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Envisaged Future Use of Threat

Landscape Information

,Dynamic “ Cyber Security Threat
Landscape

Kategorien der Bedrohungen und Schwachstallen

A Schadprogramme (Malware) E Physische Angrifie T Organisatorische Mangel
Malware-Infektion z B. durch Trojaner, Rootkits, Backdoors,
Spyware zum Zwecke der Kontrollubernahme, Datenmanipulation Fehlende oder unzureichende Prozesse oder Regelungen zur
1 oder des Datenabflusses 1 Unbefugter Zutritt 1 IT-Sicherheit usw.
Angriffe durch Bots bzw. Botnetze z. B. DDoS-Angriff, Diebstahl, Verlust, Zerstorung oder unsachgemafe Aussonderung Ressourcenmangel oder Parsonalausfall z B. fehlende
2 Malware-Verteilung, Spam-Verteilung 2 von mobilen Endgeraten 2 Zustindigkeiten oder Vertreterregelungen
Ransomware z. B. Sperren von IT-Systemen zu Diebstahl, Verlust, Zerstorung oder unsachgemafe Aussonderung -
3 Erpressungszwecken 3 von IT-Komponenten 3 Unvollstandiges Patch- und Anderungsmanagement
4 Adware, Scareware z. B. zu Betrugszwecken 4 Ungeeignetes oder fehlendes Passwortmanagement
5 Multifunktionale Schadprogramme z B. Miren, Warmer, Riskware F Technisches Versagen 5 Mangelnde Sensibilisierung und Schulun
Malware-Infektion mobiler Endgerate z. B. durch bosartige Apps Unzureichender Umgang bei Sicherheitsvorfallen bzw.
6 zum Zwecke der Manipulation bzw. Datendiebstahl 1 Ausfall von IT-Systemen, Anwendungen oder Metzen z. B. Stram 6 fehlendes Notfallmanagement
Verlust gespeicherter Daten z. B. defekte Speichermedien oder
2 Datentragern 7 Unzureichende Dokumentation
Unzureichendes Privacy Management z. B. in Sozialen
B Hacking und Manipulationen 8  Metzwerke
1 Webanwendungsbasierte Angriffe z. B. Drive-by-Exploits G Hohere Gewalt
Angriffe auf Webanwendungen z. B. SQL-Injection, Buffer
2 Overflow 1 Ausfall von Infrastrukturen z. B. Internst, Telefonnetzen Il Systemschwachstelle {technisch)
3 Angriffe auf Anwendungen bzw. Dienste wie DNS, SMTF, FTP 2 Naturkatastrophen bzw. Unmwelt z. B Hochwasser, Sturm 1 Software-Schwachstellen oder Firmware-Schwachstellen
4 Systematisches Ausprobieren von Passwartern 3 Terroristische Akte 2 HW-Schwachstellen
5 Missbrauch elektronischer Sendedienste z. B. Spam-E-Mails
Spionage bzw. Abhéren von Daten ader Informationen z. B durch
6 fehlende oder schwache Werschlasselung H Verhinderung von Diensten Il Menschliches Fehlverhalten (Personal)
7 Tauschen bzw. Verandern z. B. Spoofing, Poisoning 1 Uberflutung (z. B. DDoS durch Botnetze) 1 Konfigurationsfehler
N Gezieher Systamabsturz z B. Paketfragmentisrung. Ausnutzung
8 Ubernshmen von bestehenden Sitzungen z. B. Session Hijacking 2 wvon Softwareschwachstellen 2 Bedienfehler oder Wartungsfehler
9  Manipulation von Hardware oder Software z. B. Lisferketten 3 Designfehler bei der Planung
4 Implementierungsfehler bei der Realisierung
T Social Engineering (nicht technischj T Tdentitatsmissbrauch W Infrastruktur
Manipulation von Mitarbeitern zur Weitergabe falscher ader Diebstahl von Zugangsdaten z. B. Identitatsdiebstahl. Phishing.
1 interner Informationen z. B. aus Gutglaubigkeit oder Angst 1 Spear-Phishing. Pharming. Skimming 1 Bauliche Méngel z. B. durch fehlenden Brandschutz
Informationssammilung Gber Mitarbeiter z. B. Uber soziale Unzureichende Dimensionierung der Infrastruktur z B. Raume.,
2 Netzwerke. Dumpster Diving d.h. Mall durchwiihlen 2 Verschleierung einer Identitat 2 Stromwersorgung
3 Reverse Social Engineering z. B. Vortauschen eines Vorfalls 3 Diebstahl oder Félschung von Zertifikaten 3 Unzureichende Klimatisierung
Unrechtmaflige Registrisrung von Internetdomanen
4 Rucksetzen fremder Passwérter ber Hotlines {Mat-Honan-Hack) 4 (Cybersquatting)
D Missbrauch (Innentater) J  Abhangigkeit von Dienstleistern und Herstellern V Netze /K fonswverbi
Unkontrallierbarer Zugriff auf ausgelagerte Informationan,
1 Weitergabe intener Informationen 1 Software, Dienstleistungen 1 Ungeeignete Sicherheitsarchitektur oder Netzmanagement
Unberechtigtes Erlangen von besonderen Zugriffsrechten Ausfall von Dienstleistern {Interdependenzprobleme) z. B. Ausfall
2 z B von Administrationsrechten 2 won Cloud-Dienstleistern 2 Fehlende oder unzureichende Netzsegmentierung
Missbrauchliche Nutzung von Berechtigungen {inshesondere von
3 Zugriffsrechten) z. B. durch Externa uber Fernwartungszugingen 3 Hintertiren und verstackte Funktionen in Software und Garsten 3 werwsndung unsicherer Protokolle oder Netze z. B. WLAN

Grau/Weiss ->Kategorien der Bedrohungen (Angriffsvektoren)
Gelb/\Wsiss-> Kategorien der Schwachstellen
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list of top threats and vulerabilities

Prioritized recommendations for
I T-security safeguards in the
IT-Grundschutz catalogues
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. The State of IT Security in Germany 2014
IT-Security Situation
Technical Guidelin Overview

The incrzasing digr:alisaion and interzonnection of many aspects of our prvate and working
ives goes 1and in 1and with dynanic secu-ity threats. The czuses of cyer atacks, attack
methods and the use of attack tools evolve on a daily basis, all the while inte-acting anc
nfluencing ezch otrer ir comalex ways, Companies, govermments and private Lsers are the
<argets of cyker attadks that occur on a daly basis. Many attacks are successful, both because
“he attackers are becarring ircreasingly professioral and because they sncounter
sircunstances which they kncw hon to exploit to thei- advantage.

o 1]

The 2014 repart or the state of T security discusses the qualty ard quantit of the threats
and risks facing information technclogy (IT) in Germany. The report drams on
<omp-ehersive information about 1T thrzats, attack vectors and vilnerabilties, 35 wellas
specifc [T attacks, which is collcted and evaluzted eve-y day by the Federal Office for
tnformazion Securiy

{Buncesat fir Sicherheitin der Informationstechnik - 351)

Das BSIin I

sozialen Netzen ‘f

5 Tae State of IT Security in Getmany 2014 (pcf, 3,06 HB)

More status reports

8 ) The I” Securty Situation ir Garmany in 2011 (bariier-fre version! (pdf 1,83 M3)
0 Y The I~ Secry Situation ir Germany in 2099 (pdf, 1.53 ME)

o ) The I” Securky Situation ir Germaty in 2007 (paf, 2.2 VB)

8 o The I™Securty Situation ir Garmaty 2005 (pdf, 339.75 KE)

Versiors in German larquags

qgereral view

Federal Office Themes Fublications Press Service
Functions IT-Grundschutz BS1 Magazine Press Imprint
B51Adt - BSIG Cartifcaticn Technizal Guidelines  Prass ofice FAQ

Costs Crical nfrastructures  IT-Grundschutz- (£
Howto find us Electonic (D Standarcs Hensletter

dozuments

© Federal Office for Information Security (BSL). Al rights reserved




