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Nuevo informe de la Agencia Europea de Seguridad de las Redes y de la

Informacidn (ENISA, por sus siglas en inglés) de la Unidn Europea: la navaja de
doble filo de la informatica en la nube en la proteccion de infraestructuras de
informacion critica.

ENISA, la agencia de ciberseguridad de la UE, ha publicado un nuevo informe acerca de la informatica
en la nube desde la perspectiva de la Proteccidn de Infraestructuras de Informacion Critica (CIIP, por
sus siglas en inglés) en el cual ha identificado tanto el papel fundamental que desempefa la
informatica en la nube, dada la concentracion de usuarios y datos, como el creciente uso que se esta
haciendo de ella en sectores criticos como el de las finanzas, la sanidad o los seguros.

En tan solo unos afios, una gran mayoria de organizaciones dependerd de la informatica en la nube.
Grandes servicios de nube tendran decenas de millones de usuarios finales. ¢Qué pasa si uno de esos
servios de nube falla o es pirateado?

“Desde el punto de vista de la seguridad, la concentracion de datos es una ‘navaja de doble filo’. Los
grandes proveedores pueden ofrecer una seguridad de vanguardia y una continuidad comercial
mediante la distribucion de costes entre un gran numero de clientes. No obstante, si se produjera una
interrupcion en el servicio o una violacion de la sequridad, entonces el impacto seria mayor y afectaria a
la vez a un gran numero de organizaciones y ciudadanos”, afirma el Dr. Marnix Dekker. Estos ultimos
afios ha habido un gran nimero de ejemplos de fallos que han afectado a sitios Web de grandes
dimensiones con millones de usuarios (por ejemplo, la interrupcién del servicio causada por el error
I6gico de programacidon del afio bisiesto). Este informe examina las amenazas desde la perspectiva de la

Proteccion de Infraestructuras de Informacidn Critica (CIIP); es decir, examina como prevenir las
ciberinterrupciones y ciberataques a gran escala. Las ideas clave del informe son:

e Infraestructura critica: muy pronto, la gran mayoria de organizaciones utilizaran la informatica en la
nube, también en sectores criticos como las finanzas, la energia y el transporte. Los mismos servicios en
la nube se estan convirtiendo en infraestructuras de informacién critica.

o Desastres naturales o ataques (distribuidos) de denegacion de servicio (DDoS): una de las ventajas
de la informatica en la nube es su gran resistencia en caso de desastres naturales y ataques
(distribuidos) de denegacion de servicio (DDoS), que resultan dificiles de mitigar mediante los enfoques
tradicionales (servidores in situ o centros individuales de datos).

e Ciberataques: debido a la gran concentracidén de usuarios y datos, los ciberataques que explotan las
debilidades del software pueden causar violaciones capaces de afectar a millones de usuarios. La
redundancia fisica no supone ninguna defensa contra ciberataques como las violaciones de datos que
explotan las debilidades del software.

El informe también proporciona nueve recomendaciones para organismos responsables de
infraestructuras de informacion critica. Puntos clave: incluir extensos servicios de nube en la evaluacién
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de riesgos a nivel nacional, rastrear las dependencias de la nube y trabajar en estrecha colaboracion
con proveedores en los programas de elaboracidn de informes sobre incidentes.

El Director ejecutivo de ENISA, el Profesor Udo Helmbrecht, ha manifestado que: “la informatica en la
nube es una realidad y, por lo tanto, debemos estar preparados para prevenir fallos de servicio y
ciberataques en los servicios de nube. Las Estrategias Europeas de Ciberseguridad e Informatica en la
Nube proporcionan una hoja de ruta para esto.”

ENISA lanzara un nuevo grupo de trabajo que se centrard en la Proteccién de Infraestructuras de
Informacidn Critica (CIIP) y en la seguridad de nube gubernamental.

Para el informe completo y las recomendaciones: https://www.enisa.europa.eu/activities/Resilience-

and-ClIP/cloud-computing/critical-cloud-computing/

Contexto: Plan de actuacidn sobre la Proteccidon de Infraestructuras de Informacidn Critica (CIIP) de Ia
Comisidn, Estrategia de ciberseguridad de la UE, European Commission Cloud Computing Strategy

Para entrevistas: UIf Bergstrom, portavoz, press@enisa.europa.eu, movil: +30 6948 460 143, o Dr.
Marnix Dekker, Experto de ENISA, resilience@enisa.europa.eu

Traduccion. La unica version oficial es la ingleesa.
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