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La proteccion del sector financiero de la UE: expectativas y
prioridades desde la perspectiva de la SRI

ENISA acaba de publicar un estudio sobre la seguridad de las redes y de la informacion (SRI) en el
sector financiero de la UE, con informacidn sobre el panorama normativo y las prioridades del sector
a nivel estratégico y de gobernanza.

Este estudio tiene como finalidad entender y comparar las obligaciones relevantes para la seguridad
de la informacién dentro el sector financiero en la mayoria de los 28 Estados miembros de la UE;
compararlas con las expectativas del sector; y extraer una vision clara de las prioridades importantes
para el futuro.

El estudio también busca comprender las diferencias entre los objetivos de las normativas y las
prioridades del sector, y poner de relieve los diferentes enfoques de los 28 Estados miembros de la
UE con relacién a la supervisién de la SRI. El trabajo parte de una labor de inventario consistente en:

1. Laidentificacion de los requisitos de SRl a nivel nacional.
2. Entrevistas con autoridades supervisoras financieras nacionales, autoridades europeas y
representantes del sector.

El informe pone de relieve varios objetivos deseables:

e la convergencia de las practicas de supervisién en cuestiones relativas a la SRI.

e la necesidad de disponer de unas directrices claramente definidas por lo que respecta a la
conformidad y a las buenas practicas.

e lanecesidad de mejorar la cooperacion proactiva para afrontar los retos de la SRI.

Segun el estudio, los grandes grupos bancarios internacionales muestran una buena comprensién
del paisaje de riesgos y de los programas de seguridad disponibles. Muchos bancos han introducido
unas buenas practicas optimizadas, especialmente en el campo de la gobernanza de Tl, mientras que
los agentes medianos demuestran una implicacion y una capacidad limitadas por parte de sus
equipos directivos en cuanto a la obtencidon de certificaciones con arreglo a las actuales normas
internacionales, asi como una pérdida de prioridad de las inversiones en materia de seguridad. Cabia
esperar diferencias como estas. El objetivo es entender en qué medida dichas perspectivas podrian
deteriorar la resiliencia financiera en su conjunto.

ENISA is a Centre of Expertise in Network and Information Security in Europe

Securing Europe’s Information Society

Follow the EU cyber security affairs of ENISA on Facebook, Twitter, LinkedIn YouTube & RSS feeds -



https://www.enisa.europa.eu/activities/Resilience-and-CIIP/nis-in-finance/network-and-information-security-in-the-finance-sector

x ” ** Nota de prensa
x *
, enisa

%

* * EPR01/2015

16/01/2015

WWW.enisa.europa.eu

El profesor Udo Helmbrecht, Director Ejecutivo de ENISA, comentd: “La proteccion del ciberespacio y
de las comunicaciones electronicas se ha convertido en una prioridad gubernamental y sectorial en
todo el mundo. La creciente relevancia que las tecnologias de la informacidon y de la comunicacion
tienen en las funciones esenciales de la economia ha reforzado la necesidad de adoptar medidas de
prevencion y proteccion en todos los sectores, incluido, naturalmente, el sector financiero. ENISA
continuard contribuyendo a la mejora de los criterios bdsicos de la sequridad de la informacion y
apoyando las iniciativas de cooperacion en el sector financiero a través de sus conocimientos. Para
ello, apoyard al Banco Central Europeo y a las autoridades del sector financiero en la organizacion de
pruebas de resistencia, garantizard un uso seguro de los servicios basados en la nube y desarrollard
una guia sobre medidas de seguridad paneuropeas”.

El informe estd destinado principalmente a responsables de seguridad informatica, directores de
sistemas informaticos y directores técnicos del sector financiero, expertos en SRl de las autoridades
supervisoras financieras nacionales, expertos en SRl en Sistemas Europeos de Supervisores
Financieros (SESF), como la AEB, la AEVM y la AESPJ, y asociaciones profesionales. Asimismo, se
proponen una serie de recomendaciones con relacidon al futuro de la SRI en el sector financiero, y se
facilita informacién de referencia de alto nivel sobre cuestiones especificas del Sistema Financiero
Europeo.

Informe completo: La seguridad de las redes y de la Informacidn en el sector financiero: panorama
normativo y prioridades del sector

Consultas y entrevistas: Lionel Dupre, experto en SRl de ENISA, correo electrénico:
lionel.dupre@enisa.europa.eu, movil: +30 6948460132
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