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** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

1 Kokkuvote

Kaesolevas dokumendis kirjeldatakse arvutiturbe juhtumitele reageerimise to6rihma
(CSIRT — Computer Security Incident Response Team) loomise k&iki olulisemaid
aspekte — arijuhtimist, protsesside juhtimist ja tehnilist kiilge. Kdesolev dokument hdlmab
ENISA 2006. aasta téoprogrammi peatiikis 5.1 kirjeldatud kahte tulemusdokumenti:

e Ké&esolev dokument: CERTI vbi samalaadsete asutuste loomise Uksikasjaliku
Ulevaate (sh naited) kirjalik aruanne. (CERT-D1)

e 12. peatukk ja lisadokumendid: Tegevuskava liigendatud esitus, mis vbimaldab
seda hdlpsasti ellu viia. (CERT-D2)

2 Oiguslik méarkus

Kaesolev trilkis kajastab selle autorite ja toimetajate vaateid ning tdlgendusi, kui pole
margitud teisiti. Seda trikist ei voi kasitleda ENISA ega ENISA asutuste meetmena, vélja
arvatud juhul, kui see on vastu voetud ENISA méaaruses (EC) nr 460/2004. See trikis ei
kajasta tingimata kdige viimast seisu ja seda vbidakse aeg-ajalt uuendada.

Vajaduse korral on tsiteeritud kolmandate isikute allikaid. ENISA ei vastuta vélisallikate
(sh selles trikises viidatud véliste veebisaitide) sisu eest.

Ké&esolev triikis on mdeldud Uksnes hariva ja teavitavana. ENISA ega ukski tema nimel
tegutsev isik ei vastuta kdesolevas trikises sisalduva teabe vdimaliku kasutuse eest.

Kdik Bigused on reserveeritud. Sellest triikise Uhtegi osa ei tohi reprodutseerida,
otsinguststeemides talletada ega mingil kujul ega viisil (sh elektroonilisel, mehaanilisel,
fotokoopiana, salvestisena ega muul moel) edastada ilma ENISA eelneva kirjaliku
ndusolekuta, vélja arvatud seadustega otseselt lubatud viisil vi asjakohaseid digusi
omavate organisatsioonidega kokku lepitud tingimustel. Allikale viitamine on alati
kohustuslik. Reprodutseerimisega seotud kiisimused vdib saata kaesolevas trikises
avaldatud kontaktaadressil.

© Euroopa Vorgu- ja Infoturbe Amet (ENISA), 2006

3 Tanuavaldused

ENISA tanab koéiki asutusi ja Uksikisikuid, kes aitasid selle dokumendi loomisele kaasa.
Eriti tanulikud oleme jargmistele toetajatele:

e Henk Bronk, kelle ndustamisel valmis kdesoleva dokumendi esimene versioon;

e CERT/CC ja eelkdige CSIRTi arendusriihm, kes andsid meie kasutusse
aarmiselt kasulikke materjale ning lisades leiduva naidiskursuse materjalid;

e GovCERT.NL Ulevaate ,CERT-in-a-box“ eest;

¢ TRANSITSI toorihm, kes andis meile lisas leiduva naidiskursuse materjali;

¢ tehnikaosakonna turbepoliitika sektsioonis tddtavad kolleegid, kes lisasid peatiki
6.6;

e kdik need inimesed, kes on selle dokumendi kriitilise pilguga (le vaadanud.
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** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

4 Sissejuhatus

Sidevorkudest ja infoststeemidest on saanud oluline tegur nii majanduse kui ka
Uhiskonna arengus. Informaatika ja vOrkude loomine on muutumas samasuguseks
tldlevinud kommunaalteenuseks kui elektri- voi veevarustus.

Sidevorkude ja infostusteemide turvalisus, eelkbige nende kattesaadavus, on seetdttu
thiskonnas jarjest aktuaalsem. Peamiseks mureallikaks on tdhtsamaid infosiisteeme
ohustavad probleemid, mis tulenevad susteemide keerukusest, Onnetusjuhtumitest,
vigadest ja riinnakutest Euroopa Liidu kodanike heaolu jaoks olulisi teenuseid osutavate
fuusiliste infrastruktuuride vastu.

10. martsil 2004 loodi Euroopa Vorgu- ja Infoturbe Amet (European Network and
Information Security Agency, ENISA)'. Selle sammu eesmérk oli tagada iihenduse
vOrgu- ja infoturbe kdrge ja tdhus tase ning todtada Euroopa Liidu kodanike, tarbijate,
ettevOtete ning avaliku sektori organisatsioonide jaoks vélja vorgu- ja infoturbekultuur,
mis omakorda aitaks kaasa siseturu sujuvale toimimisele.

Mitmed Euroopa turbelihendused (CERTId/CSIRTid, vaarkasutuse téérihmad (Abuse
Team) ja WARPId) on turvalisema Interneti nimel juba aastaid koost6dd teinud. ENISA
eesmark on toetada selliste Uhenduste puddlusi, pakkudes teavet meetmetest, mis on
vOetud teenuse kvaliteedi vajaliku taseme tagamiseks. Lisaks kavatseb ENISA
suurendada oma suutlikkust anda n6u ELi likmesriikidele ja ELi asutustele asjakohaste
turbeteenuste osas, mida pakutakse konkreetsetele IT-kasutajarihmadele. Seet6ttu
tegeleb uus td6rihm 2005. aastal loodud ajutise koostdo ja tugirihma CERT tulemuste
pohjal kisimustega, mis on seotud adekvaatsete turbeteenuste (“CERTI teenused”)
osutamisega konkreetsetele kasutajatele (vdi nende kategooriatele vai rihmadele).

ENISA toetab uute CSIRTide asutamist, avaldades kéaesoleva ENISA aruande
L,Uksikasjalik ld&henemine CSIRTi loomisele koos tdiendava kontrollnimekirjaga”, mis
aitab teil luua oma CSIRT.

! Euroopa Parlamendi ja ndukogu 10. martsi 2004. aasta méarus (EU) nr 460/2004 Euroopa Vorgu- ja
Infoturbe Ameti loomise kohta. Euroopa Uhenduse amet on asutus, mille Euroopa Liit on loonud mdne
véga konkreetse tehnilise, teadusliku voi haldusalase ulesande tditmiseks Uhenduse poliitikas (“esimese
samba" valdkond).
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4.1 Sihtrihm

Kéesolev aruanne on suunatud eelkdige valitsusasutustele ja muudele
organisatsioonidele, mis otsustavad luua CSIRTi, et kaitsta enda v6i oma sidusriihmade
IT-infrastruktuure.

4.2 Selle dokumendi kasutamisest

K&esolev dokument annab Ulevaate CSIRTi olemusest, turbetddrihma osutatavatest
teenustest ja rihma loomiseks vajalikest sammudest. See peaks andma lugejale hea ja
praktilise Ulevaate CSIRTi loomise viisist, struktuurist ja sisust.

4. peatukk — ,Sissejuhatus*®
Kéesoleva aruande sissejuhatus

5. peatukk — ,CSIRTi kavandamise ja loomise Ulildstrateegia“

Esimeses punktis kirjeldatakse CSIRTi pdhiolemust. Samuti antakse Ulevaade
erinevatest keskkondadest, kus CSIRTid saavad to6tada, ja sellest, milliseid teenuseid
CSIRT v0ib osutada.

6. peatiikk — ,Ariplaani véljatéétamine
Selles peatiikis kirjeldatakse loomisprotsessi arijuhtimise seisukohalt.

7. peatiikk — ,Ariplaani edendamine*
Selles peatiikis kasitletakse investeeringu pdhjendust ja finantseerimiskiisimusi.

8. peatukk — , Tehniliste ja t66protseduuride néited”
Selles peatilkis kirjeldatakse teabe hankimise ja turvabilletddnina vormistamise
toiminguid. Samuti kirjeldatakse selles peatikis juhtumitéétiuse tédvoogu.

9. peatukk — ,CSIRTi koolitus*
Selles peatilkis antakse Ulevaade saadaolevatest CSIRTi alase koolituse v@imalustest.
Naidiskursuse materjalid on toodud k&esoleva dokumendi lisas.

10. peatukk — ,Harjutus: nbuande koostamine*
See peatikk sisaldab harjutust, kuidas osutada tht pdhilist CSIRTi teenust — koostada
turva- vbi nduandeblilletaani.

12. peatukk — ,Projektikava kirjeldus®

Selles peatiikis kasitletakse koos kaesoleva juhendiga pakutavat tdiendavat projektikava
(kontrolinimekirja). Kava on mdeldud kéesolevas juhendis leiduvate soovituste
kasutamise hdlbustamiseks.

ET Lk 4 ET
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4.3 Dokumendi peattkkide tlesehitus

Lugeja juhendamiseks algab iga peatikk CSIRTi loomise kaigus seni tehtud toimingute
kokkuvottega. Need kokkuvdtted on vélja toodud kastidena, naiteks:

Esimene toiming on niitd tehtud.

Iga peatiikk I6peb selles kasitletud toimingute praktilise nditega. Kaesoleva dokumendi
naidetes kasutatud fiktivne CSIRT on keskmise suurusega ettevdtte vOi asutuse vaike
sOltumatu CSIRT. Kokkuvotte leiate lisast.

Fiktiivne CSIRT

ET Lk ET
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5 CSIRTI kavandamise ja loomise uldstrateegia

Turbetdérihma ehk CSIRTi loomiseks on esmalt vaja tapset ettekujutust sellest, milliseid
teenuseid t66rihm saab oma kasutajatele ehk klientidele osutada. Asjakohaste teenuste
Oigeaegseks ja kvaliteetseks pakkumiseks tuleb mdista klientide vajadusi.

5.1 Mis on CSIRT?

CSIRT (Computer Security Incident Response Team) on t66rihm, kes tegeleb
arvutiturbe vahejuhtumitega. Kuna moiste CERT on USA-s asutuse CERT Coordination
Center (CERT/CC) poolt registreeritud, kasutatakse Euroopas selle asemel peamiselt
madistet CSIRT.

Samalaadseid  arvutiturbega  seotud  t66rihmi  tdhistatakse  mitmesuguste
suurtdhtliihendite abil:

CERT voi CERT/CC (Computer Emergency Response Team / Coordination Center)
CSIRT (Computer Security Incident Response Team)

IRT (Incident Response Team)

CIRT (Computer Incident Response Team)

SERT (Security Emergency Response Team)

Esimene ulatuslikum ussviiruse puhang Ulemaailmses IT-infrastruktuuris leidis aset 1980.
aastate I8pus. Ussviiruse nimi oli Morris? ning see levis kiiresti, nakatades suure osa IT-
suisteemidest lle kogu maailma.

See juhtum toimis omamoodi  aratusena:  &kitselt tunnetati  vajadust
stisteemiadministraatorite ja IT-juhtide vahelise koostto jarele, et selliste juhtumitega
tegelda. Kuna aeg oli tlimalt oluline tegur, tuli IT-turbega seotud juhtumite kasitlemiseks
kiiresti vélja to6tada senisest organiseeritum ja parema struktuuriga lahenemisviis. Nii
asutas DARPA (Defence Advanced Research Projects Agency) juba mdni paev parast
Morrise juhtumit esimese CSIRTi: keskuse nimega CERT Coordination Center
(CERT/CC?), mis asus Pittsburghis (Pennsylvanias) Carnegie Melloni iilikooli juures.

See mudel vbeti peagi kasutusele ka Euroopas ja 1992. aastal kaivitas Hollandi
haridusasutustele méeldud vorguteenuste pakkuja SURFnet Euroopa esimese CSIRTI,
mis sai nimeks SURFnet-CERT*. Jargnes arvukalt uusi t66rihmi ja praegu sisaldab
ENISA veebilehel asuv loend Inventory of CERT activities in Europe® juba enam kui 100
Euroopas tegutsevat téorihma.

Aja jooksul on CERTide tegevusvaldkond laienenud — enam pole tegemist pelgalt
reageerimisiiksusega, vaid taielikku turbeteenuste komplekti pakkuva téérihmaga, kes
osutab ka ennetusteenuseid (hoiatused, turbenduanded, koolitus ja
turbehaldusteenused). Moiste ,CERT" osutus peagi ebapiisavaks. Seetdttu voeti 1990.

2 Lisateavet ussviiruse Morris kohta: http://en.wikipedia.org/wiki/Morris worm

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 ENISA Inventory: http://www.enisa.europa.eu/cert_inventory/
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aastate 16pus kasutusele uus mdiste ,CSIRT“. Praegu kasutatakse mdlemat mdistet
(CERT ja CSIRT) suinontiimidena, ehkki CSIRT on tdpsem.

5.1.1 Mdiste ,,constituency*

CSIRTi kliendibaasi tahistatakse inglise keeles CSIRTidega seotud ringkondades omaks
voetud moistega ,constituency”. Uksikklienti tahistab inglise keeles mdiste ,constituent®,
klientide rihma seevastu mdiste ,constituents®.

5.1.2 CSIRTi maaratlus

CSIRT on IT-turbespetsialistidest koosnev t66rihm, kelle peamine tegevusvaldkond on
arvutiturbega seotud juhtumitele reageerimine. To6rihm osutab teenuseid, mis on
vajalikud nii nende juhtumite lahendamiseks kui ka Kklientide toetamiseks
turberikkumistest taastumisel.

Riskide leevendamiseks ja nfutavate vastuste arvu vahendamiseks osutab enamik
CSIRTe Klientidele ka ennetus- ja koolitusteenuseid. Lisaks annavad t66rihmad ndu
kasutuseloleva tarkvara ja riistvara haavatavuse kohta ning teavitavad kasutajaid
ndrkadele kohtadele suunatud riinnakuvdimalustest ja viirustest. Nii saavad kliendid oma
suisteeme Kiiresti paigata ja varskendada. Vdimalike teenuste taieliku loendi leiate
peatlkist 5.2 V6imalikud teenused.

5.1.3 CSIRTi olemasolu eelised

IT-turbetéérihma olemasolu aitab organisatsioonil suuremaid vahejuhtumeid ennetada
vOi nende tagajargi leevendada ning oma vaartuslikku vara kaitsta.

Lisaks on sel muidki eeliseid:

e organisatsioonis on IT-turbega seotud kiusimused keskselt koordineeritud
(kontaktpunkt);

e IT-juhtumite keskne ja spetsialiseeritud kasitsemine ning juhtumitele reageerimine;

e turbeprobleemide tekkimisel on spetsialistid koha kaeparast, aidates kasutajatel
probleemide tagajargedega kiiresti toime tulla;

e Oiguskiisimustega tegelemine ja asitdendite sailitamine hagi korral,

¢ turbevaldkonna arengute jalgimine;

e Kklientide omavahelise IT-turbe alase koost6dé edendamine (teadlikkuse
suurendamine).

Fiktiivne CSIRT (toiming 0)

CSIRTi olemuse mdistmine

Naidis-CSIRT peab teenindama keskmise suurusega asutust, kus tédtab kuni 200
inimest. Asutusel on oma IT-osakond ja veel kaks harukontorit samas riigis.
Infotehnoloogial on ettevdtte jaoks oluline roll, kuna seda kasutatakse ettevottesisese
suhtluse, andmevérgu ja 6Opaev labi todtava e-ari jaoks. Asutusel on oma vork ja
liastihendus Internetiga kahe erineva Interneti-teenuse pakkuja kaudu.
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5.1.4 Erinevate CSIRTi keskkondade kirjeldus

Oleme &ra teinud esimese toimingu
1. Arusaam CSIRTi olemusest ja sellest, milliseid eeliseid see vdib pakkuda.

>> Jargmiseks tuleb vastata kisimusele ,Millisele sektorile CSIRTi teenuseid
pakutakse?“

Nagu iga muu ettevotte asutamisel, on ka CSIRTi loomisel oluline saada selge llevaade
sellest, kes moodustavad toérihma kliendibaasi ja mis tutpi keskkonna jaoks CSIRTI
teenuseid arendama hakatakse. Praegu tehakse vahet jargmistel valdkondadel, jarjestus
on tahestikuline:

Akadeemilise sektori CSIRT

Asutusesisene CSIRT

CIP/CIIP sektori CSIRT

Kaubanduse CSIRT

Riiklik CSIRT

So6jandussektori CSIRT

Tootja CSIRT

Valitsussektori CSIRT

Vaikeste ja keskmise suurusega ettevotete sektori CSIRT

Akadeemilise sektori CSIRT

Fookus

Akadeemilise sektori CSIRTid osutavad teenuseid akadeemilistele ja haridusasutustele
(nt Ulikoolidele vbi teaduskeskustele) ning dppelinnakute Interneti-keskkondadele.

Kliendibaas
Seda tuupi CSIRTI kliendibaasi moodustavad enamasti tlikoolide 6ppejdud ja dppurid.

Asutusesisene CSIRT

Fookus

Asutusesisene CSIRT osutab teenuseid ainult td6rihma majutavale asutusele. See
kirieldab pigem tdoriihma toimimist kui sektorit. Asutusesisesed CSIRTid on olemas
naiteks paljudel telekommunikatsiooniettevétetel ja pankadel. Enamasti pole sellistel
CSIRTidel avalikult juurdepaasetavat veebisaiti.

Kliendibaas
Toorihma majutava asutuse tédtajad ja IT-osakond.

CIP/CIIP sektori CSIRT
Fookus

ET k8 ET




* * *t
d
* enisa

*
** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

«

Selle sektori CSIRTide tdhelepanu on dldjuhul suunatud kriitilise tahtsusega teabe
kaitsele (CIP — Critical Information Protection) ja/vdi kriitilise tahtsusega teabe ja
infrastruktuuri kaitsele (CIIP — Ciritical Information and Infrastructure Protection).
Enamasti teeb eriotstarbeline CSIRT tihedat koostddd riikliku ClIP-osakonnaga. Sellise
téorihma tegevus hdélmab kaiki riigi kriitilise tdhtsusega IT-sektoreid ja kaitseb vastava
riigi kodanikke.

Kliendibaas
Riigiasutused,; kriitilise tédhtsusega IT-ettevdtted; kodanikud.

Kaubanduse CSIRT

Fookus

Kaubanduse CSIRT osutab klientidele teenuseid arilisel pdhiméttel. Interneti-teenuse
pakkujate puhul osutab CSIRT I6ppkasutajatest klientidele (sissehelistusihenduse vdi
ADSL-i kasutajatele) enamasti vaarkasutust kasitlevaid teenuseid ja professionaalsetele
kasutajatele CSIRTI teenuseid.

Kliendibaas
Kaubanduse CSIRTid osutavad tavaliselt teenuseid klientidele, kes teenuste eest
maksavad.

Riiklik CSIRT

Fookus

Tervet riiki hdlmava fookusega CSIRT, mis on kasitletav riigi IT-turbe kontaktpunktina.
Monel juhul toimib valitsussektori CSIRT dhtlasi ka riikliku kontaktpunktina (nt
Uhendkuningriigis UNIRAS).

Kliendibaas
Sellist tiupi CSIRTIl pole Gldjuhul otseseid kliente, sest riiklik CSIRT taidab tksnes kogu
riigi vahendaja rolli.

So6jandussektori CSIRT

Fookus

Selle sektori CSIRTid osutavad sdjavaeorganisatsioonidele kaitseotstarbelise IT-
infrastruktuuri vajadustega seotud teenuseid.

Kliendibaas
Sojavaeasutuste voi nendega lahedalt seotud juriidiliste isikute (nt kaitseministeeriumi)
tootajad.

Tootja CSIRT

Fookus

Tootja CSIRT on enamasti keskendunud tootja spetsiifiliste toodete toetamisele.
Tavaliselt on CSIRTi eesmargiks arendada ja pakkuda lahendusi haavatavuse
kérvaldamiseks ja vigade vdimaliku negatiivse mdju leevendamiseks.

Kliendibaas
Toodete omanikud
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Valitsussektori CSIRT
Fookus
Valitsussektori CSIRT osutab teenuseid riigiasutustele ja ménes riigis ka kodanikele.

Kliendibaas
Valitsus ja valitsusega seotud asutused; mdnes riigis osutatakse teavitusteenuseid ka
kodanikele (nt Belgias, Ungaris, Hollandis, Uhendkuningriigis ja Saksamaal).

Vaikeste ja keskmise suurusega ettevdtete (SME) sektori CSIRT

Fookus

Ise oma t66d korraldav CSIRT, mis osutab teenuseid oma arivaldkonnale vdi muudele
sarnastele kasutajarihmadele.

Kliendibaas
Selliste CSIRTide kliendid vdivad olla véaikesed ja keskmise suurusega ettevotted ning
nende t00tajad voi teatud kindlad huvirihmad, nt kohalik linnade ja valdade Ghendus.

Nagu riiklikke CSIRTe Kkasitlevas 18igus kirjeldatud, on vdimalik, et Uks toéérihm
teenindab rohkem kui thte sektorit. See méjutab naiteks kliendibaasi ja tema vajaduste
analtisi.

Fiktiivne CSIRT (toiming 1)

Alustamine

Algfaasis kavandatakse uus CSIRT ettevittesisesena, mis osutab teenuseid t6ériihma
majutavale ettevottele, kohalikule IT-osakonnale ja tdotajatele. Samuti toetab ja
koordineerib CSIRT eri harukontorite IT-turbega seotud juhtumite kasitlemist.

5.2 Teenused, mida CSIRT v0ib osutada

Oleme ara teinud kaks esimest toimingut

1. Arusaam CSIRTi olemusest ja sellest, milliseid eeliseid see vdib pakkuda.
2. Millisele sektorile uus t66rihm teenuseid osutab?

>> Jargmiseks tuleb vastata kiisimusele, milliseid teenuseid klientidele osutada.

CSIRT vbib osutada mitmesuguseid teenuseid, kuid siiani pole Ukski CSIRT tegelnud
kdigi vbimalike teenuste pakkumisega. Seetbttu on sobiva teenustekomplekti valimine
aarmiselt oluline otsus. Allpool leiate pdgusa Ulevaate k8igist teadaolevatest CSIRTide
osutatavgtest teenustest vastavalt CERT/CC avaldatud kasiraamatule ,Handbook for
CSIRTs".

6 CERT/CC CSIRTide kasiraamat http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Reaktiivsed teenused Proaktiivsed teenused Artefaktide kasitlemine
e Teated ja hoiatused e Teadaanded e  Artefaktianaliitis
e Juhtumi kasitlemine e Tehnoloogiaseire o Artefaktidele reageerimine
e Juhtumianaliiiis e Turbeauditid voi - ® Artefaktidele reageerimise
e Juhtumitele hindamised koordineerimine
reageerimise e Turvalisuse
tugiteenused konfigureerimine ja Turbekvaliteedi juhtimine
e Juhtumitele haldamine
reageerimise e Turbetdoriistade e Riskianaluis
koordineerimine valjatéétamine o Maiandust_eqeyuse
e Kohapealne e Sissetungituvastusteenused :fg':\?;ﬂj";fn'iﬁgorqem
%&w * I-I(-al\J/ri?aerﬁ:ﬁZe teabe . Turbe_alane n6ustamine_
juhtumitete —_—= e Teadlikkuse suurendamine
¢ —H_aa}vatayuste e  Haridus/koolitus
kasitlemine -
. L e  Tootehindamine vdi -
e Haavatavuste anallilis Sertifitseerimine
e Haavatavustele
reageerimine
e Haavatavustele
reageerimise
koordineerimine

Joonis 1 CSIRTi teenuste loend, CERT/CC’

Pdhiteenused (paksus Kkirjas): eristatakse reaktiivseid ja proaktiivseid teenuseid.
Proaktiivsete teenuste eesmark on juhtumite arahoidmine teadlikkuse suurendamise ja
koolituse abil, reaktiivsed teenused seevastu on suunatud juhtumite kasitlemisele ja
kahjude leevendamisele.

Artefaktide kasitlemine hdlmab kdigi selliste arvutististeemist leitud failide v6i objektide
analtiisimist, mis v@ivad olla kaasatud pahatahtlikesse toimingutesse (nt uss- ja muude
viiruste, skriptide, Trooja hobuste jms jarelmdjud jne). Samuti hdlmab see valdkond
saadud teabe kasitlemist ja levitamist tootjatele ja muudele huvitatud osapooltele,
valtimaks 6elvara edasist levikut ja leevendamaks riske.

Turbe- ja kvaliteedijuhtimisteenused on pikaajaliste eesmarkidega teenused, mis
hdlmavad mitmesuguseid ndustamis- ja koolitusmeetmeid.

CSIRTi teenuste Uksikasjaliku selgituse leiate lisast.

Kliendibaasi jaoks digete teenuste valimine on to6riihma loomisel oluline etapp, mida
kasitletakse tdpsemalt peatiikis 6.1 Finantsmudeli maaratlemine.

Enamik CSIRTe alustab tegevust kliendibaasile teadete ja hoiatuste levitamise,
teadaannete edastamise ning juhtumite kasitlemise teenuste osutamisega. Uldjuhul

7 CSIRT teenuste loend, CERT/CC: http://www.cert.org/csirts/services.html

ET k11 ET



http://www.cert.org/csirts/services.html

*
iit

L
» enisa

«

** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

aitavad need pohiteenused kliendibaasi silmis tdsta téérihma profiili ja silmatorkavust
ning neid kasitletakse enamasti tegeliku lisandvaartusena.

Sageli tasub alustada vaikese rihma klientidega, osutada neile teatud katseaja jooksul
pohiteenuseid ja kiisida seejarel tagasisidet.

Pilootprojekti kaasatud kasutajad, kellele teenused pakuvad huvi, annavad (Uldjuhul
konstruktiivset tagasisidet ja aitavad valja to6tada Kkliendibaasi jaoks kohandatud
teenuseid.

Fiktiivne CSIRT (toiming 2)

Oigete teenuste valimine

Projekti algetapis otsustatakse, et uus CSIRT keskendub peamiselt asutuse t0otajatele
teatud pohiteenuste pakkumisele.

Otsustatakse, et parast katseetappi kaalutakse pakutavate teenuste valiku laiendamist ja
valikusse vdidakse lisada ka teatud turbehaldusteenused. Selle otsuse tegemisel
lahtutakse pilootprojektis osalenud klientidelt saadud tagasisidest ja kvaliteedikontrolli
osakonnaga tehtud tihedast koost6ost.

5.3 Kliendibaasi analliis ja missiooni sGnastamine

Oleme ara teinud kolm esimest toimingut

1. Arusaam CSIRTi olemusest ja sellest, milliseid eeliseid see vdib pakkuda.
2. Millisele sektorile uus tooriihm teenuseid osutab?
3. Mis liiki teenuseid voib CSIRT oma kliendibaasile osutada?

>> Jargmiseks tuleb vastata kisimusele, milline lahenemisviis tuleks CSIRTi
alustamiseks valida.

Jargmise sammuna tuleb pdhjalikumalt analttsida kliendibaasi, pidades silmas eelkdige
sobivate sidekanalite valimist:

klientidega sidepidamise vdimaluste maaratlemine;

missiooni sdnastamine;

realistliku juurutamis-/projektikava koostamine;

CSIRTi teenuste maaratlemine;

organisatsioonilise struktuuri maaratlemine;

infoturbepoliitika maaratlemine;

sobivate ttotajate palkamine;

CSIRTi kontori arakasutamine;

muude CSIRTide ja vBimalike riiklike algatustega koostbédvdimaluste uurimine.

Neid toiminguid kirjeldatakse jargmistes lI6ikudes Uksikasjalikumalt ning neid voib
kasutada ariplaani ja projektikava koostamisel.
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5.3.1 Kliendibaasiga sidepidamise véimalused

Nagu eespool 6eldud, on &&rmiselt oluline tunda nii kliendibaasi vajadusi kui ka
omaenda suhtlusstrateegiat, sealhulgas seda, millised sidekanalid on klientidele teabe
pakkumiseks kdige sobivamad.

Juhtimisteoorias tuntakse mitut vOimalikku moodust, kuidas sihtrihma analiisida.
K&esolevas dokumendis kirjeldatakse neist kahte: SWOT- ja PEST-analtiusi.

SWOT-analtis

SWOT-analuis on strateegiate kavandamise vahend, mille abil hinnatakse projekti voi
ariettevottega kaasnevaid voi mdnes muus otsustamist ndudvas olukorras esinevaid
tugevusi, ndrkusi, vBimalusi ja ohtusid (Strengths, Weaknesses, Opportunities, Threats).
Selle analliisimeetodi tootas vélja Albert Humphrey, kes juhtis 1960. ja 1970. aastatel
Stanfordi uilikoolis vastavat uurimisprojekti, kasutades Fortune 500 ettevétete andmeid. ®

Tugevus Norkus
Vdimalused Ohud
Joonis 2 SWOT-anallits

8 SWOT-analliiisi kirjeldus Wikipedias: http://en.wikipedia.org/wiki/SWOT _analysis
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PEST-anallus

PEST-anallis on kliendibaasi teine oluline analltsivahend. Selle meetodi abil saab
Ulevaate CSIRTi tookeskkonna poliitilistest (Political), majanduslikest (Economic),
sotsiaalsetest (Socio-cultural) ja tehnoloogilistest (Technological) teguritest. PEST-
analiis aitab maaratleda, kas kava on ikka keskkonnaga kooskdlas ning ilmselt
vOimaldab ka véltida valedel eeldustel p&hinevaid otsuseid.

Poliitiline Majanduslik
e Okoloogilised/keskkonnakiisimused e  Siseturu majanduslik olukord
e  Siseturu praegused Gigusaktid e  Siseturu majanduse suundumused
e Tulevased digusaktid e Majanduse olukord ja suundumused teistes
e  Euroopa/rahvusvahelised Gigusaktid riikides
e Reguleerivad asutused ja protsessid e  Uldised maksukusimused
o Riiklikud poliitikad o Toodet ja teenuste eriomased maksud
o Valitsuse ametiaeg ja muutused e Hooaja-/iimakisimused
e Kaubanduspoliitika e  Turu- ja kaubandustsuklid
o Rahastamine, toetused ja algatused e Konkreetse tegevusvaldkonna tegurid
e  Siseturu mdju- ja surveriihmitused e  Turustamisliinid ja levitussuundumused
e Rahvusvahelised surveriihmitused o Kliente/ldppkasutajaid suunavad tegurid
e Intressid ja vahetuskursid

Sotsiaalne Tehnoloogiline
e  FElustiili suundumused e Konkureeriva tehnoloogia valjatdétamine
o Demograafia e  Uurimist6d rahastamine
o Tarbijate tdekspidamised ja arvamused e  Seostuvad/sdltuvad tehnoloogiad
o  Ajakirjanduse seisukohad e Asendustehnoloogia/-lahendused
e  Seadusalased muudatused, mis e Tehnoloogia kiipsus

avaldavad mdju sotsiaalsetele teguritele o  Tootmisklipsus ja -voimsus
o Kaubamargi, ettevdtte, tehnoloogia e Teave ja kommunikatsioon

kuvand e  Tarbijate ostumehhanismid/-tehnoloogia
e Tarbijate ostuharjumused e Tehnoloogiaga seotud Gigusaktid
e Mood ja eeskujud e Uuenduspotentsiaal
e Olulisemad stindmused ja mgjuallikad e Juurdepaas tehnoloogiale, litsentsimine,
e  Ostuvdimalused ja -suundumused patendid
*  Rahvuslikud/usulised tegurid e Intellektuaalse omandi kiisimused
o Reklaam ja avalikkuse teavitamine

Joonis 3 PEST-anallusi mudel

PEST-analiiuisi tiksikasjaliku kirjelduse leiate Wikipediast®.

Moblemad meetodid annavad kliendibaasi vajadustest mitmekilgse struktureeritud
Ulevaate. Tulemused taiendavad ariettepanekut ja aitavad seega kaasa CSIRTI
loomiseks vajalike vahendite saamiseks.

Sidekanalid
Analuusi tuleb kindlasti kaasata vOimalikud side- ja teabelevitusviisid (,Kuidas
kliendibaasiga suhelda?“).

® PEST-analiilsi kirjeldus Wikipedias: http://en.wikipedia.org/wiki/PEST analysis
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Voimalusel tuleks kaaluda regulaarset silmast-silma kohtumist klientidega. On tGestatud,
et sellised kokkusaamised muudavad koostd¢ hdlpsamaks. Kui mélemad pooled on
koostoost huvitatud, aitavad kohtumised muuta t66rihma ja klientide vahelisi suhteid
avatumaks.

Enamasti on CSIRTide k&sutuses hulk mitmesuguseid sidekanaleid. Jargmised
sidekanalid on end praktikas tdestanud ja nende kasutamist tasuks kaaluda:

avalik veebisait;

veebisaidil leiduv suletud ala, kuhu paasevad ainult liikmed;
veebivormid juhtumitest teatamiseks;

postitusloendid;

isikuparastatud meilisdnumid;

telefon/faks;

SMS-s6numid;

,wvanamoodsad® paberkirjad;

kuu- vbi aastaaruanded.

Lisaks e-posti, veebivormide, telefoni ja faksi kasutamisele juhtumite ké&sitlemise
hdlbustamiseks (juhtumiteadete vastuvotmiseks klientidelt, t60 koordineerimiseks teiste
meeskondadega voi kuriteo ohvrile toe ja tagasiside pakkumiseks) avaldab enamik
CSIRTe avalikult kattesaadaval veebisaidil ja postitusloendites turbenduandeid.

I Vaimalusel tuleks teavet levitada turvalisel viisil. Meilisdnumid saab naiteks PGP-
kripteeringut kasutades digitaalselt allkirjastada ning juhtumitega seotud tundliku
loomuga andmed tuleks alati saata kruptitud kujul.

Lisateavet leiate peatiikist 8.5 Saadaolevad CSIRTi todriistad. Vt ka RFC2350™ peatiikki
2.3.

Fiktiivne CSIRT (toiming 3a)
Kliendibaasi ja sobivate sidekanalite analtlsi koostamine

Ajuriinnak, kus osalesid teatud v6tmeisikud juhtkonnast ja kliendibaasist, andis piisavalt
lahteandmeid SWOT-anallilsi jaoks. Jouti jareldusele, et klientide seas valitseb vajadus
pohiteenuste jarele:

e teated ja hoiatused;
¢ juhtumite kasitlemine (analtilis, reageerimistugi ja reageerimise koordineerimine);
e teadaanded.

Teabe levitamine peab olema hasti korraldatud, et teave jduaks voimalikult suure osani
kliendibaasist. Seetdttu vdeti vastu otsus, et teated, hoiatused ja teadaanded
(turbenduannete kujul) avaldatakse nii vastaval veebisaidil kui ka postitusloendi kaudu
levitades. CSIRT kasutab juhtumiteadete vastuvBtmiseks e-posti, telefoni ja faksi.
Jargmises etapis kavatsetakse kasutusele votta Uhtne veebivorm.

10 http://www.ietf.org/rfc/rfc2350.txt
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SWOT-analuusi naidise leiate jargmiselt lehelt.

Joonis 4 SWOT-analltitisi naidis

5.3.2 Missiooni sOnastamine

Pérast kliendibaasi CSIRTi teenustega seotud vajaduste ja soovide anallitisimist tuleks
koostada esialgne missiooni kirjeldus.

Missiooni kirjelduses antakse Ulevaade asutuse peamisest funktsioonist Uhiskonnas,
lahtudes sellest, milliseid tooteid ja teenuseid see kliendibaasile pakub. Selle abil saab
selgelt edasi anda uue CSIRTi olemuse ja funktsiooni.

Missiooni kirjeldus v8iks olla kompaktne, kuid mitte liiga napisénaline, kuna enamasti ei
muudeta selle sGnastust mitme aasta jooksul.

Naiteid tegutsevate CSIRTide missiooni kirjeldustest:
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»<CSIRTi nimi> pakub oma <klientidele (maératlege oma kliendibaas)> teavet ja abi
proaktiivsete meetmete kasutuselevotul, et vahendada arvutiturbega seotud juhtumite
ohtu ning reageerida asetleidvatele juhtumitele.“

~<Kliendibaasile> IT-alaste turbejuhtumite &rahoidmise ja neile reageerimisega seotud
abi osutamine*

Missiooni kirjeldus on t66rihma loomisel &armiselt oluline ja vajalik etapp.
Uksikasjalikuma kirjelduse selle kohta, millist teavet CSIRT peaks avaldama, leiate
dokumendi RFC2350" peatiikist 2.1.

Fiktiivne CSIRT (toiming 3b)

Fiktiivse CSIRTi juhtkond on koostanud jargmise missiooni kirjelduse:

JFiktivne CSIRT pakub tbériihma majutava ettevotte tdbtajatele teavet ja abi
proaktiivsete meetmete kasutuselevotul, vahendamaks arvutiturbega seotud juhtumite
ohtu ning reageerimaks sellistele juhtumitele, kui neid siiski esineb.“

Sellega véljendab fiktiivne CSIRT selgelt, et tegemist on asutusesisese CSIRTiga, mille
pohitegevus seisneb IT-turbega seotud probleemide lahendamises.

! Govcert.nl’i missiooni kirjeldus: http://www.govcert.nl
12 http://www.ietf.org/rfc/rfc2350.txt

ET Lk 17 ET



http://www.govcert.nl/
http://www.ietf.org/rfc/rfc2350.txt

*
iit

L
» enisa

«

** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

6 Ariplaani valjatd6tamine

Oleme ara teinud jargmised toimingud.

Arusaam CSIRTi olemusest ja sellest, milliseid eeliseid see voib pakkuda.
Millisele sektorile uus t66rihm teenuseid osutab?

Mis liiki teenuseid vbib CSIRT oma kliendibaasile osutada?

Keskkonna ja kliendibaasi analtisimine.

Missiooni sdnastamine.

ohwphRE

>> Jargmiseks tuleb méaratleda &ariplaan.

Kuna anallisi tulemus annab teile hea Ulevaate Kkliendibaasi vajadustest ja
(eeldatavatest) norkustest, kasutatakse seda jargmise etapi lahtekohana.

6.1 Finantsmudeli maaratlemine

Parast analliiisi on alustamiseks valitud paar pdhiteenust. Jargmiseks tuleks mdelda
finantsmudeli peale — millised teenuste osutamise parameetrid oleksid Uhtaegu nii
sobivad kui ka tasuvad.

Taiuslikus maailmas kohandataks rahalised vahendid kliendibaasi vajadustele, kuid
tegelikus elus tuleb osutatavate teenuste valik viia kooskdlla olemasoleva eelarvega.
Seega on realistlikum alustada rahaliste kiisimuste planeerimisest.

6.1.1 Kulumudel

Kulusid mdjutab kaks pdhilist tegurit — tédaeg ning tddlevbetavate tdotajate arv (ja
kvaliteet). Kas juhtumitele reageerimise ja tehnilise toe teenuseid tuleb osutada 66paev
l&bi voi piisab sellest, kui neid osutatakse tooajal?

Soltuvalt soovitud kattesaadavusest ja kontoriseadmetest (kas oleks naiteks vdimalik ka
kodust tédtada?) vBib olla hea mdte tédtada valjakutse- vdi ajapbhise toograafiku jargi.

Uks vdimalus on osutada tooajal nii proaktiivseid kui ka reaktiivseid teenuseid.
Valjaspool tbbaega osutaks valves olev ttdtaja aga ainult piiratud teenuseid, naiteks
vaga tdsiste dnnetuste vdi juhtumite korral.

Teine vBimalus on teha rahvusvahelist koosttod teiste CSIRTi meeskondadega. Nn
.paikest jargiva“ mudeli alusel toimivaid koost66 naiteid leidub juba péris mitu. Euroopa
ja Ameerika tooriihmade koostdo on naiteks osutunud mdélemale poolele kasulikuks ning
hdlbustab Uksteise vB8imsuse arakasutamist. Sun Microsystemsi CSIRTil naiteks on
harukontoreid mitmes ajavoondis Ule kogu maailma (k8ik harukontorid on siiski sama
CSIRTi liikmed) ja selleks, et teenuseid saaks osutada OOpaev labi, antakse
téokohustusi omavahel pidevalt tle. Nii on v8imalik kulusid kokku hoida — iga t86riihm
tootab ainult oma ajavodndi tavalisel tddajal, kuid teenindab Uhtlasi ka seda osa
maailmast, kus on parajasti 60.
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Kliendibaasi O0paevaringsete teenuste vajadust tuleks kindlasti analliiisida vaga
hoolikalt. Odsel pole naiteks eriti mdtet teateid ja hoiatusi avaldada, kuna adressaadid
loevad neid alles hommikul. Teenuse vajamise ja soovimise vaheline piir on sageli tisna
peen, kuid just td6aeg mdjutab vaga olulisel maaral nii vajaminevate tbotajate arvu kui
ka t66ks ndutavaid ruume ja seadmeid ning seega ka kulumudelit.

6.1.2 Tulumudel

Kui kuludest on Ulevaade olemas, tasub jargmiseks méelda vdimalikele tulumudelitele —
kuidas kavandatud teenuseid finantseerida. Jargnevas antakse Ulevaade monest
vOimalusest.

Olemasolevate ressursside kasutamine

Alati on hea hinnata seda, millised ressursid on ettevotte teistes osades juba olemas.
Kas ettevéttes (naiteks olemasolevas IT-osakonnas) tdotab juba sobivaid inimesi, kellel
on olemas nii nGutav taust kui ka vajalikud oskused? Arvatavasti saab juhtkonnaga
kokku leppida vdimalustes kasutada samu tddtajaid algetapis ka CSIRTi jaoks. Samuti
on vBimalik, et need to6tajad saavad CSIRTid ajutiselt abistada.

Liikmemaks

Teine vdimalus on teenuseid klientidele miila naiteks kord aastas voOi kvartalis tasutava
likmemaksu eest. Lisateenuste (nt ndustamisteenuste vdi turbeauditite) eest saaks
tasuda vastava teenuse kasutamisel.

Veel ks vBimalus: (asutusesisesele) kliendibaasile osutatakse teenuseid tasuta, kuid
valiskliendid peavad teenuste eest maksma. Samuti vOib kaaluda nduannete ja
teabebllletddnide avaldamist avalikul veebisaidil, jattes Uksikasjalikuma vdi tapsema
teabe ainult likmetele mdeldud jaotisse.

Praktikas on tbestatud, et CSIRTi teenuste tellimine on finantseerimisel abiks siiski ainult
piiratud ulatuses, eriti projekti algusjargus. To6tajate ja seadmetega on seotud kindlad
pohikulud, mis tuleb maksta ette. Nende kulude katmine CSIRTi teenuste mulmise
kaudu on keeruline ja kasumilaveni jbudmine nduab vaga Uksikasjalikku finantsanaltusi.

Toetused

Kindlasti v6iks kaaluda vdimalust taotleda projekti jaoks riiklikku (v8i mdne riigiasutuse
kaudu eraldatavat) toetust, kuna IT-turbega seotud projektide jaoks on toetused
tanapéeval saadaval paljudes riikides. Naiteks vdiks péorduda siseministeeriumi poole.

Muidugi on vdimalik erinevaid mudeleid omavahel kombineerida.

6.2 Organisatsioonilise struktuuri maaratlemine

CSIRTi jaoks sobiv organisatsiooniline struktuur séltub suures osas to6riihma majutava
asutuse struktuurist ja kliendibaasist. Samuti s6ltub see ekspertide plsiva vdi ajutise
varbamise vbimalusest.

TlUUpilises CSIRTis on to6riihmas maaratletud jargmised rollid.
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Uldine

e Uldjuht

Tootajad

e Juhataja

e Raamatupidaja

e Suhtlusndustaja

e Juriidiline nBustaja

Tehnikameeskond

e Tehnikameeskonna juht

e CSIRTi tehnikud, kes osutavad CSIRTi teenuseid
e Uurijad

Valisndustajad
e Palgatakse vajaduse korral

Oigusasjatundja kaasamine on eriti kasulik CSIRTi loomise algjargus. See on kil
kulukas, kuid pikemas perspektiivis hoiab kokku aega ja aitab valtida v@imalikke
oiguslikke probleeme.

Kui kliendibaas hdlmab vaga erineva teadmiste ja oskuste tasemega inimesi vOi Kui
CSIRT leiab ajakirjanduses ohtralt kajastamist, on hea kaasata meeskonda ka
suhtlusekspert. Need spetsialistid saavad keskenduda sellele, kuidas selgitada keerulisi
tehnilisi probleeme klientidele v8i meediapartneritele arusaadavamas keeles. Lisaks
saab suhtlusekspert anda tehnikutele edasi klientidelt saadud tagasisidet, toimides kahe
rihma vahel vahendaja ja suhtekorraldajana.

Jargnevalt on toodud moni ndide reaalselt tegutsevates CSIRTides kasutatavatest
organisatsioonimudelitest.

ET Lk 20 ET



*
*

*
*

L
. enisa

x*

*r

Uksikasjalik juhendmaterjal CSIRTi asutamiseks

6.2.1 SoOltumatu arimudel
CSIRT tegutseb omaette sdltumatu asutusena, millel on oma juhtkond ja té6tajad.

GENERAL MANAGER
NAME

Tulemusdokument WP2006/5.1 (CERT-D1/D2)

NAME

TECHNICIAN

Joonis 5

E

TECHNICIAN
NAME

T

TECHNICAL MANAGER

OFFICE LEGAL COMMUNICATION
ACCOUNTANT
MANAGER NAME CONSULTANT CONSULTANT
Namz - Nawve Name

Séltumatu arimudel

CSIRT
ORGANISATION l
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6.2.2

Integreeritud mudel

K+ Uksikasjalik juhendmaterjal CSIRTi asutamiseks

Tulemusdokument WP2006/5.1 (CERT-D1/D2)

Seda mudelit vbib kasutada juhul, kui CSIRTi kavatsetakse luua olemasoleva asutuse
raames — nditeks juba olemasoleva IT-osakonna pdhjal. CSIRTi juhib meeskonnajuht,
kes vastutab CSIRTi tegevuse eest. Meeskonnajuht kutsub juhtumite lahendamisel voi
CSIRTi tegevustega té6tamisel kohale vajalikud tehnikud. Kui vaja laheb spetsialisti abi,
voib meeskonnajuht asutuse teistelt téotajatelt abi paluda.

Seda mudelit saab vastavalt vajadusele ka konkreetse olukordade jaoks kohandada. Sel
juhul eraldatakse meeskonnale teatud kindel arv taistd0ajaga tootajaid. Interneti-teenuse
pakkuja vaarkasutusosakond naiteks vajab kindlasti vahemalt Ghte v&i (enamikul
juhtudel) mitut taistédajaga tootajat.

NAME

TECHNICIAN

TECHNICIAN
NAaME

TECHNICIAN
NAME

Inifiading rofe

CSIRT
REPRESENTIVE
'"TEAMLEADER'

TECHNICIAN
NaME

TECHNICIAN

CSIRT TeaM
NAME

-

roquest for
assisfanca a
T

NaME

ABUSE TEAM
(ISP's)

ORGANIZATIONAL
RESOURCES

OFFICE MANAGER

Joonis 6

ET

CORPORATE
LEGAL STAFF

CORPORAYE
COMMUNICATION

Organisatsiooni integreeritud mudel
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6.2.3 Oppelinnaku mudel

Oppelinnaku mudel — nagu nimestki ndha — on enamasti kasutusel akadeemiliste ja
teadustooga seotud CSIRTides. Enamik akadeemilisi ja teadustddga tegelevaid
organisatsioone  koosneb erinevates asukohtades asuvatest ulikoolidest ja
Oppelinnakutest, mis on hajutatud suurema piirkonna voi koguni terve riigi peale (naiteks
NREN-id ehk riigisisesed teadustoovorgud). Uldjuhul on need organisatsioonid
Uksteisest soltumatud ja sageli on igas organisatsioonis oma CSIRT. Need CSIRTid on
enamasti korraldatud p6hi-CSIRTi Umber (Uhtse ,vihmavarju® alla). P&hi-CSIRT
koordineerib kdigi CSIRTide t66d ja on ainus kontaktpunkt véalismaailmaga. Enamikul
juhtudel osutab po6hi-CSIRT lisaks asjakohasele dppelinnaku CSIRTile juhtumiteabe
edastamisele ka CSIRTi pdhiteenuseid.

Moni CSIRT osutab CSIRTi pdhiteenuseid vaheldumisi teiste dppelinnaku CSIRTidega.
Nii on pohi-CSIRTi kantavad kulud madalamad.

CSIRT
CAMPUS A

CSIRT
CamPus B

CSIRT
CavmpPus C

CSIRT
CAMPUS D

CORE CSIRT TEAM

CSIRT
RESOURCES e
CaMPUs E
CSIRT MANAGER ]
ABUSE TEAM
(ISP's)
CSIBT
7 CSIRT
TECHNICIAN CSIRT
CAMPUS MODEL I
COMMUNICATION OFFICE
MANAGER
LEGAL

]
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Joonis 7 Oppelinnaku mudel

6.2.4 Vabatahtlik mudel

See organisatsioonimudel kirjeldab Uksteisele (ja teistele) nGuannete ja tugiteenuste
pakkumiseks Uhte koondunud vabatahtlike (spetsialistide) riihma. Tegemist on (sna
I6dvalt seotud rihmaga, mille tegevus sbltub suuresti osalejate motiveeritusest.

Selle mudeli on omaks vdtnud naiteks WARPI kogukond™.

6.3 Sobivate todtajate palkamine

Kui osutatavate teenuste valiku ja tugiteenuste taseme osas on otsusele joutud ja sobiv
organisatsioonimudel valitud, tuleb jargmise sammuna ette votta piisava arvu selle t66
jaoks kvalifitseeritud tbotajate otsimine.

Ehkki konkreetseid arve on kaesolevas dokumendis peaaegu vdimatu valja pakkuda,
vOib vajaliku arvu tehnikute valjaselgitamisel abi olla jargmistest pdhitddedest.

¢ Kahe pohiteenuse osutamiseks (nBustamisbulletddnide levitamiseks ja juhtumite
kasitlemiseks) laheb vaja vahemalt 4 taistédajaga tdotajat.

e ToOOajal taielikku teenustekomplekti pakkuva CSIRTi jaoks ja suUsteemide
haldamiseks vajatakse vahemalt 6-8 taistddajaga tootajat.

e Oopaev labi taiskomplekti teenuseid osutavas todriihmas (kaks vahetust
valjaspool tbbaega) on vaja vahemalt 12 taistdbajaga tootajat.

Need arvud on valja arvestatud varuga, vottes arvesse puudumisi haiguse tottu,
puhkepéevi jms. Samuti tuleks labi vaadata kohalikud kollektiiviepingud. On vdimalik, et
valjaspool tavatbébaega tootavatele inimestele tuleb maksta lisatasu, mis toob kaasa
lisakulusid.

13 WARPi algatus: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12
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Jargnevalt antakse llevaade CSIRTi tehnikaspetsialistide peamistest padevusnduetest.
Tehniliste to6tajate ametijuhendi Gldpunktid:

Isikuomadused

Paindlik, loominguline ja hea meeskonnatddtaja

Hea analuidsivbime

Oskus selgitada keerulisi tehnilisi probleeme lihtsas sdnastuses

Hea arusaam konfidentsiaalsusest ja protseduurieeskirjade jargimisest
Head korraldamisoskused

Stressitaluvus

Head suhtlemis- ja kirjutamisoskused

Eelarvamusteta ja dppimisvalmis

Tehnilised oskused

e Laialdased teadmised Interneti-tehnoloogiast ja protokollidest

e Linuxi ja Unixi siUsteemide tundmine (sOltuvalt kliendibaasi kasutatavatest
seadmetest)

¢ Windowsi slsteemide tundmine (sdltuvalt kliendibaasi kasutatavatest seadmetest)

e Vorguinfrastruktuuriseadmete (marsruuterid, kommutaatorid, DNS, puhverserverid,
meiliserverid jne) tundmine

e Interneti-rakenduste (SMTP, HTTP(s), FTP, telnet, SSH jne) tundmine

e Turbeohtude (DDoS, andmeplik, moonutamine, nhuuskimine jne) tundmine

e Teadmised riskianallusist ja selle praktikas juurutamisest

Taiendavad punktid
¢ NOus tédtama 66paev labi voi valjakutsepbhiselt (sbltuvalt teenusemudelist)
e Labitava vahemaa pikkus (kontoris tddtamine hadaolukorras; todlesditmisele kuluv

aeqg)
e Haridustase

e |T-turbe alal to6tamise kogemus

Fiktiivne CSIRT (toiming 4)
Ariplaani maaratlemine

Finantsmudel

Kuna ettevdttel on 60paev labi todtav e-ari ja samuti 66péaev labi tddtav IT-osakond, on
joutud otsusele osutada to6ajal taiskomplekti teenuseid ning valjaspool tddaega todtada
valjakutsepohiselt. Kliendibaasile osutatakse teenuseid tasuta, kuid projekti piloot- ja
hindamisetapis anallUsitakse véimalust osutada teenuseid ka vélisklientidele.

Tulumudel

Projekti algusjargus ja pilootetapi ajal finantseeritakse CSIRTi tegevust seda majutava
ettevotte kaudu. Piloot- ja hindamisetapis arutatakse tdiendavaid finantseerimisvéimalusi
(sh vBimalust muta teenuseid valisklientidele).

Organisatsioonimudel
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Kuna t6drihma majutav asutus on vaikeettevote, on valitud integreeritud mudel.
Tooajal osutab kolmest tdotajast koosnev personal pdéhiteenuseid (turbenduannete
levitamine ja juhtumite kasitlemine/koordineerimine).

Vajalike oskustega inimesed on ettevdtte IT-osakonnas juba olemas. Selle osakonnaga
sblmitakse kokkulepe, mille alusel saab uus CSIRT vajaduse korral ajutist abi taotleda.
Lisaks saab kasutada IT-osakonna valjakutsete alusel tootavaid tehnikuid.

CSIRTi pdhimeeskonnas hakkab tddtama neli tdiskohaga inimest; lisaks annab CSIRT
t60d veel viiele inimesele. Uks neist on ndus téotama erinevates vahetustes.

Tootajad

CSIRTi meeskonnajuhil on kogemusi IT-turbe vallas. Samuti on ta td0tanud esimese ja
teise taseme tugiteenuseid osutavas asutuses ja paindliku kriisihalduse valdkonnas.
Ulejaanud kolm meeskonnaliiget on turbespetsialistid. Osalise td0ajaga toétavad CSIRTI
likmed, kelle pohitookoht on IT-osakonnas, on ettevdtte infrastruktuuri osas oma ala
spetsialistid.

6.4 Kontori kasutamine ja seadmed

Kuna see, milliseid seadmeid téoriihmal vaja laheb, kuidas olemasolevat kontoriruumi
kbige paremini ara kasutada ning kuidas seda fuusiliselt turvata, on vaga lai teema, ei
saa seda kaesolevas dokumendis vaga pdhjalikult kasitleda. Selles peatlkis antakse
neist punktidest liihike tGlevaade.

Fuusilise turvalisuse kohta leiate lisateavet jargmistelt veebilehtedelt:
http://en.wikipedia.org/wiki/Physical security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

Hoone turvamine

Kuna CSIRTid to6tlevad enamasti vaga tundliku loomuga teavet, on hea mdte anda
kontroll kontori fudsilise turvalisuse Ule sama toorihma kétte. Loomulikult sdltub see
olemasolevatest ehitistest ja infrastruktuurist ning t66rihma majutava ettevotte
olemasolevast turbepoliitikast.

Riigiasutused naiteks kasutavad Kklassifitseerimisskeeme ja konfidentsiaalse teabe
kéasitsemisel kehtivad ranged piirangud. Uurige kindlasti vélja, millised reeglid vdi
poliitikad teie ettevbttes vbi asutuses kehtivad.

Uus CSIRT peab kehtivate reeglite, poliitikate ja muude juriidiliste kiisimuste osas teabe
hankimiseks uldjuhul sdltuma koostddst todrihma majutava asutusega.

Kdigi vajalike seadmete ja turvameetmete pohjalik kirjeldus jadb kaesoleva dokumendi
ulatusest valja. Jargmine loend annab siiski Ulevaate CSIRTi pdhivajadustest.
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Hoone uldreeglid

Hoidke hoonele juurdepéaas kontrolli all.

Voimalusel tagage, et CSIRTi kontorisse paaseksid ainult CSIRTi to6tajad.
Pange kontoriruumidesse ja sissepaasude juurde turvakaamerad.

Hoidke konfidentsiaalseid dokumente seifis vdi lukustatavas kapis.
Kasutage turvalisi IT-slisteeme.

IT-seadmete Uldreeglid

e Kasutage selliseid seadmeid, mille hooldamisega saavad hakkama ettevdtte enda
tootajad.

e Turvake kdik stuisteemid.

e Paigake ja varskendage kdik stisteemid enne nende Internetti thendamist.

e Kasutage turbetarkvara (tulemidrid, mitmesugused viirusetdrjerakendused,
nuhkvaratorje jne).

Sidekanalite haldamine
Avalik veebisait
Veebisaidil leiduv suletud ala, kuhu paasevad ainult likmed
Veebivormid juhtumitest teatamiseks
E-post (PGP / GPG / SIMIME tugi)
Postitusloenditarkvara
Klientidele kattesaadav spetsiaalne telefoninumber:
- telefon
- faks
- SMS

Kirjejalgimisstisteemid

e Kontaktteabe andmebaas (meeskonnaliikmete, teiste meeskondade jne teave)
e CRM-t6oriistad

e Juhtumite k&sitlemise stisteem

Kasutage ettevottes kasutusel olevat kujundust kohe t6driihma algusest peale:
meilisBnumite ja ndustamisbulletdanide standardpaigutus;

e ,vanamoodsad® paberkirjad;

e kuu- voi aastaaruanded;

e juhtumitest teatamise vorm.

Muu
¢ Mbelge vilja, millised tdiendavaid sidevGimalusi saaks kasutada riinnakute korral
¢ Kavandage Interneti-Uhenduse varuvdimalused

Konkreetsete CSIRTi tooriistade kohta leiate lisateavet peatikist 8.5 Saadaolevad
CSIRTI tooriistad.

ET Lk 27 ET



* * *t
d
* enisa

*
** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

«

6.5 Infoturbepoliitika valjatodtamine

Sdltuvalt sellest, mis tldpi CSIRT teil on, peate kohandama ka oma infoturbepoliitika.
Lisaks soovitud operatsiooni- ja haldusprotsesside ja -protseduuride kirjeldamisele peab
selline poliitika olema kooskdlas digusaktide ja standarditega, seda eriti CSIRTi
vastutuse osas. CSIRT peab Uldjuhul taitma riiklikke digusnorme, mis on sageli
kasutusele vdetud Euroopa Gigusaktide (enamasti direktiivide) ja muude rahvusvaheliste
lepingute kontekstis. Standardid pole kuill tingimata otseselt siduvad, kuid digusnormid
vOivad need teha kohustuslikuks vdi soovituslikuks.

Jargmises loendis on &ra toodud osa v@imalikest digusaktidest ja poliitikatest.

Riiklikud

e Mitmesugused digusaktid, mis kasitlevad infotehnoloogiat, telekommunikatsiooni ja
meediat

Andmekaitset ja privaatsust kasitlevad digusaktid

Andmete sdilitamist kasitlevad digusaktid

Rahandust, raamatupidamist ja ettevdtete juhtimist kasitlevad digusaktid

Ettevotete juhtimise ja IT-juhtimise tegevusjuhendid

Euroopa Liit

e Direktiiv elektrooniliste allkirjade kohta (1999/93/EU)

e Direktiivid andmekaitse (1995/46/EU) ja elektroonilise side privaatsuse (2002/58/EU)
kohta

e Direktiivid elektrooniliste sidevorkude ja -teenuste kohta (2002/19/EU — 2002/22/EU)

¢ Direktiivid ariseaduste kohta (nt 8. ariseaduste direktiiv)

Rahvusvahelised

e Basel Il leping (eriti tegevusriski juhtimise osas)

e Euroopa NBukogu kiberkuritegevuse konventsioon

e Euroopa NBukogu inim@iguste konventsioon (artikkel 8, mis kasitleb privaatsust)

¢ Rahvusvaheline raamatupidamisstandard (IAS; see standard reguleerib teatud
maaral ka IT juhtimist)

Standardid

e Briti standard BS 7799 (infoturve)

¢ Rahvusvahelised standardid 1ISO2700x (infoturbe haldussiisteemid)

e Saksamaa IT-Grundschutzbuch, Prantsusmaa EBIOS ja muud riiklikud variandid

Kui soovite kindlaks teha, kas teie CSIRT tegutseb koosk®dlas riiklike ja rahvusvaheliste
digusaktidega, kiisige ndu juristilt.

Toorihma teabekaitluspoliitikat koostades tuleks mbéelda jargmistele pdhikisimustele:

¢ Kuidas saabuv teave margistatakse vai liigitatakse?
¢ Kuidas teavet tdddeldakse (eriti monopoolsuse osas)?
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e Milliseid kaalutlusi vbetakse arvesse teabe avaldamisel, eriti juhul, kui juhtumitega
seotud teavet edastatakse teistele meeskondadele voi saitidele?

e Kas teabetdottluse osas tuleb arvesse votta ka mingeid juriidilisi asjaolusid?

e Kas teil on olemas poliitika kriiptograafia kasutamise kohta monopoolsuse ja
tervikluse kaitsmiseks arhiivides ja/voi andmesides, eelkdige e-posti osas?

e Kas see poliitika h6lmab voimalikke juriidilisi piirtingimusi (nt vitmehoiustust voi
sundkorras dekriptimist kohtuasjade korral)?

Fiktiivne CSIRT (toiming 5)

Kontoriseadmed ja asukoht

Kuna t66rihma majutaval ettevéttel on fuusiline turvalisus juba t6husalt paigas, ei pea
uus CSIRT selle parast muretsema. Tegevuse koordineerimiseks hadaolukorras
seatakse sisse nn staap. Kriptimismaterjalide ja tundliku loomuga dokumentide
hoidmiseks ostetakse seif. Sisse on seatud eraldi telefoniliin, sh kommutaator, mis
vOimaldab kasutada sama telefoninumbrit t60ajal infoliini teenindamiseks ja véaljaspool
t6baega valjakutseid ootava tootaja mobiiltelefoni ithendamiseks.

CSIRTiga seotud teabe avaldamiseks vOib kasutada ka ettevhtte veebisaiti ja
olemasolevaid seadmeid. Sisse seatakse postitusloend, mille piiratud juurdepddsuga
osa on moeldud suhtlemiseks meeskonnaliikmete vahel ja teiste meeskondadega.
Andmebaasis hoitakse koigi tootajate kontaktandmeid; kontaktandmete valjaprinti
hoitakse seifis.

Eeskirjad
Kuna CSIRT on integreeritud ettevottega, millel on infoturbepoliitika juba olemas, on
vastav poliitika ettevotte juristi abiga valja tootatud ka CSIRTi jaoks.

6.6 Muude CSIRTide ja vdimalike riiklike algatustega
koostoovdimaluste uurimine

Muude CSIRTi algatuste olemasolu ja nendevahelise koostt6 vajadust on kaesolevas
dokumendis juba paar korda mainitud. CSIRTide kogukonnaga vajalike kontaktide
loomiseks tasub teiste CSIRTidega uUhendust vétta vdimalikult aegsasti. Enamasti on
teised CSIRTid meelsasti ndus uusi todrihmi alguses abistama.

Teiste kohalike vbi rahvusvaheliste CSIRTide otsimisega saab algust teha ENISA
veebilehel jaotises Inventory of CERT activities in Europe™®.

Kui soovite CSIRTi teabe jaoks sobiva allika otsimisel abi, pddérduge ENISA CSIRTI
asjatundjate poole:

CERT-Relations@enisa.europa.eu

14 ENISA veebileht: http://www.enisa.europa.eu/cert _inventory/
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Jargnevalt antakse llevaade CSIRTi kogukondade tegevustest. P6hjalikuma kirjelduse
ja lisateavet leiate mainitud ENISA veebilehe jaotisest (Inventory of CERT activities in
Europe; edaspidi viidates Inventory).

Euroopa CSIRTi algatus

TF-CSIRT™

TF-CSIRTi rakkerihm edendab Euroopa arvutiturbe juhtumitele reageerimise
téorihmade (CSIRTide) vahelist koost6dd. Selle rakkeriihma peamised eesmargid on
kogemuste ja teadmiste vahetamiseks sobiva foorumi pakkumine, Euroopa CSIRTide
kogukonna jaoks pilootteenuste loomine ning uute CSIRTide asutamisele kaasaaitamine.

Rakkerihma peamised eesmargid on jargmised:

e kogemuste ja teadmiste vahetamiseks sobiva foorumi pakkumine;

Euroopa CSIRTide kogukonna jaoks pilootteenuste loomine;

turbejuhtumitele reageerimiseks Uhtsete standardite ja protseduuride edendamine;
uute CSIRTide asutamisele kaasaaitamine ja CSIRTide t6otajate koolitamine;
TF-CSIRTi tegevus hdlmab Euroopat ja lahilmbrust (kooskdlas TERENA
tehnikakomitee poolt 15. septembril 2004 vastu vdetud tingimustega).

Ulemaailmne CSIRTi algatus

FIRST'®

FIRST on juhtumitele reageerimise valdkonnas Uuldtunnustatud globaalne liider.
FIRSTiga litumisel saavad juhtumitele reageerimise t66rihmad turbejuhtumitele
reageerida senisest tdhusamalt — nii reaktiivselt kui ka proaktiivselt.

FIRST koondab paljude riigiasutuste, ettevdtete ja haridusasutuste arvutiturbe
juhtumitele reageerimise toorihmi. FIRSTi eesmarkide seas on juhtumite arahoidmise
alase koostdd ja koordineerimise edendamine, juhtumitele kiire reageerimise ergutamine
ning teabevahetuse toetamine nii liikmete seas kui ka kogu thiskonnas.

Lisaks usaldusvorgustikule, mille FIRST on globaalses juhtumitele reageerimise
kogukonnas loonud, pakub FIRST ka lisavaartusteenuseid.

Fiktiivne CSIRT (toiming 6)

Koostodvdimalustega tutvumine

ENISA veebilehe jaotise Inventory kaudu 6nnestus Kiiresti lles leida mitu samas riigis
tegutsevat CSIRTi, kellega vBeti Uhendust. Vastne meeskonnajuht korraldas Uhe
CSIRTiga kokkusaamise. Lisaks koosolekul osalemisele saadi teavet riiklike CSIRTide
tegevuste kohta.

Koosolek osutus erakordselt kasulikuks: koguti naiteid toémeetodite kohta ja saadi abi
mitmelt muult t66rahmalt.

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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7 Ariplaani edendamine

Seni oleme ara teinud jargmised toimingud.

Arusaam CSIRTi olemusest ja sellest, milliseid eeliseid see vdib pakkuda.
Millisele sektorile uus t6orihm teenuseid osutab?
Mis liiki teenuseid vOib CSIRT oma kliendibaasile osutada?
Keskkonna ja kliendibaasi analtisimine.
Missiooni sdnastamine.
Ariplaani valjato6tamine

a. Finantsmudeli maaratlemine

b. Organisatsioonilise struktuuri maaratlemine

c. Tootajate palkamine

d. Kontori kasutuselevétt ja varustamine

e. Infoturbepoliitika valjatbotamine

f. Koostoopartnerite otsimine

oukwnE

>> Jargmiseks tuleb eelkirjeldatud punktidest kokku panna projektikava ja pihta hakata!

Projekti maaratlemist vOiks alustada investeeringupBhjenduse koostamisest.
Investeeringupbhjendust kasutatakse projektikava aluspbhjana, kuid seda saab
kasutada ka juhtkonnalt toetuse kisimiseks ja eelarve vdi muude ressursside
hankimiseks.

Hea mdte on juhtkonda oma tegevusega pidevalt kursis hoida, et IT-turbeprobleemide
alane teadlikkus pusiks kérgel ja tagaks CSIRTile ettevétte pideva toe.

InvesteeringupBhjenduse  koostamist alustatakse probleemide ja vdimaluste
anallilisimisega. Seda tehakse analttsimudeli abil (vt peatikki 5.3 Kliendibaasi analtiis).
Seejarel tuleks sisse seada kontaktid potentsiaalse kliendibaasiga.

Nagu eespool kirjeldatud, on CSIRTi asutamisel vaja péaris pdhjalikult jarele mdelda.
Eespool mainitud materjalid tuleks kohandada CSIRTi muutuvatele vajadustele.

Juhtkonnale aruannete esitamisel tasub lahtuda vdimalikult varsketest materjalidest,
tuginedes naiteks hiljutistele ajakirjanduses vdi Internetis avaldatud artiklitele ja
pdhjendades, miks on CSIRTi teenused ja juhtumite asutusesisene koordineerimine
ettevdtte pbhivahendite turvamiseks Uliolulised. Samuti tuleb selgitada, et stabiilseks
aritegevuseks on vaja IT-turbega seotud asjaolude jarjepidevat toetamist, seda eriti juhul,
kui IT-I on ettevdtte vdi asutuse tegevuses oluline roll.

(Seda aitab hasti illustreerida Bruce Schneieri tuntud métteavaldus: ,Turvalisus on
protsess, mitte toode’’1*)

Turbeprobleeme illustreerib ka jargmine CERT/CC koostatud tuntud graafik:

17 Bruce Schneier: http://www.schneier.com/
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DDoS Attacks
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Joonis 8 Sissetungijate teadmised vérreldes riinnaku keerukusega (allikas: CERT-CC'®)

Graafikul on kujutatud IT-turbe alased suundumused. See nditab ilmekalt, kuidas aina
keerukamate riinnakute sooritamiseks on vaja aina vahem teadmisi.

Mainida tasub ka seda, et haavatavuste parandamiseks vajalike tarkvarauuenduste
kéttesaadavuse ja neid haavatavusi ara kasutavate riinnakute alguse vahele jaav aeg on
aina luihem:

Paik -> Levimiskiirus

arakasutamine

Nimda: 11 kuud Code red: Paevad
Slammer: 6 kuud Nimda: Tunnid
Nachi: 5 kuud Slammer: Minutid
Blaster: 3 nadalat

Witty: 1 paev (1)

Esitlusel on abiks ka juhtumite kohta kogutud andmetest, vdimalikest parendusviisidest
ja saadud 6ppetundide kirjeldusest.

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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7.1 Ariplaanid ja juhtkonnale esitatavad p&hjendused

Juhtkonnale tehtav ettekanne, mis hélmab ainult CSIRTi propageerimist, pole omaette
vOetuna veel piisav investeeringupdhjendus, ent kui ettekanne teha 0Gigesti, tagab see
enamasti CSIRTile juhtkonna toe. Investeeringupdhjendust ei peaks siiski pidama ainult
juhtimisharjutuseks, vaid seda tuleks kasutada ka toorihma ja kliendibaasiga
suhtlemisel. Investeeringupdhjenduse mdiste voib kill tunduda liiga kommertslik ja
CSIRTi tavategevusest eemalseisev, kuid CSIRTi asutamisel aitab see tegevuskava
tapsemini valja tootada.

Hea investeeringupdhjenduse koostamisel vBib abi olla jargmistele kiisimustele antud
vastustest. (Toodud naited on hipoteetilised ja neid kasutatakse ainult illustreerival
otstarbel. Tegelikud vastused séltuvad suures osas tegelikest oludest.)

Milles seisneb probleem?

Mida soovite kliendibaasi osas saavutada?
Mis juhtub siis, kui te ei vita midagi ette?
Mis juhtub siis, kui vOtate midagi ette?

Kui palju see kdik maksma laheb?

Mida sellega saavutatakse?

Millal alustada ja millal see valmis saab?

Milles seisneb probleem?

Enamasti tekib CSIRTi asutamise mdte siis, kui IT-turbest on saanud ettevdtte voi
asutuse pohitegevuse oluline osa ja kui IT-turbega seotud juhtumid hakkavad ohustama
aritegevust. Sel juhul saab turbeprobleemide leevendamisest osa tavalisest
aritegevusest.

Enamikul ettevdtetel ja asutustel on olemas tavaline tugiteenuste osakond vdi infoliin,
kuid Uldjuhul ei suuda need osakonnad turbejuhtumeid piisava tdsidusega kasitleda ega
ole nii struktureeritud kui vaja. Turbejuhtumite valdkond nBuab tddtajatelt enamasti
erioskusi ja stivenemist. Struktureeritum ldhenemine on kasulik ka selle poolest, et see
leevendab ohte aritegevusele ja ettevétte kahjusid.

Probleem on sageli selles, et osakonnad ei koordineeri oma t66d piisavalt ning juhtumite
kasitlemiseks ei kasutata olemasolevaid teadmisi, ehkki see vodiks &ra hoida nii
edaspidiseid probleeme kui ka potentsiaalseid rahalisi kaotusi ja/vdi asutuse maine
kahjustamist.

Millised on kliendibaasiga seotud eesmargid?

Nagu eespool juba kirjeldatud, tegeleb CSIRTi kliendibaasi teenindamisega, aidates neil
lahendada IT-turbega seotud juhtumeid ja probleeme. Taiendavaks eesmargiks vdib
kindlasti pidada IT-turbega seotud teadlikkuse Uldist t&stmist.

Uldise turbeteadlikkuse &hkkonnas vbetakse proaktiivsed ja ennetavad meetmed
kasutusele algusest peale, mis omakorda aitab tegevuskulusid kokku hoida.
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Ettevbttes vOi asutuses sellise koostddd ja Uldist Uksteise abistamist soodustava
O6hkkonna edendamine aitab enamasti kaasa ka Uletildiselt thusamale tdole.

Mis juhtub siis, kui ette ei voeta midagi?

IT-turbe struktureerimata kasitlemine vOib kaasa tuua senisest suuremaid probleeme,
kahjustades muu hulgas ka asutuse mainet. Samuti vdib olla tulemuseks rahaline kahju
ja Biguslikud probleemid.

Mis juhtub siis, kui midagi ette votta?
Tostetakse teadlikkust turbeprobleemide esinemisest. See aitab probleeme t6husamalt
lahendada ja edaspidiseid kaotusi ara hoida.

Kui palju see kdik maksma laheb?
Soltuvalt organisatsioonimudelist hdlmavad ettevbtmisega seotud kulud CSIRTi liikmete
ja asutuse tootajate palku ning seadmete, tdoriistade ja tarkvaralitsentside ostmist.

Mida sellega saavutatakse?

Soltuvalt ettevbtte tegevusvaldkonnast ja varasematest kahjudest muudab CSIRTi
olemasolu tegevuse ja turbekaitumise labipaistvamaks, mis omakorda aitab Kkaitsta
ettevotte pbhivahendeid.

Milline on ajakava?
Projektikava naidise kirjelduse leiate peatiikist 12. Projektikava kirjeldus.

Olemasolevate investeeringupdhjenduste ja lahenemisviiside néaited
Lahemalt tasub tutvuda naiteks jargmiste CSIRTi investeeringupdhjendustega.

e http://www.cert.org/csirts/AFI_case-study.html
Finantsasutuse CSIRT asutamine: juhtumianalliis

Selles dokumendis jagatakse lugejatega dppetiikke, mis saadi Uhes finantsasutuses
(dokumendis viidatakse sellele lihendiga ,AFI) turbeprobleeme kasitleva kava
valjatdotamisel ja juurutamisel ning arvutiturbe juhtumitele reageerimise té6rihma
(CSIRT) asutamisel.

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
CERT POLSKA investeeringup8hjenduse kokkuvéte (PDF-vormingus slaidiseanss).

e http://www.auscert.org.au/render.htmli?it=2252

Juhtumitele reageerimise t66rihma (IRT) asutamine oli 1990. aastatel péris
keeruline ettevdotmine. Paljudel IRTid asutavatel inimestel pole sellega mingeid
varasemaid kogemusi. Selles dokumendis analilsitakse rolli, mis IRTil vbib
Uhiskonnas olla, ning kasitletakse probleeme, millele tuleks tdhelepanu pddrata nii
toorihma moodustamise ajal kui ka pérast tegevuse alustamist. Dokumendist v8ib
kasu olla olemasolevatele IRTidele, kuna see vdib aidata juhtida tahelepanu
probleemidele, mida pole seni arutatud.
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e http://www.sans.org/reading room/whitepapers/casestudies/1628.php
Infoturbe juhtumianaluus, ettevdtte turvamine. Autor: Roger Benton

See praktiline juhend kujutab endast Uhe kindlustusfirma tervet ettevétet hdlimavale
turvasisteemile Glemineku juhtumianalidsi. Juhendi eesmérk on pakkuda vélja tee,
mida vbiks turvasitsteemi loomisel vdi sellele dleminekul jargida. Alguses sai
ettevOtte andmetele juurdepaasu kontrolli all hoida Uksnes primitiivse elektroonilise
turvasisteemi abil. Riskid olid tdsised — valjaspool vorgukeskkonda puudusid
igasugused tervikluskontrolli meetmed. Tootmisandmeid said lisada, muuta ja/voi
kustutada kdik elementaarsete programmeerimisoskustega inimesed.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Marriotti e-turbe strateegia: ettevétluse ja IT koostoo

Ettevotte Marriott International, Inc. asepresidendi Chris Zoladzi hinnangul on e-&ri
turvamine pidev protsess, mitte Ghekordne projekt. Just sellise arvamuse kais Zoladz
vdlja hiljuti Intermedia Groupi toetusel Bostonis korraldatud e-turbe konverentsil ja
messil. Marriotti teabekaitse asepresidendina kaib kogu Zoladzi t66 juriidilise
osakonna kaudu, ehkki ta ise pole jurist. Tema Ulesanne on kindlaks teha, kus
hoitakse Marriotti kdige vaartuslikumat &ariteavet ning kuidas seda ettevotte sees ja
ettevOttest vaélja liigutatakse. Turvalisust toetava tehnilise infrastruktuuri eest
vastutab Marriottis eraldi IT-turbe arhitekt.

Fiktiivne CSIRT (toiming 7)
Ariplaani edendamine

Vastu on vBetud otsus koguda seiku ja naitajaid ettevdtte senisest tegevusest. IT-turbe
olukorrast statistilise Ulevaate loomiseks on see darmiselt kasulik. Statistika ajakohasena
hoidmiseks tuleks teabe kogumist jatkata ka siis, kui CSIRT on juba loodud ja té6tab.

Uhendust vdeti muude riiklike CSIRTidega, kellega vahetati investeeringupdhjenduste
koostamise osas kogemusi. CSIRTid olid ndu ja jduga igati abiks, koostades slaide
teabega IT-turbega seotud juhtumite viimase aja arengu ja juhtumitega kaasnevate
kulude kohta.

Kaesoleva dokumendi naidetes kasutatava fiktivse CSIRTi puhul polnud vaja ettevotte
juhtkonda IT-ari olulisuses veenda ja seet6ttu oli projekti alustamiseks loa saamine tisha
lihtne. Ette valmistati investeeringupfhjendus ja projektikava (sh hinnang nii
asutamisega kaasnevate kulude kui ka tegevuskulude kohta).
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8 Tehniliste jatboprotseduuride naited (t66vood)

Seni oleme ara teinud jargmised toimingud.

Arusaam CSIRTi olemusest ja sellest, milliseid eeliseid see vdib pakkuda.
Millisele sektorile uus t66rihm teenuseid osutab?

Mis liiki teenuseid vbib CSIRT oma kliendibaasile osutada?
Keskkonna ja kliendibaasi analtisimine.

Missiooni sdnastamine.

Ariplaani valjatootamine.

a. Finantsmudeli m&aratlemine.

b. Organisatsioonilise struktuuri méaratlemine.

c. Tootajate palkamine.

d. Kontori kasutuselevétt ja varustamine.

e. Infoturbepoliitika valjatbotamine.

f. Koostoopartnerite otsimine.

7. Ariplaani edendamine.

a. Investeeringupdhjendusele heakskiidu saamine.

b. Kdige vajaliku kaasamine projektikavasse.

oukwnE

>> Jargmine toiming: CSIRTi sisseseadmine

Hasti maaratletud téévoogude sisseseadmine aitab parendada toériihma t66 kvaliteeti ja
Iuhendada juhtumite v8i haavatavuste lahendamiseks vajaminevat aega.

Nagu néitekastides kirjeldatud, asub fiktivne CSIRT osutama jargmisi CSIRTi
pohiteenuseid:

e teated ja hoiatused;
e juhtumite kasitlemine;
e teadaanded.

Kaesolevas peatilkis tuuakse naiteid CSIRTi po&hiteenuseid kirjeldavate téévoogude
kohta. Samuti sisaldab see peatiikk teavet selle kohta, kuidas mitmesugustest allikatest
teavet koguda, selle asjakohasust ja ehtsust kontrollida ning seda kliendibaasile edasi
anda. Peatlki viimases osas Kirjeldatakse p&hiprotseduure ja CSIRTi peamisi
toovahendeid.
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8.1 Klientide IT-slisteemi analtusimine

Esmalt tuleks saada llevaade sellest, millised IT-slisteemid on teie klientidel installitud.
Nii saab CSIRT hinnata sissetuleva teabe asjakohasust ja teavet enne levitamist
filtreerida, et kliendibaasi ei kallataks Ule teabega, millest neil pole mingit kasu.

Alustada tasub lihtsalt, naiteks jargmist ttpi Exceli td0lehega:

Kategooria | Rakendus Tarkvara | Versioon | Susteem | Susteemi | Klient
toode versioon
Lauaarvuti | Kontor Excel X-X-X Microsoft | XP Pro A
Lauaarvuti | Brauser IE X-X- Microsoft | XP Pro A
Vork Marsruuter | CISCO X-X-X CISCO X-X-X- B
Server Server Linux X-X-X L-distro X-X-X B
Teenused | Veebiserver | Apache Unix X-X-X B

Exceli filtreerimisfunktsiooni abil on lihtne valida Gige tarkvara ja vaadata, millised
kliendid mis liiki tarkvara kasutavad.
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8.2 Teadete, hoiatuste ja teadaannete loomine
Teadete, hoiatuste ja teadaannete loomisel jargitakse sarnast tdévoogu:

e teabe kogumine;

e teabe asjakohasuse ja allika hindamine;
e kogutud teabel pbhinev riskianallis;

e teabe levitamine.

Eimsi Czr
TF-CSIRT
[_‘=‘*‘ = us.CeRT

Information
Sources

Relevance

Identification

Classification

I
Risk assessment —-— b=

7
[ Impact analysis ]4—
Incident handling
report

Archiving

distribution
process

v

Figure: Information process flow

Joonis 9 : Teabeprotsessi voog

Jargmistes |6ikudes kirjeldatakse seda té6voogu Uksikasjalikumalt.
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Partnerships
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“ \ 1. etapp: teabe kogumine haavatavuse kohta

Teenuste jaoks vajalikku teavet saab enamasti kahte tiitpi teabeallikatest:

e teave teie |IT-slUsteemide haavatavuse kohta;
e juhtumiaruanded.

Soltuvalt ettevbtte ja IT-infrastruktuuri liigist on haavatavuse teabe allikaid (nii avalikke
kui ka suletud allikaid) péaris palju:

avalikud ja suletud postitusloendid;

tootjate teave toodete haavatavuse kohta;

veebisaidid;

Internetis leiduv teave (Google jms);

avaliku ja erasektori partnerlused (FIRST, TF-CSIRT, CERT-CC, US-CERT jms), kes
avaldavad teavet haavatavuse kohta.

Kodik need allikad suurendavad teadmisbaasi IT-stisteemi konkreetsetest haavatavustest.
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Nagu eespool juba mainitud, on Internetis saadaval suurel hulgal kvaliteetseid ja
hdlpsasti juurdepdasetavaid turbeteabeallikaid. 2006. aastal tegutsenud ENISA ajutine
CERTi teenuste t66rihm koostas Ulevaatliku nimekirja, mis on kattesaadav alates 2006.
aasta I6pust®.

a \ 2. etapp: teabe hindamine ja riskianallis

Selle etapi kadigus analliUsitakse konkreetse haavatavuse moju kliendibaasi IT-
infrastruktuurile.

Identifitseerimine

Saabuv teave haavatavuse tuleb alati identifitseerida selle allika jargi ning enne teabe
edastamist kliendibaasile tuleb otsustada, kas allikas on piisavalt usaldusvaarne. Nii
hoitakse ara klientide aritegevuse pdhjuseta hairimine, mis kahjustaks CSIRTi mainet.

19 Ajutine CERTI teenuste to6rithm: http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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Teate ehtsuse tuvastamise kaiku kirjeldatakse jargmises naites.

Teate ja selle allika ehtsuse tuvastamise protseduur

Uldine kontrollnimekiri

Kas allikas on teada ja usaldusvaarse allikana registreeritud?

Kas teave on edastatud tavapéraseid kanaleid kaudu?

Kas teade sisaldab ,kummalist® teavet, mis ,tundub“ vale?

Jargige intuitsiooni — kui teave tundub kahtlane, siis &rge asuge kohe tegutsema,
vaid veenduge esmalt teabe ehtsuses!

hwn e

E-post — allikad

1. Kas saatja aadress on asutusele ja lahteloendile tuttav?

2. Kas PGP-allkiri on dige?

3. Kahtluse korral kontrollige sdonumi taielikke paiseid.

4. Kahtluse korral kontrollige saatja domeeni kdskudega ,nslookup® véi ,dig“*°.

Internet — allikad

1. Turvalise veebisaidiga (https://) Uihenduse loomisel kontrollige brauseriserte.

2. Kontrollige allikat sisu ja (tehnilise) kehtivuse osas.

3. Kahtluse korral arge klopsake linke ega laadige alla tarkvara.

4. Kahtluse korral kontrolige domeeni kaskudega ,lookup® ja ,dig“ ning tehke
,[raceroute®.

Telefon

1. Kuulake téhelepanelikult helistaja nime.

2. Kas helistaja haal on teile tuttav?

3. Kahtluse korral kisige helistaja telefoninumbrit ja helistage talle tagasi.

Joonis 10 Teabe identifitseerimisprotseduuri ndide

Asjakohasus
Varem koostatud Ulevaadet installitud riistvarast ja tarkvarast saab kasutada sissetuleva
haavatavuse teabe filtreerimiseks asjakohasuse alusel. M&elda tasub jargmistele
kisimustele: ,Kas kliendid kasutavad seda tarkvaratoodet?” ja ,Kas see teave on nende
jaoks oluline?“

Klassifikatsioon

Osa vastuvletud teabest vdib olla salastatud v6i tahistatud piiratud kasutusdigusega
teabena (nt teistelt todrihmadelt saadud juhtumiaruanded). Teabe to6tlemisel tuleb alati
lahtuda saatja ndudmistest ja toorihma voi ettevbtte enda infoturbepoliitikast. Kasulik
pdhireegel on ,Arge levitage teavet juhul, kui pole selge, et see on levitamiseks ette
nahtud. Kahtluse korral kilsige saatjalt levitamiseks luba.”

20 CHIHTIs identiteetide kontrollimiseks kasutatavad téériistad:

http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04
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Riski- ja m@juanaltis
Potentsiaalse voi reaalse haavatavuse riski ja moju maaratlemiseks on mitu véimalust.

Risk m&aratletakse potentsiaalse vGimalusena, et haavatavust voidakse &ra kasutada.
Oluliste teguritena tuleks arvestada naiteks jargmist.

Kas haavatavus on hasti teada?

Kas haavatavus on laialt levinud?

Kas haavatavust on lihtne ara kasutada?

Kas haavatavust saab &ra kasutada kaugelt (vorgu kaudu)?

Neile kiisimustele antud vastused annavad haavatavuse tésidusest hea Ulevaate.
Riski hindamisel v8ib kasu olla jargmisest lihtsast valemist:

| M6ju = risk x potentsiaalne kahju

Potentsiaalsete kahjude néited:

e |oata juurdepads andmetele;

e teenuse blokeerimine (DOS);

e QOiguste saamine vOi laiendamine.

(Uksikasjalikumad liigitusskeemid leiate kaesoleva peatiiki IGpust.)

Parast nendele kisimustele vastamist saab nduandesse lisada uldhinnangu, mis

teavitab kliente potentsiaalsest riskiastmest ja kahjudest. Sageli kasutatakse vaga lihtsalt
sOnastatud hinnangut — naiteks MADAL, KESKMINE ja KORGE.
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Muud ulatuslikumad riskianaltsiskeemid on jargmised:

GOVCERT.NL-i hindamisskeem?*

Hollandi valitsussektori CSIRT GOVCERT.NL on riskianallilisi jaoks valja t66tanud
maatriksi. Selle esialgne versioon koostati juba Govcert.nl'i algusjargus ja seda
varskendatakse pidevalt uuemate suundumustega.

RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low

1 2

Precondition: user account required? Yes No

Damage

Unauthorized access to data No Yes, read Yes, read + 4 6 t/m 15 High
DoS No Yes, non-critical Yes, critica 2tm5 Medium
Permissions No 0 Y‘E’ user 4 Y‘E’ root 6 0,1 Low

OVERALL

o
N

)
-
3

Local root exploit (attacker has a user account on the machine)
Denial of Service
Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data
Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

Joonis 11 GOVCERT.NL-I hindamisskeem

Euroopa infoturbe edendamise kava iihtse nduandevormingu kirjeldus?®

Euroopa infoturbe edendamise kava (European Information Security Promotion
Programme, EISPP) on projekt, mida kaasrahastab viienda raamprogrammi
rakendamisel Euroopa Uhendus. EISPPi projekti eesmark on todtada vélja kogu
Euroopat hdlmav raamistik mitte ainult turbealase teabe jagamiseks, vaid ka turbeteabe
sisu méadaratlemiseks ning selle teabe vaikestele ja keskmise suurusega ettevétetele
levitamise vbimaluste leidmiseks. Andes Euroopa véikeste ja keskmise suurusega
ettevltete kasutusse vajalikud IT-turbe teenused, julgustatakse neid ettevétteid senisest
rohkem usaldama ja kasutama e-ari potentsiaali, mis omakorda toob kaasa rohkem uusi
arivéimalusi. EISPP aitab ellu viia Euroopa Uhenduse ndgemust tervet Euroopa Liitu
hdlmava oskusteabevérgu loomisest.

DAF — Saksamaa nduandevorming?

DAF on Saksamaa CERT-Verbundi algatus, mis moodustab Uhe p&hikomponendi
turbenduannete erinevate tddriihmade poolt loomise ja vahetamise infrastruktuuris. DAF
on valja todtatud eeskatt Saksamaa CERTide vajadusi silmas pidades. Standardi
valjatbotamise ja haldamisega tegelevad CERT-Bund, DFN-CERT, PRESECURE ja
Siemens-CERT.

2! Haavatavuse maatriks: http://www.govcert.nl/download.htmI?f=33

22 EISSP: http://www.enisa.europa.eu/cert _inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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6 3. etapp: teabe levitamine

CSIRT saab valida Uhe mitmest levitamisviisist, [Ahtudes kliendibaasi soovidest ja
ettevotte sidestrateegiast.

Veebisait

E-post

Aruanded

Arhiivimine ja uurimused

CSIRTi levitatavad turbenduanded peaksid alati olema sarnase ulesehitusega. Nii on
neid kergem lugeda ja lugeja leiab talle olulise teabe Kkiiresti Ules.

NBuanne peaks sisaldama vahemalt jargmist teavet.

Nouande pealkiri

Joonis 12 Nouande naidisskeem
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Turbenduande taieliku naite leiate peatikist 10. Harjutused.

8.3 Juhtumite kasitlemine

Nagu kéesoleva peatiiki sissejuhatuses mainitud, sarnaneb juhtumite k&sitlemise kaigus
teabe tHotlemise protsess teadete, hoiatuste ja teadaannete koostamisel kasutatava
teabettotlusprotsessiga. Teabe kogumine on aga enamasti erinev, kuna juhtumitega
seotud andmeid kogutakse Uuldjuhul kliendibaasilt voi teistelt t6érihmadelt saadavate
juhtumiaruannete kaudu voi juhtumite k&sitlemise ajal asjaosalistelt saadud tagasisidena.
Teave liigub tavaliselt (kriptitud) e-posti kaudu, kuid vahel on vaja kasutada ka telefoni
voi faksi.

Teabe saamisel telefonitsi tasub alati kbik tksikasjad viivitamatult Gles markida, kas siis
kasitsi vOi kasutades mdnda juhtumitdotiuse voi aruandluse tooriista. Kindlasti tuleb kohe
(enne kdéne I6petamist) luua juhtumi viitenumber (kui juhtumil pole veel viitenumbrit) ja
see juhtumist teatajale telefonitsi (vOi hiliem saadetavas meilisbnumis) teada anda, et
edaspidi oleks sama juhtumit hélpsam edasi arutada.

Kaesoleva peatiki Ulejaanud osas kirjeldatakse juhtumite kasitlemise pdéhitoiminguid.
Juhtumihalduse ning koigi seostuvate tdovoogude ja alamtodvoogude vaga pdhjaliku
anallusi leiate CERT/CC dokumendist ,Defining Incident Management processes for
CSIRTs*.

24 Juhtumihaldusprotsesside mééaratlemine: http://www.cert.org/archive/pdf/04tr015.pdf
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Juhtumite kasitlemine jargib enamasti jargmist todvoogu:

Comstituents [ Partnerships & other '
CSIRTs

Eiws Cer
Incident z

(TF-CSIRT <®>
handling

requests

Constituents-base )

[ Relevance ]-—> (B

6 [ .ueml;{caﬂoq[ ] Ei_

[ Classification ]

T s |

Triage

[ Incident handling
report

Archiving

Figure: Incident handling process flow

Joonis 13 Juhtumiprotsessi voog
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Uksikasjalik juhendmaterjal CSIRTi asutamiseks

Tulemusdokument WP2006/5.1 (CERT-D1/D2)

“ \ 1. etapp: juhtumiaruannete vastuvott

Nagu eespool mainitud, jouavad juhtumiaruanded CSIRTi mitme kanali kaudu -

enamasti e-postiga, kuid ka telefonitsi voi faksiga.

Alati tasub kdik Uksikasjad kohe juhtumiaruande vastuvdtmise kaigus kindlaksmé&aratud
kujul Ules markida. See tagab, et kriitilise tdhtsusega teavet ei jaeta kogemata valja.
Skeem voiks olla naiteks jargmine.

|JUHTUMITEST TEATAMISE VORM |

Palun téitke see vorm ja saatke faksi voi meiliga jargmisel aadressil: ................
Tarniga (*) tahistatud read on ndutavad.

Nimi ja organisatsioon

1. Nimi*:

2. Organisatsiooni nimi*;
3. Sektori taup:

4. Riik*:

5. Linn:

6. E-posti aadress*:

7. Telefoninumber*:

8. Muu:

Méjutatud hostid

9. Hostide arv:

10. Hosti nimi ja IP*:

11. Hosti funktsioon*:

12. Ajavoond:

13. Riistvara:

14. Operatsioonisiisteem:
15. Mdjutatud tarkvara:

16. M@ojutatud failid:

17. Turvalisus:

18. Hosti nimija IP:

19. Protokoll/port:

Juhtum

20. Viitenumber:

21. Juhtumi thdp:

22. Juhtumi algus:

23. See on kaimasolev juhtum: JAH El
24. Avastamise aeg ja viis:
25. Teadaolevad haavatavused:
26. Kahtlased failid:

27. Vastumeetmed:

28. Uksikasjalik kirjeldus*:
Joonis 14 Juhtumiaruande kirjeldus
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a 2. etapp: juhtumi hindamine
Selles etapis kontrollitakse teatatud juhtumi ehtsust ja olulisust ning juhtum liigitatakse.

Identifitseerimine

Tarbetute toimingute véaltimiseks on hea mdte kontrollida, kas juhtumist teataja on
usaldusvaéarne ning kas tegemist on teie v6i mone teise CSIRTi kliendiga. Kehtivad
peatlkis 8.2 Teadete loomine kirjeldatud reeglid.

Asjakohasus

Selles etapis peaksite kontrollima, kas juhtumittétlustaotlus périneb moénelt CSIRTI
kliendilt vdi kas teatatud juhtum on seotud klientide seas kasutusel olevate IT-
suisteemidega. Kui tegemist pole kummagi eelmainitud variandiga, suunatakse aruanne
enamasti imber digele CSIRTile”.

Klassifikatsioon

Selles etapis valmistatakse ette sortimine, liigitades juhtumid nende t8siduse jargi.
Juhtumite liigitamine ehk klassifitseerimine jaéb kdesoleva dokumendi teemaulatusest
valja. Alustuseks tasuks tutvuda CSIRTi juhtumite liigitamise skeemiga (ndide ettevotete
CSIRTi jaoks):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity* Description
Denial of service s3  DOS or DDOS attack.
Forensics S1 = Any forensic work to be done by CSIRT.
Compromised S1 = Attempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1,82 » Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawful activity S1 » Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,852,583 » Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking S1,82,83 = Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware S3 = A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 53 » Spoofed email, SPAM, and other email security-related events.
Consulting S1,82,83 = Security consulting unrelated to any confirmed incident.
Policy Violations §1, 82,83 » Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
= Inappropriate use of corporate asset such as computer, network, or application.
» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

Joonis 15 Juhtumite liigitamise skeem (allikas: FIRST)*

25 CHIHTIs identiteetide kontrollimiseks kasutatavad téériistad:

http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04

26 CSIRTI juhtumite liigitamine: http://www.first.org/resources/quides/csirt_case classification.html
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Sortimine

Sortimine (ingl. k. triage) on slUsteem, mida meditsiinis vbi Gnnetusjuhtumite korral
kasutatakse piiratud meditsiiniressursside jaotamiseks juhul, kui hoolt vajavate
haavatute arv Uletab saadaolevate ressursside hulga, et abi saaks anda v&imalikult
paljudele patsientidele?’.

CERT/CC kirjeldab seda siisteemi jargmiselt.

Sortimine on &armiselt oluline element igas juhtumihaldusstisteemis, kuid eriti juba
téotavates CSIRTides. Sortimine aitab mdista, millest organisatsioonis teatatakse. See
on funktsioon, mille kaudu kogu teave koondatakse uUhte kontaktpunkti, et anda
Ulevaade terves ettevdttes toimuvatest tegevustest ja k&iki aruannetesse kaasatud
andmeid omavahel pdhjalikult vdrrelda. Sortimisel antakse saabunud aruandele esialgne
hinnang, seejarel pannakse aruanne edasise t00tlemise ootamiseks jarjekorda. Samuti
vOimaldab see alustada aruande v0i taotluse esialgset dokumenteerimist ja andmete
sisestamist, kui seda pole juba tuvastamisprotsessi kdigus tehtud.

Sortimisfunktsioon annab vahetu Ulevaate kogu teatatud tegevuse hetkeseisust —
millised aruanded on avatud v@i suletud, millised tegevused on ootel ning kui palju iga
tllpi aruandeid on vastu vbetud. Selle protsessi abil saab tuvastada potentsiaalseid
turbeprobleeme ja koormust jaotada vastavalt juhtumite tdsidusele. Sortimise kaigus
kogutud teavet saab kasutada ka haavatavus- ja juhtumisuundumuste analllsimiseks
ning juhtkonnale esitatava statistika loomiseks?.

Sortimisega peaksid tegelema ainult kdige kogenumad todtajad, kuna see eeldab vaga
head arusaamist sellest, miline on juhtumite potentsiaalne m&ju kliendibaasi
konkreetsetele osadele, ja oskust otsustada, milline meeskonnaliige sobiks juhtumit
tootlema kdige paremini.

27 Sortimise kirjeldus Wikipedias: http://en.wikipedia.org/wiki/Triage

28 Juhtumihaldusprotsesside mééaratlemine: http://www.cert.org/archive/pdf/04tr015.pdf
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Q 3. etapp: tegevused

Enamasti liguvad sorditud juhtumid taotlusjarjekorda, mis on (ks osa juhtumite
késitlemise tdoriistast. Seda todriista kasutab tks v6i mitu juhtumitootliejat, kes tavaliselt
toimivad jargmiselt.

Juhtumikirje loomine

Voimalik, et juhtumikirje number on eelmises etapis juba loodud (naiteks siis, kui
juhtumist teatati telefonitsi). Kui see pole nii, tuleb luua number, mida kasutatakse kogu
edaspidises selle juhtumiga seotud kirjavahetuses.

Juhtumi elutsiikkel

Juhtumi kasitlemine pole tavaliselt otse lahenduseni viiv sirgjoon. Pigem tuleb samu
etappe labida korduvalt, kuni juhtum leiab I6puks lahenduse ja koigil asjaosalistel on
kogu vajalik teave olemas. See ringikujuline lahenduskaik ehk juhtumi elutstikkel hdlmab
jargmisi protsesse.

Analuus: Teatatud juhtumi kdigi Uksikasjade analtitisimine.

Kontaktteabe hankimine: Juhtumiga seotud aruandeteabe edastamiseks kdigile
asjaosalistele (muudele CSIRTidele, rinnaku ohvritele ja
arvatavasti ka runnaku jaoks kasutatud slUsteemide
omanikele).

Tehnilise abi osutamine: Rinnaku ohvrite aitamine, et juhtumi tagajargedest
toibumine kulgeks Kkiiresti, ning riinnaku kohta taiendava
teabe kogumine.

Koordineerimine: Teiste asjaosaliste (nt rinnaku jaoks kasutatud IT-
slisteemi eest vastutava CSIRTi vdi teiste ohvrite)
teavitamine.

Seda struktuuri nimetatakse elutsikliks, kuna ks samm viib jargmise sammuni ja
viimane toiming (koordineerimine) vdib omakorda kaasa tuua uue analldsi, mille
tulemusel algab tstikkel uuesti otsast peale. Protsess jduab |8pule alles siis, kui kdik
asjaosalised on kogu vajaliku teabe katte saanud ja edasi andnud.

Juhtumi elutsiikli iiksikasjalikuma kirjelduse leiate CERT/CC CSIRTi késiraamatust®.

Juhtumitdotlusaruanne

Olge valmis vastama juhtkonna kisimustele ja koostage juba aegsasti juhtumite kohta
aruanne. Samuti tasub omandatud kogemused ettevittesiseseks kasutamiseks kirja
panna, et todtajad saaksid tehtud vigadest dppust vbtta ja neid edaspidiste juhtumite
kasitlemisel valtida.

Arhiivimine
Tutvuge lahemalt arhiivimisreeglitega, mida on kirjeldatud peattikis 6.6 Infoturbepoliitika
valjatbdtamine.

29 CSIRTI kasiraamat: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Pdhjalikumad juhendid juhtumihalduse ja juhtumi elutsiikli kohta leiate lisa jaotisest A.1
Lisateavet.

8.4 Reageerimisajakava naide

Reageerimisajakava mdaaratlemine on toiming, mida sageli eiratakse, kuid see peab
kindlasti kuuluma igasse CSIRTi ja kliendibaasi vahel sdlmitud teenindustaseme
lepingusse (SLA). Klientidele juhtumi kasitlemise ajal aktuaalse tagasiside andmine on
vaga oluline nii klientide kui ka tdorihma maine jaoks.

Valede ootuste arahoidmiseks tuleb reageerimisajad kliendibaasile kindlasti selgelt
teatavaks teha. Jargmist vaga lintsustatud ajakava vOib CSIRTi ja kliendibaasi vahel
Uksikasjalikuma teenindustaseme lepingu s6lmimisel kasutada lahtepunktina.

Selline on néaiteks Uks vbimalik praktiline reageerimisgraafik, mis algab sissetulnud
abitaotlusest:

Handling »
&

as agreed or

O— 1/2 hour ——| 3 hours. _.{ — 3hours _.‘ - within a "'

working

day

Joonis 16 Reageerimisajakava naide

Samuti tasub kliendibaasi juhendada nende enda reageerimisaegade osas, r6hutades
eriti seda, millal tuleks hadaolukorras CSIRTiga Uhendust votta. Kuna enamasti on
mdistlik podrduda CSIRTI poole kohe probleemi algusjargus, tasub kliente julgustada
kahtluse korral alati CSIRTiga Gihendust v6tma.
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8.5 Saadaolevad CSIRTi tooriistad

Selles peatiikis antakse pdgus Ulevaade tdoriistadest, mida CSIRTid tavaliselt kasutavad.
Siinkohal on ara toodud Uksnes moni naide. Lisateavet leiate artiklist ,,Clearinghouse of
Incident Handling Tools**® (CHIHT).

E-posti ja sdnumite kriptimise tarkvara

e GNUPG http://www.gnupg.org/
GnuPG on GNU projekti loodud terviklik tasuta juurutus OpenPGP standardist
(RFC2440 definitsiooni jargi). GnuPG voimaldab andmeid ja kirjavahetust kriptida
ning allkirjastada.

e PGP http://www.pgp.com/
Kommertsversioon

Juhtumite kasitlemise t6oriist
Tooriist, millega saab juhtumeid ja jareltegevust hallata ning tegevustel silma peal hoida.

e RTIR http://www.bestpractical.com/rtir/
RTIR on avatud lahtekoodiga tasuta juhtumitodtiusstisteem, mille valjatd6tamisel on
lahtutud CERTI meeskondade ja muude juhtumireageerimistédrihmade vajadustest.

CRMi tooriistad

Kui teil on palju erinevaid kliente ning peate kohtumistel ja Uksikasjadel hoolsalt silma
peal hoidma, on abi CRMi (kliendisuhete halduse tarkvara) andmebaasist. V@imalikke
variante on palju ja siin on toodud lksnes paar naidet:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforge (avatud lahtekoodiga tasuta versioon)
http://www.sugarforge.org/

Teabe kontrollimine
o Website watcher http://www.aignes.com/index.htm
See programm jalgib veebisaite uuenduste ja muudatuste osas.

¢ Watch that page http://www.watchthatpage.com/
See teenus edastab veebisaitidel tehtud muudatuste teavet e-postiga (tasuta ja
kommertsversioon).

30 CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04

ET Lk 52 ET



http://www.gnupg.org/
http://www.pgp.com/
http://www.bestpractical.com/rtir/
http://www.sugarcrm.com/crm/
http://www.sugarforge.org/
http://www.aignes.com/index.htm
http://www.watchthatpage.com/
http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04

** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

Kontaktteabe otsimine
Juhtumitest teatamiseks 0ige kontaktisiku leidmine pole lihtne tlesanne. Kasutada voib
monda jargmistest teabeallikatest:

RIPE®
e IRT-objekt*
TI®

Lisaks on moni kontaktteabe otsimise vahend ara toodud ka CHIHTi veebilehel*.

Fiktiivne CSIRT (toiming 8)
Protsessivoogude ning tehniliste ja td6protseduuride sisseseadmine
Fiktivne CSIRT keskendub CSIRTi pbhiteenuste osutamisele:

e teated ja hoiatused;
e teadaanded;
e juhtumite k&sitlemine.

Toorihmas on valja tootatud hasti toimivad protseduurid, millest saavad hdlpsasti aru
kéik téorihma liikmed. Samuti on fiktiivne CSIRT palganud diguseksperdi, kes tegeleb
vastutusega seotud kisimuste ja infoturbepoliitikaga. Téorihm on kasutusele vétnud
mitu kasulikku todriista ja saanud teiste CSIRTidega ndu pidades vajalikku teavet tooga
seotud kisimuste kohta.

Loodud on dhtne mall turbenBuannete ja juhtumiaruannete jaoks. Juhtumite
kasitlemiseks kasutab tdériihm sisteemi RTIR (Request Tracker for Incident Response).

31 RIPE whois: http://www.ripe.net/whois

32 IRTi objekt RIPE andmebaasis: http://www.enisa.europa.eu/cert_inventory/pages/04 02 01.htm#08

33 Trusted Introducer: http://www.enisa.europa.eu/cert _inventory/pages/04 01 03.htm#07

34 CHIHTIs identiteetide kontrollimiseks kasutatavad téériistad:

http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04
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9 CSIRTI koolitus

Seni oleme ara teinud jargmised toimingud.

Arusaam CSIRTi olemusest ja sellest, milliseid eeliseid see vdib pakkuda.
Millisele sektorile uus t66rihm teenuseid osutab?
Mis liiki teenuseid vbib CSIRT oma kliendibaasile osutada?
Keskkonna ja kliendibaasi analtisimine.
Missiooni sdnastamine.
Ariplaani valjatootamine.
a. Finantsmudeli m&aratlemine.
b. Organisatsioonilise struktuuri méaratlemine.
c. Tootajate palkamine.
d. Kontori kasutuselevétt ja varustamine.
e. Infoturbepoliitika valjatbdtamine.
f. Koostoopartnerite otsimine.
7. Ariplaani edendamine.
a. Investeeringupdhjendusele heakskiidu saamine.
b. Kdige vajaliku kaasamine projektikavasse.
8. CSIRTi sisseseadmine.
a. Todévoogude loomine
b. CSIRTi toodriistade kasutuselevott

ocoukwnpRE

>> Jargmine toiming: todtajate koolitamine

Kaesolevas peatlkis on kasitletud kahte peamist CSIRTi koolituse allikat: TRANSITS ja
CERT/CC kursuseid.

9.1 TRANSITS

TRANSITS on Ule-Euroopaline projekt, mille eesmark on arvutiturbe juhtumitele
reageerimise toorihmade (CSIRTide) edendamine ja olemasolevate CSIRTide td6
parendamine, tegeldes valjafpetatud CSIRTi tOo6tajate nappimise probleemi
lahendamisega. Selleks on korraldatud kursusi, kus (uute) CSIRTide todtajaid
koolitatakse CSIRTi teenuste osutamisega seotud organisatsiooniliste, tooalaste,
tehniliste, turundusalaste ja diguslike klisimuste osas.

Eelkdige on TRANSITS teinud jargmist:

e vdlja tddtanud, varskendanud ja regulaarselt labi vaadanud moodulip&histe
koolituskursuste materjale;

¢ korraldanud kursusematerjalide edastamiseks koolitusseminare;

e vdimaldanud (uute) CSIRTide tddtajate osalemist nendel koolitusseminaridel,
pannes rohku eelkdige ELi uute likmesriikide tddtajate osalemisele;

e levitanud koolituskursuste materjale ja taganud tulemuste kasutuselevétu®.

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11
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ENISA aitab TRANSITSi kursuste korraldamisele kaasa ja toetab neid. Kui soovite
kursustele registreerumise, nduete ja hinna kohta tapsemat teavet, poorduge ENISA
CSIRTi spetsialistide poole:

CERT-Relations@enisa.europa.eu

Kursusematerjalide naidise leiate kdesoleva dokumendi lisast.

9.2 CERT/CC

Arvuti- ja voOrguinfrastruktuuride keerukus ja nende administreerimisega seotud
probleemid teevad vdrguturbe &ige haldamise (Usna raskeks. Vorgu- ja
suisteemiadministraatoritel pole sisteemi rinnakute eest kaitsmiseks ja kahjude
minimeerimiseks tavaliselt ei piisavalt t66tajaid ega sisseseatud turbepoliitikaid. Seetdttu
on arvutiturbega seotud juhtumite arv aina kasvamas.

Arvutiturbejuhtumite ilmnemisel peavad asutused neile reageerima kiiresti ja tGhusalt.
Mida kiiremini asutus juhtumi avastab, seda anallUsib ja sellele reageerib, seda
paremini saab kahjusid piirata ja taastekulusid all hoida. Arvutiturbe juhtumitele
reageerimise toorithma (CSIRT) loomine annab asutuse k&sutusse nii Kkiire
reageerimisvdime kui ka vBimaluse edaspidiseid juhtumeid ara hoida.

CERT-CC pakutavad kursused on mdeldud nii juhtkonnale kui ka tehnikutele. Koolitused
hdlmavad naiteks arvutiturbe juhtumitele reageerimise to6rihmade (CSIRTide)
asutamist ja juhtimist, turbejuhtumitele reageerimist ja nende analUdsimist ning
vOrguturbe taiustamist. Kui pole margitud teisiti, korraldatakse kursused Ameerika
Uhendriikides Pennsylvania osariigis Pittsburghis. Lisaks koolitavad CERT-CC toétajad
arvutiturbe alal ka Carnegie Melloni Glikooli dppureid.

CSIRTidele suunatud saadaolevad CERT/CC kursused>®

Arvutiturbe juhtumitele reageerimise todrihma (CSIRTI) asutamine
Arvutiturbe juhtumitele reageerimise toorihmade (CSIRTide) juhtimine
Juhtumit66tiuse pohitded

Uksikasjalik juhtumikasitlus tehnilisele personalile

Kursusematerjalide naidise leiate kdesoleva dokumendi lisast.

Fiktiivne CSIRT (toiming 9)

Tootajate koolitamine

Fiktivne CSIRT otsustab saata koOik tehnilised tddtajad jargmistele pakutavatele
TRANSITSI kursustele. Meeskonnajuht osaleb lisaks ka CERT/CC kursusel CSIRTi
juhtimine.

36 CERT/CC kursused: http://www.sei.cmu.edu/products/courses
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10 Harjutus: nbuande koostamine

Seni oleme ara teinud jargmised toimingud.

Arusaam CSIRTi olemusest ja sellest, milliseid eeliseid see vdib pakkuda.
Millisele sektorile uus t66rihm teenuseid osutab?
Mis liiki teenuseid vbib CSIRT oma kliendibaasile osutada?
Keskkonna ja kliendibaasi analtiisimine.
Missiooni sdnastamine.
Ariplaani valjatootamine.
a. Finantsmudeli m&aratlemine.
b. Organisatsioonilise struktuuri méaratlemine.
c. Tootajate palkamine.
d. Kontori kasutuselevétt ja varustamine.
e. Infoturbepoliitika valjatbotamine.
f. Koostoopartnerite otsimine.
7. Ariplaani edendamine.
a. Investeeringupdhjendusele heakskiidu saamine.
b. Kbige vajaliku kaasamine projektikavasse.
8. CSIRTi sisseseadmine.
a. Todévoogude loomine
b. CSIRTi toodriistade kasutuselevott
9. To6otajate koolitamine

ocoukwnpRE

>> Jargmiseks tuleb labi teha paar harjutust ja oletegi péaris t66 jaoks valmis!

Tegevuse illustreerimiseks kirjeldatakse kaesolevas peatikis Uhe igapdevase CSIRTi
toimingu ehk turbenduande loomise naidisharjutust.

Turbenduande koostamise vajaduse pdhjustas jargmine Microsofti turbenduanne.

Biilletdaani ID Microsofti turbebiilletaan MS06-042
Biilletdani tiitel | Internet Exploreri koondturvavarskendus (918899)
Kommenteeritu Kaesolev varskendus lahendab Internet Exploreris mitu haavatavust,

d kokkuvote mis voivad lubada koodi kaugkaivitamist.

Maksimaalne Kriitiline

raskusaste

Haavatavuse Koodi kaugkaivitamine

moju

Mojutatud Windows, Internet Explorer. Lisateavet leiate jaotisest ,Mdjutatud
tarkvara tarkvara ja allalaadimiskohad".

Selles tootja véljaantud bulletdéanis kasitletakse Internet Exploreris hiljuti leitud
haavatavust. Tootja avaldab selle tarkvara jaoks mitu Microsoft Windowsi eri versioone
hdlmavat parandust.
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Parast seda, kui fiktivne CSIRT on selle haavatavuse teabe postitusloendi kaudu vastu
votnud, alustab CSIRT peatikis 8.2 Teadete, hoiatuste ja teadaannete loomine

Eiwsy Czr

TF-CSIRT <&
e s cerT

Information
Sources

Information
distribution

process

kasitletud téévoogu.
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“ \ 1. etapp: haavatavuse teabe kogumine

Esmalt tuleks sirvida tootja veebisaiti. Nii saab fiktivne CSIRT veenduda teabe ehtsuses
ning koguda haavatavuse ja sellest mdjutatud IT-slisteemide kohta Uksikasjalikumat
teavet.
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g \ 2. etapp: teabe hindamine ja riskianaltis

Identifitseerimine
Teave on juba kontrollitud: vorreldi e-postiga saadud haavatavuse teavet tootja
veebisaidil leiduva tekstiga.

Asjakohasus

Fiktivne CSIRT vordleb veebisaidil avaldatud mojutatud ststeemide loetelu
kliendibaasis kasutusel olevate slsteemide loendiga. Kuna selgub, et vdhemalt (ks
klient kasutab Internet Explorerit, on haavatavuse teave tGepoolest asjakohane.

Kategoor | Rakendus | Tarkvara | Versioo | OS OS-i Klient
ia - n Versioo
toode n
Lauaarv | Brauser IE X-X- Microsoft | XP Pro | A
utid

Klassifikatsioon
Kuna teave on avalik, tohib seda kasutada ja edasi levitada.

Riski- ja m@juanaluis
Jargmistele kisimustele vastamisel selgub, et riski- ja mdjuaste on kdrge (Microsofti
hinnangul kriitiline).

RISK

Kas haavatavus on hasti teada?

Kas haavatavus on laialt levinud?

Kas haavatavust on lihtne &ra kasutada?

[y Py Py Y

Kas haavatavust saab ara kasutada
kaugelt (vorgu kaudu)?

KAHJUD

Haavatavuse tottu on vOimalik kaugjuurdepdds ja potentsiaalselt ka koodi
kaugkaivitamine. Kuna see haavatavus hdlmab mitut probleemi, on kahjude riskiaste
koérge.
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g 3. etapp: levitamine

Fiktivne CSIRT on asutusesisene CSIRT. Sidekanalitena on saadaval e-post, telefon ja
sisevorgusait. CSIRT koostab jargmise nduande, vottes aluseks peatiikis 8.2 Teadete,

hoiatuste ja teadaannete loomine kasitletud malli.

Nouande pealkiri
Internet Exploreris on leitud mitu haavatavust

Viitenumber

082006-1

Mojutatud siusteemid

e KOdik Microsofti tarkvara kasutavad lauaarvutid

Seostuv sisteem + versioon

e Microsoft Windows 2000 koos hoolduspaketiga Service Pack 4

e Microsoft Windows XP koos hoolduspaketiga Service Pack 1 ja Microsoft Windows
XP koos hoolduspaketiga Service Pack 2

e Microsoft Windows XP Professional x64 Edition

e Microsoft Windows Server 2003 ja Microsoft Windows Server 2003 koos
hoolduspaketiga Service Pack 1

e Microsoft Windows Server 2003 Itaniumi-p&histe arvutisiisteemide jaoks ja Microsoft

Windows Server 2003 koos hoolduspaketiga SP1 Itaniumi-p8histe arvutisisteemide

jaoks

Microsoft Windows Server 2003 x64 Edition

Risk (Kdrge-Keskmine-Madal)

KORGE

Moju / potentsiaalne kahju (Kérge-Keskmine-Madal)
KORGE

Valised ID-d: (CVE, haavatavuse biilletdanide ID-d)
MS-06-42

Haavatavuse lUlevaade

Microsoft on Internet Explorerist leidnud mitu kriitilise tahtsusega haavatavust, mis véivad
lubada koodi kaugkaivitamist.

Moju

Riundaja vb8ib saada taieliku kontrolli teie siisteemi Ule: installida programme, lisada
kasutajaid ning vaadata, muuta v&i kustutada teie andmeid. Leevendava tegurina voib
kbik eeltoodu aset leida Uksnes juhul, kui kasutaja on arvutisse sisse logitud
administraatori digustes. Piiratud digustega kasutajate korral ei pruugi see mgju olla nii
ulatuslik.

Lahendus
Installige Internet Exploreri turvapaik viivitamatult

Kirjeldus (Uksikasjad)
Lisateavet leiate siit: ms06-042.mspx
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Lisa
Lisateavet leiate siit: ms06-042.mspx

NOuanne on niud levitamiseks valmis. Kuna tegemist on kriitilise téhtsusega
bllletdaniga, on soovitatav klientidele vGimalusel ka helistada.

Fiktiivne CSIRT (toiming 10)

Harjutused

Paari esimese toonadala jooksul kasutas fiktivne CSIRT harjutamiseks mitut fiktiivset
juhtumit (need saadi naidetena teistelt CSIRTidelt). Lisaks anti vélja mitu turbenbuannet,
mis pdhinesid riist- ja tarkvaratootjatelt saadud tegelikul haavatavuse teabel. CSIRTi
tootajad kohandasid selle teabe oma kliendibaasi vajadustele vastavaks.
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Sellega saabki juhend labi. Kéesoleva dokumendi otstarve on CSIRTi asutamiseks
vajalikest protsessidest Uksnes vaga pdgusa ilevaate andmine. Juhend ei pretendeeri
taielikkusele ega lasku vaga konkreetsetesse Uksikasjadesse. Lisalugemiseks kasuliku
kirjanduse Ulevaate leiate jaotisest A.1 Lisateavet.

Fiktivne CSIRT peaks nuud ette votma jargmised olulised toimingud:

klientidelt tagasiside saamine osutatavate teenuste tdpsemaks kohandamiseks;
igapaevase toorutiini sisseseadmine;

hadaolukordade jaoks harjutamine;

erinevate CSIRTi kogukondadega suhtlemine, et tulevikus saaks nende
vabatahtlikku to6sse ka oma panuse anda.
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12 Projektikava kirjeldus
MARKUS. Projektikava on esialgne hinnang vajamineva aja kohta. Séltuvalt sellest,
millised ressursid on saadaval, vdib projekti tegelik kestus kavast erineda.

Projektikava on mitmes vormingus saadaval nii CD-l kui ka ENISA veebisaidil. See
hdlmab taielikult kdiki kAesolevas dokumendis kirjeldatud protsesse.

Kuna projektikava pohiversioon on ara toodud Microsoft Projecti vormingus, saab seda
mugavalt kasutada otse selles projektihaldustddriistas.

[ Microsoft Project - 20060910-project-plan.mpp o [=] 3]
Bl Edit View Insert Format  Tnoks  Project  Window  Help Type @ question For kel ~ & X
DEEHR I SQT) % 0E S B | = - M Grewp P RAFE @@ » + = show | Al -8 -[Blrule§
=) Resources = | Track  ~ | Repart ~ B

search for partners in the CSIRT workfield
©  |TaskName ErEiLem el IRt 04 Sep 05 11 Sep 06 18 Sep ‘06 25 Sep 05 02 Oct'06 ﬂ
S[S M[T W[T[F[S[S[M[T Ww[T [F[S[S M[T[w[T[F[5]s|M[T W[T[F[s[s[M[TW][T[F[s]S
El Concept phase (overall strategy) 17,5 days Mon 1408/06 Wed 06/09/06 w
rainstorming 6,13 days Mon 140805 Tue 2208106
& Communicating Marketing approach 45 days Mon 1408/06  Fri 1810806
ocumentation of Ideas 263 days | Fri 18/08/06 Wed 23108106
Decision Workshop (mgt) 12 days | Mon 21/08/06 Wed 0610906 v
Kick-OTt imglemertation phase 0 firs | W DEASIOE Vied DG/SM06 ’l‘l“'”
El Preparatory implementation phase 41 days | Wed 06/09/06 Thu 021106 >
eveloping the Business Case 21 days | Wed 06/09/06 Thu 0510106 v v
ng the right staff 20 days | Thu 051006 Thu 021106 p—
g the CSIRT office 20 days | Wed 06/09/06 Wed 0410106 v v

Developing the information Security policy | 3 days Wed 06/09/06 Mon 11/09/06

I [=) Search for partners in the CSIRT workfield I 4days Wed 06/09/06 Tue 12/09/06

Check TF-CSIRT membership 4 days Wed 060806 Tue 12/09/06

Check FIRST-metmbership 4 days | Wed OB09/06 Tue 12/09/06

Check ENISA website 2 days | Wed OBN9DE  Fri 080976

Search done Ohrs Tue 120908 Tue 120908

E search for pilot customers 10 days | Wed 0610906 Wed 2010906
Ak for input about the tasks & services 10 days | Wed DGI09I06 Ve 20/09/06

Accepted pilct customers 0hrs | Wed 200908 Wed 2009006
Preparation done Ohrs ThuO2M106  Thu 0271106

E Implementation phase 89 days | Thu 02711106 Wed 0703107
Answer business case questions Zdays| Thu G218 Mon OB/1/06
Define business plan Sdays MonOBA108  Mon 131108

Get approval of business case and budget 10 days | Mon13H1/06  Mon 2771106

Final go from management Ofrs| Mon 27A105 Mon 271106
Hiring new staff 20 days | Mon 27106 Mon 2571206
Implement defined implementation plan 20 days Mon 25M 206 Mon 2200107
Implement procedures & processes 20 days | Mon 22001107 Mon 19/02/07
Practice procedures & processes 10 days | Mon 19002007 Mon DS/03/07

Plan CSIRT training coarses 2days Mon 050307 Wed 070307

Go opsrational 0 e | Wed D737 Wied 070307

L T i _lil

H 4
Joonis 17 Projektikava
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o [Task hame ‘ Duration Finish 04 Sep 05 11 Sep 08 18 Sep 05 [25 Sep 0 [02 Oct ‘06 o5 oct 06 16 Oct ‘06
o S5 w7 [wlTF s[5 M1 wT Fsls w7 w[T[F[s]s M1 wlT Fls[s M1 w7 F[s[s M1 wlTlFls]s mT wilF
1 Concept phase (everall strategy} 175 days v
H Brainstorming 613 days.
3 Arrange brainstorming members ddays
1 Understanding whet @ CSIRT s i
B Definingthe bensfits of your CSIRT 2hs
@ Defiring your envirenmert 4hs
7 Defiring the needs of your constiuerts 4hs
g Defiring your intended services 4hs
g Definingthe bensfits of your CSIRT 02 2hs
[0 ] Wrap up brainstorm ohrs
(S Communicating Marketing appr sach 45 days | M,
2 Making a SWOT analysis 1day
3 Making a PEST anclysis 1day
i Chossing communication channels 4hs
15 Draft your mission statemert 1day
G Wirap up cuicame 1day
7 Endl of communication session Uhs
i Documentation of Ideas 2,63 days
19 Documertate brainstorm resuts 1day
El Documentate Commurication sessians Tday| Frif8I0BN06 Mon 210806
2 Qutput documentated Uhrs | Mon 21108108 Man 211086
2 Desision Werkshop (mgt) 12days Mon 2108106 1 v
=] Collecting business cases 10days | Mon 210806 | Mon 0410906 EEEEEE:
24 Gollecting recent news articles 10days | Mon 210806 | Mon 0410906 EEEEEE:
% Producs managsmert presentation Zdays | Mon D436 | el 068G
% Plans acoepted, o for developina inpl. plan hrs | Wied 060815 06109
27 Kick-0tt implemertation phase hrs | Wied 060815 Eﬂﬁ 0
£ Preparatory implementation phase H days Wed 06,0906 v
2 Doveloping the Business Case 21 days Wed 06,0906 v v
£l Define your gosls 1 day | e 06/03/06 E=y
3 Define your SSRT services Bdays | Thu 0709106
a2 Define your orgarisational structure Bdays  Tue 19/08/06 m
£ Define the financisl and revenue model 4days  Fri28/08/06 mhm;
34 Goals defined Ohrs| Thu 051016 o s
3 Hiring the right staff 20 days Thu 054006 vr
E hake job descriptions 0 days | Thu DSHONE
Ed Hire staff 0days| Thu 18H006 h
E Procesure startedipsople hired Ohrs| Thu02A1/6 | Thu 0241106
E Wilizing the CSIRT office 20 days v v
40 Equipment 4days | ed DBDS6 | Tus 120806
El Internet connectivty (or hosting) Sdays | Yied DB/DSI6 | ¥edl 130806
2 Webste 20 days | Wed OBIAME WWed 0411015
3 Flan CSIRT tooling 4days | ed DBDS6 | Tus 120806
£ Record tracking systems 2days Wed 06/0046  Fri 03109106
5 CRM 1 day | Yed DB/DS06 | Thu 070806
# Incidert ticket systerm Vday| Thu 070806 Fri 08086
[ Resord fracking done 0hrs | Wied 06085 | Yied D636
@ Communication systems 1day Wed 060906 Thu 0709106
B Emall faciitics 1 day | Yed DB/DS06 | Thu 070806
50 Telephane, Fax 1 day | Yed DB/DS06 | Thu 070806
Bl ES) 1 day | Yed DB/DS06 | Thu 070806
2 Communication done hrs | Wed DBDAE | Yed 0608106
E Utisstion sffice done Ohrs | Wied 041006 Wied 041006 “$ose
5 Developing the information Security poliey days
B Check compliancy with applicable law & legislatic 1 day | Wed 08038 Thu 07108106
E Check compliancy with existing corp. policies Vday| Thu 070806 Fri 08086
El Check polioy on lkilty issuss day Fri0BIOS06 Mon 110806 =
5 Compliancy & fakity check done: Ohrs| Mon 110806 Mon 1108106 e
B Searchfor partners in the CSIRT workdield 4days Wed 060946 Tue 1210106 v
E Check TF-CSRT membership 4days | ed DBDS6 | Tus 120806
Gl Check FRST-membership 4days | ed DBDS6 | Tus 120806
82 Check ENS& website Zdays | ed DBIDSI6 | Fri 08086
E Search done: Ohrs| Tus 1210816 Tue 1200806 41200
El Searchfor pilot customers 10 days Wed 06,0906 Wed 20109106
65 sk for input skt the tasks & services 10 days | Yed OBIAME  Whed 20065 s
3 Aosspted piot sustomers Ohrs | Wied 200806 Wied 2000806 * 2009
&7 Freparation done Ohs Thub2A1DE Thu 021106
E Implementation phase 8 days Thu 024106 Wed 0703107
59 Answer business case ousstions Zdays| Thu02A1106 | Mon 0641706
0 Define business plan Sdays| Mon 0BA1M06 | Mon 1341706
i et approval of business oase and budet A0days Mon 13A106 Mon 271106
i3 Final go from managemert Ohrs| Mon 2716 | Mon 2741106
7 Hiring new statf 0days Mon 27H1ME Mo 251215
i Implement defined implementation plan 0days Mon 25H2M6 Mo 2200117
7 Implement procedures & processes 0 days Mon 220107 Mon 18102007
i Practice procecures & processes Adays Mon 130207 Mon 050307
™ Flan GSIRT training coarses Zdays | Mon DSID37 | e 070307
7 Go operational 0hrs | Wied 07103107 | Yied 07,0307

Joonis 18 Projektikava koos k@igi toimingute ja Gantti diagrammi osaga

Projektikava on saadaval ka CVS- ja XML-vormingus. Lisateavet saate kisida ENISA
CSIRTi spetsialistidelt: CERT-Relations@enisa.europa.eu.
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LISA

A.1 Lisateavet

CSIRTide kasiraamat (CERT/CC)

Véga laiahaardeline teatmeteos, milles kasitletakse ko&iki CSIRTi t66 jaoks olulisi
teemasid

Allikas: http://www.cert.org/archive/pdf/csirt-handbook.pdf

CSIRTide juhtumihaldusprotsesside maaratlemine: pidevalt tdiendatav
Juhtumihalduse pdhjalik analis
Allikas: http://www.cert.org/archive/pdf/04tr015.pdf

Arvutiturbe juhtumitele reageerimise to6rithmade (CSIRTide) tegevuse olek
Pohjalik analtius tegelikust olukorrast, mis kasitleb CSIRTide hetkeseisu kogu maailmas,
hdlmates muu hulgas ka ajalugu ja statistikat

Allikas: http://www.cert.org/archive/pdf/03tr001.pdf

CERT-in-a-box

Pdhjalik kirjeldus selle kohta, milliseid Gppetikke andsid GOVCERT.NL-i ja Hollandi
riikliku teavitusteenuse De Waarschuwingsdienst asutamine

Allikas: http://www.govcert.nl/render.html?it=69

RFC 2350: ootused arvutiturbe juhtumitele reageerimisele
Allikas: http://www.ietf.org/rfc/rfc2350.txt

NIST* arvutiturbe juhtumite kasitlemise juhend
Allikas: http://www.securityunit.com/publications/sp800-61.pdf

ENISA llevaade CERTI tegevusest Euroopas
Teatmeteos, mis sisaldab teavet Euroopas todtavate CSIRTide ja nende tegevuse kohta
Allikas: http://www.enisa.europa.eu/cert_inventory/

37 NIST: National Institute of Standards and Technologies
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A.2 CSIRTI teenused
Selle loendi eest tuleb tanu avaldada CERT/CC-le

Reaktiivsed teenused | Proaktiivsed teenused Artefaktide kasitlemine

e Teatedja hoiatused | ¢ Teadaanded e Artefaktianaliilis

e Juhtumitdétlus e Tehnoloogiaseire o Artefaktidele

e Juhtumianallilis e Turbeauditid voi - reageerimine

e Kohapealne hindamised o Artefaktidele
reageerimine e Turvalisuse reageerimise
juhtumitele konfigureerimine ja koordineerimine

e Juhtumitele haldamine Turbekvaliteedi
reageerimise e Turbetdoriistade [uhtimine
tugiteenused valjatéétamine

e Riskianaliits

e Juhtumitele e Sissetungituvastusteenused o Majandustegevuse
reageerimise e Turbealase teabe jatkamine ja tdrgete
koordineerimine levitamine 5 i

=Viaiie korvaldamine

e Haavatavuste e Turbealane
kasitlemine O i

ndustamine

e Haavatavuste e Teadlikkuse
anallits

suurendamine

e Haridus/koolitus

e Tootehindamine vdi -
sertifitseerimine

e Haavatavustele

reageerimine
e Haavatavustele

reageerimise
koordineerimine

Joonis 19 CSIRTi teenuste loend, CERT/CC

Teenuste kirjeldused

Reaktiivsed teenused

Reaktiivsete teenuste eesmark on kiire reageerimine abipalvetele, CSIRTi klientidelt
saadud juhtumiteadetele ning kdigile CSIRTi slisteemide vastu suunatud ohtudele voi
rinnakutele. Mdne teenuse osutamise vdib algatada kolmandalt osapoolelt saadud
teatis vOi seire- vOi IDS-logide ja teatiste jalgimine.

Teated ja hoiatused

See teenus hdlmab rinnakut, turvahaavatavust, sissetungihoiatust, arvutiviirust voi
pettust kirjeldava teabe levitamist ning liUhiajalise tegevuskava valjapakkumist selliste
ohtudega kaasnevate probleemide lahendamiseks. Teade, hoiatus vdi nBuanne
saadetakse vastusena tegelikult esinevale probleemile, teavitamaks kliente vastavast
tegevusest ja andmaks ndu, kuidas arvutististeemi kaitsta v8i juba kahjustatud siisteemi
taastada. CSIRT voib teabe ise koostada, kuid lisaks sellele vdidakse levitada ka
tootjatelt, teistelt CSIRTidelt vdi turbespetsialistidelt voi klientidelt saadud teavet.

Juhtumikéasitlemine
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Juhtumikasitlemine hélmab taotluste ja teadete vastuvdttu, sortimist ja neile reageerimist
ning juhtumite ja sindmuste analtitisimist. Reageerimine vdib hdlmata naiteks jargmisi
tegevusi:

e selliste sisteemide ja vbrkude kaitsmine, mida on juba rinnatud vdi mida

sissetungijad vbivad ohustada;

¢ lahenduste ja leevendusstrateegiate pakkumine vastavate nuannete voi teadete
kaudu;
rinnakule viitava tegevuse otsimine vorgu muudest osadest;
vorguliikluse filtreerimine;
susteemide taastamine;
stisteemide paikamine vdi parandamine;
muude reageerimis- vdi lahendusstrateegiate valjatdotamine.

Kuna erinevat tiupi CSIRTides on juhtumite k&sitlemine lahendatud erinevalt, saab seda
teenust tapsemalt liigitada sooritatud tegevuste ja osutatud abi tllbi alusel.

Juhtumianaliis

Juhtumianaluisil on palju tasemeid ja ohtralt alamteenuseid. Sisuliselt t&hendab
juhtumianaliids kogu méne kindla juhtumi v8i sindmusega seotud saadaoleva teabe ja
tdiendava téendusmaterjali voi artefaktide uurimist. Analtitisi eesméark on juhtumi leviku,
juhtumi  p6hjustatud  kahjude ulatuse, juhtumi olemuse ning vdimalike
reageerimisstrateegiate voi lahenduste valjaselgitamine. CSIRT vbib haavatavuse ja
artefaktide analliisi (vt allpool) tulemusi kasutada kindla sisteemi puhul aset leidnud
tegevustest kdige taielikuma ja ajakohasema analllsi koostamiseks. CSIRT vdrdleb
juhtumitega seotud tegevusi Uksteisega, et teha kindlaks kdik vdimalikud
juhtumitevahelised seosed, suundumused, mustrid vb&i sissetungija signatuurid.
Juhtumianaluisi raames vdidakse osutada kahte alamteenust, kuid see sdltub CSIRTI
missioonist, eesmarkidest ja tddprotsessidest.

Asitdendite kogumine

Runnatud arvutististeemis leiduvate asitoendite kogumine, sailitamine,
dokumenteerimine ja anallilisimine, et teha kindlaks slisteemis aset leidnud muudatused
ja aidata kaasa sissetungile eelnenud sundmuste rekonstrueerimisele. Teabe ja
asitdendite kogumine tuleb kindlasti dokumenteerida nii, et kogu protsess oleks
tbestatav ja kogutud teavet saaks asitdenditena kasutada ka kohtus. Asitdendite
kogumine hélmab muu hulgas naiteks mdjutatud slsteemi kbvakettast
bititdmmisekoopia tegemist, silisteemist muudatuste (nt uute programmide, failide,
teenuste ja kasutajate) otsimist, t6tavate protsesside ja avatud portide vaatamist ning
nn Trooja hobuste ja toodriistakomplektide otsimist. Seda t66d tegevad CSIRTI téotajad
peaksid olema valmis selleks, et neid vdidakse eksperdina kohtusse tunnistajaks
kutsuda.

Jalgimine voi jalitamine

Sissetungija lahtekoha leidmine v8i nende siisteemide tuvastamine, millele sissetungijal
oli juurdepééds. See tegevus vBib hdlmata uurimist (jalgimist ehk jalitamist), kuidas
sissetungija mojutatud slsteemi ja seostuvatesse slsteemidesse sisenes, milliseid
slisteeme juurdepaasu saamiseks kasutati, kust riinnak alguse sai ning milliseid muid
stisteeme ja vdrke on riinnaku raames kasutatud. Samuti vdib see hélmata sissetungija
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isiku tuvastamise katset. CSIRT vOib seda teha uksi, kuid enamasti tehakse seda
koost00s politsei, Interneti-teenuse pakkujate voi muude asjaga seotud asutustega.
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Kohapealne reageerimine juhtumitele

CSIRT osutab klientidele juhtumist taastumiseks otsest kohapealset abi. CSIRT
analliiisib moéjutatud siisteeme fuusiliselt ning parandab voi taastab siisteemid, mitte ei
piirdu Uksnes telefonitsi vOi e-posti kaudu juhtumile reageerimise tugiteenuste
osutamisega (vt allpool). See teenus hdlmab kb&iki kohapealseid tegevusi, mis on
arvatava voi tegelikult esinenud juhtumi lahendamiseks ndutavad. Kui CSIRT ei asu
mojutatud slsteemiga samas kohas, peavad toorihma likmed selle teenuse
osutamiseks ja juhtumile reageerimiseks kohale séitma. Kohalik t66rihm vdib aga juba
kohapeal tb6tada, osutades juhtumile reageerimise teenust oma igapéevatod raames.
See vOib juhtuda néiteks siis, kui juhtumitddtlus on CSIRTi asemel tegutsevate
suisteemi- vBrgu- voi turbeadministraatorite t66 tavaline osa.

Juhtumitele reageerimise tugiteenused

CSIRT abistab ja juhendab rinnaku ohvreid juhtumist taastumisel telefonitsi vi e-posti,
faksi vOi asjakohase dokumentatsiooni kaudu. Muu hulgas vdidakse pakkuda tehnilist
abi kogutud andmete t6lgendamisel, anda kontaktteavet vdi juhendada klienti leevendus-
ja taastestrateegiate osas. Erinevalt eespool kirjeldatust ei hdlma see teenus otsest
kohapealset reageerimist juhtumile. Selle asemel juhendab CSIRT klienti kaugelt, et
klientasutuse tdotajad saaksid taastamistoimingud ise labi viia.

Juhtumitele reageerimise koordineerimine

CSIRT koordineerib juhtumisse kaasatud osapoolte reaktsioone juhtumile. Enamasti
hdlmab see runnaku ohvrit, muid riinnakuga seotud osapooli ja teisi, kes vajavad
rinnaku analtilisimisel abi. Samuti vdib see hélmata ohvrile IT-tugiteenuseid osutavaid
asutusi (nt Interneti-teenuse pakkujat, muid CSIRTe) ning kohapealseid silisteemi- ja
vorguadministraatoreid. Koordineerimistoé voOib sisaldada kontaktteabe kogumist,
osapoolte teavitamist nende v@imalikust seotusest rinnakuga (rinnaku ohvri voi
allikana), rinnakuga seotud osapoolte arvu kohta statistika kogumist ning teabevahetuse
ja analliisi hélbustamist. Osa koordineerimistodst vib hdlmata asutuse juristi, personali-
vOi avalike suhete osakonna teavitamist ja koostood nende osakondadega. Samuti vdib
see hdlmata koostddd politseiga. See teenus ei hdlma otsest kohapealset reageerimist
juhtumile.

Haavatavuste kasitlemine

Haavatavuste kasitlemine hélmab riistvara- ja tarkvarahaavatavustega seotud teabe ja
teadete vastuvottu, haavatavuste olemuse, téémehhanismide ja mdjude anallisimist
ning haavatavuste tuvastamise ja parandamise jaoks reageerimisstrateegiate
valjatddtamist. Kuna erinevat tllpi CSIRTides on haavatavuste kasitlemine lahendatud
erinevalt, saab seda teenust tapsemalt liigitada sooritatud tegevuste ja osutatud abi tltbi
alusel.

Haavatavuste anallis

CSIRT analltsib ja uurib riistvaras vdi tarkvaras leitud haavatavusi. Anallidsimine
hdlmab arvatavate haavatavuste kinnitamist ja riistvara- vdi tarkvarahaavatavuse
tehnilist Ulevaatust, et teha kindlaks haavatavuse asukoht ja selle vdimaliku
kuritarvitamise viisid. Analttsimine voib sisaldada lahtekoodi labivaatamist, haavatavuse

ET Lk 69 ET



*
iit

L
» enisa

«

** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

asukoha siluri abil kindlaksm&aramist ning probleemi testsiisteemis esilekutsumise
katset.

Haavatavustele reageerimine

See teenus hdlmab haavatavuse leevendamiseks v0i parandamiseks sobiva vastuse
valjaselgitamist. See protsess vdib sisaldada paikade, veaparanduste ja lahenduste
valjatdotamist vOi uurimist. Samuti hdlmab see teiste asjaosaliste teavitamist
leevendusstrateegiast (nt nBuannete vOi teadete koostamise ja levitamise kaudu).
Teenus vBib h6lmata ka otsest reageerimist — paikade, veaparanduste voi lahenduste
installimist.

Haavatavustele reageerimise koordineerimine

CSIRT teavitab ettevdtet voi kliendibaasi haavatavusest ning jagab teavet haavatavuse
parandamise vdi leevendamise kohta. CSIRT kontrollib, kas haavatavusele reageerimise
strateegia on edukalt kasutusele voetud. See teenus vdib hdlmata suhtlemist tootjate,
teiste CSIRTide, tehnikaspetsialistide, klientide ning haavatavuse algselt avastanud voi
sellest teatanud isikute vdi rihmadega. EttevOetavate tegevuste seas on haavatavuse
analliisi vbi haavatavuse teate koostamise hdlbustamine, vastavate dokumentide,
paikade vdi lahenduste avaldamiskava kooskdlastamine ning erinevate osapoolte poolt
tehtud tehnilise anallusi sinteesimine. Samuti vbib see teenus hbélmata haavatavuse
teabe ja sellele vastavate reageerimisstrateegiate avaliku v8i eraarhiivi vdi teabebaasi
haldamist.

Artefaktide kasitlemine

Artefakt on slsteemist leitud fail vbi objekt, mis vdib olla seotud siisteemide ja vorkude
sondeerimise vOi rindamisega v0i mida kasutatakse turbemeetmete nurjamiseks.
Artefaktid vBivad olla nditeks arvutivirused, nn Trooja hobused, ussviirused,
kuritarvitamist voimaldavad skriptid ja téoriistakomplektid.

Artefaktide kasitlemine hélmab riinnakutes, luurel ja muude volitamata vdi slisteemi t66d
hairivate tegevuste raames kasutatavate artefaktide kohta teabe ja koopiate saamist. Kui
artefakt on katte saadud, tuleb see labi vaadata. See hdlmab artefaktide olemuse,
tédmehhanismide, versiooni ja kasutuse anallilisimist ning artefaktide tuvastamiseks,
eemaldamiseks ja slisteemi nende eest kaitsmiseks sobivate reageerimisstrateegiate
valjatootamist (v6i soovitamist). Kuna erinevat tllpi CSIRTides on artefaktide
kéasitlemine lahendatud erinevalt, saab seda teenust tapsemalt liigitada sooritatud
tegevuste ja osutatud abi tutbi alusel.

Artefaktianaltis

CSIRT uurib ja analiiisib kbiki arvutisiisteemist leitud artefakte. Anallits vdib hdlmata
artefakti failitiibi ja struktuuri valjaselgitamist, uue artefakti vérdlemist olemasolevate
artefaktide vdi sama artefakti muude versioonidega (et tuvastada vB8imalikud sarnasused
ja erinevused) vbi koodi analtsimist v8i osadeks lahutamist, et teha kindlaks artefakti
otstarve ja funktsioon.

ET Lk 70 ET



*
iit

L
» enisa

«

** Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

Artefaktidele reageerimine

See teenus hdlmab artefaktide silisteemist leidmiseks ja eemaldamiseks sobivate ja
artefaktide installimist tokestavate toimingute véljaselgitamist. Protsess vdib h8lmata ka
viirusetdrjetarkvarasse voi IDSi lisatavate signatuuride loomist.

Artefaktidele reageerimise koordineerimine

See teenus hdlmab artefaktiga seotud anallUsitulemuste ja reageerimisstrateegiate
stinteesimist ning teiste uurijate, CSIRTide, tootjate ja muude turbespetsialistidega
jagamist. Tegevuste seas on teiste teavitamine ja tehnilise analllisi slnteesimine
paljude allikate pohjal. Samuti vbivad tegevused hdlmata teadaolevate artefaktide,
nende moju ja vastavate reageerimisstrateegiate avaliku voi kliendibaasi jaoks mdeldud
arhiivi haldamist.

Proaktiivsed teenused

Proaktiivsete teenuste eesmark on parendada Kliendibaasi infrastruktuuri ja
turbeprotsesse juba enne juhtumite vdi siindmuste ilmnemist vdi tuvastamist. PShilised
eesmargid on juhtumite &rahoidmine ning siiski ilmnenud juhtumite mdju ja leviku
piiramine.

Teadaanded

Teadaannete seas on nditeks sissetungihoiatused, haavatavustega seotud hoiatused ja
turbenduanded. Teadaanded teavitavad kliente uutest keskmise vbi pikaajalise méjuga
arengutest (nt vastleitud haavatavustest vdi sissetungiriistadest). Teadaannete abil
saavad kliendid oma slisteeme ja vdrke hiljuti leitud probleemide eest kaitsta veel enne,
kui neid jéutakse ara kasutada.

Tehnoloogiaseire

Edaspidiste ohtude aratundmiseks seirab ja jalgib CSIRT uusi tehnilisi arenguid,
sissetungijate tegevust ning muid sarnaseid suundumusi. Jalgimisse kaasatavate
teemade valikut vBib laiendada, et jalgida ka naiteks kohtuotsuseid, sotsiaalseid vdi
poliitilisi ohtusid ning alles arengujargus tehnoloogiaid. See teenus hélmab turbealaste
postitusloendite ja veebisaitide ning teadust, tehnikat, poliitikat vdi valitsust kasitlevate
ajakohaste uudiste ja ajaleheartiklite lugemist, plisimaks kursis kliendibaasi siisteemide
ja vorkude turvalisusega seotud teabega. Samuti vdib see hdlmata suhtlemist teiste
osapooltega, kes on vastavates valdkondades autoriteedid, et tagada parima ja
tapseima teabe vdi tdlgenduse hankimine. Teenuse valjund v8ib olla naiteks keskmise
vOi pikaajalise méjuga turbeprobleeme kasitlevad teadaanded, juhendid vdi soovitused.

Turbeauditid voi -hindamised

See teenus hdlmab asutuse turbeinfrastruktuuri tksikasjalikku labivaatust ja analiisi,
vottes aluseks asutuse poolt vdi muude kohaldatavate standarditega maaratletud
nduded. Samuti vBib see hdlmata asutuse turbekaitumise labivaatust. Auditeid ja
hindamisi on vaga mitmesuguseid. Siinkohal on neist ara toodud liksnes osa.

Infrastruktuuri labivaatus
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Riistvara- ja tarkvarakonfiguratsioonide, marsruuterite, tulemidride, serverite ja
to0lauaseadmete fulsiline ulevaatamine, veendumaks, et need oleksid kooskdlas
asutuse voi IT-valdkonna heade tavade turbepoliitikate ja standardkonfiguratsioonidega.

Heade tavade kontrollimine

Tootajate ning susteemi- ja vdrguadministraatorite kisitlemine, et teha kindlaks, kas
nende turbekditumine vastab asutuses maaratletud turbepoliitikale voi teatud IT-
standarditele.

Silsteemide skannimine

Haavatavus- ja viirusekontrollide kasutamine, et teha kindlaks, millised slsteemid ja
vOrgud on haavatavad.

Sissetungikontroll

Asukoha turvalisuse testimine stisteemide ja vorkude teadliku riindamise kaudu.

Selliste auditite v8i hindamiste korral on enne alustamist vaja saada asutuse juhtkonna
nousolek. Asutuse poliitika vBib olla mdne neist lahenemisviisidest keelanud. Selle
teenuse osutamine vdib hélmata Uhtse tavadekomplekti valjatdotamist, mille suhtes teste
vOi hindamisi |&bi viiakse, ning testimise, hindamise, auditite vOi labivaatustega
tegelevate tdotajate jaoks ndutavate oskuste vdi sertimisnfuete valjatootamist. Selle
teenuse osutamise voib edasi anda alltdovotjale voi hallatavale turbeteenuste pakkujale,
kellel on auditite ja hindamiste |abiviimiseks ndutavad oskused.

Turbetdodriistade, rakenduste, infrastruktuuride ja teenuste konfigureerimine ja
haldamine

Selle teenuse raames selgitatakse valja v0i juhendatakse klienti selles, kuidas turvaliselt
konfigureerida ja hallata CSIRTi kliendibaasi vdi CSIRTi enda kasutatavaid tooriistu,
rakendusi ning uldist andmet66tluse infrastruktuuri. Lisaks juhendamisele vbib CSIRT
uuendada turbetddriistade ja -teenuste (nt IDS, vdrgukontrolli- vdi seiresiisteemid, filtrid,
pakendid, tulemuidrid, virtuaalsed privaatvérgud (VPNid) v&i autentimismehhanismid)
konfiguratsiooni ning neid hooldada. CSIRT vdib neid teenuseid osutada ka oma pdhit6o
raames. Samuti vdib CSIRT vastavalt turbejuhistele konfigureerida ja hooldada servereid,
lauaarvuteid, sulearvuteid, pihuarvuteid (PDAsid) ja muid raadiosideseadmeid. Kui
konfiguratsioonide osas ilmneb probleeme vdi kui kasutusel on tdoriistu voi rakendusi,
mis vlivad CSIRTi hinnangul jatta slsteemi sissetungile haavatavaks, hélmab see
teenus ka vastavate probleemide haldamist.

Turbetdoriistade valjatddtamine

See teenus hdlmab uute kliendikohaste tdoriistade valjatddtamist, mida vajavad voi
soovivad kliendid vdi CSIRT ise. Muu hulgas vdib see tahendada naiteks klientide
kasutatava kohandatud tarkvara jaoks turvapaikade véljatddtamist vOi turvaliste
tarkvaradistributsioonide koostamist, mida saab kasutada riinnakus kahjustatud hostide
taastamiseks. Samuti vdib see hdlmata selliste tdoriistade vdi skriptide valjatéotamist,
mis laiendavad olemasolevate turbetooriistade funktsionaalsust — naiteks teatud
haavatavuse parandav lisandmoodul v&i vo@rgukontrollirakendus, kriiptimistehnika
kasutamist hélbustavad skriptid vdi automatiseeritud paigalevitusmehhanismid.
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Sissetungituvastusteenused

Seda teenust osutavad CSIRTid vaatavad |abi olemasolevaid IDSi logisid, analtisivad
teatud kindlale lavele vastavaid siindmusi ja algatavad sindmustele reageerimise voi
saadavad koik teated edasi vastavalt eelmaaratletud teenindustaseme lepingule voi
eskalatsioonistrateegiale. Sissetungituvastus ja sellega seostuvate turbelogide
analtisimine voib olla tpris hirmutav Glesanne — ei piirdu see ju tksnes sellega, kuhu
keskkonnas vajalikud andurid paigutada, vaid hdélmab ka andmete kogumist ja suurte
andmemahtude analiilsimist. Sageli on teabe silnteesimiseks ja tdlgendamiseks vaja
eritooriistu vOi -oskusi, et tunda ara valehaireid, rinnakud v&i vérgusindmused ning
vOtta kasutusele selliste stndmuste &rahoidmiseks vOi minimeerimiseks vajalikud
strateegiad. MOnes asutuses eelistatakse see teenus sisse osta mujalt, nditeks hallatava
turbeteenuse pakkujatelt, kellel on selliste teenuste osutamisel rohkem kogemusi.

Turbealase teabe levitamine

See teenus annab Klientide kdsutusse laiahaardelise ja hdlpsasti leitava kasuliku teabe
kollektsiooni, millest on turvalisuse suurendamisel kindlasti abi. See teave v6ib sisaldada
jargmist:

¢ CSIRTi teavitamise juhiseid ja kontaktteavet;

e teadete, hoiatuste ja muude teadaannete arhiive;

e praegu kehtivate heade tavade dokumentatsiooni;

e (Uldisi arvutiturbe suuniseid;

e poliitikaid, protseduure ja kontrollnimekirju;

e paigaarendus ja -levitusteavet;

¢ tootjate veebisaitide linke;

e juhtumiteavituse praegust statistikat ja suundumusi;

¢ muud teavet, millest vdib Uldise turbekaitumise parendamisel kasu olla.
Seda teavet vOib valja téotada ja avaldada nii CSIRT ise kui ka méni muu sama asutuse
osakond (IT, personaliosakond vdi avalike suhete osakond) ning see v6ib hdlmata ka
valistest allikatest (teistelt CSIRTidelt, tootjatelt ja turbespetsialistidelt) parinevat teavet.

Turbekvaliteedi halduse teenused

Sellesse kategooriasse jadvad teenused, mis pole konkreetselt seotud ainult juhtumite
tootlemise voi CSIRTidega. Pigem on need tuntud ja juba ammu sisse té6tatud teenused,
mille eesmark on asutuse Uldise turvalisuse suurendamine. Kasutades ara eelkirjeldatud
reaktiivsete ja proaktiivsete teenuste osutamisel saadud kogemusi, vBib CSIRT lisada
kvaliteedihaldusteenustele uusi v@imalusi ja vaatenurki. Need teenused on loodud
hdlmama tagasisidet ja dppetunde, mis on omandatud juhtumitele, haavatavustele ja
rinnakutele reageerimisel saadud teadmiste p&hjal. Selliste kogemuste lisamine
turbekvaliteedi halduse protsessi osana traditsiooniliste teenuste koosseisu (neid on
kirjeldatud allpool) vBib asutuse pikaajalisi turbemeetmeid margatavalt parendada.
Soltuvalt sellest, millised on asutuse vastutusalad ja Ulesehitus, vdib CSIRT neid
teenuseid ise osutada vbi anda oma panuse terve asutuse Uhistesse jdupingutustesse.
Jargmistes I6ikudes kirjeldatakse, kuidas vBib CSIRTi kogemustest nende
turbekvaliteedi halduse teenuste osas abi olla.
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Riskianaltlts

CSIRTid vbivad anda lisavaartust nii riskianaltiusi- kui ka riskinindamisteenustele. See
aitab asutusel paremini hinnata tegelikke ohtusid, koostada realistlikke kvalitatiivseid ja
kvantitatiivseid hinnanguid teabevara ohustavatest riskidest ning teha llevaateid kaitse-
ja reageerimisstrateegiatest. Seda teenust osutavad CSIRTid viiksid labi uute
susteemide ja ariprotsesside riskianalliisitegevusi (vbi aitaksid selliste tegevuste
labiviimisel kaasa) voi hindaksid kliendibaasi varade ja stisteemide vastu suunatud ohte
ja rinnakuid.

Majandustegevuse jatkamise ja tdrgete kdrvaldamise kavandamine

Vottes aluseks seni aset leidnud stiindmused ja uute juhtumi- v&i turbesuundumuste
prognoosid, vdib Usna kindlalt vaita, et aina suurem osa juhtumitest v8ib ettevotte
tegevust tBsiselt kahjustada. Seetdttu tuleks majandustegevuse jatkumise tagamiseks
sellistele juhtumitele parima reageerimisviisi kavandamisel CSIRTi kogemusi ja soovitusi
kindlasti arvesse votta. Seda teenust osutavad CSIRTid on majandustegevuse jatkumise
ja 6nnetuseohje kavandamisse kaasatud vahemalt nende sindmuste osas, mis on
seotud arvutiturbe alaste ohtude ja rinnakutega.

Turbealane ndustamine

CSIRTid saavad kliendibaasile pakkuda nende majandustegevuse jaoks kdige paremini
sobiva turbekaitumise alast nbustamise ja suuniseid. Seda teenust osutav CSIRT on
kaasatud uute slsteemide, vdrguseadmete, tarkvararakenduste vOi tervet ettevotet
hdlmavate ariprotsesside ostmise, installimise v8i turvamise jaoks vajalike eeltingimuste
valjaselgitamisse vOi soovituste ettevalmistamisse. See teenus hdlmab asutuse voi
kliendibaasi turbepoliitikate véljatddtamise juhendamist ja abi osutamist. Samuti vbib see
hdlmata seadusandlikele organitele v6i muudele riigiorganitele tunnistuste ja nduannete
pakkumist.

Teadlikkuse suurendamine

CSIRTid oskavad hinnata, millistes valdkondades vajavad kliendid Uldaktsepteeritud
turbekaitumise ja asutuse turbepoliitikate jargimiseks rohkem teavet ja juhendamist.
Kliendibaasi Uldise turbealase teadlikkuse suurendamine aitab neil paremini mdista
turbega seotud probleeme ja ka igapaevatoiminguid sooritada senisest turvalisemalt.
See vOib vahendada dnnestunud riinnakute sagedust ja suurendada tdenaosust, et
kliendid oskavad ise riinnakuid avastada ja nendest teatada. See omakorda vahendab
reageerimiseks kuluvat aega ja elimineerib vdi minimeerib kahjud.

Seda teenust osutavad CSIRTid otsivad vdimalusi turbealase teadlikkuse
suurendamiseks, koostades artikleid, plakateid, infolehti, veebisaite v&i muid
teaberessursse, mis selgitavad turbealaste heade tavade vajalikkust, pakuvad kasulikke
nduandeid ja kirjeldavad vdimalikke ettevaatusabinBusid. Samuti vdib seda teenust
osutav CSIRT korraldada koosolekuid ja seminare, et hoida kliente kursis pidevalt
uuendavate turbeprotseduuride ja asutuse IT-slisteemide vastu suunatud ohtudega.

Haridus/koolitus

See teenus hblmab klientidele arvutiturbega seotud probleemide kohta teabe andmist
seminaride, tottubade, kursuste ja Oppetikkide kaudu. Kasitletavate teemade seas
vOivad olla juhtumitest teavitamise juhised, sobivad reageerimisviisid, juhtumitele
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reageerimise tdoriistad, juhtumite &arahoidmise v@imalused ning muu teave, mis on
vajalik arvutisiisteemide kaitsmiseks ja arvutiturbe juhtumite avastamiseks, neist
teavitamiseks ja neile reageerimiseks.

Tootehindamine voi -sertifitseerimine

Selle teenuse osutamisel vdib CSIRT labi viia tO0riistade, rakenduste vOi muude
teenuste tootehindamise, et tagada toodete turvalisus ja vastavus aktsepteeritud CSIRTi
vOi asutuse turbepoliitikatele. Hinnatavad todriistad ja rakendused vdivad olla nii avatud
lahtekoodiga kui ka kommertstooted. Seda teenust vdidakse osutada nii hinnangu
koostamisena kui ka mone sertifitseerimisprogrammi raames, soltuvalt asutuses vdi
CSIRTi poolt kasutusele voetud standarditest.
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A.3 Naited

Fiktiivne CSIRT

0. etapp: CSIRT olemuse mdistmine

Naidis-CSIRT peab teenindama keskmise suurusega asutust, kus todtab kuni 200
inimest. Asutusel on oma IT-osakond ja veel kaks harukontorit samas riigis.
Infotehnoloogial on ettevotte jaoks oluline roll, kuna seda kasutatakse ettevottesisese
suhtluse, andmevorgu ja 66paev labi todtava e-ari jaoks. Asutusel on oma vork ja
liastihendus Internetiga kahe erineva Interneti-teenuse pakkuja kaudu.

1. etapp: alustamine

Algfaasis kavandatakse uus CSIRT ettevottesisese CSIRTina, mis osutab teenuseid
téorihma majutavale ettevéttele, kohalikule IT-osakonnale ja to6tajatele. Samuti toetab
ja koordineerib see eri harukontorite IT-turbega seotud juhtumite kasitlemist.

2. etapp: Gigete teenuste valimine

Projekti algetapis otsustatakse, et uus CSIRT keskendub peamiselt asutuse t0otajatele
teatud pohiteenuste pakkumisele.

Otsustatakse, et parast pilootetappi kaalutakse pakutavate teenuste valiku laiendamist ja
on vdimalik, et valikusse lisatakse ka turbehaldusteenused. Selle otsuse tegemisel
lahtutakse pilootprojektis osalenud klientidelt saadud tagasisidest ja kvaliteedikontrolli
osakonnaga tehtud tihedast koost6ost.

3. etapp: kliendibaasi ja sobivate sidekanalite analliiisi koostamine

Ajuriinnak, kus osalesid teatud v8tmeisikud juhtkonnast ja kliendibaasist, andis piisavalt
lahteandmeid SWOT-anallilsi jaoks. Jouti jareldusele, et klientide seas valitseb vajadus
pohiteenuste jarele:

e teated ja hoiatused;
e juhtumite kasitlemine (anallilis, reageerimistugi ja reageerimise koordineerimine);
e teadaanded.

Teabe levitamine peab olema hasti korraldatud, et teave jduaks vbimalikult suure osani
kliendibaasist. Seetdttu vdeti vastu otsus, et teated, hoiatused ja teadaanded
(turbenduannete kujul) avaldatakse nii vastaval veebisaidil kui ka postitusloendi kaudu
levitades. CSIRT kasutab juhtumiteadete vastuvétmiseks e-posti, telefoni ja faksi.
Jargmises etapis kavatsetakse kasutusele votta Uhtne veebivorm.

4. etapp: missiooni sdnastamine
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Fiktiivse CSIRTI juhtkond on koostanud jargmise missiooni kirjelduse:

sFiktivne CSIRT pakub téériihma majutava ettevitte tdbtajatele teavet ja abi
proaktiivsete meetmete kasutuselevotul, vahendamaks arvutiturbega seotud juhtumite
ohtu ning reageerimaks sellistele juhtumitele, kui neid siiski esineb.“

Sellega véljendab fiktivne CSIRT selgelt, et tegemist on asutusesisese CSIRTiga, mille
pohitegevus seisneb IT-turbega seotud probleemide lahendamises.

5. etapp: ariplaani maaratlemine

Finantsmudel

Kuna ettevdttel on 60paev labi tootav e-ari ja samuti 66padev labi tdétav IT-osakond, on
jéutud otsusele osutada to0ajal téaiskomplekti teenuseid ning valjaspool todaega todtada
valjakutsepobhiselt. Kliendibaasile osutatakse teenuseid tasuta, kuid projekti piloot- ja
hindamisetapis anallUsitakse voimalust osutada teenuseid ka valisklientidele.

Tulumudel

Projekti algusjargus ja pilootetapi ajal finantseeritakse CSIRTi tegevust seda majutava
ettevotte kaudu. Piloot- ja hindamisetapis arutatakse tdiendavaid finantseerimisvéimalusi
(sh vdimalust muda teenuseid valisklientidele).

Organisatsioonimudel

Kuna t6driihma majutav asutus on vaikeettevte, on valitud integreeritud mudel.

Toobajal osutab kolmest tddtajast koosnev personal péhiteenuseid (turbenduannete
levitamine ja juhtumite kasitlemine/koordineerimine).

Vajalike oskustega inimesed on ettevdtte IT-osakonnas juba olemas. Selle osakonnaga
sOlmitakse kokkulepe, mille alusel saab uus CSIRT vajaduse korral ajutist abi taotleda.
Lisaks saab kasutada IT-osakonna valjakutsete alusel téotavaid tehnikuid.

CSIRTi pdhimeeskonnas hakkab tddtama neli tdiskohaga inimest; lisaks annab CSIRT
t66d veel viiele inimesele. Uks neist on ndus todtama erinevates vahetustes.

Tootajad

CSIRTi meeskonnajuhil on kogemusi IT-turbe vallas. Samuti on ta tdétanud esimese ja
teise taseme tugiteenuseid osutavas asutuses ja paindliku kriisihalduse valdkonnas.
Ulejaanud kolm meeskonnaliiget on turbespetsialistid. Osalise tdoajaga tootavad CSIRTi
likmed, kelle pdhitédkoht on IT-osakonnas, on ettevétte infrastruktuuri osas oma ala
spetsialistid.
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5. etapp: kontori kasutuselevott ja infoturbepoliitika

Kontoriseadmed ja asukoht

Kuna t66rihma majutaval ettevoéttel on fuusiline turvalisus juba tdhusalt paigas, ei pea
uus CSIRT selle parast muretsema. Tegevuse koordineerimiseks hadaolukorras
seatakse sisse nn staap. Kruptimismaterjalide ja tundliku loomuga dokumentide
hoidmiseks ostetakse seif. Sisse on seatud eraldi telefonilin, sh kommutaator, mis
vOimaldab kasutada sama telefoninumbrit td6ajal infoliini teenindamiseks ja valjaspool
t6baega valjakutseid ootava todtaja mobiiltelefoni ihendamiseks.

CSIRTiga seotud teabe avaldamiseks vOib kasutada ka ettevhtte veebisaiti ja
olemasolevaid seadmeid. Installitakse postitusloendi tarkvara, mille piiratud
juurdepaasuga osa on moeldud meeskonnaliikmete omavaheliseks suhtluseks ja teiste
meeskondadega suhtlemiseks. Andmebaasis hoitakse kdigi tootajate kontaktandmeid;
kontaktandmete valjaprinti hoitakse seifis.

Eeskirjad

Kuna CSIRT on integreeritud ettevottega, millel on infoturbepoliitika juba olemas, on
vastav poliitika ettevotte juristi abiga valja téotatud ka CSIRTi jaoks.

7. etapp: koostodvdimaluste otsimine

ENISA veebilehe jaotise Inventory kaudu 6nnestus Kiiresti tles leida mitu samas riigis
tegutsevat CSIRTi, kellega veti Uhendust. Vastne meeskonnajuht korraldas Uhe
CSIRTiga kokkusaamise. Lisaks koosolekul osalemisele saadi teavet riiklike CSIRTI
tegevuse kohta.

Koosolek osutus erakordselt kasulikuks: koguti naiteid toémeetodite kohta ja saadi abi
mitmelt muult t66rdhmalt.- - - - - - - - = - = == - - oo e

8. etapp: ariplaani edendamine

Vastu on vBetud otsus koguda seiku ja naitajaid ettevdtte senisest tegevusest. IT-turbe
olukorrast statistilise Ulevaate loomiseks on see darmiselt kasulik. Statistika ajakohasena
hoidmiseks tuleks teabe kogumist jatkata ka siis, kui CSIRT on juba loodud ja té6tab.

Uhendust vdeti muude riiklike CSIRTidega, kellega vahetati investeeringupdhjenduste
koostamise osas kogemusi. CSIRTid olid ndu ja jduga igati abiks, koostades slaide
teabega IT-turbega seotud juhtumite viimase aja arengu ja juhtumitega kaasnevate
kulude kohta.

Kaesoleva dokumendi naidetes kasutatava fiktivse CSIRTi puhul polnud vaja ettevétte
juhtkonda IT-ari olulisuses veenda ja seet6ttu oli projekti alustamiseks loa saamine tisna
lihtne. Ette valmistati investeeringupbhjendus ja projektikava (sh hinnang nii
asutamisega kaasnevate kulude kui ka tegevuskulude kohta).
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9. etapp: protsessivoogude ning tehniliste ja to6protseduuride sisseseadmine
Fiktivne CSIRT keskendub CSIRTi pbhiteenuste osutamisele:

e teated ja hoiatused;
e teadaanded;
e juhtumit6étlus.

Toorihmas on valja tootatud hasti toimivad protseduurid, millest saavad hélpsasti aru
kéik téorihma liikmed. Samuti on fiktiivne CSIRT palganud diguseksperdi, kes tegeleb
vastutusega seotud kisimuste ja infoturbepoliitikaga. Toorihm on kasutusele vdtnud
mitu kasulikku todriista ja saanud teiste CSIRTidega ndu pidades vajalikku teavet todga
seotud kiisimuste kohta.

Loodud on uhtne mall turbenBuannete ja juhtumiaruannete jaoks. Juhtumite
késitlemiseks kasutab toorihm RTIRI.

10. etapp: to6tajate koolitamine

Fiktivne CSIRT otsustab saata kb&ik tehnilised tootajad jargmistele pakutavatele
TRANSITSI kursustele. Meeskonnajuht osaleb lisaks ka CERT/CC kursusel CSIRTi
juhtimine.

11. etapp: harjutused

Paari esimese toonadala jooksul kasutas fiktivne CSIRT harjutamiseks mitut fiktiivset
juhtumit (need saadi naidetena teistelt CSIRTidelt). Lisaks anti vélja mitu turbenBuannet,
mis pdhinesid riist- ja tarkvaratootjatelt saadud tegelikul haavatavuse teabel. CSIRTi
tootajad kohandasid selle teabe oma kliendibaasi vajadustele vastavaks.
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A.4 CSIRTi kursuste naidismaterjal

TRANSITS (Terena lahkel loal: http://www.terena.nl)

+ Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ /N /

Technical

CSIRT training course @TERENA, 2002-6

(.

Ulevaade: kursuse Ulesehitus
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Command masters
(IRC Servers):

| |

LOQOI‘(I: Loaﬁnseﬁecific / / .\\
/

T e.g. Denial-of-Service Attack (DoS)

\R‘\"/‘//

Victim
@TERENA, 2002-6

Tehniline moodul: botnet-vBrgu kirjeldus

CSIRT training course

» Replacing binaries is easily detected (tripwire et al).

*» A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = apen(l..l]:

movl S0x5.,%Xeax

int 0z80I Intercept this
call Ssctl+Xeax Communication
1

CSIRT training course @TERENA, 2002-6

Tehniline moodul: rootkit-programmi baasdisain
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Employees?
/

Customers/
Students?

Suppliers/Partners?

CSIRT training course @TERENA, 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

. |
Organisatsioonimoodul: insaider v8i autsaider — kas suurem oht tuleb seest vi valjast?

»|« BEST Preferences | Logout
PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Searchincidens
RT Incident #18: An OpenRelay on 192.168.1.1

Reply to Reporters | Reply to All | Resolve | Abandon | Comment
RTIR Home

Incident 18: An OpenRelay on 192.168.1.1 Incident Reports

Incidents Owner: johng | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1
Description: (no value)

Incident #18 Priority: 50

Display Time Worked: 0

O LG | Constituency: JANET-CERT

Investigations FLlCtonS ARUSsDeRY

Blocks Classification: Spam

Investigations
Edit

i | Launch | Link | | New | Link |
M‘:rge 19: An OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation ) 58 sec ago

Incident Reports |fee n 20 11:23:40 2003
| i Jun 20 11:23:40 2003
Investigations

Blocks

Tools i Display mode: [Brief headers] [
—e Fri Jun 20 11:23:40 2003 johng - Ticket created

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b

Hello]
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course @©TERENA, 2002-6

Juhtumi jalgimine:— Request Tracker for Incident Response (RTIR)
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»CSIRTide sisseseadmine® (CERTIi/CC lahkel loal: http://www.cert.org )

ENISA avaldab tdnu CERTiI kava CSIRTide arendusrihmale, kes lubas meil
kasutada oma koolituskursuste sisu.

Stages of CSIRT Development

Stage 1 Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 | Stage 4 ’,5
I Education Planning Implementation Operation E
- - :
Improvement

© 2006 Camegie Mellon University

Naide CERTI/CC koolituskursusest: CSIRTi asutamise etapid
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Incident Management Best Practice Model

PREPARE

Incident and
Vulnerability Reports

Network Monitoring

atch
nitoring

lechnoloc
and Publi

General Information Detect Triage Respond
Requests

PROTECT

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= |dentify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

= Secure funding for CSIRT = Develop policies and
operations. procedures.

= Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services. p //

= |dentify interactions with key = Get feedback.

parts of the constituency. = Review and improff %IRT
= Define roles and responsibilities framework. A |

for interactions. / = F
= Create a plan, obtain feedback —

I

on the plan.

© 2006 Camegie Mellon University

Naide CERTI/CC koolituskursusest: CSIRTi asutamisel vajalikud toimingud
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Reactive Services Q

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support
-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

INPUT CATEGORIZATION
Hotline
Email Al

. »

« Triage .

. 1
Web . -

. .
~L..-

Incident
Report

© 2006 Camegie Mellon University

Range of CSIRT Services

Service Integration

Proactive Services @

O Announcements
GTechnology Watch

O Security Audit or
Assessments

© Configuration &
Maintenance of Security
Tools, Applications, &
Infrastructures

©ODevelopment of
Security Tools

Olntrusion Detection
Services

O Security-Related
Information
Dissemination

HANDLING

= S CSIRTS and Experts
. - . p Vulnerability <E Vulnerability Reporter

Vendors

- p-Handling

v

0 I

\ I
.

v

Arifact
Analysis < -,

A

0
Y
! "
o ! .
v '
g ’Information '
Requests 0 —[ Management
A '
H '
H I

v, .
0 Incident '
= "®Handling <-*

Law Enforcement

Media

INTERACTIONS

CSIRTS and Experts. }>

Speaker Request/
Panels/Presentations

CSIRTS and Experts

Sites and Security contacts.

Tulemusdokument WP2006/5.1 (CERT-D1/D2)

Security Quality V-
Management Services o
v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

OUTPUT

Training/Workshops

Best Practices
Research
Advisories and Alerts

j Technical Publications

Technical Assistance

Legal Investigation

Naide CERTI/CC koolituskursusest: juhtumihalduse t66voog
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident capability and process
* security awareness training

« incident reporting guidelines and forms

« notification lists

+ expertise matrix and nondisclosures

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
« constituency reports « categorize and correlate * veri
« public or private mailing lists « prioritize « document
* network monitoring and « assign « contain
intrusion detection + notify
- analyze ’
« research |
- erradicate andmlﬂga&
- recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

* vulnerability scanning

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

Ny —
-——‘_iA\

© 2006 Camegie Mellon University

Naide CERTIi/CC koolituskursusest: kuidas tuleks CSIRTi korraldada?
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Attack Sophistication versus
Required Intruder Knowledge

DDoS Attacks
Windows-based | |"ome users |{ | anti-forensic

remote controllable rgete g s
Trojans (back orifice)

"stealth”/ advanced
scanning techniques

automated
widespread attacks

packet spoofing

dates indicate major release of tools or
widespread use of a type of attack

Internet social
ineering attacks

increase in wide-scale
Trojan horse distributi

automated techniques to analyse widespread attacks using
code for vuls without source || NNTP to distribute attack

hijacking widespread widespread attacks email propagation distributed
SESSIONS | | denial-of-service attacks on DNS i of malicious code attack tools

© 2006 Camegie Mellon University

Naide CERTI/CC koolituskursusest: rohkem teadmisi, vaiksemad kahjud

ET Lk 87

LA Uksikasjalik juhendmaterjal CSIRTi asutamiseks Tulemusdokument WP2006/5.1 (CERT-D1/D2)

ET



