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1. प्रफॊधन सायाॊश 

मह दस्तािेज़ व्माऩाय प्रफॊधन, प्रक्रिमा प्रफॊधन औय तकनीकी दृष्ष्टकोण जैस े सबी प्रासॊगगक 
नज़रयमों से एक कॊ प्मटूय सयुऺा ि घटना प्रत्मतु्तय दर (सी० एस० आई० आय० टी०) फनाने की 
प्रक्रिमा के फाये भें विस्तायऩिूवक फताता है । मह दस्तािेज़ एनीसा (ई० एन० आई० एस० ए०) के 
कामवकायी कामविभ 2006 के ऩाठ 5.1 भें ष्जन दो प्रस्ततुतमों का विस्तायऩिूवक िणवन क्रकमा गमा 
है उन्हें राग ूकयता है :  
 

 मह दस्तािेज़ :  सी० ई० आय० टी० मा िसैी ही अन्म सुविधाओॊ को स्थावऩत कयने के 
चयणफद्ध तयीके के उदाहयण सदहत भरखित रयऩोटव है । (सी० ई० आय० िी० – डी० 1) 

 ऩाठ 12 औय फाह्म फ़ाइरें : अॊकमुक्त आकाय भें प्रक्रिमा-गचत्र का अॊश ष्जसस ेप्रक्रिमा-
गचत्र को असर भें रागू कयने भें आसानी हो । (सी० ई० आय० िी० – डी० 2) 

2. कानूनी ऩूिवसूचना 
इस फात को माद यिना चादहए क्रक अगय अन्मथा न भरिा गमा हो तो मह प्रकाशन रेिकों औय 
सॊऩादकों के विचायों औय व्माख्माओॊ का प्रतततनगधत्ि कयता है । मदद इस प्रकाशन को एनीसा 
वितनमभन  (ई० सी०) सॊख्मा 460/2004 के अनसुाय अऩनामा नहीॊ जाता तो इस े एनीसा मा 
एनीसा के सॊगॊठनों की क्रकसी कायविाई के रूऩ भें नहीॊ देिा जाना चादहए । मह ज़रूयी नहीॊ क्रक मह 
प्रकाशन कोई ऩत्थय की रकीय हो औय सभम-सभम ऩय इसका अद्मतन क्रकमा जा सकता है । 
 

जहाॉ उऩमकु्त है िहाॉ ततृीम ऩऺीम स्त्रोतों के उद्धयण ददम े गए हैं । इस प्रकाशन भें फाह्म 
िेफसाइटों सदहत ष्जन फाहयी स्त्रोतों के सॊदबव ददमे गए हैं एनीसा उनकी विषम-िस्त ुके भरए 
ष्ज़म्भेदाय नहीॊ है । 
 

मह प्रकाशन केिर शकै्षऺक ि जानकायी-सॊफॊधी उद्देश्मों के भरए है । इस प्रकाशन भें भौजूद 
जानकायी का जो बी उऩमोग क्रकमा जा सकता है उसके भरए एनीसा मा इसके भरए काभ कयने 
िारा कोई व्मष्क्त दोनों ही ष्ज़म्भदेाय नहीॊ हैं ।  
 

सिावगधकाय सयुक्षऺत । एनीसा की भरखित अनभुतत के बफना, मा क्रपय काननू द्िाया िुरे तौय ऩय 
स्िीकृत मा उऩमकु्त अगधकाय सॊफॊधी सॊगठनों से हुए अनफुॊधों के अनसुाय भान्म शतों के अनसुाय 
न होने ऩय इस प्रकाशन के क्रकसी बी बाग को ऩनु् प्रकाभशत, क्रकसी उऩमोजन तॊत्र भें सॊबार कय 
मा क्रकसी बी रूऩ भें मा क्रकसी बी भाध्मभ, इरकै्रॉतनक, भकैतनकॎ र, पोटोकॉऩी द्िाया, रयकॉर्डिंग 
मा अन्म तयीके से सॊचारयत नहीॊ क्रकमा जा सकता । हय फाय स्त्रोत के फाये भें जानकायी दी जानी 
चादहए । ऩनु् प्रकाशन सॊफॊधी प्रश्न इस प्रकाशन भें ददमे गए सॊऩकव  ऩत ेऩय बजेे जा सकत ेहैं ।  
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© मयुोऩीम सॊगठन-तॊत्र ि जानकायी की सयुऺा के ऺेत्र भें काभ कयने िारी एजेंसी (एनीसा), 
2006 

3. आबाय 

एनीसा उन सबी सॊगठनों औय व्मष्क्तमों की आबायी है ष्जन्होंने इस दस्तािेज़ को फनाने भें 
बभूभका तनबाई । तनम्नभरखित मोगदान देने िारों को विशषे तौय ऩय "धन्मिाद" ददमा जाता है  :  

 

 हेन्क ब्रॉन्क, ष्जन्होंने एक ऩयाभशवदाता के रूऩ भें इस दस्तािेज़ का प्रथभ सॊस्कयण 
फनामा । 

 सी० ई० आय० टी०/ सी० सी० औय ख़ासकय सी० आई० एस० आई० आय० टी० विकास 
दर, ष्जसने ऩरयभशष्ट भें भौजूद सिावगधक उऩमोगी साभग्री औय ऩाठ्मिभ साभग्री का 
नभनूा प्रदान क्रकमे । 

 एक-फक्से-भें-सी०ई०आय०टी० प्रदान कयने के भरए GovCERT.NL  

 राष्न्सट दर ष्जन्होंने ऩरयभशष्ट भें भौजूद ऩाठ्मिभ साभग्री का नभनूा फनाने भें सहमोग 
क्रकमा । 

 तकनीकी विबाग के सयुऺा नीतत प्रबाग के सहकभी ष्जन्होंने ऩाठ 6.6 फनाने भें सहमोग 
क्रकमा  

 िे अगतनत रोग ष्जन्होंने इस दस्तािेज़ का ऩनुयािरोकन क्रकमा । 

4. उऩसॊहाय 

सॊचाय सॊगठन-तॊत्र (नेटिकव ) औय जानकायी तॊत्र आगथवक औय साभाष्जक विकास के भहत्त्िऩणूव 
घटक फन गए हैं । अफ कॊ प्मदूटॊग औय नेटिक्रकिं ग बफजरी मा जर आऩतूी की ही तयह ज़रूयी 
सवुिधाएॊ फन गईं हैं ।  
 

अत् सॊचाय सॊगठन-तॊत्रों ि जानकायी तॊत्रों की सयुऺा औय ख़ासकय उनकी सयुऺा सभाज के भरए 
फढ़ती गचॊता का विषम है । इसका उद्गभ तॊत्र भें जदटरताओॊ, दघुवटनाओॊ, गष्ततमों औय मयुोवऩमन 
मतूनमन के नागरयकों के कतमाण हेत ुभहत्त्िऩणूव बौततक अिसॊयचनाओॊ ऩय आिभण के कायण 
प्रभिु जानकायी तॊत्रों भें सभस्माओॊ के जोखख़भ से होता है । 
 

10 भाचव 2004 को एक मयुोऩीम सॊगठन-तॊत्र ि जानकायी की सयुऺा के ऺते्र भें काभ कयने िारी 
एजेंसी (एनीसा मा ई० एन० आई० एस० ए०) की स्थाऩना की गई1 । इसका उद्देश्म सभदुाम के 

                                                
1 मुयोऩीम नेटिकव  ि जानकायी सुयऺा एजेंसी स्थावऩत कयन ेिारा मुयोऩीम सॊसद औय ऩभसवषद के 10 भाचव 
2004 के वितनमभ (ई०सी०) सॊख्मा 460/2004 । एक "मुयोऩीम साभुदातमक एजेंसी" एक ऐसी सॊस्था है ष्जसे 
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अॊदय नेटिकव  ि जानकायी सयुऺा का उच्च एिॊ कायगय स्तय सतुनष्श्चत कयना औय मयुोवऩमन 
मतूनमन भें नागरयकों, उऩबोक्ताओॊ, कॊ ऩतनमों औय सािवजतनक ऺेत्र के सॊस्थानों के भरए नेटिकव  ि 
जानकायी सयुऺा की सॊस्कृतत विकभसत कयना था ष्जससे आॊतरयक फाज़ाय के सपर कामव भें 
सहमोग हो । 
 

अफ कई सारों से मयुोऩ भें सी०ई०आय०टी०/ सी०एस०आई०आय०टी०, दरुुऩमोग दरों औय िाऩव 
(डब्रम०ू ए० आय० ऩी०) जैसे कई सयुऺा सभदुाम भभर कय एक अगधक सयुक्षऺत इॊटयनेट की 
ददशा भें कामव कय यहे हैं । एनीसा का उद्देश्म एक उगचत स्तय की सेिा गणुित्ता सतुनष्श्चत कयने 
सॊफॊधी उऩामों के फाये भें जानकायी दे इन सभदुामों की कोभशशों भें सहामता कयना है ।  इसके 
साथ-साथ एनीसा मयुोवऩमन मतूनमन के सदस्म याष्रों औय मयुोवऩमन मतूनमन की सॊस्थाओॊ को 
आई० टी० प्रमकु्ताओॊ के विभशष्ट सभहूों को उऩमकु्त सयुऺा सेिाओॊ के अॊतगवत आने सॊफॊधी प्रश्नों 
के फाये भें सराह देने की अऩनी ऺभता को फढ़ाने का बी इयादा यिती है । अत् 2005 भें 
प्रततष्ष्ठत तदथव सी० ई० आय० टी० सहमोग औय सहामता कामव-सभहू की िोजों के आधाय ऩय 
मह नमा कामव-सभहू उन प्रश्नों का साभना कयेगा जो विभशष्ट (शे्रखणमों मा सभहूों के) प्रमोक्ताओॊ 
को ऩमावप्त सयुऺा सेिाएॊ ("सी० ई० आय० टी० सेिाएॊ") प्रदान कयने से सॊफॊगधत हैं । 
 

आऩको अऩने सी० एस० आई० आय० टी० स्थावऩत कयने भें भदद कयने िारी "एक अततरयक्त 
सूची के साथ एक सी० एस० आई० आय० टी० स्थावऩत कयने का एक चयणफद्ध तयीक " अऩनी 
इस रयऩोटव को प्रकाभशत कय एनीसा नए सी० एस० आई० आय० टी० की स्थाऩना का सभथवन 
कयती है । 

                                                                                                                                            

मुयोवऩमन सॊघ द्िाया "साभुदातमक ऺेत्र" ("ऩहरा स्तॊब") भें विभशष्ट तकनीकी, िैऻातनक मा प्रफॊधन कामव 
कयन ेके भरए स्थावऩत क्रकमा गमा है ।  
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4.1. रक्षऺत श्रोता 
इस रयऩोटव के प्राथभभक रक्ष्म सभहू िे सयकायी औय अन्म सॊस्थान हैं जो अऩनी मा अऩने 
बागीदायों की आई० टी० अिसॊयचनाओॊ की सयुऺा के भरए सी० एस० आई० आय० टी० स्थावऩत 
कयने का तनणवम रेत ेहैं । 
 

4.2. इस दस्तािेज़ का उऩमोग कैसे कयें 
मह दस्तािेज़ इस फाये भें जानकायी प्रदान कयेगा क्रक एक सी० एस० आई० आय० टी० क्मा है, 
मह क्मा सेिाएॊ प्रदान कय सकता है औय शरुूआत के भरए क्मा कयना ज़रूयी है । इससे ऩाठक 
को सी० एस० आई० आय० टी० कैसे स्थावऩत कयना है, इसके ढाॊचे औय इसकी अॊतिवस्त ुका 
अच्छा औय व्मािहारयक भसॊहािरोकन भभरना चादहए ।  
 

ऩाठ 4 "उऩसॊहाय" 
इस रयऩोटव का उऩसॊहाय 
 

ऩाठ 5 "सी० एस० आई० आय० टी० की मोजना फनाने औय स्थाऩना कयने हेत ुसभग्र यणनीतत" 
मह ऩहरा िॊड एक सी० एस० आई० आय० टी० क्मा है इसका विियण प्रदान कयता है । सी० 
एस० आई० आय० टी० ष्जन विभबन्न िाताियणों भें काभ कय सकें गे औय िे कौन-सी सेिाएॊ प्रदान 
कय सकत ेहैं मह उनके फाये भें बी जानकायी प्रदान कयेगा ।  
 

ऩाठ 6 "व्माऩाय मोजना का विकास" 
मह ऩाठ प्रक्रिमा स्थावऩत कयने की ददशा भें व्माऩाय प्रफॊधन प्रस्ताि के फाये भें विस्तायऩिूवक 
फताता है । 
 

ऩाठ 7 "व्माऩाय मोजना को फढ़ािा देना" 
इस ऩाठ भें व्माऩारयक भाभरे औय वित्त एकबत्रत कयने सॊफॊधी भदु्दों के फाये भें चचाव की जाएगी । 
 

ऩाठ 8 "प्रचारन सॊफॊधी औय तकनीकी कामव-प्रणाभरमों के उदाहयण" 
इस ऩाठ भें जानकायी एकबत्रत कयने औय इसे सयुऺा-सॊफॊधी सभाचाय-ऩत्र भें तफदीर कयने की 
प्रक्रिमा के फाये भें विस्तायऩिूवक फतामा गमा है । मह ऩाठ घटना ऩय कायविाई कयने के कामव-प्रिाह 
का विियण बी प्रदान कयता है । 
 

ऩाठ 9 "सी० एस० आई० आय० टी० प्रभशऺण" 
मह ऩाठ उऩरब्ध सी० एस० आई० आय० टी० प्रभशऺण का सायाॊश देता है । उदाहयण के भरए 
नभनूा ऩाठ्मिभ साभग्री ऩरयभशष्ट भें दी गई है । 
 

ऩाठ 10 "अभ्मास : एक ऩयाभशव विऻष्प्त फनाना" 
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इस ऩाठ भें भरू (मा भखु्म) सी० एस० आई० आय० टी० सेिाओॊ भें से एक – सयुऺा फरेुदटन (मा 
ऩयाभशव विऻष्प्त) फनाना – कैसे कयनी चादहए के फाये भें एक अभ्मास है । 
 

ऩाठ 12 "ऩरयमोजना मोजना का विियण" 
मह ऩाठ इस भागवदभशवका (गाइड) के साथ प्रस्ततु अततरयक्त ऩरयमोजना मोजना (सचूी) की ओय 
इशाया कयता है । इस मोजना का रक्ष्म इस भागवदभशवका के कामावन्िमन हेत ु एक आसानी से 
इस्तभेार क्रकमा जा सकने िारा उऩकयण फनना है । 
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4.3. इस दस्तािेज़ भें प्रमुक्त ऩरयऩाटिमाॊ 
ऩाठक के भागवदशवन के भरए प्रत्मेक ऩाठ उन चयणों के सायाॊश के साथ शरुू होता है जो सी० 
एस० आई० आय० टी० की स्थाऩना की प्रक्रिमा भें अफ तक उठाए गए हैं । मह सायाॊश नीचे ददए 
गए प्रकोष्ठक जसैे प्रकोष्ठों भें फताए गए हैं : 
 

हभने ऩहरा कदभ उठामा 
 

 

प्रत्मेक ऩाठ उठाए गए कदभों के एक व्मािहारयक उदाहयण के साथ ख़त्भ होगा । इस दस्तािेज़ 
भें "कातऩतनक सी० एस० आई० आय० टी०" क्रकसी भध्मभ-आकाय की कॊ ऩनी मा सॊस्थान के भरए 
एक स्ितॊत्र छोटा सी० एस० आई० आय० टी० होगा । ऩरयभशष्ट भें इसका सायाॊश देिा जा सकता  
है । 
 

कालऩतनक सी० एस० आई० आय० िी०  
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5. सी० एस० आई० आय० िी० की मोजना फनाने औय स्थाऩना 
कयने हेतु सभग्र यणनीतत 

सी० एस० आई० आय० टी० स्थावऩत कयने की प्रक्रिमा की सपर शरुूआत के भरए उन सॊबावित 
सेिाओॊ की स्ऩष्ट सॊकतऩना कयना ज़रूयी है जो दर अऩने ग्राहकों, ष्जन्हें "सी० एस० आई० आय० 
टी० की दतुनमा" भें 'सॊघटक' के नाभ से जाना जाता है, को प्रदान कय सकता है । अत् सॊघटकों 
की ज़रूयतों को सभझना ज़रूयी है ष्जससे उन्हें उऩमकु्त सभमािगध औय गणुित्ता के अनसुाय 
उऩमकु्त सेिाएॊ प्रदान की जा सकें  । 

5.1. सी० एस० आई० आय० िी० क्मा है ? 

सी० एस० आई० आय० टी० का अथव है कॊ प्मटूय सयुऺा घटना प्रत्मतु्तय दर । सी० एस० आई० 
आय० टी० शब्द को अगधकतय मयुोऩ भें सयुक्षऺत सी० ई० आय० टी० शब्द, जो सॊमकु्त याज्म 
अभयीका भें सी० ई० आय० टी० सभन्िमन कें द्र (सी० ई० आय० टी०/ सी० सी०) द्िाया ऩॊजीकृत 
है, के भरए इस्तभेार क्रकमा जाता है । 
इसी प्रकाय के दरों के भरए कई अरग-अरग सॊक्षऺप्तीकयण भौजूद हैं : 
 

 सी० ई० आय० टी० मा सी० ई० आय० टी०/ सी० सी० (कॊ प्मटूय आऩातकारीन प्रत्मतु्तय दर/ 
सभन्िमन कें द्र)  

 सी० एस० आई० आय० टी० (कॊ प्मटूय सयुऺा घटना प्रत्मतु्तय दर)  
 आई० आय० टी० (घटना प्रत्मतु्तय दर)  
 सी० आई० आय० टी० (कॊ प्मटूय घटना प्रत्मतु्तय दर)  
 एस० ई० आय० टी (सयुऺा आऩातकारीन प्रत्मतु्तय दर)  
 

िषै्श्िक आई० टी० अिसॊयचना भें कीट (िॉभव) का ऩहरा फड़ा प्रकोऩ 1980 के दशक के अॊत भें 
हुआ था । िॉभव का नाभ भोरयस2 यिा गमा था औय मह तज़ेी से पैरा औय इसने दतुनमा-बय भें 
फड़ी सॊख्मा भें आई० टी० तॊत्रों को कायगय ढॊग से सॊिभभत क्रकमा ।  
 

इस घटना ने एक जागयण कॉर की तयह काभ क्रकमा : अचानक इस तयह के भाभरों का साभना 
कयने के भरए रोग तॊत्र प्रशासकों औय आई० टी० प्रफॊधकों के फीच सहमोग औय सभन्िमन की 
फढ़ती ज़रूयत के प्रतत जागरुक हुए । चूॊक्रक सभम एक फहुत गॊबीय घटक था अत् आई० टी० 
सयुऺा घटनाओॊ का साभना कयने के भरए एक अगधक सतुनमोष्जत औय सॊयचनात्भक प्रस्ताि 
स्थावऩत कयना ज़रूयी था । अत् "भोरयस घटना" के कुछ ददन फाद यऺा उच्च अनसुॊधान 

                                                
2 भोरयस िॉभव के फाये भें अगधक जानकायी http://en.wikipedia.org/wiki/Morris_worm  

http://en.wikipedia.org/wiki/Morris_worm
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ऩरयमोजना एजने्सी (डाऩाव) ने ऩहरे सी० एस० आई० आय० टी० की स्थाऩना की : वऩट्सफगव 
(ऩेन्नभसरिेतनमा) भें कानेजी भेरॎन विश्िविद्मारम भें ष्स्थत सी० ई० आय० टी० सभन्िमन कें द्र 
(सी० ई० आय० टी०/ सी० सी०3) ।  
 

मह नभनूा मयुोऩ भें शीघ्र ही अऩनामा गमा औय 1992 भें डच शकै्षऺक प्रदाता सफ़व नेट ने मयुोऩ भें 
सफ़व नेट-सी० ई० आय० टी०4 नाभक ऩहरे सी० एस० आई० आय० टी० की शरुूआत की ।  कई 
टीभों ने उसका अनसुयण क्रकमा औय हार भें एनीसा की मुयोऩ5 भें सी० ई० आय० टी० की 
गततविगधमों की सूची भें मयुोऩ भें ष्स्थत 100 से ज़्मादा ऻात दरों के नाभ हैं जो इसका 
अनसुयण कय यहे हैं । 
 

सभम के साथ-साथ सी० ई० आय० टी० ने अऩनी ऺभताओॊ को फढ़ामा औय चतेाितनमों, सयुऺा 
फरेुदटनों, प्रभशऺण ि सयुऺा प्रफॊधन सेिाओॊ सदहत केिर एक प्रततक्रिमा दर से एक ऩणूव सयुऺा 
सेिा प्रदाता फना । जतद ही "सी० ई० आय० टी०" शब्द अऩमावप्त भाना गमा । नतीजतन 1990 
के दशक के अॊत भें एक नमा शब्द "सी० एस० आई० आय० टी०" फनामा गमा । इस सभम दोनों 
शब्दों (सी० ई० आय० टी० औय सी० एस० आई० आय० टी०) का उऩमोग सभानाथवक शब्दों के रूऩ 
भें क्रकमा जाता है जफक्रक सी० एस० आई० आय० टी० ज़्मादा सही शब्द है । 

5.1.1. चुनाि-ऺेत्र शब्द 

अफ से (सी० एस० आई० आय० टी० सभदुामों भें) एक सी० एस० आई० आय० टी० के ग्राहक-
आधाय के भरए 'चुनाि ऺते्र' शब्द, जो क्रक प्रचभरत शब्द है, का उऩमोग क्रकमा जाएगा । एक 
अकेरे ग्राहक को 'सॊघटक' ि एक सभहू को 'सॊघटक' के नाभ से जाना जाएगा । 

5.1.2. सी० एस० आई० आय० िी० की ऩरयबाषा 
सी० एस० आई० आय० टी० सचूना प्रौद्मोगगकी सयुऺा विशषेऻों का एक दर है ष्जसका भखु्म 
कामव कॊ प्मटूय सयुऺा घटनाओॊ के प्रतत प्रततक्रिमा कयना है । मह उनकी देिबार कयने के भरए 
ज़रूयी सेिाएॊ प्रदान कयता है औय उतरॊघनों स ेउफयने भें उनके घटकों की भदद कयता है । 
 

जोखख़भों का शभन कयने औय आिश्मक प्रततक्रिमाओॊ की सॊख्मा को मथासॊबि कभ कयने के भरए 
अगधकतय सी० एस० आई० आय० टी० अऩने चुनाि-ऺेत्र के भरए तनयोधक औय शकै्षऺक सेिाएॊ बी 
प्रदान कयत ेहैं । िे प्रक्रिमा औय मॊत्र साभग्री के उऩमोग भें असयुऺाओॊ के फाये भें चेताितनमाॊ जायी 
कयत ेहैं औय साथ-साथ ि ेप्रमोक्ताओॊ को उन आिभणों ि िॉमयसों के फाये भें बी फतात ेहैं जो 

                                                
3 सी०ई०आय०टी०-सी०सी०, http://www.cert.org  

4 सफ़व नेट-सेटव: http://cert.surfnet.nl/  

5 एनीसा सूची http://www.enisa.europa.eu/ENISA%20CERT/index.htm  

http://www.cert.org/
http://cert.surfnet.nl/
http://www.enisa.europa.eu/ENISA%20CERT/index.htm
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इन त्रदुटमों का फ़ामदा उठात ेहैं । अत् सॊघटक शीघ्रता से अऩने तॊत्रों की भयम्भत औय उनका 
अद्मतन कय सकत ेहैं । सॊबावित सेिाओॊ की ऩयूी सचूी के भरए ऩाठ 5.2 सॊबावित सेिाएॊ देिें । 

5.1.3. अऩने ऩास सी० एस० आई० आय० िी० होने के राब 

अगय क्रकसी सॊस्थान के ऩास एक सभवऩवत आई० टी० सयुऺा दर हो तो उससे उसे फड़ी घटनाओॊ 
का शभन कयने औय उनसे फचने ि इस तयह अऩनी फहुभतूम ऩरयसॊऩष्त्तमों को फचाने भें भदद 
भभरती है ।  
 

इसके अरािा तनम्नभरखित राब बी हो सकत ेहैं : 
 

 सचूना प्रौद्मोगगकी स ेसॊफॊगधत सयुऺा भदु्दों के भरए सॊस्थान के अॊदय (सॊऩकव -स्थर, प्िाॊइट 
ऑफ़ काॊटेक्ट मा ऩी० ओ० सी०) कें द्रीमकृत सभन्िमन होना । 

 सचूना प्रौद्मोगगकी घटनाओॊ का कें द्रीमकृत औय विशषेऻता-प्राप्त साभना कयना औय उनके 
प्रत्मतु्तय देना । 

 सयुऺा-सॊफॊधी घटनाओॊ से शीघ्र उफयने भें प्रमोक्ताओॊ का सभथवन औय भदद कयने के भरए 
अऩने ऩास दऺता होना । 

 भकुद्दभे की ष्स्थतत भें काननूी भदु्दों का साभना कयना औय प्रभाण सॊबार कय यिना । 
 सयुऺा के ऺेत्र भें होने िारे विकासों ऩय नज़य यिना ।  
 चुनाि-ऺेत्र कें  अॊदय आई० टी० सयुऺा (जानकायी तनभावण) के भरए सहमोग को फढ़ािा देना । 
 
 

कालऩतनक सी० एस० आई० आय० िी० (चयण 0) 
सी० एस० आई० आय० िी० क्मा है, मह सभझना : 
नभनेू के तौय ऩय प्रस्ततु सी० एस० आई० आय० टी० को कभ स ेकभ 200 कभवचारयमों िारे 
भध्मभ-आकाय के सॊस्थान की सेिा कयनी होगी । सॊस्थान का अऩना अरग सचूना प्रौद्मोगगकी 
विबाग है औय उसी देश भें दो अन्म शािाएॊ हैं । कॊ ऩनी भें सचूना प्रौद्मोगगकी एक प्रभिु बभूभका 
तनबाती है क्मोंक्रक इसका उऩमोग आॊतरयक सॊचाय, आॊकड़ा सॊगठन-तॊत्र औय 24x7 ई-व्माऩाय के 
भरए क्रकमा जाता है । सॊस्थान का अऩना अरग सॊगठन-तॊत्र (नेटिकव ) है औय इसके ऩास दो 
अरग-अरग इॊटयनेट सेिा प्रदाताओॊ के भाध्मभ स े इॊटयनेट के साथ एक अततरयक्त सॊमोजन 
(कॎ नकै्शन) है ।  
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5.1.4. विसबन्न प्रकाय के सी० एस० आई० आय० िी० िाताियणों का विियण 

 

हभने ऩहरा कदभ उठामा 
  

1. मह सभझना क्रक सी० एस० आई० आय० टी० क्मा है औय मह इसके क्मा राब हो सकत ेहैं । 
 

>> अगरा कदभ है इस प्रश्न का उत्तय देना : "सी० एस० आई० आय० टी० की सेिामें क्रकस ऺेत्र 
को दी जाएॊगी ?" 
 

 

सी० एस० आई० आय० टी० (क्रकसी बी अन्म व्माऩय की तयह) शरुू कयत ेसभम इस फात का 
स्ऩष्ट होना अत्मािश्मक है क्रक चुनाि-ऺेत्र कौन-से हैं औय सी० एस० आई० आय० टी० सेिामें 
क्रकस प्रकाय के िाताियण के भरए विकभसत की जाएॊगी । इस सभम हभ तनम्नभरखित 'ऺेत्रों' को 
ऩहचानत ेहैं, िणावनिुभानसुाय सचूीफद्ध : 
 

 शकै्षऺक ऺते्र का सी० एस० आई० आय० टी०   

 व्माऩारयक सी० एस० आई० आय० टी० 

 सी० आई० ऩी० / सी० आई० आई० ऩी० ऺते्र का सी० एस० आई० आय० टी० 

 सयकायी ऺते्र का सी० एस० आई० आय० टी० 

 आॊतरयक सी० एस० आई० आय० टी० 

 सनै्म ऺेत्र सी० एस० आई० आय० टी० 

 याष्रीम सी० एस० आई० आय० टी० 

 रघ ुि भध्मभ आकाय की औद्मोगगक इकाइमाॊ (एस० एभ० ई०) ऺेत्र का सी० एस० आई० 
आय० टी० 

 वििेता सी० एस० आई० आय० टी० 

 

शकै्षऺक ऺते्र का सी० एस० आई० आय० िी०  

ध्मान का कें द्र 

शकै्षऺक ऺते्र का सी० एस० आई० आय० टी० शकै्षऺक ि भशऺा सॊस्थानों, जैसे विश्िविद्मारम मा 
अनसुॊधान सवुिधाएॊ, औय उनके ऩरयसय इॊटयनेट िाताियणों को सी० एस० आई० आय० टी० सेिामें 
प्रदान कयता है ।  
 

सॊघटक 

कभवचायी औय विश्िविद्मारमों के विद्माथी इस प्रकाय के सी० एस० आई० आय० टी० के विभशष्ट 
सॊघटक हैं । 
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व्माऩारयक सी० एस० आई० आय० िी० 

ध्मान का कें द्र 

एक व्माऩारयक सी० एस० आई० आय० टी० अऩने सॊघटकों को व्माऩारयक तौय ऩय सी० एस० 
आई० आय० टी० सेिामें प्रदान कयता है । एक इॊटयनेट सेिा प्रदाता के भरए सी० एस० आई० 
आय० टी० अगधकतय अॊततभ-प्रमोक्ता ग्राहकों (डॉमर-इन, ए० डी० एस० एर०) को दरुुऩमोग सेिाएॊ 
औय अऩने व्मािसातमक ग्राहकों को सी० एस० आई० आय० टी० सेिामें प्रदान कयता है । 
 

सॊघटक 

आभतौय ऩय व्माऩारयक सी० एस० आई० आय० टी० अऩनी सेिामें उन सॊघटकों को प्रदान कयत ेहैं 
जो उन्हें ऩसैा देत ेहैं । 
 
सी० आई० ऩी०   / सी० आई० आई० ऩी० ऺते्र सी० एस० आई० आय० िी० 

ध्मान का कें द्र 

इस ऺेत्र के सी० एस० आई० आय० टी० अऩना ध्मान भखु्मत् फहुत गॊबीय जानकायी की सयुऺा 
औय/ मा फहुत गॊबीय जानकायी औय अिसॊयचना की सयुऺा ऩय कें दद्रत कयत े हैं । अगधकतय 
भाभरों भें मह विशषेऻताप्राप्त सी० एस० आई० आय० टी० सयकायी सी० आई० ऩी० विबाग के 
साथ तनकट सहमोग कयता है । मह देश के सबी फहुत गॊबीय सचूना प्रौद्मोगगकी ऺेत्रों भें काभ 
कयता है औय उस देश के नागरयकों की सयुऺा कयता है । 
 

सॊघटक 

सयकाय; अत्मगधक भहत्त्िऩणूव सचूना प्रौद्मोगगकी व्माऩाय; नागरयक 

 

सयकायी ऺते्र सी० एस० आई० आय० िी० 

ध्मान का कें द्र 

एक सयकायी सी० एस० आई० आय० टी० सयकायी एजेंभसमों को औय कुछ देशों भें नागरयकों को 
सेिामें प्रदान कयता है ।  
 

सॊघटक 

सयकाय औय सॊफॊगधत सयकायी एजेंभसमाॊ; कुछ देशों भें नागरयकों को चेतािनी देने की सेिामें बी 
प्रदान की जातीॊ हैं (उदाहयण के भरए, फेष्तजमभ, हॊगयी, हॉरैंड, बब्रटेन मा जभवनी) । 

 

आॊतरयक सी० एस० आई० आय० िी० 

ध्मान का कें द्र 
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एक आॊतरयक सी० एस० आई० आय० टी० केिर अऩने भेज़फान सॊस्थान को सेिामें प्रदान कयता 
है । मह ऺेत्र की फजाम कामव को ज़्मादा विस्तायऩिूवक फताता है । उदाहयण के भरमे कई दयूसॊचाय 
प्रणारी सॊस्थान औय फैंक अऩनी िुद की आॊतरयक सी० एस० आई० आय० टी० चरात े हैं । 
आभतौय ऩय उनके ऩास जनता के भरए िेफसाइट नहीॊ होती । 
 

सॊघटक 

भेज़फान सॊस्थान के आॊतरयक कभवचायी ि उसका सचूना प्रौद्मोगगकी विबाग 

 

सनै्म ऺेत्र सी० एस० आई० आय० िी० 

ध्मान का कें द्र 

इस ऺेत्र भें सी० एस० आई० आय० टी० उन सनै्म सॊगठनों को सेिामें प्रदान कयता है ष्जन ऩय 
उस सचूना प्रौद्मोगगकी अिसॊयचना की ष्ज़म्भदेारयमाॊ होतीॊ हैं सनै्म उद्देश्मों के भरए ष्जसकी 
ज़रूयत होती है । 
 

सॊघटक 

सनै्म सॊस्थानों के कभवचायी मा फहुत तनकटिती इकाइमाॊ जैसे यऺा विबाग  

 

याष्ट्रीम सी० एस० आई० आय० िी० 

ध्मान का कें द्र 

एक ऐसी सी० एस० आई० आय० टी० ष्जसका ध्मान याष्र ऩय कें दद्रत है औय ष्जसे क्रकसी देश के 
भरए सयुऺा सॊऩकव -स्थर भाना जाता है ।  कुछ भाभरों भें सयकायी सी० एस० आई० आय० टी० 
याष्रीम सॊऩकव -स्थरों के रूऩ भें बी काभ कयत ेहैं (जैस ेइॊग्रैंड भें मनुीयास) । 
 

सॊघटक 

आभतौय ऩय इस प्रकाय के सी० एस० आई० आय० टी० के सीधे सॊघटक नहीॊ होत ेक्मोंक्रक याष्रीम 
सी० एस० आई० आय० टी० ऩयेू देश के भरए केिर एक भध्मस्थ की बभूभका तनबाता है । 
 

रघ ुि भध्मभ आकाय की औद्मोचगक इकाइमाॊ (एस० एभ० ई०) ऺेत्र सी० एस० आई० आय० िी० 

ध्मान का कें द्र 

एक स्ि-सॊगदठत सी० एस० आई० आय० टी० जो अऩनी िुद के व्माऩाय की शािाओॊ मा उसी 
तयह के अन्म प्रमोक्ता सभहू को सेिामें प्रदान कयता है । 
 

सॊघटक 

रघ ुि भध्मभ आकाय की औद्मोगगक इकाइमाॊ औय उनके कभवचायी मा क्रपय विशषे रुगच िारे 
सभहू जैसे क्रकसी देश की "शहयों औय नगयऩाभरकाओॊ की सॊस्था" इन सी० एस० आई० आय० 
टी०ओॊ के सॊघटक हो सकत ेहैं । 
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विके्रता सी० एस० आई० आय० िी० 

ध्मान का कें द्र 

एक वििेता सी० एस० आई० आय० टी० अऩना ध्मान वििेता-विभशष्ट उत्ऩादों के सभथवन कयने 
ऩय कें दद्रत कयता है । आभतौय ऩय इसका उद्देश्म असयुऺाओॊ को हटाने औय त्रदुटमों के सॊबावित 
नकायात्भक प्रबािों का शभन कयने के भरए सभाधान विकभसत ि प्रदान कयना होता है । 
 

सॊघटक 

उत्ऩाद के भाभरक 

 

जैसा क्रक याष्रीम सी० एस० आई० आय० टी० के फाये भें अनचु्छेद भें फतामा गमा है एक दर एक 
से अगधक ऺेत्र भें काभ कय सकता है । इसका चुनाि-ऺेत्र औय उसकी ज़रूयतों के विश्रेषण जैसी 
फातों ऩय प्रबाि ऩड़ता है । 
 

कालऩतनक सी० एस० आई० आय० िी० (चयण 1) 
शरुुआती चयण  

शरुुआती चयण भें नमे सी० एस० आई० आय० टी० की मोजना एक ऐसे आॊतरयक सी० एस० 
आई० आय० टी० के तौय ऩय फनाई जाती है जो भज़ेफान कॊ ऩनी, स्थानीम सचूना प्रौद्मोगगकी 
विबाग औय कभवचारयमों को अऩनी सेिाएॊ प्रदान कयता है । मह दफ़्तय की विभबन्न शािाओॊ के 
फीच सचूना प्रौद्मोगगकी सयुऺा सॊफॊधी घटनाओॊ ऩय कायविाई का सभथवन ि सभन्िमन बी कयता है 
। 

5.2. िे सॊबावित सेिाएॊ जो एक सी० एस० आई० आय० िी० प्रदान कय 
सकता है 

 

हभने ऩहरे दो कदभ उठाए हैं  

 

1. मह सभझना क्रक सी० एस० आई० आय० टी० क्मा है औय मह इसके क्मा राब हो सकत ेहैं । 
2. एक नमा दर अऩनी सेिामें क्रकस ऺेत्र को प्रदान कयेगा ? 

 

>> अफ अगरा कदभ इस प्रश्न का उत्तय देना है क्रक घटकों को कौन-सी सेिामें प्रदान की जानी 
चादहए । 
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एक सी० एस० आई० आय० टी० कई सेिामें प्रदान कय सकता है ऩयॊत ुअफ तक कोई बी भौजूदा 
सी० एस० आई० आय० टी० िे सफ सेिामें प्रदान नहीॊ कय यहा । अत् उऩमकु्त सेिाओॊ के सभहू 
का चुनाि कयना एक भहत्त्िऩणूव तनणवम है ।  
जैसा क्रक सी० ई० आय० टी० /सी० सी० द्िाया प्रकाभशत "सी० एस० आई० आय० टी० के भरए 
तनदेश-ऩषु्स्तका" भें ऩरयबावषत क्रकमा गमा है, नीचे आऩ सबी ऻात सी० एस० आई० आय० टी० 
सेिाओॊ का भस ॊहािरोकन देिेंगे ।  6  

   

                                                
6 सी०ई०आय०टी०/सी०सी० सी०एस०आई०आय०टी० ऩुष्स्तका http://www.cert.org/archive/pdf/csirt-handbook.pdf 

http://www.cert.org/archive/pdf/csirt-handbook.pdf
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प्रततक्रक्रमात्भक सेिामें सक्रक्रम सेिामें सशलऩकृतत ऩय कायमिाई 

 सतकामदेश औय 
चेताितनमाॊ 

 घिना ऩय कायमिाई कयना 
 घिना का विश्रेषण 

 घिना प्रत्मतु्तय सहामता 
 घिना प्रत्मतु्तय 

सभन्िमन 

 घटना-स्थर ऩय घटना-
प्रत्मतु्तय 

 सबेुद्मता ऩय कायविाई 

 सबेुद्मता विश्रेषण 

 सबेुद्मता प्रत्मतु्तय 
 सबेुद्मता प्रत्मतु्तय 

सभन्िमन 

 घोषणाएॊ 
 तकनीक ऩय नज़य यिना 
 सयुऺा रिेा-ऩयीऺा मा 

भतूमाॊकन 

 सयुऺा का विन्मास ि 
देिबार 

 सयुऺा उऩकयणों का 
विकास 

 घसुऩठै का ऩता रगाने 
की सेिामें 

 सयुऺा-सॊफॊधी जानकायी 
का वितयण 

 भशतऩकृतत विश्रेषण 

 भशतऩकृतत प्रत्मुत्तय 
 भशतऩकृतत प्रत्मुत्तय 

सभन्िमन 

सुयऺा गुणित्ता प्रफॊधन 

 जोखख़भ विश्रेषण 

 व्माऩाय तनयॊतयता औय 
विऩदा से उफयना 

 सुयऺा ऩयाभशव 
 ऻान-िधवन 

 भशऺा/ प्रभशऺण 

 उत्ऩाद का भूतमाॊकन मा 
प्रभाणीकयण 

गचत्र 1.   सी० ई० आय० टी०/ सी० सी० से सी० एस० आई० आय० टी० सेिाओॊ की सूची7 
 

भहत्त्िऩणूम सेिामें (गहये अऺयों भें अॊक्रकत) : प्रततक्रिमात्भक औय सक्रिम सेिाओॊ के फीच अॊतय 
क्रकमा जाता है । सक्रिम सेिाओॊ का उद्देश्म जानकायी पैरा कय औय प्रभशऺण द्िाया घटनाओॊ को 
होने से योकना है जफक्रक प्रततक्रिमात्भक सेिाओॊ का रक्ष्म घटनाओॊ ऩय कायविाई कयना औय उनस े
होने िारी हातन का शभन कयना है । 
 

सशलऩकृतत ऩय कायमिाई भें तॊत्र भें ऩाई गई क्रकसी बी ऐसी फ़ाइर मा िस्त,ु जैसे िॉमयस, िॉम्सव, 
ष्स्िप्ट्स, रोजन, इत्मादद, का विश्रेषण शाभभर है जो दबुाविनाशीर कामों भें भरप्त हो सकती है 
।   इसभें भारिेमॎय को आगे पैरने स े योकने औय जोखख़भ का शभन कयने के भरए कायविाई 
कयना औय इससे उत्ऩन्न होने िारी जानकायी का वििेताओॊ ि अन्म ऩऺों, ष्जनकी इसभें रुगच 
हो, वितयण कयना बी शाभभर है । 
 

सयुऺा ि गणुित्ता सेिामें िे सेिामें हैं ष्जनके दीघवकारीन रक्ष्म होत ेहैं औय इनभें ऩयाभशव देना 
औय शकै्षऺक उऩाम शाभभर हैं । 
 

सी० एस० आई० आय० टी० सेिाओॊ के विस्ततृ स्ऩष्टीकयण के भरए ऩरयभशष्ट देिें । 
                                                

7 सी०ई०आय०टी०/सी०सी० से सी०एस०आई०आय०टी० सेिाओॊ की सूची : http://www.cert.org/csirts/services.html 

http://www.cert.org/csirts/services.html
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अऩने घटकों के भरए सही सेिाओॊ का चुनाि कयना एक भहत्त्िऩणूव चयण है औय इसके फाये भें 
ऩाठ 6.1 वित्तीम नभूने को ऩरयबावषत कयना भें आगे चचाव की जाएगी ।  

 

अगधकतय सी० एस० आई० आय० टी० अऩने घटकों के भरए 'सॊकेत औय चेताितनमाॊ' फाॊट कय, 
'घोषणाएॊ' कय औय 'घटनाओॊ ऩय कायविाई' प्रदान कय शरुुआत कयत े हैं । आभतौय ऩय मह 
भहत्त्िऩणूव सेिामें घटकों के साथ एक अच्छी छवि औय ध्मान भतूम प्रदान कयतीॊ हैं औय इन्हें 
भखु्मत् असरी 'भतूम िधवन' भाना जाता है । 
 

'प्रामोगगक'-घटकों के एक छोटे सभहू से शरुुआत कयना, एक शरुुआती सभमािगध के दौयान 
भहत्त्िऩणूव सेिाएॊ प्रदान कयना औय फाद भें प्रततऩषु्ष्ट का तनिेदन कयना एक अच्छा अभ्मास है ।  
ष्जन प्रामोगगक प्रमोक्ताओॊ की इसभें रुगच है िे आभतौय ऩय यचनात्भक प्रततऩषु्ष्ट देत ेहैं औय 
ऩणूवतमा् उऩमकु्त सेिामें विकभसत कयने भें भदद कयत ेहैं । 
 

कालऩतनक सी० एस० आई० आय० िी० (चयण 2) 
सही सेिामें चुनना 
शरुुआती चयण भें मह तनणवम भरमा जाता है क्रक नमा सी० एस० आई० आय० टी० भखु्मत् 
कभवचारयमों को कुछ भहत्त्िऩणूव सेिाएॊ देने ऩय अऩना ध्मान कें दद्रत कयेगा । 
 

मह तनणवम भरमा जाता है क्रक प्रामोगगक-चयण के फाद सेिा ऩोटवफ़ोभरमो के विस्ताय ऩय विचाय 
क्रकमा जा सकता है औय कुछ 'सयुऺा प्रफॊधन सेिामें' जोड़ी जा सकतीॊ हैं । मह तनणवम प्रामोगगक-
सॊघटकों से प्राप्त प्रततऩषु्ष्ट के आधाय ऩय औय गणुित्ता आश्िासन विबाग के साथ तनकट 
सहमोग द्िाया भरमा जाएगा ।  
 

5.3. चुनाि-ऺेत्र औय उद्दशे्म कथन का विश्रेषण 

 

हभने ऩहर ेतीन कदभ उठाए हैं : 
 

1. मह सभझना क्रक सी० एस० आई० आय० टी० क्मा है औय मह इसके क्मा राब हो सकत ेहैं । 
2. एक नमा दर अऩनी सेिामें क्रकस ऺेत्र को प्रदान कयेगा ? 

3. एक सी० एस० आई० आय० टी० अऩने चुनाि-ऺेत्र को क्रकस तयह की सेिामें प्रदान कय सकता 
है । 

 

>> अगरा चयण इस प्रश्न का उत्तय देना है क्रक सी० एस० आई० आय० टी० को शुरु कयने के 
भरए क्रकस तयह का नज़रयमा चुनना चादहमे ? 
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अगरे चयण सही सॊचाय भाध्मभों को चुनने के उद्देश्म से चुनाि-ऺेत्र ऩय एक अगधक गहन दृष्ष्ट 
डारना है :  
 

 घटकों को सॊचाय प्रस्ताि की ऩरयबाषा फताना है  

 उद्देश्म कथन ऩरयबावषत कयना 
 मथाथविादी कामावन्िमन/ ऩरयमोजना मोजना फनाना 
 सी० एस० आई० आय० टी० सेिामें ऩरयबावषत कयना 
 सॊस्थानात्भक ढाॊचा ऩरयबावषत कयना 
 जानकायी सयुऺा नीतत ऩरयबावषत कयना  
 उगचत कभवचारयमों को नौकयी ऩय यिना  
 अऩने सी० एस० आई० आय० टी० दफ़्तय का उऩमोग कयना 
 अन्म सी० एस० आई० आय० टी०ओॊ के फीच सहमोग औय सॊबावित याष्रीम ऩहरों को 

िोजना 
 

तनम्नभरखित अनचु्छेदों भें इन चयणों ऩय अगधक विस्तायऩिूवक चचाव की जाएगी औय व्माऩाय ि 
ऩरयमोजना मोजना भें आगत के रूऩ भें इनका उऩमोग क्रकमा जा सकता है । 
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5.3.1. चुनाि-ऺेत्र की ओय सॊचाय प्रस्ताि 

 

जैसा क्रक ऩहरे कहा गमा है चुनाि-ऺेत्र की ज़रूयतों औय उन तक जानकायी ऩहुॉचाने के भरए 
सिावगधक उऩमकु्त सॊचाय भाध्मभों सदहत अऩनी सॊचाय-यणनीतत को जानना फहुत ज़रूयी है ।  
 

प्रफॊधन भसद्धाॊत को रक्षऺत सभहू का विश्रेषण कयने सॊफॊधी इस सभस्मा के कई सॊबि प्रस्तािों के 
फाये भें ऩता है । इस दस्तािेज़ भें हभ उन भें से दो का विस्तायऩिूवक िणवन कयेंगे : स्िॉट (एस० 
डब्रम०ू ओ० टी०) – औय ऩेस्ट (ऩी० ई० एस० टी०) विश्रेषण ।  
 

स्िॉि विश्रेषण 

स्िॉट विश्रेषण यणनीतत की मोजना फनाने का एक ऐसा उऩकयण है ष्जसका उऩमोग क्रकसी 
ऩरयमोजना मा व्माऩाय मा क्रकसी अन्म ऐसी ऩरयष्स्थतत ष्जसभें तनणवम रेने की ज़रूयत हो से 
सॊफॊगधत ऺभताओॊ (एस०), कभज़ोरयमों (डब्रम)ू, भौकों (ओ०) औय खतयों (टी०) का भतूमाॊकन 
कयने के भरए क्रकमा जाता है । इस तकनीक का शे्रम अतफटव हम्री को जाता है ष्जसने फ़ॉच्मूवन 
500 कॊ ऩतनमों के आॊकड़ों का उऩमोग कय 1960 औय 70 के दशक भें स्टैनफ़ॉडव विश्िविद्मारम 
की अनसुॊधान ऩरयमोजना का नेततृ्ि क्रकमा था ।8 

 
 
 
 
 
 
 
 
 
 

गचत्र 2. स्िॉट विश्रेषण

                                                
8 विक्रकऩीर्डमा ऩय स्िॉट विश्रेषण : http://en.wikipedia.org/wiki/SWOT_analysis  

ऺभता कभज़ोयी 

भौके खतये 

http://en.wikipedia.org/wiki/SWOT_analysis
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ऩेस्ि विश्रेषण 

ऩेस्ट विश्रेषण एक औय भहत्त्िऩणूव औय फड़ ेस्तय ऩय उऩमोग भें रामा जाने िारा उऩकयण है 
ष्जससे एक सी० एस० आई० आय० टी० ष्जस िाताियण भें काभ कय यही है उसकी याजनीततक, 
आगथवक, साभाष्जक-साॊस्कृततक तकनीकी ऩरयष्स्थततमों को सभझने के भरए चुनाि-ऺेत्र का 
विश्रेषण क्रकमा जाता है । इससे मह ऩता रगाने भें भदद भभरेगी क्रक क्मा मोजना अफ बी 
िाताियण से भेर िाती है औय शामद इससे गरत भान्मताओॊ के आधाय ऩय क्रकमे गए कामों से 
फचने भें भदद भभरती है । 
 

याजनीततक 

 ऩमावियण/ िाताियण सॊफॊधी भुद्द े

 ितवभान कानून गहृ फाज़ाय 

 बविष्म के कानून 

 मुयोऩीम/ अॊतयावष्रीम कानून 

 वितनमाभक सॊस्थान औय प्रक्रिमाएॊ 
 सयकायी नीततमाॊ 
 सयकायी अिगध औय फदराि 

 व्माऩारयक नीततमाॊ 
 वित्त सुरब कयाना, अनुदान औय 

ऩहरें 
 गहृ फाज़ाय भें भत का सभथवन कयने 

के भरए प्रबाि डारना/ दफाि डारने 
िारे सभूह  

 दफाि डारने िारे अॊतयावष्रीम सभूह 

आचथमक 

 गहृ अथवव्मिस्था की ष्स्थतत 

 गहृ अथवव्मिस्था के रुझान 

 विदेशी अथवव्मिस्थाएॊ औय रुझान 

 कय सॊफॊधी साभान्म भुद्द े

 उत्ऩाद/ सेिाओॊ सॊफॊधी विभशष्ट कय 

 भौसभ ऩय तनबवयता/ भौसभ सॊफॊधी भुद्द े

 फाज़ाय औय व्माऩाय चि 

 विभशष्ट औद्मोगगक घटक 

 व्माऩाय भागव औय वितयण सॊफॊधी रुझान 

 ग्राहक/ अॊततभ प्रमोक्ता चारक 

 ब्माज औय वितनभम दयें  

साभान्जक 

 जीिनशैरी सॊफॊधी रुझान 

 जनसॊख्मा सॊफॊधी आॊकड़ों का अध्ममन 

 उऩबोक्ता भनोितृतमाॊ औय भत 

 भीर्डमा के नज़रयमे 

 साभाष्जक घटकों को प्रबावित कयने 
िारे कानूनी फदराि 

 ब्राॊड, कॊ ऩनी, प्रौद्मोगगकी छवि 

 ग्राहकों के ियीदायी की शैभरमाॊ 
 फ़ैशन औय आदशव 
 भहत्त्िऩूणव घटनाएॊ औय प्रबाि 

 ियीद तक ऩहुॉच औय रुझान 

 प्रजातीम/ धाभभवक घटक 

तकनीकी 
 प्रततस्ऩधी प्रौद्मोगगकी विकास 

 अनुसॊधान हेतु वित्त सुरब कयाना 
 सॊफॊगधत/ तनबवय तकनीकें   

 प्रततस्थाऩन तकनीक/ सभाधान 

 प्रौद्मोगगकी की ऩरयऩक्िता 
 उत्ऩादन ऩरयऩक्िता औय ऺभता 
 जानकायी औय सॊचाय  

 उऩबोक्ताओॊ की ियीद की क्रिमा-
प्रणाभरमाॊ / प्रौद्मोगगकी 

 प्रौद्मोगगकी सॊफॊधी कानून 

 निप्रितवन की ऺभता 
 तकनीक तक ऩहुॉच, राइसैंस प्रदान 
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 विऻाऩन औय प्रचाय कयना, ऩेटेंट 

 फौवद्धक सम्ऩष्त्त सॊफॊधी भुद्द े

 

गचत्र 3. ऩेस्ट विश्रेषण का नभूना 

 
ऩेस्ट विश्रेषण का विस्ततृ विियण विकीऩीर्डमा9 ऩय देिा जा सकता है । 
 

दोनों उऩकयण सॊघटकों की ज़रूयत का एक व्माऩक औय तनष्श्चत ढाॊचे िारा भस ॊहािरोकन प्रस्ततु 
कयत े हैं । नतीजे व्माऩारयक प्रस्ताि को ऩणूव कयेंगे औय इससे सी० एस० आई० आय० टी० 
स्थावऩत कयने के भरए वित्त सरुब कयाने भें भदद भभरेगी । 
 

सॊचाय के भागम 
विश्रेषण भें एक भहत्त्िऩणूव विषम जोड़ा जाना चादहए औय िह है सॊचाय औय जानकायी वितयण 
के सॊबावित तयीके ("चुनाि-ऺेत्र से विचायों का आदान-प्रदान कैसे क्रकमा जाए?")  
 

अगय हो सके तो सॊघटकों से तनमभभत व्मष्क्तगत बेंट ऩय विचाय कयना चादहए । मह एक जाना-
भाना तथ्म है क्रक आभने-साभने की फठैकों से सहमोग आसान होता है । अगय दोनों ऩऺ इन 
फठैकों भें भभर कय काभ कयने को तमैाय हों तो इससे ऩयस्ऩय रयश्तों भें अगधक िुराऩन आएगा 
। 
 

आभतौय ऩय सी० एस० आई० आय० टी० सॊचाय भाध्मभों के एक सभहू का प्रचारन कयत ेहैं । 
तनम्नभरखित असर भें उऩमोगी साबफत हुए औय इन ऩय विचाय क्रकमा जा सकता है : 
 

 सािवजतनक िेफसाइट   

 िेफसाइट ऩय फॊद सदस्म ऺते्र 

 घटनाओॊ की जानकायी देने के भरए िेफ-प्रऩत्र 

 ई-भेर बेजने हेत ुसगूचमाॊ 
 व्मष्क्त को ध्मान भें यित ेहुए बेजी गईं ई-भेर 

 पोन / फ़ैक्स 

 एस० एभ० एस० 

 'ऩयुाने ढये के' कागज़ ऩय भरिे गए ऩत्र 

 भाभसक मा िावषवक रयऩोटें 
 

                                                
9 विक्रकऩीर्डमा भें ऩेस्ट विश्रेषण : http://en.wikipedia.org/wiki/PEST_analysis  

http://en.wikipedia.org/wiki/PEST_analysis
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घटनाओॊ ऩय कायविाई कयने (चुनाि-ऺेत्र से घटना की रयऩोटें प्राप्त कयने के भरए, अन्म दरों के 
साथ सभन्िम कयने के भरए मा क्रपय भशकाय को प्रततऩषु्ष्ट मा सहामता देने के भरए) को आसान 
फनाने के भरए ई-भेर, िेफ-प्रऩत्र, फ़ोन मा फ़ैक्स के अरािा अगधकतय सी० एस० आई० आय० टी० 
अऩनी सयुऺा-सॊफॊधी चेताितनमाॊ सािवजतनक तौय ऩय उऩरब्ध िेफसाइट औय भभेरॊग भरस्ट द्िाया 
बी बेजत ेहैं । 
 

! अगय हो सके तो जानकायी सयुक्षऺत ढॊग से वितरयत की जानी चादहए । उदाहयण के भरए ई-भेर 
ऩय ऩी० जी० ऩी० द्िाया अॊकीम (र्डष्जटर) हस्ताऺय क्रकमे जा सकत े हैं औय घटना सॊफॊधी 
सॊिेदनशीर आॊकड़ ेहभेशा कूट-सॊकेतफद्ध (एष्न्िप्ट) कय बेजे जाने चादहए । 
 

अगधक जानकायी के भरए ऩाठ 8.5 उऩरब्ध सी० एस० आई० आय० टी० उऩकयण देिें । साथ-ही 
RFC235010 का ऩाठ 2.3 बी देिें । 
 

कालऩतनक सी० एस० आई० आय० िी० (चयण 3क) 
चुनाि-ऺेत्र औय उऩमकु्त सॊचाय भाध्मभों का विश्रेषण कयना  

 

प्रफॊधन औय चुनाि-ऺेत्र के कुछ प्रभिु व्मष्क्तमों के साथ एक विचाय-विभशव सत्र से स्िॉट 
विश्रेषण के भरए ऩमावप्त आगत उत्ऩन्न हुई । इससे इस तनष्कशव ऩय ऩहुॉचे क्रक भहत्त्िऩणूव 
सेिाओॊ की ज़रूयत है : 
 

 सतकावदेश औय चेताितनमाॊ  

 घटना ऩय कायविाई कयना (विश्रेषण, प्रत्मतु्तय सहामता औय प्रत्मतु्तय सभन्िमन) 
 घोषणाएॊ 
 

मह सतुनष्श्चत क्रकमा जाना चादहए क्रक जानकायी सही तयह से सॊगदठत ढॊग स ेवितरयत की जाती 
है ष्जससे मह चुनाि-ऺेत्र के ष्जतने फड़ ेबाग तक ऩहुॉच सके ऩहुॉचे । इस भरए तनणवम भरमा जाता 
है क्रक सतकावदेश, चेताितनमाॊ औय घोषणाएॊ सयुऺा प्रस्तािों के रूऩ भें इस कामव हेत ुख़ासतौय ऩय 
फनाई गई एक िेफसाइट ऩय प्रकाभशत की जाएॊगी औय भेभर ॊग सचूी द्िाया वितरयत की जाएॊगी । 
सी० एस० आई० आय० टी० घटना की रयऩोटें ई-भेर, पोन औय फ़ैक्स द्िाया प्राप्त कयने को 
आसान फनाता है । अगरे चयण के भरए एक एकीकृत िेफ-प्रऩत्र फनाने की मोजना है । 
 

नभनेू के तौय ऩय क्रकए गए स्िॉट विश्रेषण को देिने के भरए अगरा ऩषृ्ठ देिें । 
 
 

                                                
10  http://www.ietf.org/rfc/rfc2350.txt  

http://www.ietf.org/rfc/rfc2350.txt
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ऺभता 
 कॊ ऩनी भें कुछ ऻान है । 
 उन्हें मोजना ऩसॊद है औय िे 

सहमोग कयने के भरए तमैाय 
हैं । 

 प्रफॊधन ऩरयषद् द्िाया सहामता 
औय वित्त सुरब कयाना । 

 
 

 

कभज़ोयी 
 विभबन्न विबागों औय शािाओॊ 

भें विचायों का कुछ ख़ास 
आदान-प्रदान नहीॊ है । 

 सूचना प्रौद्मोगगकी घटनाओॊ से 
कोई सभन्िमन नहीॊ  

 फहुत से 'छोटे-छोटे विबाग' 

 

भौके 

 ढाॊचा-यदहत सॊिेदनशीरता 
जानकायी की फाढ़  

 सभन्िमन की फहुत अगधक 
आिश्मकता  

 घटनाओॊ के कायण होने िारे 
नक़ु्सानों को कभ कयना 

 सचूना प्रौद्मोगगकी सयुऺा 
सॊफॊधी भाभरों भें कई िुरे 
छोय 

 कभवचारयमों को सचूना 
प्रौद्मोगगकी सयुऺा के फाये भें 
भशक्षऺत कयना 

 

खतये 
 कुछ ख़ास धन उऩरब्ध नहीॊ 
 कभवचारयमों की कभ सॊख्मा 
 उच्च अऩेऺ ाएॊ 
 सॊस्कृतत 

गचत्र 4.  स्िॉट विश्रेषण का नभूना 

5.3.2. उद्देश्म कथन 

सी० एस० आई० आय० टी० सेिाओॊ के फाये भें चुनाि-ऺेत्र की ज़रूयतों औय इच्छाओॊ का विश्रेषण 
कयने के फाद अगरा चयण एक उद्देश्म कथन भरिना होना चादहए ।  
 

एक उद्देश्म कथन सॊस्थान द्िाया अऩने सॊघटकों को प्रदान क्रकए जाने िारे उत्ऩादों औय सेिाओॊ 
को ध्मान भें यित ेहुए सभाज भें सॊस्थान का भरू कामव विस्तायऩिूवक फताता है । मह नई सी० 
एस० आई० आय० टी० के अष्स्तत्ि औय कामव को स्ऩष्ट तौय ऩय फताने भें भदद कयता है । 
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उद्देश्म कथन को फहुत ज़्मादा फॊधा हुआ फनाए बफना सॊक्षऺप्त फनाना एक अच्छा अभ्मास है 
क्मोंक्रक आभतौय ऩय कुछ सारों तक इसभें कोई फदराि नहीॊ आएगा । 
 

चार ूसी० एस० आई० आय० टी०ओॊ के उद्देश्म कथनों भें से कुछ उदाहयण नीचे ददए गए हैं : 
 

"<सी० एस० आई० आय० टी० का नाभ> कॊ प्मूटय सुयऺा घटनाओॊ का जोखिभ कभ कयने औय 
जफ इस तयह की घटनाएॊ हों तो उनका प्रत्मुत्तय देने के सक्रिम उऩाम रागू कयने के भरए अऩने 
<घटकों (अऩने घटकों को ऩरयबावषत कयें)> को जानकायी औय भदद प्रदान कयती है ।" 
 

"सूचना प्रौद्मोगगकी सॊफॊधी सुयऺा घटनाओॊ को होने से योकने औय उनका प्रत्मुत्तय देने के भरए 
<सॊघटकों> को सहामता प्रदान कयना"11 
शरुूआत के भरए उद्देश्म कथन एक फहुत ही भहत्त्िऩणूव औय ज़रूयी चयण है । एक सी० एस० 
आई० आय० टी० को क्मा जानकायी प्रकाभशत कयनी चादहए इसके विस्ततृ विियण के भरए कृऩमा 
RFC235012 का ऩाठ 2.1 देिें । 
 

कालऩतनक सी० एस० आई० आय० िी० (चयण 3ख) 
कातऩतनक सी० एस० आई० आय० टी० के प्रफॊधन ने तनम्नभरखित उद्देश्म कथन फनामा है : 
"कातऩतनक सी० एस० आई० आय० टी० कॊ प्मूटय सुयऺा घटनाओॊ के जोखख़भ को कभ कयने औय 
साथ-साथ जफ इस तयह की घटनाएॊ हों तो उनका प्रत्मुत्तय देने के भरए अऩनी भेज़फान कॊ ऩनी 
के कभवचारयमों को जानकायी औय भदद प्रदान कयता है ।" 
 

इसके द्िाया कातऩतनक सी० एस० आई० आय० टी० मह स्ऩष्ट कयता है क्रक मह एक आॊतरयक 
सी० एस० आई० आय० टी० है औय इसका प्रभिु कामव सचूना प्रौद्मोगगकी की सयुऺा से सॊफॊगधत 
भदु्दों का साभना कयना है । 
 

                                                
11 Govcert.nl का उद्देश्म कथन : http://www.govcert.nl  
12  http://www.ietf.org/rfc/rfc2350.txt  

http://www.govcert.nl/
http://www.ietf.org/rfc/rfc2350.txt
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6. व्माऩाय मोजना का विकास कयना 
 

हभने तनम्नभरखित कदभ उठामें हैं : 
 

1. मह सभझना क्रक सी० एस० आई० आय० टी० क्मा है औय मह इसके क्मा राब हो सकत ेहैं । 
2. एक नमा दर अऩनी सेिामें क्रकस ऺेत्र को प्रदान कयेगा ? 

3. एक सी० एस० आई० आय० टी० अऩने चुनाि-ऺेत्र को क्रकस तयह की सेिामें प्रदान कय सकता है । 
4. िाताियण औय घटकों का विश्रेषण 

5. उद्देश्म कथन ऩरयबावषत कयना 
 

>> अगरा चयण व्माऩाय मोजना ऩरयबावषत कयना है  

 

 

विश्रेषण का नतीजा आऩको चुनाि-ऺेत्र की ज़रूयतों औय (भानी हुई) कभज़ोरयमों का एक अच्छा 
भस ॊहािरोकन प्रदान कयता है इसभरए इसे अगरे चयण की आगत के तौय ऩय भरमा जाता है । 

6.1. वित्तीम नभूना ऩरयबावषत कयना 
विश्रेषण के फाद शरुूआत के भरए कुछेक भरू सेिाओॊ को चुना गमा । अफ अगरा चयण वित्तीम 
नभनेू के फाये भें सोचना है : सेिा प्रदान कयने के कौन-से प्राचर उऩमकु्त औय देम दोनों ही हैं ।   
 

एक उत्कृष्ट विश्ि भें चुनाि-ऺते्र की ज़रूयतों के अनसुाय वित्त उऩरब्ध कयामा जाएगा ऩयॊत ु
असर भें जो सेिामें प्रदान की जा सकती हैं उनका ऩोटवफ़ोभरमो एक आिॊदटत फजट के अनरुूऩ 
फनना चादहए ।  इसभरए वित्तीम भदु्दों की मोजना फना कय शरुूआत कयना अगधक मथाथविादी 
होगा । 

6.1.1. रागत का नभूना 
रागत को प्रबावित कयने िारे दो भखु्म घटक हैं सेिा घॊटे तनष्श्चत कयना औय काभ ऩय रगाए 
जाने िारे कभवचारयमों की सॊख्मा (औय गणुित्ता) । क्मा 24x7 घटना प्रत्मतु्तय औय तकनीकी 
सहामता प्रदान कयने की ज़रूयत है मा क्रपय मह सेिाएॊ केिर काभ के सभम प्रदान की जाएॊगी ? 

 

अऩेक्षऺत उऩरब्धता औय दफ़्तय के उऩकयणों के आधाय ऩय (उदाहयण के भरए क्मा घय से काभ 
कयना सॊबि है ?) एक ऑन-कॉर ड्मटूी योस्टय मा क्रपय मोजनाफद्ध ड्मटूी योस्टय के साथ काभ 
कयना राबदामक हो सकता है ।  
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एक शोचनीम दृश्मरेि मह हो सकता है क्रक सक्रिम औय प्रततक्रिमात्भक सेिामें दोनों ही दफ़्तय के 
सभम के दौयान प्रदान कयना । दफ़्तय के सभम के अरािा कॉर-ड्मटूी ऩय भौजूद एक कभवचायी 
द्िाया केिर सीभभत सेिामें ही प्रदान की जाएॊगी, उदाहयण के भरए केिर गॊबीय विऩदाओॊ औय 
घटनाओॊ के होने ऩय । 
 

अन्म सी० एस० आई० आय० टी० दरों के साथ अॊतयावष्रीम सहमोग िोजना बी एक औय विकतऩ 
हो सकता है । "समूव के अनसुाय" सहमोग कामव के उदाहयण ऩहरे ही भौजदू हैं । उदाहयण के भरमे 
मयुोऩीम औय अभयीकी दरों के फीच सहमोग राबदामक भसद्ध हुआ है औय मह एक-दसूये की 
ऺभताओॊ का राब उठाने का अच्छा तयीका प्रदान कयता है । उदाहयण के भरए सॎन 
भाइिोभसस्टभ सी० एस० आई० आय० टी०, ष्जनकी दतुनमा के अरग-अरग सभम-ऺेत्रों भें कई 
शािाएॊ हैं (ऩयॊत ुसबी एक ही सी० एस० आई० आय० टी० दर के सदस्म हैं) दतुनमा-बय भें दरों 
द्िाया ऩायी ऩय रगाताय काभ कय 24x7 सेिाएॊ प्रदान कयता है । इससे रागत सीभभत होती है 
क्मोंक्रक दर हभेशा केिर साभान्म कामव-सभम के दौयान ही काभ कयत ेहैं औय दतुनमा के "सोए 
हुए बाग" को बी सेिाएॊ प्रदान कयत ेहैं । 
 

चुनाि-ऺेत्र के साथ 24x7 सेिाओॊ की ज़रूयत का विशषेतौय ऩय गहन विश्रेषण कयना एक अच्छा 
अभ्मास है । यात के सभम ददए गए सतकावदेशों औय चेताितनमों की कोई ख़ास तकु नहीॊ फनती 
जफक्रक आदाता उन्हें केिर अगरे ददन सफुह ही ऩढ़ेगा । "एक सेिा की ज़रूयत" औय "एक सेिा 
की चाह" भें फहुत ही कभ फ़कव  है ऩयॊत ुकामव-सभम से कभवचारयमों की सॊख्मा औय ज़रूयी सवुिधाएॊ 
फहुत प्रबावित होती हैं औय इनका रागत-नभनेू ऩय फड़ा प्रबाि ऩड़ता है । 

6.1.2. आम का नभूना 
जफ रागत ऩता हो तो आम के सॊबावित नभनूों के फाये भें सोचना एक अच्छा अगरा कदभ हो 
सकता है : ष्जन सेिाओॊ की मोजना फनाई गई है उन्हें चराने के भरए वित्त कहाॉ से आएगा ? 

भतूमाॊकन हेत ुकुछ सॊबािनाएॊ तनम्नभरखित हैं : 
 

भौजूदा सॊसाधनों का उऩमोग 

कॊ ऩनी के अन्म बागों भें ऩहरे से भौजूद सॊसाधनों का भतूमाॊकन कयना हभेशा राबप्रद होता है । 
क्मा ऐसे उऩमकु्त कभवचायी ऩहरे से ही काभ कय यहे हैं (उदाहयण के भरए ऩहरे से भौजूद सचूना 
प्रौद्मोगगकी विबाग भें) ष्जनके ऩास ज़रूयी ऩषृ्ठबभूभ औय दऺता है ? शामद प्रफॊधन के साथ चचाव 
कय शरुूआत के चयण भें इन कभवचारयमों को सी० एस० आई० आय० टी० भें बेजने के भरए 
व्मिस्था की जा सकती है मा क्रपय िे तदथव आधाय ऩय सी० एस० आई० आय० टी० को सहामता 
प्रदान कय सकत ेहैं । 
 

सदस्मता शलुक 
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एक औय सॊबािना है - चनुाि-ऺेत्र को अऩनी सेिाएॊ एक िावषवक/ त्रभैाभसक सदस्मता शतुक के 
आधाय ऩय फचेना । अततरयक्त सेिाओॊ के भरए शतुक प्रतत-प्रमोग के आधाय ऩय ददमा जा सकता 
है, उदाहयण के भरमे ऩयाभशव सेिाएॊ मा सयुऺा ऑर्डट । 
 

एक औय विचाय कयने मोग्म दृश्मरेि मह है : चुनाि-ऺेत्र (आॊतरयक) के भरए सेिामें भफ़ु्त भें 
प्रदान की जाती हैं ऩयॊत ुफाह्म ग्राहकों को प्रदान की जाने िारी सेिाओॊ के भरए बगुतान कयना 
ऩड़ सकता है । एक औय तयीका मह हो सकता है क्रक ऩयाभशव औय जानकायी ऩत्र सािवजतनक 
िेफसाइट ऩय प्रकाभशत क्रकमे जाएॊ औय उनका एक "केिर सदस्म" प्रबाग हो ष्जसभें विशषे औय 
अगधक विस्ततृ मा उऩमकु्त जानकायी हो । 
 

मह प्रभाखणत क्रकमा जा चकुा है क्रक दयअसर "प्रतत सी० एस० आई० आय० टी० सेिा के भरए 
अभबदान" अभ्मास का सीभभत उऩमोग है औय िह बी काफ़ी वित्त प्रदान कयने के भरए, ख़ासकय 
शरुूआती दौय भें । उदाहयण के भरए दर औय उऩकयण के भरए ऐसे कुछ तम भरू व्मम हैं 
ष्जनका बगुतान ऩहरे कयना होता है । सी० एस० आई० आय० टी० सेिामें फेच कय इन व्ममों के 
भरए वित्त एकबत्रत कयना भषु्श्कर है औय इसके भरए "ब्रेक-ईिन प्िाॊइट" ऩता रगाने के भरए 
फहुत विस्ततृ वित्तीम विश्रेषण की ज़रूयत है ।  
 

सहातमकी (सन्ब्सडी) 
एक औय विचाय कयने मोग्म सॊबािना सयकाय मा सयकायी सॊगठन द्िाया प्रदान की जाने िारी 
ऩरयमोजना सहातमकी के भरए आिेदन कयना चूॊक्रक आजकर अगधकतय देशों के ऩास सचूना 
प्रौद्मोगगकी सयुऺा ऩरयमोजनाओॊ के भरए वित्त उऩरब्ध है । गहृ भॊत्रारम से सॊऩकव  कयना एक 
अच्छी शरुूआत हो सकती है । 
 

फेशक विभबन्न स्थान सॊफॊधी नभनूों का भभश्रण सॊबि है । 

6.2. सॊस्थानात्भक ढाॊचा ऩरयबावषत कयना 
क्रकसी सी० एस० आई० आय० टी० का उऩमकु्त सॊगठनात्भक ढाॊचा काफ़ी हद तक भेज़फान 
सॊस्थान औय चुनाि-ऺेत्र के ऩहरे से भौजूद ढाॊचे ऩय तनबवय कयता है । मह स्थामी मा तदथव 
आधाय ऩय नौकयी ऩय यिे जाने िारे कुशर विशषेऻों की उऩरब्धता ऩय बी तनबवय कयता है ।  
 

एक विशषे सी० एस० आई० आय० टी० दर भें तनम्नभरखित बभूभकाएॊ ऩरयबावषत कयता है : 
 

साभान्म  

 भहाप्रफॊधक 

 

कभमचायी  
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 दफ़्तय का प्रफॊधक 

 रेिाकाय 
 सॊचाय ऩयाभशवदाता 
 काननूी ऩयाभशवदाता 
 

प्रचारक तकनीकी दर   

 तकनीकी दर का नेता 
 तकनीकी सी० एस० आई० आय० टी० तकनीकऻ जो सी० एस० आई० आय० टी० सेिाएॊ प्रदान 

कयत ेहैं  

 अनसुॊधानकताव 
 

फाह्म ऩयाभशमदाता 
 ज़रूयत ऩड़ने ऩय काभ ऩय यिे जात ेहैं  

 

कभवचारयमों भें काननूी विशषेऻ का होना, ख़ासतौय ऩय सी० एस० आई० आय० टी० के शरुूआती 
दौय भें, विशषेतौय ऩय भददगाय होता है । इससे रागत तो ज़रूय फढ़ जाएगी ऩयॊत ुअॊत भें सभम 
का औय काननूी भषु्श्करों से फचाि होगा । 
 

चुनाि-ऺेत्र भें दऺता की विविधता के आधाय ऩय, औय साथ ही जफ भीर्डमा भें सी० एस० आई० 
आय० टी० की भहत्त्िऩणूव छवि हो तो, दर भें एक सॊचाय विशषेऻ का होना बी फहुत उऩमोगी 
भसद्ध हुआ है । मह विशषेऻ घटकों मा भीर्डमा-सहमोगगमों के भरए कदठन तकनीकी भदु्दों को 
अगधक आसानी से सभझ भें आने िारे सॊदेशों भें ऩरयितत वत कयने ऩय अऩना ध्मान कें दद्रत कय 
सकत ेहैं । सॊचाय विशषेऻ तकनीकी विशषेऻों को चुनाि-ऺेत्र से प्रततऩषु्ष्ट बी प्रदान कयता है अत् 
िह एक इन दोनों सभहूों के भध्म "अनिुादक" औय "भददगाय" के तौय ऩय बी काभ कय सकता/ 
सकती है । 
 

नीचे प्रचारन सी० एस० आई० आय० टी०ओॊ द्िाया प्रमकु्त सॊस्थानात्भक नभनूों के कुछ उदाहयण 
ददमे गए हैं । 
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6.2.1. स्ितॊत्र व्माऩारयक नभूना 
सी० एस० आई० आय० टी० को चार ूक्रकमा गमा औय मह एक ऐसे स्ितॊत्र सॊस्थान के तौय ऩय 
काभ कयता है ष्जसका अऩना प्रफॊधन औय अऩने कभवचायी हैं ।  
 

 

गचत्र 5.  स्ितॊत्र व्माऩारयक नभूना 
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6.2.2. जड़ा हुआ नभूना 
अगय एक ऩहरे से भौजूद सॊस्थान भें सी० एस० आई० आय० टी० की शरुूआत कयनी है तो इस 
नभनेू, उदाहयण के भरए ऩहरे से भौजूद सचूना प्रौद्मोगगकी विबाग का उऩमोग कय, का उऩमोग 
क्रकमा जा सकता है । दर का नेता सी० एस० आई० आय० टी० का नेततृ्ि कयता है औय िह सी० 
एस० आई० आय० टी० की गततविगधमों के भरए उत्तयदामी है । घटनाओॊ को सरुझात ेसभम मा 
क्रपय सी० एस० आई० आय० टी० गततविगधमों ऩय काभ कयत े सभम दर का नेता ज़रूयी 
तकनीकऻों को एकबत्रत कयता है । िह एक ऩहरे से भौजूद सॊस्थान भें अॊदय से विशषेऻों की 
सहामता के भरए तनिदेन कय सकता/ सकती है । 
 

विभशष्ट ऩरयष्स्थततमों के उत्ऩन्न होने ऩय इस नभनेू को उनके अनरुूऩ बी फनामा जा सकता है । 
ऐसा होने ऩय दर को एक ऩिूवतनष्श्चत सॊख्मा मा ऩणूाविगध सभततुम (एप० टी० ई०) आिॊदटत 
क्रकमा गमा है । उदाहयण के भरमे, एक इॊटयनेट सेिा प्रदाता का दरुुऩमोग काउॊ टय तन्सॊदेह एक मा 
(अगधकतय भाभरों भें) एक से ज़्मादा ऩणूाविगध सभततुम के भरए ऩयेू सभम का काभ है । 
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गचत्र 6.  सॊस्थानात्भक जड़ा हुआ नभूना 
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6.2.3. ऩरयसय नभूना  
जैसा क्रक नाभ से ऩता रगता है, आभ तौय ऩय ऩरयसय नभनूा शकै्षऺक औय अनसुॊधान सी० एस० 
आई० आय० टी०ओॊ द्िाया अऩनामा जाता है । अगधकतय शकै्षऺक औय अनसुॊधान सॊस्थानों भें एक 
ऺेत्र मा क्रपय ऩयेू देश भें अरग-अरग जगहों ऩय पैरी विभबन्न विश्िविद्मारम औय ऩरयसय 
सवुिधाएॊ शाभभर होतीॊ हैं (जैसा क्रक एन० आय० ई० एन०, याष्रीम अनसुॊधान सॊगठन-तॊत्र, के 
भाभरे भें है) । आभतौय ऩय मह सॊस्थान एक-दसूये से स्ितॊत्र होत ेहैं औय अक्सय िे अऩने िुद 
के सी० एस० आई० आय० टी० चरात ेहैं । आभतौय ऩय मह सी० एस० आई० आय० टी० एक 'भाॉ' 
मा भरू सी० एस० आई० आय० टी० की छत्रछामा भें सॊगदठत होत ेहैं । भरू सी० एस० आई० 
आय० टी० सभन्िमन कयता है औय फाह्म विश्ि के भरए एकभात्र सॊऩकव -स्थर है । अगधकतय 
भाभरों भें भरू सी० एस० आई० आय० टी० उऩमकु्त ऩरयसय सी० एस० आई० आय० टी० को 
घटना सॊफॊधी जानकायी वितरयत कयने के अरािा भरू सी० एस० आई० आय० टी० सेिामें बी 
प्रदान कयेगा । 
 

कुछ सी० एस० आई० आय० टी० अऩनी भरू सी० एस० आई० आय० टी० सेिामें अन्म ऩरयसय 
सी० एस० आई० आय० टी०ओॊ के साथ बी वितरयत कयत ेहैं ष्जससे भरू सी० एस० आई० आय० 
टी० की अततरयक्त रागत कभ यहती है । 
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गचत्र 7.  ऩरयसय नभूना 

6.2.4. स्िैन्छिक नभूना 
मह सॊगठनात्भक नभनूा एक ऐसे रोगों (विशषेऻों) के सभहू का विस्तायऩिूवक विियण देता है जो 
एक-दसूये (औय अन्म रोगों को) सराह औय सहाया देने के भरए स्िषै्च्छक आधाय ऩय साथ भभर 
कय काभ कयत ेहैं । मह एक ढीरा सभदुाह है औय बाग रेने िारों के अभबप्रेयण ऩय फहुत ज़्मादा 
तनबवय कयता है । 
 

उदाहयण के भरमे मह नभनूा िाऩव (डफतम०ू ए० आय० ऩी०) सभदुाम13 द्िाया अऩनामा गमा है । 
 

                                                
13  िॉऩव ऩहर http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02_02.htm#12  

http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02_02.htm#12
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6.3. उचचत कभमचारयमों को नौकयी ऩय यखना 
प्रदान की जाने िारी सेिाओॊ औय सहाये के स्तय के फाये भें तनणवम रेने औय एक सॊगठनात्भक 
नभनूा चुनने के फाद अगरा चयण है सही सॊख्मा भें काभ के भरए कुशर रोगों को ढूॊढना । 
 

इस नज़रयमे से क्रकतने तकनीकी कभवचारयमों की ज़रूयत होगी इस फाये भें असरी अॊक प्रदान 
कयना रगबग असॊबि है ऩयॊत ुप्रभिु भतूमों का अनसुयण कयना एक अच्छा प्रस्ताि भसद्ध हुआ है 
: 
 

 ऩयाभशव-ऩत्रों के वितयण औय घटना ऩय कायविाई कयने की दो भरू सेिामें प्रदान कयने के 
भरए : कभ से कभ 4 एप० टी० ई० । 

 

 दफ़्तय के सभम भें एक ऩणूव सेिा सी० एस० आई० आय० टी० औय तॊत्र की देिबार 
कयने के भरए : कभ से कभ 6 से 8 एप० टी० ई० । 

 

 एक ज़्मादा कभवचारयमों िारी 24x7 ऩायी (दफ़्तय के सभम के अरािा 2 ऩारयमाॊ) के भरए 
कभ से कभ रगबग 12 एप० टी० ई० ।  

 

इन सॊख्माओॊ भें फीभायी, छुदिमों इत्मादी जैसी व्मततरयष्क्तमाॊ बी शाभभर हैं । स्थानीम साभदूहक 
श्रभ अनफुॊधों को जाॉचना बी आिश्मक है । अगय रोग दफ़्तय के सभम के फाहय काभ कय यहे हैं 
तो इससे जो अततरयक्त बत्ता देना ऩड़ सकता है उसके रूऩ भें अततरयक्त रागत ऩड़ सकती है । 
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एक सी० एस० आई० आय० टी० के भरए तकनीकी विशषेऻों के प्रभिु कौशरों का एक सॊक्षऺप्त 
भसॊहािरोकन नीचे ददमा गमा है : 

आभ तकनीकी कभमचायी की नौकयी के विियण के भद : 

व्मन्क्तगत कौशर 

 रचीरा, यचनात्भक औय दर के साथ भभर कय काभ कयने का गणु । 
 प्रबािशारी विश्रेषणात्भक कौशर 

 कदठन तकनीकी फातें आसान शब्दों भें सभझाने की ऺभता 
 गोऩनीमता औय एक विगध-सॊफॊधी विषम ऩय काभ कयने के भरए अच्छा अनबुि  

 प्रफॊध कयने सॊफॊधी अच्छे कौशर 

 तनाि सहन कयने की ऺभता  
 विचाय का आदान-प्रदान कयने औय रेिन के प्रबािशारी कौशर  

 िुरे ददभाग िारा/ िारी औय सीिने के भरए तमैाय 
 

तकनीकी कौशर 

 इॊटयनेट प्रौद्मोगगकी औय प्रोटोकॉरों का विस्ततृ ऻान 

 भरनक्स औय मतुनक्स तॊत्रों (चुनाि-ऺेत्र के उऩकयण के अनसुाय) का ऻान 

 वि ॊडोज़ तॊत्रों (चुनाि-ऺेत्र के उऩकयण के अनसुाय) का ऻान 

 सॊगठन-तॊत्र अिसॊयचना उऩकयण (याउटय, ष्स्िच, डी० एन० एस०, प्रोक्सी, भेर, इत्मादी) का 
ऻान 

 इॊटयनेट अनपु्रमोगों (एस० एभ० टी० ऩी०, एच०टी०टी०ऩी०(एस०), एप० टी० ऩी०, टेरनेट, 
एस० एस० एच, इत्मादद) का ऻान 

 सयुऺा सॊफॊधी ितयों (डी० डॉस०, क्रपभशॊग, र्डफ़ेभस ॊग, ष्स्नक्रफ़ॊ ग, इत्मादद) का ऻान 

 जोखिभ तनधावयण औय व्मािहारयक कामावन्िमनों का ऻान 

 

अततरयक्त कौशर 

 24x7 मा कॉर ड्मटूी ऩय काभ कयने के भरए तमैाय (सेिा नभनेू के आधाय ऩय) 
 अगधकतभ मात्रा दयूी (दफ़्तय भें आऩातकारीन उऩरब्धता के भाभर ेभें ; अगधकतभ मात्रा 

सभम)  
 शकै्षऺक स्तय 
 सचूना प्रौद्मोगगकी सयुऺा के ऺते्र भें काभ कयने का अनबुि  

 

कालऩतनक सी० एस० आई० आय० िी० (चयण 4) 
व्माऩाय मोजना ऩरयबावषत कयना 
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वित्तीम नभनूा 
चूॊक्रक कॊ ऩनी का एक 24x7 ई-व्माऩाय है औय साथ ही एक 24x7 काभ कयने िारा सचूना 
प्रौद्मोगगकी विबाग है अत् दफ़्तय के सभम के दौयान ऩणूव सेिा औय दफ़्तय के सभम के अरािा 
फाकी सभम ऩय कॉर-ड्मटूी प्रदान कयने का तनणवम भरमा जाता है । चुनाि-ऺेत्र के भरए सेिामें 
भफ़ु्त प्रदान की जाएॊगी ऩयॊत ुप्रामोगगक औय भतूमाॊकन चयण के दौयान फाह्म ग्राहकों को सेिामें 
प्रदान कयने की सॊबािना का भतूमाॊकन क्रकमा जाएगा । 
 

आम का नभनूा 
शरुूआती- औय प्रामोगगक- चयण के दौयान सी० एस० आई० आय० टी० को एक भेज़फान कॊ ऩनी के 
भाध्मभ से वित्त प्रदान क्रकमा जाएगा । प्रामोगगक- औय भतूमाॊकन चयण के दौयान फाह्म ग्राहकों 
को सेिामें फेचने की सॊबािना सदहत अततरयक्त वित्त सरुब कयाने के फाये भें चचाव की जाएगी । 
 
 
 

सॊस्थानात्भक नभनूा 
भेज़फान सॊस्थान एक छोटी कॊ ऩनी है इसभरए एक जड़ा हुआ नभनूा चुना गमा है । 
दफ़्तय के सभम के दौयान तीन कभवचायी भरूबतू-सेिामें (सयुऺा ऩयाभशों का वितयण औय घटना 
ऩय कायविाई/ उसका सभन्िमन) प्रदान कयेंगे ।  
 

कॊ ऩनी के सचूना प्रौद्मोगगकी विबाग भें ऩहरे से ही उऩमकु्त कौशरों िारे रोग काभ कय यहे हैं 
। उस विबाग के साथ एक अनफुॊध क्रकमा जाता है ष्जससे नमे सी० एस० आई० आय० टी० जफ 
बी ज़रूयत ऩड़ ेतफ तदथव आधाय ऩय सहामता का तनिेदन कय सके । साथ ही उनके ऑन-कार 
तकनीकऻों की दसूयी ऩॊष्क्त का इस्तभेार क्रकमा जा सकता है ।  
ऩयेू सभम काभ कयने िारे चाय सदस्मों औय ऩाॉच अततरयक्त सी० एस० आई० आय० टी० दर के 
सदस्मों का एक भरू सी० एस० आई० आय० टी० दर होगा । उनभें से एक घभूने िारी ऩायी ऩय 
बी उऩरब्ध होगा । 
 

कभमचायी  

सी० एस० आई० आय० टी० दर के नेता की सयुऺा औय 1रे औय 2ये स्तय की सहामता की 
ऩषृ्ठबभूभ है औय उसने प्रततस्कॊ दन (रयसाइभरमेंस) सॊकट प्रफॊधन कामवऺ ते्र भें काभ क्रकमा है । दर 
के अन्म तीन सदस्म सयुऺा विशषेऻ हैं । सी० एस० आई० आय० टी० दर के अॊशकाभरक सदस्म 
सचूना प्रौद्मोगगकी विबाग से हैं औय उन्हें कॊ ऩनी की अिसॊयचना के ऺेत्र भें भहायत हाभसर है ।  
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6.4. दफ़्तय का उऩमोग औय उऩकयण 

उऩकयण औय दफ़्तय के स्थान ि बौततक सयुऺा का उऩमोग व्माऩक विषम हैं इसभरए इस 
दस्तािेज़ भें कोई बी ऩणूव विियण नहीॊ ददमा जा सकता । मह ऩाठ का उद्देश्म इस विषम का एक 
सॊक्षऺप्त भसॊहािरोकन देना है ।   
 

बौततक सयुऺा के फाये भें अगधक जानकायी तनम्नभरखित ऩय भभर सकती है : 
http://en.wikipedia.org/wiki/Physical_security 
http://www.sans.org/reading_room/whitepapers/physcial/ 
http://www.infosyssec.net/infosyssec/physfac1.htm 
 

"इभायत को कठोय फनाना" 
चूॊक्रक सी० एस० आई० आय० टी० आभतौय ऩय फहुत ही सॊिेदनशीर जानकायी ऩय काभ कयत ेहैं 
इसभरए दर को दफ़्तय की बौततक सयुऺा का तनमॊत्रण रेने देना एक अच्छा अभ्मास है । मह 
काफ़ी हद तक भेज़फान कॊ ऩनी की भौजूदा सवुिधाओॊ ि अिसॊयचना औय भौजदूा जानकायी सयुऺा 
नीतत ऩय तनबवय कयेगा । 
 

उदाहयण के भरमे सयकायें िगीकयण मोजनाओॊ के साथ काभ कयतीॊ हैं औय गोऩनीम जानकायी के 
उऩमोग ि यि-यिाि के फाये भें फहुत सख्त हैं । स्थानीम तनमभों औय नीततमों के फाये भें अऩनी 
कॊ ऩनी मा सॊस्थान से ऩता कयें । 
 

आभतौय ऩय एक नई सी० एस० आई० आय० टी० को स्थानीम तनमभों, नीततमों औय अन्म 
काननूी भदु्दों के फाये भें जानने के भरए अऩने भेज़फान सॊस्थान ऩय तनबवय यहना ऩड़ता है । 
 

ष्जन उऩकयणों औय सयुऺा उऩामों की ज़रूयत होगी उन सफ का ऩणूव विियण इस दस्तािेज़ के 
ऩयास से फाहय है । तथावऩ नीचे आऩ अऩने सी० एस० आई० आय० टी० के भरए भरू सवुिधाओॊ 
की एक छोटी सचूी देि सकत ेहैं : 
 

http://en.wikipedia.org/wiki/Physical_security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfac1.htm
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इभायत के सरए साभान्म तनमभ 

 ऩठै तनमॊत्रणों का प्रमोग कयें 
 कभ से कभ सी० एस० आई० आय० टी० दफ़्तय केिर सी० एस० आई० आय० टी० कभवचारयमों 

के भरए सरुब फनाएॊ ।  
 दफ़्तय औय प्रिेश-द्िायों ऩय कैभये द्िाया नज़य यिें । 
 गोऩनीम जानकायी रॉकयों मा ततजोयी भें सहेजें । 
 सयुक्षऺत सचूना प्रौद्मोगगकी तॊत्रों का उऩमोग कयें । 
 

सचूना प्रौद्मोचगकी उऩकयण के सरए साभान्म तनमभ 

 उस उऩकयण का उऩमोग कयें कभवचायी ष्जसकी देिबार कय सकें  ।  
 सबी तॊत्रों को सशक्त फनाएॊ । 
 अऩने तॊत्रों को इॊटयनेट से जोड़ने से ऩहरे उन सफ को ऩचै कयें औय उनका अद्मतन 

अद्मतन कयें । 
 सयुऺा प्रक्रिमा साभग्री (फ़ॉमयिार, एक से ज़्मादा एॊटी-िॉमयस स्कैनय, एॊटी-स्ऩाइिेमय, 

इत्मादद) का उऩमोग कयें । 
 

सॊचाय-भागम फनाए यखना  
 सािवजतनक िेफसाइट   

 िेफसाइट ऩय फॊद सदस्म ऺते्र 

 घटनाओॊ की जानकायी देने के भरए िेफ-प्रऩत्र 

 ई-भेर (ऩी० जी० ऩी०/ जी० ऩी० जी०/ एस०/भाइभ सहामता) 
 भेभर ॊग सचूी प्रक्रिमा साभग्री 
 चुनाि-ऺेत्र के भरए सभवऩवत फ़ोन नॊफय उऩरब्ध यिें : 

- फ़ोन 

- फ़ैक्स 

- एस० एभ० एस० 

 

असबरेख (रयकॉडम) अन्िेषण तॊत्र 

 दर के सदस्मों, अन्म दरों, इत्मादद, के विियण मकु्त सॊऩकव  आॊकड़ा सॊचम  

 ग्राहक सॊसाधन प्रफॊधन (सी० आय० एभ०) उऩकयण  

 घटना ऩय कायविाई के भरए दटकट तॊत्र  

 

शरुू से ही "साभटूहक शरैी" का उऩमोग कयें 
 भानक ई-भेर औय ऩयाभशव ऩत्र रे-आउट 

 ―ऩयुाने ढये के' कागज़ ऩय भरिे गए ऩत्र 
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 भाभसक मा िावषवक रयऩोटें 
 घटना रयऩोटव प्रऩत्र 

 

अन्म भदु्द े

 आिभण होने ऩय आउट-ऑफ़-फैंड सॊचाय का ऩिूावनभुान रगाएॊ 
 इॊटयनेट सॊमोजन ऩय व्मततरयष्क्त का ऩिूावनभुान रगाएॊ  
 

एक विभशष्ट सी० एस० आई० आय० टी० के फाये भें अगधक जानकायी प्राप्त के भरए ऩाठ 8.5 
उऩरब्ध सी० एस० आई० आय० टी० उऩकयण देिें । 
 



 सी० एस० आई० आय० टी० कैसे स्थावऩत कयें का एक चयणफद्ध प्रस्ताि देम डब्रम०ूऩी०2006/5.1 (सी०ईआय०टी०-डी०1/डी०2)     

 ऩषृ्ठ 42  

6.5. जानकायी सुयऺा नीतत विकससत कयना 
 

सी० एस० आई० आय० टी० के प्रकाय के आधाय ऩय आऩके ऩास आऩकी आिश्मकता के अनरुूऩ 
जानकायी सयुऺा नीतत होगी । प्रचारन औय प्रशासतनक प्रक्रिमाओॊ औय कामव-प्रणारी की अऩेक्षऺत 
ष्स्थतत के अरािा ऐसी नीतत को, ख़ासकय सी० एस० आई० आय० टी० देमता के सॊफॊध भें, काननू 
औय भानकों के अनरुूऩ होना चादहए । आभतौय ऩय सी० एस० आई० आय० टी० याष्रीम काननूों 
औय तनमभों से फॊधी है जो अक्सय मयुोऩीम काननू औय अन्म अॊतयावष्रीम अनफुधों के सॊदबव भें 
कामावष्न्ित क्रकमे जात ेहैं । ज़रूयी नहीॊ क्रक भानक सीधे फाध्म कयने िारे हों ऩयॊत ु िे जनादेश 
द्िाया मा तनमभों औय काननूों द्िाया सझुामे गए हो सकत ेहैं । 
 

नीचे सॊबावित काननूों औय नीततमों की एक छोटी सचूी दी गई है । 
 

याष्ट्रीम 

 सचूना प्रौद्मोगगकी, दयूसॊचाय प्रणारी, भीर्डमा 
 आॊकड़ों की सयुऺा औय गोऩनीमता सॊफॊधी काननू 

 आॊकड़ ेअिधायण कयने सॊफॊधी तनमभ औय काननू 

 वित्त, रेिाकयण औय कॊ ऩनी के प्रफॊधन सॊफॊधी काननू 

 तनगभ प्रशासन औय सचूना प्रौद्मोगगकी के प्रशासन सॊफॊधी आचाय सॊदहताएॊ 
 

मयुोऩीम 

 इरेक्रॉतनक हस्ताऺयों सॊफॊधी तनदेश (1993/93/EC) 
 आॊकड़ों की सयुऺा (1995/46/EC) औय इरेक्रॉतनक सॊचाय भें गोऩनीमता सॊफॊधी तनदेश 

(2002/58/EC) 
 इरके्रॉतनक सॊचाय सॊगठन-तॊत्र औय सेिाओॊ सॊफॊधी तनदेश (2002/19/EC – 2002/22/EC) 
 कॊ ऩनी काननू सॊफॊधी तनदेश (उदाहयण के भरए कॊ ऩनी काननू तनदेश) 
 

अॊतयामष्ट्रीम 

 फासेर II अनफुॊध (ख़ासकय प्रचारन जोखिभ के प्रफॊधन के सॊफॊध भें) 
 साइफय-अऩयाध सॊफॊधी मयुोऩ की ऩरयषद का अनफुॊध/ सम्भेरन 

 भानि-अगधकायों के सॊफॊध भें मयुोऩीम ऩरयषद का अनफुॊध (गोऩनीमता सॊफॊधी तनमभ 8) 
 अॊतयावष्रीम रेिाकयण भानक (आई० ए० एस०; िे कुछ हद तक सचूना प्रौद्मोगगकी तनमॊत्रणों 

को बी आदेश देत ेहैं) 
 

भानक 
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 बब्रदटश भानक BS 7799 (सचूना सयुऺा) 
 अॊतयावष्रीम भानक ISO2700x (सचूना सयुऺा प्रफॊधन तॊत्र)  

 जभवन आई०टी०-ग्रुॊड्शटु्ज़फख़ु, राॉसीसी ईफॉमोस औय अन्म याष्रीम भबन्नताएॊ  

 

क्मा आऩकी सी० एस० आई० आय० टी० याष्रीम औय अॊतयावष्रीम काननूों के अनसुाय काभ कय 
यही है मह ऩता रगाने के भरए कृऩमा अऩने काननूी सराहकाय से ऩयाभशव कयें ।  
 

आऩकी सचूना ऩय कायविाई कयने की नीततमों भें ष्जन सफसे भरू प्रश्नों का उत्तय देना है िे 
तनम्नभरखित हैं : 
 

 आगत जानकायी को कैसे "रेफर रगाना" मा "िगीकृत कयना" है ? 

 जानकायी ऩय कायविाई, ख़ासकय विभशष्ष्टकयण के सॊफॊध भें, कैसे की जाती है ? 

 जानकायी के प्रकटीकयण, विशषेकय अगय घटना से सॊफॊगधत जानकायी अन्म दरों मा स्थानों 
को आग ेबेजी जाती है, के भरए कौन-से विचाय अऩनामे जात ेहैं ?  

 क्मा ऐसे कोई काननूी विचाय हैं ष्जन्हे सचूना ऩय कायविाई के सॊफॊध भें ध्मान भें यिने की 
ज़रूयत है ? 

 क्मा सहेजी गई जानकायी औय/ मा आॊकड़ों के सॊचाय, ख़ासकय ई-भेर द्िाया, की विभशष्टता 
ि अिॊडता को सयुक्षऺत यिने के भरए  क्रिप्टोग्राफ़ी के उऩमोग सॊफॊधी आऩकी कोई नीतत है 
? 

 क्मा काननूी भकुदभों के भाभरे भें इस नीतत भें 'की एस्िो' मा 'र्डक्रिप्शन की प्रितवनीमता' 
जैसी काननूी सीभा शतें शाभभर हैं ? 

  

कालऩतनक सी० एस० आई० आय० िी० (चयण 5) 
दफ़्तय के उऩकयण औय स्थान 

चूॊक्रक भेज़फान कॊ ऩनी के ऩास ऩहरे से ही कायगय बौततक सयुऺा है इसभरए नमा सी० एस० आई० 
आय० टी० उस नज़रयमे से अच्छी तयह सयुक्षऺत है । आऩातकारीन ष्स्थतत भें सभन्िमन सॊबि 
फनाने के भरए एक तथाकगथत "मदु्ध कऺ" प्रदान क्रकमा जाता है । साभग्री औय सॊिदेनशीर 
दस्तािेज़ों के 'एष्न्िप्शन' के भरए एक ततजोयी ियीदी जाती है । दफ़्तय के सभम हॉटराइन 
आसान फनाने के भरए ष्स्िचफोडव मकु्त एक अरग फ़ोन राइन स्थावऩत की गई थी औय दफ़्तय 
के सभम के फाद 'ऑन-कॉर' ड्मटूी के भरए उसी फ़ोन नॊफय िारा भोफाइर फ़ोन प्रदान क्रकमा 
गमा था ।  
 

सी० एस० आई० आय० टी० सॊफॊधी जानकायी की घोषणा कयने के भरए ऩहरे से भौजूद उऩकयण 
औय तनगभ की िेफसाइट का बी उऩमोग क्रकमा जा सकता है । दर के सदस्मों भें आऩस भें औय 
अन्म दरों के साथ सॊचाय के एक सीभभत बाग के साथ एक 'भेभर ॊग सचूी' रगाई औय अनयुक्षऺत 
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की जाती है । कभवचारयमों से सॊऩकव  कयने सॊफॊधी सबी विियण एक आॊकड़ा सॊचम भें सहेजे जात ेहैं 
औय इनकी एक छऩी हुई प्रतत ततजोयी भें यिी जाती है । 
 

वितनमभ 

चूॊक्रक सी० एस० आई० आय० टी० कॊ ऩनी भें उसकी ऩहरे से भौजूद सचूना सयुऺा नीततमों भें जड़ा 
जाता है इसभरए सी० एस० आई० आय० टी० के भरए अनरुूऩण नीततमाॊ कॊ ऩनी के काननूी 
सराहकाय की भदद से स्थावऩत की गईं हैं ।  
 

6.6. अन्म सी० एस० आई० आय० िी०ओॊ के फीच सहमोग औय सॊबावित 
याष्ट्रीम ऩहरों की खोज 

अन्म सी० एस० आई० आय० टी० ऩहरों का ऩहरे से भौजूद होना औय उनभें सहमोग की 
अत्मागधक आिश्मकता के फाये भें इस दस्तािेज़ भें ऩहरे ही चचाव की जा चुकी है । सी० एस० 
आई० आय० टी० सभदुामों के साथ ज़रूयी सॊऩकव  स्थावऩत कयने के भरए अन्म सी० एस० आई० 
आय० टी०ओॊ से मथाशीघ्र सॊऩकव  कयना एक अच्छा अभ्मास है । आभतौय ऩय अन्म सी० एस० 
आई० आय० टी० फहुत िरेु होत ेहैं औय हार ही भें फनाए गए दरों को काभ शरुू कयने भें भदद 
कयत ेहैं । 
 

एनीसा की मुयोऩ भें सी० ई० आय० टी० गततविगधमों की सूची14 देश भें अन्म सी० एस० आई० 
आय० टी०ओॊ मा क्रपय याष्रीम सी० एस० आई० आय० टी० सहमोग गततविगधमों की िोज की 
शरुूआत कयने का एक अच्छा स्थान है । 
 

सी० एस० आई० आय० टी० जानकायी का उऩमकु्त स्त्रोत िोजने भें भदद प्राप्त कयने के भरए 
एनीसा के सी० एस० आई० आय० टी० विशषेऻों से सॊऩकव  कयें :  
 
cert-relations@enisa.europa.eu 
 

                                                
14  एनीसा की सूची : http://www.enisa.europa.eu/ENISA%20CERT  

mailto:cert-relations@enisa.europa.eu
http://www.enisa.europa.eu/ENISA%20CERT
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नीचे सी० एस० आई० आय० टी० की साभदुातमक गततविगधमों का भस ॊहािरोकन ददमा गमा है : 
कृऩमा अगधक व्माऩक विियण औय जानकायी के भरए सूची देिें । 
 

मुयोऩीम सी० एस० आई० आय० िी० ऩहर 

 

िी० एफ़० - सी० एस० आई० आय० िी०15 
टी०एफ़०-सी० एस० आई० आय० टी० कामवफर मयुोऩ भें भौजूद कॊ प्मटूय सयुऺा घटना प्रत्मतु्तय 
दरों (सी० एस० आई० आय० टी०) भें सहमोग को फढ़ािा देता है । इस कामव-फर के प्रभिु रक्ष्म 
हैं - अनबुि औय ऻान के आदान-प्रदान के भरए भॊच प्रदान कयना, मयुोऩीम सी० एस० आई० 
आय० टी०ओॊ के सभदुाम के भरए प्रामोगगक सेिामें स्थावऩत कयना औय नए सी० एस० आई० 
आय० टी० की स्थाऩना भें भदद कयना । 
 

कामव-फर के भखु्म रक्ष्म हैं : 
 अनबुि औय ऻान के आदान-प्रदान के भरए भॊच प्रदान कयना 
 मयुोऩीम सी० एस० आई० आय० टी०ओॊ के सभदुाम के भरए प्रामोगगक सेिामें स्थावऩत कयना 
 सयुऺा घटनाओॊ के प्रतत प्रततक्रिमा के भरए साभान्म भानकों औय प्रक्रिमाओॊ को फढ़ािा देना 
 नए सी० एस० आई० आय० टी०ओॊ की स्थाऩना औय सी० एस० आई० आय० टी० के 

कभवचारयमों के प्रभशऺण भें भदद कयना । 
 टेयेना की तकनीकी सभभतत द्िाया 15 भसतॊफय 2004 को स्िीकृत विचायाथव विषम की सीभाओॊ 

के अनसुाय  टी० एफ़० - सी० एस० आई० आय० टी० की गततविगधमाॊ मयुोऩ औय उसके 
ऩड़ोसी देशों ऩय कें दद्रत हैं । 

 

िैन्श्िक सी० एस० आई० आय० िी० ऩहर 

 

ऩहरा16 
ऩहरा (फ़स्टव) एक प्रभिु सॊस्थान है ष्जसे घटना के प्रतत प्रततक्रिमा के ऺेत्र भें विश्ि भें अग्रणी के 
रूऩ भें भान्मता-प्राप्त है । ऩहरा घटना के प्रतत प्रततक्रिमा कयने िारे दरों को सयुऺा-सॊफॊधी 
घटनाओॊ के प्रतत अगधक कायगय ढॊग से प्रततक्रिमा – प्रततक्रिमात्भक औय सक्रिम दोनों प्रकाय की – 
कयने भें भदद कयता है । 
 

ऩहरा सयकाय, व्माऩारयक औय शकै्षऺक सॊस्थानों से विविध प्रकाय के कॊ प्मटूय सयुऺा घटना 
प्रततक्रिमा दरों को एक छत्रछामा भें राता है । ऩहरा का रक्ष्म घटना को होने से योकने भें 
सहमोग औय सभन्िमन कयने, घटनाओॊ के प्रतत तज़े प्रततक्रिमा कयने के भरए प्रेरयत कयने औय 
सदस्मों औय भोटे तौय ऩय सभदुामों के फीच जानकायी के आदान-प्रदान को फढ़ािा देना है । 
 

                                                
15  टी०एफ़०-सी०एस०आई०आय०टी० : http://www.enisa.europa.eu/ENISA%20CERT/pages/04_01_02.htm#06  

16  ऩहरा : http://www.enisa.europa.eu/ENISA%20CERT/pages/05_02.htm  

http://www.enisa.europa.eu/ENISA%20CERT/pages/04_01_02.htm#06
http://www.enisa.europa.eu/ENISA%20CERT/pages/05_02.htm
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विश्िास नेटिकव  के अरािा ऩहरा िषै्श्िक घटना प्रत्मतु्तय सभदुाम फनाता है, ऩहरा विशषे 
उऩमोगी सेिाएॊ बी प्रदान कयता है । 
 

कालऩतनक सी० एस० आई० आय० िी० (चयण 6) 
सहमोग की खोज कयना 
एनीसा की सचूी का इस्तभेार कय एक ही देश भें भौजूद कुछ सी० एस० आई० आय० टी० िोज े
गए औय उनसे सॊऩकव  क्रकमा गमा । उनभें से एक के साथ हार ही भें काभ ऩय यिे गए दर-नेता 
के भरए स्थान-मात्रा आमोष्जत की गई । उसने याष्रीम सी० एस० आई० आय० टी० गततविगधमों 
के फाये भें सीिा औय एक फठैक भें बाग भरमा । 
मह फठैक काभ कयने के तयीकों के उदाहयण एकबत्रत कयने औय कुछ अन्म दरों से सहमोग प्राप्त 
कयने भें फहुत ज़्मादा भददगाय साबफत हुई ।  

7. व्माऩाय मोजना को फढ़ािा देना  
 

हभने अफ तक तनम्नभरखित कदभ उठामें हैं  :  

 

1. मह सभझना क्रक सी० एस० आई० आय० टी० क्मा है औय मह इसके क्मा राब हो सकत ेहैं । 
2. एक नमा दर अऩनी सेिामें क्रकस ऺेत्र को प्रदान कयेगा ? 

3. एक सी० एस० आई० आय० टी० अऩने चुनाि-ऺेत्र को क्रकस तयह की सेिामें प्रदान कय सकता 
है । 
4. िाताियण औय घटकों का विश्रेषण 

5. उद्देश्म कथन ऩरयबावषत कयना 
6. व्माऩाय मोजना का विकास कयना 

क. वित्तीम नभनूा ऩरयबावषत कयना 
ि. सॊस्थानात्भक ढाॊचा ऩरयबावषत कयना 
ग. कभवचारयमों को नौकयी ऩय यिना शरुू कयना 
घ. दफ़्तय का उऩमोग कयना औय दफ़्तय को ससु्सष्जत कयना  

च. जानकायी सयुऺा नीतत विकभसत कयना 
छ. सहमोग के भरए साझदेायों को िोजना   

 

>> अगरा चयण है - उऩयोक्त को एक ऩरयमोजना मोजना भें भरिना औय काभ शरुू कयना ! 
 

अऩनी ऩरयमोजना को ऩरयबावषत कयने के भरए एक अच्छी शरुूआत है - एक व्माऩारयक भाभरे 
के फाये भें सोचना । इस व्माऩाय भाभर ेका उऩमोग ऩरयमोजना मोजना के आधाय के तौय ऩय औय 
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प्रफॊधन सहामता के भरए आिेदन कयने ि वित्त ि अन्म सॊसाधन प्राप्त कयने के भरए क्रकमा 
जाएगा ।  
 

सचूना प्रौद्मोगगकी सयुऺा सभस्माओॊ के फाये भें जानकायी का स्तय उच्च फनाए यिन े के भरए 
प्रफॊधन को रगाताय सगूचत कयना फहुत उऩमोगी भसद्ध हुआ औय ऐसा अऩनी सी० एस० आई० 
आय० टी० की रगाताय सहामता कय क्रकमा गमा । 
 

एक व्माऩाय भाभरे की शरुूआत ऩाठ 5.3 चुनाि-ऺेत्र का विश्रेषण भें ष्जस विश्रेषण नभनेू के 
फाये भें विस्तायऩिूवक फतामा गमा है उसका उऩमोग कय सभस्मा औय भौकों का विश्रेषण कय 
औय सॊबावित चुनाि-ऺते्र के साथ तनकट सॊऩकव  स्थावऩत कय होती है । 
 

जैसा क्रक ऩहर ेविस्तायऩिूवक फतामा गमा है एक सी० एस० आई० आय० टी० शरुू कयने से ऩहरे 
फहुत-सी फातों ऩय विचाय कयना ज़रूयी है । जैस-ेजैसे सी० एस० आई० आय० टी० विकभसत होत ेहैं 
िसै-ेिसैे उऩयोक्त साभग्री को उनकी ज़रूयतों के अनसुाय सभामोष्जत कयना सफसे फेहतय है ।  
 

प्रफॊधन को सगूचत कयत ेसभम हार भें अख़फायों भें मा इॊटयनेट ऩय छऩे रेिों का प्रमोग कय 
अऩने भाभर ेको ष्जतना अद्मततत कय सकें  कयना औय सी० एस० आई० आय० टी० सेिा औय 
घटनाओॊ का आॊतरयक सभन्िमन कयना सयुक्षऺत व्माऩाय ऩरयसॊऩष्त्तमों के भरए भहत्त्िऩणूव क्मों है 
मह विस्तायऩिूवक फताना एक अच्छा अभ्मास है । मह स्ऩष्ट कयना बी ज़रूयी है क्रक सचूना 
प्रौद्मोगगकी सयुऺा के भाभरों भें केिर रगाताय सहामता ही ष्स्थय व्माऩाय की ओय रे जाती है 
ख़ासकय एक ऐसी कॊ ऩनी मा सॊस्थान को जो सचूना प्रौद्मोगगकी ऩय तनबवय कयता है ।  
 

(ब्रसू श्नामॎय का एक प्रभसद्ध िाक्म इस भदु्दे को साभने राता है : ""सुयऺा एक उत्ऩाद नहीॊ अवऩतु सुयऺा एक उत्ऩाद नहीॊ अवऩतु 
एक प्रक्रिमा हैएक प्रक्रिमा है1177  !!""))  
  

सी०ई०आय०टी०/सी०सी० द्िाया प्रदान क्रकमा गमा तनम्नभरखित ग्राफ़ सयुऺा-सॊफॊधी सभस्माओॊ को 
प्रदभशवत कयने का एक प्रभसद्ध उऩकयण है :  
 

                                                
17  ब्रूस श्नाएअय : http://www.schneier.com/  

http://www.schneier.com/
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गचत्र 8.  घुसऩैदठमे के फाये भें जानकायी फनाभ आिभण की जदटरता (स्त्रोत सी०ई०आय०टी०-सी०सी०18) 
 

मह सचूना प्रौद्मोगगकी सयुऺा के ऺते्र भें रुझानों, विशषेकय फढ़ती हुई जदटरता िारे आिभणों 
को कयने के भरए ज़रूयी कौशर भें कभी, का भानसदशवन कयता है ।  

 

एक औय चचाव कयने मोग्म भदु्दा है – असयुऺाओॊ के भरए प्रक्रिमा साभग्री के अद्मतनों की 
उऩरब्धता औय उनके खख़राि शरुू होत ेआिभणों के फीच रगाताय छोटी होती सभम-खिड़की । 
 

ऩचै ->आक्रभण  पैरने की दय  

तनम्दा : 11 भहीने रार कोड : ददन 

स्रभैय : 6 भहीने तनम्दा  :  घॊटे 

नाची : 5 भहीने स्रभैय  :  भभनट 

ब्रास्टय : 3 सप्ताह   

वििी : 1 ददन (!)   

 

घटनाओॊ के एकबत्रत आॊकड़,े सॊबावित सधुाय औय सीिी गईं सीिें बी एक अच्छी प्रस्ततुत फनात े
हैं ।  

                                                
18  http://www.cert.org/archive/pdf/info-sec-ip.pdf  

http://www.cert.org/archive/pdf/info-sec-ip.pdf
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7.1. व्माऩाय मोजनाओॊ औय प्रफॊधन सरफसरबफमों के विियण 

केिर सी० एस० आई० आय० टी० को फढ़ािा देने सदहत प्रफॊधन के भरए एक प्रस्ततुत ही व्माऩाय 
भाभरा नहीॊ फनाती अवऩत ुअगय इसे ठीक से राग ूक्रकमा जाए तो अगधकतय भाभरों भें मह सी० 
एस० आई० आय० टी० के भरए प्रफॊधन से सभथवन की ओय रे जाएगी । दसूयी ओय व्माऩाय भाभरे 
को केिर एक प्रफॊधन अभ्मास के तौय ऩय ही नहीॊ देिना चादहए अवऩत ुइसका उऩमोग दर औय 
चुनाि-ऺेत्र के साथ विचायों के आदान-प्रदान के भरए बी क्रकमा जाना चादहए । हो सकता है क्रक 
व्माऩाय भाभरा शब्द फहुत व्माऩारयक औय दैतनक सी० एस० आई० आय० टी० अभ्मास से दयू रगे 
ऩयॊत ु मह सी० एस० आई० आय० टी० स्थावऩत कयत ेसभम ध्मान का अच्छा कें द्र औय ददशा 
प्रदान कयता है । 
 

तनम्नभरखित प्रश्नों के उत्तयों का उऩमोग एक अच्छा व्माऩाय भाभरा फनाने के भरए क्रकमा जा 
सकता है (ददमे गए उदाहयण कातऩतनक हैं औय केिर दशावन े के भरए ददमे गए हैं । "असरी" 
उत्तय "असरी" ऩरयष्स्थततमों ऩय फहुत ज़्मादा तनबवय कयत ेहैं) । 
 

 सभस्मा क्मा है ? 

 आऩ अऩने घटकों के साथ क्मा प्राप्त कयना चाहेंगे ? 

 अगय आऩ कुछ नहीॊ कयत ेतो क्मा होगा ? 

 अगय आऩ कायविाई कयत ेहैं तो क्मा होगा ? 

 इसकी रागत क्मा आएगी ?  

 क्मा राब होगा ? 

 आऩ कफ शरुू कयेंग ेऔय मह कफ ख़त्भ होगा ? 

 

सभस्मा क्मा है ? 

अगधकतय भाभरों भें सी० एस० आई० आय० टी० स्थावऩत कयने का विचाय तफ उत्ऩन्न होता है 
जफ सचूना प्रौद्मोगगकी सयुऺा कॊ ऩनी मा सॊस्थान के भरू-व्माऩाय का भहत्त्िऩणूव दहस्सा फन चुकी 
होती है औय जफ सचूना प्रौद्मोगगकी सयुऺा एक व्माऩारयक जोखिभ फन सयुऺा के शभन कयने को 
एक साभान्म व्माऩारयक कामव फना देती है । 
 

अगधकतय कॊ ऩतनमों औय सॊस्थानों के ऩास तनमभभत सहामता विबाग मा सहामता काउॊटय है ऩयॊत ु
अगधकतय भाभरों भें सयुऺा-सॊफॊधी घटनाओॊ से अऩमावप्त ढॊग से तनऩटा जाता है औय मह उतने 
सॊगदठत नहीॊ है ष्जतना क्रक इनको होना चादहए । अगधकतय भाभरों भें सयुऺा घटना कामव-ऺेत्र को 
विशषे कौशरों औय ध्मान की ज़रूयत होती है । एक अगधक सॊगदठत नज़रयमा होना बी फ़ामदेभॊद 
है औय मह व्माऩाय जोखख़भों ि कॊ ऩनी को होने िारे नकु्सान का शभन कयेगा ।  
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अगधकतय भाभरों भें सभस्मा मह है क्रक सभन्िमन की कभी होती है औय घटनाओॊ का साभना 
कयने के भरए भौजदूा ऻान का उऩमोग नहीॊ क्रकमा जाता जो बविष्म भें उन्हें होने से औय 
सॊबावित वित्तीम हातनमों औय/ मा एक सॊस्थान की ख्मातत को ऺतत को होने से योक सकती है ।  
 

चुनाि-ऺेत्र के साथ क्रकन रक्ष्मों को प्रातत कयना है ? 

जैसा क्रक आऩको ऩहरे विस्तायऩिूवक फतामा गमा है आऩका सी० एस० आई० आय० टी० अऩने 
घटकों की सेिा कयेगा औय सचूना प्रौद्मोगगकी सयुऺा घटनाओॊ ि सभस्माओॊ को सतुझाने भें 
उनकी भदद कयेगा । सचूना प्रौद्मोगगकी सयुऺा सॊफॊधी ऻान के स्तय को ऊॉ चा उठाना औय एक 
सयुऺा जानकाय सॊस्कृतत प्राप्त कयना अततरयक्त रक्ष्म हैं ।  
 

मह रक्ष्म शरुू से ही सक्रिम औय फचाि के उऩाम रनेे की कोभशश कयता है औय इसभरए प्रचारन 
रागतें घटाता है ।  
 

अगधकतय भाभरों भें एक कॊ ऩनी मा सॊस्थान के सहमोग मा भदद के भरए इस सॊस्कृतत को राग ू
कयने से आभतौय ऩय दऺता को फढ़ािा भभरता है ।  
 
अगय कुि न क्रकमा जाए तो क्मा होगा ? 

सचूना प्रौद्मोगगकी सयुऺा ऩय कायविाई कयने के एक असॊगदठत तयीके से औय हातन हो सकती है 
औय इस हातन भें सॊस्थान की ख्मातत को होने िारी हातन सफसे कभ नहीॊ है । वित्तीम हातनमाॊ 
औय काननूी अभबप्राम अन्म नतीजे हो सकत ेहैं ।  
 

अगय कायमिाई की जाए तो क्मा होगा ? 

सयुऺा सभस्माओॊ के होने से सॊफॊगधत ऻान फढ़ता है । इससे उन्हें अगधक कायगय ढॊग से सरुझाने 
औय बविष्म भें नकु्सान होने से फचने भें भदद भभरती है । 
 

इसकी रागत क्मा आएगी ? 

सॊगठनात्भक नभनेू के आधाय ऩय इस के कायण सी० एस० आई० आय० टी० दर के सदस्मों औय 
सॊस्थानों के िेतन, उऩकयण, औजाय औय प्रक्रिमा साभग्री के राइसेंस की रागत रगेगी ।  
 

इससे क्मा राब होगा ? 

चूॊक्रक व्माऩाय औय बतूकार भें हुई हातनमों के आधाय ऩय मह प्रक्रिमाओॊ ि सयुऺा अभ्मासों भें 
अगधक ऩायदभशवता प्राप्त कयेगा अत् इससे ज़रूयी व्माऩारयक ऩरयसॊऩष्त्तमों की सयुऺा कयेगा । 
 

सभम-येखा क्मा है ? 

ऩरयमोजना मोजना के विियण के नभनेू के भरए ऩाठ 12. एक ऩरयमोजना मोजना का विियण 
देिें । 
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भौजूदा व्माऩारयक भाभरों औय प्रस्तािों के उदाहयण 

अध्ममन-मोग्म सी० एस० आई० आय० टी० व्माऩाय भाभरों के कुछ उदाहयण नीचे ददमे गए हैं : 
 

 http://www.cert.org/csirts/AFI_case-study.html 

एक सी० एस० आई० आय० टी० वित्तीम सॊस्थानों का तनभावण कयना : एक भाभर े का 
अध्ममन  
 

इस दस्तािेज़ का उद्देश्म वित्तीम सॊस्थानों द्िाया सीिी गई सीिों का आऩस भें आदान-प्रदान 
(ष्जस ेइस दस्तािेज़ भें ए० एफ़० आई० का नाभ ददमा गमा है) कयना है चूॊक्रक उन्होंने सयुऺा-
सॊफॊधी गचॊताओॊ ि कॊ प्मटूय सयुऺा घटना प्रत्मतु्तय दर (सी० एस० आई० आय० टी०) ऩय चचाव 
के भरए एक मोजना विकभसत ि राग ूकी ।  

 

 http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf 

सेटव ऩोतस्का व्माऩाय भाभर ेका सायाॊश (ऩी० डी० एफ़० फ़ॉभेट भें स्राइडशो) । 
 

 http://www.auscert.org.au/render.html?it=2252 

1990 के दशक भें एक घटना प्रत्मतु्तय दर (आई० आय० टी०) फनाना एक कदठन कामव हो 
सकता है । आई० आय० टी० फनाने िारे कई रोगों के ऩास इसे कयने का कोई अनबुि नहीॊ 
होता । मह दस्तािेज़ सभदुाम भें आई० आय० टी० द्िाया तनबाई जाने िारी बभूभका औय 
फनात ेसभम औय प्रचारनों को शरुू कयत ेसभम ष्जन भदु्दों ऩय कायविाई की जानी चादहए उन 
दोनों की जाॉच कयता है ।  इससे ऩहरे से भौजूद आई०आय०टी०ओॊ को फ़ामदा हो सकता है 
क्मोंक्रक इससे उन भदु्दों के फाये भें ऻान फढ़ता है ष्जनके फाये भें ऩहरे चचाव नहीॊ की गई । 

 

http://www.cert.org/csirts/AFI_case-study.html
http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
http://www.auscert.org.au/render.html?it=2252
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 http://www.sans.org/reading_room/whitepapers/casestudies/1628.php 

सचूना सयुऺा, कॊ ऩनी को सयुक्षऺत कयने सॊफॊधी भाभरे का अध्ममन, योजय फेन्टन द्िाया 
 

मह एक फीभा कॊ ऩनी की ऩयूी कॊ ऩनी के सयुऺा-तॊत्र की ओय जाने का एक व्मािहारयक 
भाभरा-अध्ममन है । मह व्मािहारयक कामव कयने का कायण एक सयुऺा तॊत्र फनात े मा 
स्थानाॊतरयत कयत ेसभम ऩारन कयने के भरए एक ऩथ प्रदान कयना है । शरुूआत भें, एक 
भौभरक ऑनराइन सयुऺा तॊत्र तनगभ के आॊकड़ों तक ऩहुॉच को तनमॊबत्रत कयने का एकभात्र 
तयीका था । अयक्षऺत छोड़ना गॊबीय था – ऑनराइन िाताियण के फाहय कोई बी अिॊडता 
तनमॊत्रण नहीॊ थे । भौभरक प्रोगे्रभभ ॊग कौशरों िारा कोई बी व्मष्क्त उत्ऩादन आॊकड़ ेजोड़, 
फदर औय/ मा भभटा सकता था । 

 

 http://www.esecurityplanet.com/trends/article.php/10751_688803 

भरैयमॎट की ई-सयुऺा यणनीतत : व्माऩाय-सचूना प्रौद्मोगगकी सहमोग  

 

भरैयमॎट इॊटनेश्नर इन्क के क्रिस ज़ोराद्ज़ का अनबुि मह है क्रक ई-व्माऩाय सयुऺा एक 
ऩरयमोजना न हो कय एक प्रक्रिमा है । ज़ोराद्ज़ ने मह सॊदेश अबी हार ही भें इॊटयभीर्डमा 
सभहू द्िाया प्रामोष्जत फोस्टन भें हुए ई-सयुऺा सम्भेरन औय एक्स्ऩो भें ददमा । हाराॊक्रक 
ज़ोराद्ज़ िकीर नहीॊ हैं तथावऩ भरैयमट के सचूना सयुऺा उऩाध्मऺ के रूऩ भें िे काननूी 
विबाग के भाध्मभ से सचूना देत ेहैं । उनका कामव मह ऩता रगाना है क्रक भरैयमट की सफसे 
ज़्मादा भतूमिान व्माऩारयक जानकायी कहाॉ सहेजी गई है औय मह कॊ ऩनी के अॊदय औय फाहय 
एक स्थान से दसूये स्थान ऩय कैसे जाती है । भरैयमट भें तकनीकी अिसॊयचना की सहामक 
सयुऺा के भरए एक अरग ष्ज़म्भेदायी ऩरयबावषत की गई है जो क्रक एक सचूना प्रौद्मोगगकी 
सयुऺा आक्रकव टेक्ट को दी जाती है । 
 

कालऩतनक सी० एस० आई० आय० िी० (चयण 7) 
व्माऩाय मोजना को फढ़ािा देना 
 

कॊ ऩनी के इततहास से तथ्म औय अॊक एकबत्रत कयने का तनणवम भरमा जाता है । सचूना 
प्रौद्मोगगकी सयुऺा ऩरयष्स्थतत के आॊकड़ा भस ॊहािरोकन के भरए मह अत्मागधक उऩमोगी है । जफ 
सी० एस० आई० आय० टी० काभ कय यहा हो तफ मह सॊग्रह जायी यिा जाना चादहए ष्जसस े
आॊकड़ों अद्मततत यिा जा सके ।  
 

अन्म याष्रीम सी० एस० आई० आय० टी०ओॊ स े बी सॊऩकव  क्रकमा गमा औय उनके व्माऩारयक 
भाभरों के फाये भें उनका साऺात्काय भरमा गमा । उन्होंने सचूना प्रौद्मोगगकी सयुऺा घटनाओॊ के 
ऺेत्र भें हार भें हुए विकासों औय घटनाओॊ की रागतों के फाये भें कुछ स्राइडें फना कय सहामता 
की ।  

http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
http://www.esecurityplanet.com/trends/article.php/10751_688803
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उदाहयण के तौय ऩय ददमे गए इस कातऩतनक सी० एस० आई० आय० टी० के भाभरे भें प्रफॊधन 
को सचूना प्रौद्मोगगकी व्माऩाय के भहत्त्ि के फाये भें विश्िास ददराने की कोई ख़ास जतदी नहीॊ 
थी औय इसभरए ऩहरे कदभ के भरए आगे फढ़ने की अनभुतत प्राप्त कयना कदठन नहीॊ था । 
स्थावऩत कयने औय प्रचारन की रागत के अनभुान सदहत एक व्माऩाय भाभरा औय एक 
ऩरयमोजना मोजना तमैाय क्रकमे गए थे । 



 सी० एस० आई० आय० टी० कैसे स्थावऩत कयें का एक चयणफद्ध प्रस्ताि देम डब्रम०ूऩी०2006/5.1 (सी०ईआय०टी०-डी०1/डी०2)     

 ऩषृ्ठ 54  

8. प्रचारन सॊफॊधी औय तकनीकी कामम-प्रणासरमों के उदाहयण (कामम-
प्रिाह) 

 

हभने अफ तक तनम्नभरखित कदभ उठामें हैं  :  

 

1. मह सभझना क्रक सी० एस० आई० आय० टी० क्मा है औय मह इसके क्मा राब हो सकत ेहैं । 
2. एक नमा दर अऩनी सेिामें क्रकस ऺेत्र को प्रदान कयेगा ? 

3. एक सी० एस० आई० आय० टी० अऩने चुनाि-ऺेत्र को क्रकस तयह की सेिामें प्रदान कय सकता 
है । 

4. िाताियण औय घटकों का विश्रेषण । 
5. उद्देश्म कथन ऩरयबावषत कयना । 
6. व्माऩाय मोजना का विकास कयना । 

क. वित्तीम नभनूा ऩरयबावषत कयना । 
ि. सॊस्थानात्भक ढाॊचा ऩरयबावषत कयना । 
ग. कभवचारयमों को नौकयी ऩय यिना शरुू कयना । 
घ. दफ़्तय का उऩमोग कयना औय दफ़्तय को ससु्सष्जत कयना  

च. जानकायी सयुऺा नीतत विकभसत कयना । 
छ. सहमोग के भरए साझदेायों को िोजना  । 

7. व्माऩाय मोजना को फढ़ािा देना । 
क. व्माऩाय भाभरे को स्िीकृत कयिाना । 
ि. सफकुछ ऩरयमोजना मोजना भें ऩयूी तयह रगाना । 

 

>> अगरा कदभ है : सी० एस० आई० आय० टी० को चार ूकयना 
 

ठीक प्रकाय से ऩरयबावषत कामव-प्रिाह होने से गणुित्ता फेहतय होगी औय प्रतत घटना मा 
सॊिेदनशीरता भाभरे के भरए ज़रूयी सभम फेहतय फनेगा ।   

 

जैसा क्रक प्रकोष्ठों भें ददमे गए उदाहयणों भें विस्तायऩिूवक फतामा गमा है कातऩतनक सी० एस० 
आई० आय० टी० भौभरक भरू सी० एस० आई० आय० टी० सेिामें प्रदान कयेगा : 
 

 सतकावदेश औय चेताितनमाॊ  

 घटनाओॊ ऩय कायविाई 

 घोषणाएॊ 
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मह ऩाठ उन कामव-प्रिाहों के उदाहयण देता है जो एक सी० एस० आई० आय० टी० की भरू सेिाओॊ 
के फाये भें विस्तायऩिूवक फतात े हैं । इस ऩाठ भें विभबन्न स्त्रोतों से जानकायी एकबत्रत कयने, 
इसकी प्रासॊगगकता ि सच्चाई की जाॉच कयने औय ऩनु् चुनाि-ऺेत्र भें वितरयत कयने के फाये भें 
जानकायी दी गई है । औय अॊत भें इस ऩाठ भें सिावगधक प्राथभभक प्रक्रिमाओॊ औय विभशष्ट सी० 
एस० आई० आय० टी० उऩकयणों के उदाहयण ददमे गए हैं । 
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8.1. चुनाि-ऺेत्र के सॊस्थाऩन आधाय का भूलमाॊकन कयें 
ऩहरा कदभ है आऩके चुनाि-ऺेत्र भें स्थावऩत सचूना प्रौद्मोगगकी तॊत्रों का भस ॊहािरोकन प्राप्त 
कयना । इसके द्िाया सी० एस० आई० आय० टी० आने िारी जानकायी की प्रासॊगगकता का 
भतूमाॊकन कय सकता है औय इसे ऩनु् वितरयत कयने से ऩहरे इसकी जाॉच कय सकता है ष्जसस े
क्रक सॊघटक ऐसी जानकायी भें न डूफ जाएॊ जो उनके भरए भरूत् फेकाय है । 
 

साधायण से शरुू कयना एक अच्छा अभ्मास है, उदाहयण के भरमे तनम्नभरखित एक्सेर शीट का 
प्रमोग कय : 
  

शे्रणी अनपु्रमोग प्रक्रिमा 
साभग्री 

सॊस्कयण ओ०एस० ओ०एस० 

सॊस्कयण 

सॊघटक 

डसे्कटॉऩ ऑक्रफ़स एक्सेर x-x-x भाइिोसॉफ़्ट एक्स०ऩी०-
प्रोफ़० 

ए 

डसे्कटॉऩ ब्राउज़य आई० ई० x-x- भाइिोसॉफ़्ट एक्स०ऩी०-
प्रोफ़० 

ए 

सॊगठन-तॊत्र याउटय भसस्को x-x-x भसस्को x-x-x- फी 
सिवय सिवय भरनक्स x-x-x एर-र्डस्रो x-x-x फी 
सेिामें िेफ सिवय अऩाच े  मतुनक्स x-x-x फी 
 

एक्सेर भें क्रफ़तटय फ़न्क्शन द्िाया उऩमकु्त प्रक्रिमा साभग्री चुनना औय मह देिना क्रक कौन-सा 
सॊघटक क्रकस प्रकाय की प्रक्रिमा साभग्री का उऩमोग कय यहा है फहुत आसान है ।  
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8.2. सतकामदेश, चतेाितनमाॊ औय घोषणाएॊ फनाना 
सतकावदेश, चेताितनमाॊ औय घोषणाओॊ तीनों का उत्ऩादन एक ही कामव-प्रिाह के अनसुाय होता है : 

 जानकायी-सॊग्रह कयना 

 प्रासॊगगकता औय स्त्रोत के आधाय ऩय जानकायी का भतूमाॊकन 

 एकबत्रत जानकायी के आधाय ऩय जोखिभ का भतूमाॊकन 

 जानकायी का वितयण 

 

 

गचत्र 9.  : जानकायी प्रक्रिमा प्रिाह 
 

तनम्नभरखित अनचु्छेदों भें मह कामवप्रिाह औय अगधक विस्तायऩिूवक फतामा जाएगा । 
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चयण 1 : सॊिेदनशीरता जानकायी एकबत्रत कयना । 
 

आभतौय ऩय दो भखु्म तयह के जानकायी के स्त्रोत सेिाओॊ के भरए आगत के तौय ऩय जानकायी 
प्रदान कयत ेहैं : 
  

 सचूना प्रौद्मोगगकी तॊत्रों (आऩके) के फाये भें सॊिेदनशीरता जानकायी  
 घटना रयऩोटें 
 

व्माऩाय औय सचूना प्रौद्मोगगकी अिसॊयचना के प्रकाय के आधाय ऩय सॊिदेनशीरता जानकायी के 
भरए कई सािवजतनक ि फॊद स्त्रोत हैं : 
 

 सािवजतनक औय फॊद भेभर ॊग सगूचमाॊ 
 वििेता सॊिेदनशीरता उत्ऩाद जानकायी 
 िेफसाइटें  



 सी० एस० आई० आय० टी० कैसे स्थावऩत कयें का एक चयणफद्ध प्रस्ताि देम डब्रम०ूऩी०2006/5.1 (सी०ईआय०टी०-डी०1/डी०2)     

 ऩषृ्ठ 59  

 इॊटयनेट ऩय जानकायी (गगूर, इत्मादी...)  
 सािवजतनक औय तनजी साझदेारयमाॊ जो सॊिेदनशीरता सॊफॊधी जानकायी प्रदान कयतीॊ हैं (ऩहरा, 

टी० एफ़०-सी० एस० आई० आय० टी०, सी०ई०आय०टी०-सी०सी०, म०ूएस०-सी०ई०आय०टी०...) 
 

मह सायी जानकायी सचूना प्रौद्मोगगकी तॊत्रों भें विभशष्ट सॊिेदनशीरताओॊ के फाये भें ऻान के स्तय 
को फढ़ाती है । 
 

जैसा क्रक ऩहरे फतामा गमा है इॊटयनेट ऩय फहुत से अच्छे औय सरुब सयुऺा जानकायी के स्त्रोत 
उऩरब्ध हैं । भरिने के सभम एनीसा तदथव कामव-सभहू "सी०ई०आय०टी० सेिामें" 2006 के भरमे 
एक अगधक व्माऩक सचूी फना यहा है ष्जसके 200619 के अॊत तक ऩयूी होने की सॊबािना है ।  
 

 

चयण 2 : जानकायी का भूलमाॊकन औय जोख़िभ तनधामयण  

 
 

इस चयण के नतीजतन चुनाि-ऺेत्र की सचूना प्रौद्मोगगकी अिसॊयचना के भरए एक विभशष्ट 
सॊिेदनशीरता के प्रबाि का विश्रेषण क्रकमा जाएगा । 
 

ऩहचान 

आगत सॊिेदनशीरता जानकायी हभेशा अऩने स्त्रोत द्िाया ऩहचानी जाती है औय जानकायी को 
चुनाि-ऺेत्र को देने से ऩहरे मह ऩता रगाना होगा क्रक क्मा स्त्रोत विश्िसनीम है मा नहीॊ । 
अन्मथा रोगों को गरत चतेाितनमाॊ भभर सकतीॊ हैं ष्जसके कायण व्माऩाय प्रक्रिमाओॊ भें फेकाय की 
हरचर हो सकती है औय अॊत भें सी० एस० आई० आय० टी०ओॊ की प्रततष्ठा को हातन हो सकती 
है । 
 

                                                
19  डब्रमू०जी० सी०ई०आय०टी० तदथव सेिामें : 
http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm  

http://www.enisa.europa.eu/pages/ENISA_Working_group_CERT_SERVICES.htm
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तनम्नभरखित प्रक्रिमा एक सॊदेश की सच्चाई ऩहचानने का एक उदाहयण ददिाती है : 
 

एक सॊदेश औय उसके स्त्रोत की सछचाई का ऩता रगाने की प्रक्रक्रमा  
 

साभान्म सचूी 
1. क्मा स्त्रोत ऻात है औय इस रूऩ भें ऩॊजीकृत है ? 

2. क्मा सचूना तनमभभत भागव से आ यही है ? 

3. क्मा इसभें कोई "अजीफ" जानकायी है जो गरत "रग यही" है ? 

4. अऩनी बािनाओॊ का अनसुयण कयें, अगय जानकायी के फाये भें कोई शक हो तो कायविाई न 
कय एक फाय क्रपय सत्मावऩत कयें ! 

  

ई-भेर - स्त्रोत  

1. क्मा सॊस्थान औय स्त्रोत सचूी को स्त्रोत का ऩता ऻात है ? 

2. क्मा ऩी०जी०ऩी०-हस्ताऺय सही हैं ? 

3. जफ बी शक हो तो सॊदेश के ऩयेू हेडय जाॉचें । 
4. शक होने ऩय बेजने िारे का डोभेन20 सत्मावऩत कयने के भरए "nslookup" मा "dig" का 

इस्तभेार कयें । 
  

WWW - स्त्रोत  

1. सयुक्षऺत िेफसाइटों ऩय रॉग-इन कयत ेसभम ब्राउज़य प्रभाणऩत्र जाॉचें  (https ://) । 
2. अॊतिवस्त ुऔय िधैता के भरए स्त्रोत जाॉचें (तकनीकी) । 
3. जफ बी शक हो तो क्रकसी बी भर ॊक ऩय ष्क्रक न कयें औय न ही कोई प्रक्रिमा साभग्री 

डाउनरोड कयें । 
4. जफ बी शक हो तो डोभेन का "lookup" औय "dig" कयिामें औय "traceroute" कयें । 
  

फ़ोन 

1. नाभ ध्मानऩिूवक सनुें । 
2. क्मा आऩ आिाज़ ऩहचानत ेहैं ? 

3. शक होने ऩय फ़ोन नॊफय ऩछूें  औय फ़ोन कयने िारे रो फ़ोन कयने का तनिेदन कयें । 

गचत्र 10. जानकायी ऩहचान प्रक्रिमा का उदाहयण 

 

प्रासॊचगकता 

                                                
20 सी०एच०आई०एच०टी० भें ऩहचानों का सत्माऩन कयने के उऩकयण : 

http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02.htm#04   

http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02.htm#04
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ऩहरे दशावमे गए रगाए गए मॊत्र ि प्रक्रिमा साभग्री के भस ॊहािरोकन का उऩमोग तनम्नभरखित 
प्रश्नों के उत्तय जानने के भरए आगत सॊिेदनशीरता जानकायी को प्रासॊगगकता के आधाय ऩय 
छानने के भरए क्रकमा जा सकता है : "क्मा चुनाि-ऺेत्र इस प्रक्रिमा साभग्री का इस्तभेार कयता है 
?", "क्मा मह जानकायी उनके भरए प्रासॊगगक है ?" 
 

िगीकयण 

कुछ जानकायी िगीकृत मा सीभभत के रेफर के साथ प्राप्त हो सकती है (उदाहयण के भरए अन्म 
दरों से भभरने िारी घटनाओॊ की रयऩोटें) । सायी जानकायी पे्रषक के तनिेदन के अनसुाय औय 
अऩनी सचूना सयुऺा नीतत के अनसुाय काभ भें राई जानी चादहए । एक अच्छा भरू तनमभ है - 
"अगय मह स्ऩष्ट न हो क्रक क्रकसी जानकायी का वितयण कयना है तो उसका वितयण न कयें ; जफ 
बी शक हो तो पे्रषक से ऐसा कयने की अनभुतत भाॊगें ।" 
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जोख़खभ-तनधामयण ि प्रबाि-विश्रेषण 

एक (सॊबावित) सॊिेदनशीरता के जोखिभ औय प्रबाि का तनधावयण कयने के कई तयीके हैं ।  
 

जोखिभ की ऩरयबाषा है क्रक एक सॊिेदनशीरता का राब उठाने का सॊबावित भौका । कई भहत्त्िऩूणव घटक 
हैं (अन्म भें से) : 
 

 क्मा सॊिेदनशीरता के फाये भें अच्छी तयह ऩता है ? 

 क्मा सॊिेदनशीरता पैरी हुई है ? 

 क्मा सॊिेदनशीरता का फ़ामदा उठाना आसान है ? 

 क्मा इस सॊिेदनशीरता का फ़ामदा दयू से उठामा जा सकता है ? 

 

मह सबी प्रश्न सॊिेदनशीरता की गॊबीयता को एक अच्छा अथव देत ेहैं । 
तनम्नभरखित फ़ॉभूवरा जोखिभ की गणना कयने का एक सयर तयीका है : 
 

 प्रबाि = जोखिभ X सॊबावित ऺतत     
 

सॊबावित ऺतत तनम्नभरखित भें से एक हो सकती है  

 

 आॊकड़ों तक अनगधकृत ऩैठ 

 सेिा प्रदान कयने से इन्काय (डॉस) 
 अनुभततमाॊ प्राप्त कयना मा आगे अन्म रोगों को प्रदान कयना 
 

(अगधक विस्ततृ िगीकयण मोजनाओॊ के भरए कृऩमा इस ऩाठ का अॊत देिें ।) 
 

इन प्रश्नों का उत्तय देने के साथ सॊबावित जोखिभ औय ऺतत के फाये भें सूगचत कयते हुए ऩयाभशव-ऩत्र भें 
एक कुर भूतमाॊकन जोड़ा जा सकता है । अक्सय तनम्न, भध्मभ औय उच्च जैसे साधायण शब्दों का उऩमोग 
क्रकमा जाता है । 
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अन्म अगधक व्माऩक जोखिभ तनधावयण मोजनाएॊ तनम्नभरखित हैं : 
 

GOVCERT.NL भूलमाॊकन मोजना21 
डच सयकाय के सी० एस० आई० आय० टी० GOVCERT.NL ने जोखिभ के भूतमाॊकन के भरए एक 
भैदरक्स विकभसत की थी ष्जसे Govcert.nl के शुरूआती चयण भें विकभसत क्रकमा गमा था औय अफ बी 
हार के रुझानों के अनुसाय ष्जसका अद्मतन क्रकमा जाता है ।  
 
RISK

Is the vulnarabil ity widely known? No, l imited 1 Yes, public 2

Is the vulnarabil ity widely exploited? No 1 Yes 2

Is it easy to exploit the vulnerabil ity? No, hacker 1 Yes, script kiddie 2 11,12 High

Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium 0

Precondition: physical access required? Yes 1 No 2 6,7 Low

Precondition: user account required? Yes 1 No 2

Damage

Unauthorized access to data No 0 Yes, read 2 Yes, read + write 4 6 t/m 15 High

DoS No 0 Yes, non-critical 1 Yes, critical 5 2 t/m 5 Medium 0

Permissions No 0 Yes, user 4 Yes, root 6 0,1 Low

OVERALL

High Remote root >> Imediately action needed!

Local root exploit (attacker has a user account on the machine)

Denial of Service

Medium Remote user exploit >> Action within a week

Remote unauthorized access to data

Unauthorized obtaining data

Local unauthorized access to data

Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

 
 

गचत्र 11. GOVCERT.NL भूतमाॊकन मोजना 
 

साधायण ई० आई० एस० ऩी० ऩी० ऩयाभशम फ़ॉभेि विियण22 

जानकायी सुयऺा को फढ़ािा देने का मुयोऩीम कामविभ (ई० आई० एस० ऩी० ऩी०) एक ऐसी ऩरयमोजना है 
ष्जसे ऩाॉचिे ढाॊच ेके कामविभ के अॊतगवत मुयोऩीम सभुदाम द्िाया भभर कय वित्त प्रदान क्रकमा गमा । ई० 
आई० एस० ऩी० ऩी० कामविभ का उद्देश्म सुयऺा-सॊफॊधी ऻान के आदान-प्रदान के साथ-साथ छोटे ि भध्मभ 
आकाय की औद्मोगगक इकाइमों को सुयऺा-सॊफॊधी जानकायी का वितयण कयने के भरए विषम-िस्तु ि तयीके 
ऩरयबावषत कयने के भरए एक मुयोऩीम ढाॊच ेको विकभसत कयना है । छोटे ि भध्मभ आकाय की मुयोऩीम 
औद्मोगगक इकाइमों को आिश्मक सूचना प्रौद्मोगगकी सुयऺा सेिामें देने से ि ेबी विश्िास औय ई-कॉभसव 
के उऩमोग को विकभसत कयने के भरए प्रोत्सादहत होंगी ष्जससे नए व्माऩायों के भरए अगधक औय फेहतय 
भौके साभने आएॊगे । ई० आई० एस० ऩी० ऩी० मुयोऩीम कभीशन के मुयोऩीम सॊघ भें दऺता का मुयोऩीम 
सॊगठन-तॊत्र फनाने के नज़रयमे भें प्रितवक है । 
 

डाफ़ जभमन ऩयाभशम फ़ॉभेि23  

डाफ़ जभवन सेटव-िेफुिंद की ऩहर है औय मह विभबन्न दरों द्िाया सुयऺा ऩयाभशव उत्ऩन्न कयने औय उनके 
आदा—प्रदान के भरए अिसॊयचना का एक भूर बाग है । डाफ़ को विशेषकय जभवन सेटों की ज़रूयतों के 

                                                
21 सॊिेदनशीरता भेदरक्स : http://www.govcert.nl/download.html?f=33  

22 ई०आई०एस०एस०ऩी० : http://www.enisa.europa.eu/ENISA%20CERT/pages/04_03.htm#03  

23 डी०ए०एफ़० : http://www.enisa.europa.eu/ENISA%20CERT/pages/04_03.htm#02  

http://www.govcert.nl/download.html?f=33
http://www.enisa.europa.eu/ENISA%20CERT/pages/04_03.htm#03
http://www.enisa.europa.eu/ENISA%20CERT/pages/04_03.htm#02
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दहसाफ से फनामा गमा है ; भानक सेटव-फुॊद, डी०एफ़०एन०-सेटव, प्रीसेक्मोय औय सीभन्स-सेटव द्िाया विकभसत 
ि अनुयक्षऺत क्रकमा गमा है । 

 

चयण 3 : जानकायी का वितयण 
 

एक सी० एस० आई० आय० टी० अऩने घटकों की इच्छा औय अऩनी सॊचाय यणनीतत के अनुसाय 
वितयण के कई तयीकों भें से चुन सकता है । 
 

 िेफसाइट 

 ई-भेर 

 रयऩोटें  
 सहेजना ि अनुसॊधान कयना 
 

सुयऺा ऩयाभशव ऩत्र एक सी० एस० आई० आय० टी० द्िाया वितरयत क्रकमे जात ेहैं औय इनका ढाॊचा हभेशा 
एक ही यहना चादहए । इससे ऩठनीमता फढ़ेगी औय ऩाठक तुयॊत प्रासॊगगक जानकायी िोज रेगा । 
 

एक ऩयाभशव-ऩत्र भें कभ से कभ तनम्नभरखित जानकायी होनी चादहए : 
 

ऩयाभशम-ऩत्र का शीषमक   

……………………………………………………………………………………… 

सॊदबम सॊख्मा    
…………………………… 

प्रबावित तॊत्र    

- …………………………… 
- …………………………… 

सॊफॊचधत ओ०एस० ि सॊस्कयण  

…………………………… 

जोख़खभ          (उच्च-भध्मभ-तनम्न)                     
………    

प्रबाि/ सॊबावित ऺतत   (उच्च-भध्मभ-तनम्न) 
……… 

फाह्म ऩहचानें :            (सी०िी०ई०, सॊिेदनशीरता फुरेदटन ऩहचानें) 
…………                  

सॊिेदनशीरता का ससॊहािरोकन 

…………………………………………………………… 
 

प्रबाि 

…………………………………………………………… 
 

सभाधान 

…………………………………………………………… 
 

विियण (विस्ततृ जानकायी) 
…………………………………………………………… 
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ऩरयसशष्ट्ि 

…………………………………………………………… 

गचत्र 12. ऩयाभशव मोजना का नभूना 
 

सुयऺा ऩयाभशव के एक ऩूणव उदाहयण के भरए ऩाठ 10. अभ्मास देिें । 

8.3. घिनाओॊ ऩय कायमिाई कयना 
जैसा क्रक इस ऩाठ के उऩसॊहाय भें फतामा गमा है, एक घटना ऩय कायविाई कयत े सभम जानकायी ऩय 
कायविाई कयने की प्रक्रिमा उस प्रक्रिमा से काफ़ी भभरती-जुरती है ष्जसका उऩमोग सतकावदेश, चतेाितनमाॊ 
औय घोषणाएॊ भरिने के भरए क्रकमा जाता है । ऩयॊतु जानकायी एकबत्रत कयने का बाग आभतौय ऩय अरग 
होता है क्मोंक्रक घटना से सॊफॊगधत आॊकड़ ेप्राप्त कयने का साधायण तयीका चुनाि-ऺेत्र मा अन्म दरों से 
घटना की रयऩोटें प्राप्त कयना मा क्रपय घटना से सम्फद्ध ऩऺों से प्रततऩुष्ष्ट द्िाया प्राप्त कयना है । आभतौय 
ऩय जानकायी (कूट-सॊकेतफद्ध) ई-भेर द्िाया प्रिादहत होती है ; कबी-कबी फ़ोन मा फ़ैक्स ज़रूयी होता है ।  
 

फ़ोन द्िाया जानकायी प्राप्त कयत ेसभम एक घटना ऩय कायविाई/ की सूचना देने िारे उऩकयण मा ऻाऩन 
फना कय प्रत्मेक छोटे से छोटा विियण तुयॊत भरि रेना एक अच्छा अभ्मास है । तुयॊत (कॉर ित्भ होने से 
ऩहरे) एक घटना सॊख्मा उत्ऩन्न कयना ज़रूयी है (अगय इस घटना के भरए अफ तक कोई नहीॊ है) औय 
क्रपय आगे के सॊचाय के भरए सॊदबव के तौय ऩय फ़ोन ऩय सूचना देने िारे को जायी कयना (मा फाद भें 
सायाॊश देती हुई ई-भेर द्िाया बेजना) आिश्मक है । 
 

इस ऩाठ के फाकी बाग भें घटना ऩय कायविाई कयने की भूर प्रक्रिमा के फाये भें विस्तायऩूिवक फतामा गमा है 
। घटना प्रफॊधन की ऩूयी प्रक्रिमा औय उससे सम्फद्ध सबी कामव-प्रिाहों औय उऩ-कामव-प्रिाहों का एक फहुत ही 
गहन विश्रेषण सी०ई०आय०टी०/सी०सी० दस्तािेज़ों सी० एस० आई० आय० टी०ओॊ के भरए घटना प्रफॊधन 
प्रक्रिमाओॊ को ऩरयबावषत कयना24 भें भौजूद है । 

                                                
24 घटना प्रफॊधन प्रक्रिमाओॊ को ऩरयबावषत कयना : http://www.cert.org/archive/pdf/04tr015.pdf  

http://www.cert.org/archive/pdf/04tr015.pdf
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भूरत् घटना ऩय कायविाई तनम्नभरखित कामव-प्रिाह के अनुसाय काभ कयती है :  
 

 

गचत्र 13. घटना प्रक्रिमा प्रिाह 
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चयण 1 : घिना की रयऩोिें प्रातत कयना 
 
 

जैसा क्रक ऩहरे फतामा गमा है सी० एस० आई० आय० टी० को घटना की रयऩोटें कई भागों, ज़्मादातय ई-
भेर ऩयॊतु फ़ोन औय फ़ैक्स द्िाया बी, ऩहुॉचतीॊ हैं ।  
 

जैसा क्रक ऩहरे फतामा गमा है एक घटना की सूचना प्राप्त कयत े सभम एक तनष्श्चत फ़ॉभेट भें सबी 
विियण भरि रेना एक अच्छा अभ्मास है । ऐसा कय मह सुतनष्श्चत हो जाता है क्रक कोई बी भहत्त्िऩूणव 
जानकायी नहीॊ छूटी है । तनम्नभरखित नभूना मोजना देिी जा सकती है : 
  

घटना रयऩोटव प्रऩत्र 

कृऩमा मह प्रऩत्र बय कय फ़ैक्स मा ई-भेर द्िाया तनम्नभरखित को बेजें : ……………. 

* द्िाया अॊक्रकत ऩॊष्क्तमाॊ अतनिामव हैं । 
 

नाभ औय सॊस्थान 

1.  नाभ* : 
2.  सॊस्थान का नाभ* : 
3.  ऺेत्र प्रकाय : 
4.  देश* : 
5.  शहय : 
6.  ई-भेर ऩता* : 
7.  फ़ोन नॊफय* : 
8.  अन्म : 
 

प्रबावित भेज़फान 

9. भेज़फानों की सॊख्मा : 
10. भेज़फान का नाभ ि आई०ऩी०* : 
11. भेज़फान का कामव* : 
12. सभम-ऺेत्र : 
13. मॊत्रसाभग्री : 
14. प्रचारन तॊत्र : 
15. प्रबावित प्रक्रिमा साभग्री : 
16. प्रबावित फ़ाइरें : 
17. सुयऺा : 
18. भेज़फान का नाभ ि आई०ऩी०  :  
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19. प्रोटोकॉर / ऩोटव : 
 

घटना 
20.  सॊदबव सॊख्मा ref # : 
21. घटना-प्रकाय : 
22. घटना शुरू हुई : 
23. क्मा मह एक चारू घटना है :  हाॉ नहीॊ 
24. ऩता रगने का सभम औय तयीका : 
25. ऻात सॊिेदनशीरताएॊ : 
26. सॊददग्ध फ़ाइरें : 
27. प्रत्मुऩाम : 
28. विस्ततृ विियण* : 

गचत्र 14. घटना रयऩोटव की विषम-िस्तु  
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चयण 2 : घिना का भूलमाॊकन 

 

इस चयण के दौयान ष्जस घटना की सूचना भभरी है उसकी सच्चाई औय प्रासॊगगकता की जाॉच की 
जाती है औय घटना को िगीकृत क्रकमा जाता है । 
 

ऩहचान 

कोई बी फेकाय की कायविाई कयने से फचने के भरए मह जाॉचना एक अच्छी आदत है क्रक सूचना देने िारा 
विश्िसनीम है औय क्मा सूचना देने िारा आऩ भें से कोई है मा सहमोगी सी० एस० आई० आय० टी० के 
घटकों भें से कोई है । जैसे तनमभों के फाये भें ऩाठ 8.2 सतकावदेश उत्ऩन्न कयना भें विस्तायऩूिवक फतामा 
गमा है िैसे ही तनमभ रागू होत ेहैं । 
 

प्रासॊचगकता 
इस चयण के साथ आऩ मह जाॉचत े हैं क्रक क्मा घटना ऩय कायविाई कयने का तनिेदन सी० एस० आई० 
आय० टी०ओॊ के चुनाि-ऺेत्र से प्राप्त हुआ है औय क्मा घटना चुनाि-ऺेत्र के सूचना प्रौद्मोगगकी तॊत्रों से 
सॊफॊगधत है । अगय उऩयोक्त भें से कोई बी रागू नहीॊ होता तो आभतौय ऩय रयऩोटव ऩुन् ठीक 
सी०आई०एस०आय०टी०25 को बेजी जाती है ।  
 

िगीकयण 

इस चयण के साथ घटना की गॊबीयता का िगीकयण कय छॊटाई तैमाय होती है । घटना के िगीकयण के फाये 
भें अगधक चचाव कयना इस दस्तािेज़ के ऩयास से फाहय है । सी० एस० आई० आय० टी० भाभरा िगीकयण 
मोजना का उऩमोग कयना एक अच्छी शुरूआत है (कॊ ऩनी सी० एस० आई० आय० टी० के भरए उदाहयण) : 
 

                                                
25 सी०एच०आई०एच०टी० भें ऩहचानों का सत्माऩन कयने के उऩकयण : 

http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02.htm#04  

http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02.htm#04
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गचत्र 15. घटना िगीकयण मोजना (स्त्रोत : ऩहरा)26 
 
 
 

िॊिाई 

छॊटाई िह तॊत्र है ष्जसका उऩमोग चैक्रकष्त्सक मा आऩातकारीन कभवचायी सीभभत चैक्रकष्त्सक सॊसाधनों के 
वितयण के भरए तफ कयत ेहैं जफ ष्जन घामरों को देिबार की ज़रूयत है उनकी सॊख्मा देिबार कयने के 
भरए उऩरब्ध सॊसाधनों से अगधक होती है ताक्रक अगधकतभ भयीज़ों का इराज क्रकमा जा सके27 ।  
 

सी०ई०आय०टी०/ सी०सी० तनम्नभरखित विियण देती है : 
 

छॊटनी क्रकसी बी घटना के प्रफॊधन ऺभता, विशेषकय क्रकसी स्थावऩत सी० एस० आई० आय० टी०, के भरए 
भहत्त्िऩूणव घटक है । छटनी उस भहत्त्िऩूणव ऩथ का बाग है ष्जससे मह सभझा जा सकता है क्रक सॊस्थान-
बय भें क्रकस फात की सूचना दी जा यही है । मह उस िाहन के तौय ऩय काभ कयती है ष्जसके द्िाया सायी 
जानकायी एक एकभात्र सॊऩकव -स्थर भें जाती है ष्जससे कॊ ऩनी को चारू गततविगध औय ष्जन आॊकड़ों की 
सूचना दी गई है उन सफ के व्माऩक ऩायस्ऩरयक सॊफॊध का ऩता रगता है । छॊटनी से एक प्राप्त सूचना का 
शुरूआती तनधावयण होता है औय मह आगे कायविाई के भरए ऩॊष्क्तफद्ध हो जाती है । मह एक रयऩोटव मा 
तनिेदन की शुरूआती दस्तािज़ेीकयण औय डाटा एॊरी, अगय ऩता रगाने की प्रक्रिमा के दौयान ऐसा ऩहरे 
नहीॊ क्रकमा गमा है, के भरए बी स्थान प्रदान कयती है । 
 

                                                
26 सी०एस०आई०आय०टी० भाभरा िगीकयण http://www.first.org/resources/guides/csirt_case_classification.html  

27 विक्रकऩीर्डमा भें छॊटाई : http://en.wikipedia.org/wiki/Triage  

http://www.first.org/resources/guides/csirt_case_classification.html
http://en.wikipedia.org/wiki/Triage
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छॊटनी का कामव उस सायी जानकायी की ितवभान ष्स्थतत का तुयॊत गचत्र दशावता है ष्जसके फाये भें सूचना दी 
गई है – कौन-सी रयऩोटों को िोरा मा फॊद क्रकमा गमा, कौन-से कामव फाकी हैं औय प्रत्मेक प्रकाय की 
क्रकतनी रयऩोटें भभरीॊ । इस प्रक्रिमा से सॊबावित सुयऺा सभस्माओॊ का ऩता रगाने औय कामवबाय को 
प्राथभभकता के आधाय ऩय ऩॊष्क्तफद्ध कयने भें भदद भभर सकती है । छॊटनी के दौयान एकबत्रत जानकायी का 
उऩमोग ऊऩयी प्रफॊधन के भरए सॊिेदनशीरता औय घटना रुझान औय आॊकड़ ेफनाने के भरए बी क्रकमा जा 
सकता है28 ।  
 

छॊटनी केिर दर के सिावगधक अनुबिी सदस्मों द्िाया ही की जानी चादहए क्मोंक्रक इसके भरए चुनाि-ऺेत्र 
के विभशष्ट बागों ऩय घटनाओॊ के प्रबाि की अच्छी सभझ औय मह तनणवम रेने की ऺभता की ज़रूयत होती 
है क्रक उस घटना ऩय कायविाई कयने के भरए दर का कौन-सा सदस्म उऩमुक्त होगा । 

                                                
28 घटना प्रफॊधन प्रक्रिमाओॊ को ऩरयबावषत कयना : http://www.cert.org/archive/pdf/04tr015.pdf  

http://www.cert.org/archive/pdf/04tr015.pdf
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चयण 3 : कामम 
 

आभतौय ऩय ष्जन घटनाओॊ की छॊटनी की गई है िे एक घटना ऩय कायविाई कयने के उस उऩकयण 
भें एक तनिेदन ऩॊष्क्त भें जात ेहैं ष्जसका एक मा एक से ज़्मादा घटना ऩय कायविाई कयने िारे कभवचायी 
उऩमोग कयत ेहैं औय जो भूरत् तनम्नभरखित चयणों ऩय चरत ेहैं । 
 

घिना की शुरूआत की टिकि 

हो सकता है क्रक घटना की दटकट सॊख्मा ऩहरे ही वऩछरे चयण भें जायी कय दी गई हो (उदाहयण के भरए 
जफ फ़ोन द्िाया घटना की सचूना दी गई थी) । अगय ऐसा नहीॊ क्रकमा गमा तो ऩहरा चयण ऐसी सॊख्मा 
फनाना है ष्जसका उऩमोग बविष्म भें इस घटना के फाये भें क्रकए जाने िारे आदान-प्रदान भें क्रकमा जाएगा 
। 
 

घिना का जीिनचक्र 

एक घटना ऩय कायविाई कयना उन चयणों ऩय नहीॊ चरता जो अॊत भें सभाधान की ओय रे जात ेहैं अवऩतु 
मह चयणों के एक चि ऩय चरता है जो तफ तक फायॊफाय क्रकमे जात ेहैं जफ तक क्रक घटना को अॊत भें 
सुरझा नहीॊ भरमा जाता औय सबी सॊफॊगधत ऩऺों के ऩास ऩयूी आिश्मक जानकायी न हो । इस चि, ष्जसे 
अक्सय "घटना का जीिनचि" के नाभ से बी जाना जाता है, भें तनम्नभरखित प्रक्रिमाएॊ होतीॊ हैं : 
 

विश्रेषण :    ष्जस घटना की सूचना दी गई है उससे सॊफद्ध सबी विियणों का 
विश्रेषण क्रकमा जाता है । 
सॊऩकव  जानकायी प्राप्त कयना :  सबी सॊफॊगधत ऩऺों जैसे अन्म सी० एस० आई० आय० टी०ओॊ, भशकायों 

औय शामद उन तॊत्रों के भाभरकों आिभण के भरए ष्जनका दरुुऩमोग 
क्रकमा गमा है, को आगे घटना से सॊफॊगधत जानकायी ऩहुॉचा ऩाना । 

तकनीकी भदद प्रदान कयना : घटना के नतीजों से शीघ्र उफयने भें भशकायों की भदद कयना औय 
आिभण के फाये भें अगधक जानकायी एकबत्रत कयना । 

सभन्िमन : आिभण के भरए ष्जस सूचना प्रौद्मोगगकी तॊत्र का प्रमोग क्रकमा गमा है 
उसकी सी० एस० आई० आय० टी० औय अन्म भशकायों जैसे सबी 
सॊफॊगधत ऩऺों को सूगचत कयना । 

 

इस ढाॊच ेको "जीिनचि" कहत ेहैं क्मोंक्रक इसका एक चयण अगरे की ओय रे जाता है औय अॊततभ चयण, 
सभन्िमन-बाग, क्रपय नए विश्रेषण की ओय रे जा सकता है औय चि ऩुन् चारू हो जाता है । जफ सबी 
सॊफॊगधत ऩऺ ऩूयी आिश्मक जानकायी प्राप्त कय रेत ेहैं औय इसकी सूचना दे देत ेहैं तफ इस प्रक्रिमा का 
अॊत होता है । 
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जीिन-चि के अगधक विस्ततृ विियण के भरए कृऩमा सी० ई० आय० टी०/ सी० सी० सी० एस० आई० 
आय० टी० तनदेश-ऩुष्स्तका देिें29 । 
 

घिनाओॊ ऩय कायमिाई की रयऩोिम 
एक रयऩोटव तैमाय कय प्रफॊधन द्िाया घटनाओॊ के फाये भें ऩूछे जाने िारे प्रश्नों के भरए तैमाय यहें । 
कभवचारयमों को प्रभशक्षऺत कयने औय बविष्म भें घटना ऩय कायविाई कयने की प्रक्रिमा भें गष्ततमों से फचने 
के भरए "सीिी गई सीिों" के फाये भें एक दस्तािेज़ भरिना एक अच्छा अभ्मास है । 
 

सहेजना 
ऩहरे ऩाठ 6.6 एक सूचना सुयऺा नीतत विकभसत कयना भें ऩहरे सहेजने के भरए ष्जन तनमभों के फाये भें 
विस्तायऩूिवक फतामा गमा है उन्हें देिें । 
 

घटना प्रफॊधन औय घटना जीिन-चि के फाये भें व्माऩक तनदेशों के भरए कृऩमा ऩरयभशष्ट िॊड क.1 
अततरयक्त ऩठन-साभग्री देिें । 

8.4. एक प्रत्मुत्तय सभमसायणी का उदाहयण  

प्रत्मुत्तय अिगधमों की ऩरयबाषा को अक्सय नज़यॊदाज़ क्रकमा जाता है ऩयॊतु इसे सी० एस० आई० आय० टी० 
औय इसके चुनाि-ऺेत्र के फीच होने िारे हय सही ढॊग से फनाए गए सेिा स्तय के अनुफॊध (एस० एर० ए०) 
का बाग होना चादहए । घटना ऩय कायविाई कयत ेसभम घटकों को सभम ऩय प्रततऩुष्ष्ट देना घटकों की 
अऩनी देमताओॊ औय दर की ख्मातत दोनों के भरए भहत्त्िऩूणव है ।  

गरत अऩेऺाओॊ से फचने के भरए चुनाि ऺेत्र को प्रत्मुत्तय सभम स्ऩष्ट तौय ऩय फतामा जाना चादहए । 
तनम्नभरखित फहुत ही भूर सभमसायणी का उऩमोग सी० एस० आई० आय० टी० के चुनाि-ऺेत्र के साथ 
एक अगधक विस्ततृ एस० एर० ए० के शुरूआत बफॊद ुके तौय ऩय क्रकमा जा सकता है । 
 

भदद के भरए एक आगत तनिेदन के स्थान से एक व्मािहारयक प्रत्मुत्तय सभमसायणी का एक उदाहयण 
नीच ेददमा गमा है :  
 
 
 
 
 
 
 
 

गचत्र 16. प्रत्मुत्तय सभमसायणी का उदाहयण 

                                                
29 सी०एस०आई०आय०टी० ऩुष्स्तका: http://www.cert.org/archive/pdf/csirt-handbook.pdf  

http://www.cert.org/archive/pdf/csirt-handbook.pdf
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चुनाि-ऺेत्र को उनके अऩने प्रत्मुत्तय सभम, ख़ासकय आऩातकारीन ष्स्थतत भें सी० एस० आई० आय० टी० 
से कफ सॊऩकव  कयना है, के फाये भें तनदेश देना बी एक अच्छा अभ्मास है । अगधकतय भाभरों भें शुरूआती 
चयण ऩय उनकी सी० एस० आई० आय० टी० से सॊऩकव  कयना फेहतय है औय शक होने ऩय चुनाि-ऺेत्र को 
ऐसा कयने के भरए प्रोत्सादहत कयना एक अच्छा अभ्मास है ।  
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8.5. उऩरब्ध सी० एस० आई० आय० िी० उऩकयण 

मह ऩाठ सी० एस० आई० आय० टी० द्िाया काभ भें राए जाने िारे कुछ आभ उऩकयणों के फाये भें 
जानकायी देता है । मह केिर उदाहयण देता है, अगधक जानकायी घटना ऩय कायविाई कयने के उऩकयणों का 
शोधन-गृह30 (सी० एच० आई० एच० टी०) भें देिी जा सकती है । 
 

ई-भेर औय सॊदेश एन्न्क्रतशन प्रक्रक्रमा साभग्री 
 जी० एन० मू० ऩी० जी०    http://www.gnupg.org/ 

जी०एन०मू०ऩी०जी० जी०एन०मू० ऩरयमोजना के अॊतगवत आय०एफ़०सी०2440 द्िाया दी गई ऩरयबाषा के 
अनुसाय ओऩन ऩी०जी०ऩी० भानक का ऩूणव औय भुफ़्त कामावन्िमन है । जी०एन०मू०ऩी०जी की भदद से 
आऩ अऩने आॊकड़ ेऔय सॊचाय कूट-सॊकेतफद्ध (एष्न्िप्ट) कय औय उन ऩय हस्ताऺय कय सकत ेहैं । 
 

 ऩी०जी०ऩी०      http://www.pgp.com/ 

व्माऩारयक रूऩाॊतय 
 

घिनाओॊ ऩय कायमिाई कयने िारा उऩकयण 

घटनाओॊ औय उनके अनुितवन को प्रशाभसत कयें, कायविाइमों ऩय नज़य यिें । 
 

 आय०टी०आई०आय०     http://www.bestpractical.com/rtir/ 

आय०टी०आई०आय० भुफ़्त भुक्त-स्त्रोत घटना ऩय कायविाई कयने िारा तॊत्र है ष्जसे सी०ई०आय०टी० औय 
घटना ऩय कायविाई कयने िारे अन्म दरों की ज़रूयतों को ध्मान भें यित ेहुए फनामा गमा है । 

 

ग्राहक सॊसाधन प्रफॊधन (सी० आय० एभ०) उऩकयण 

जफ आऩके कई अरग-अरग सॊघटक हों औय आऩको सबी तनमुष्क्तमों ि विियणों ऩय नज़य यिने की 
ज़रूयत हो तो एक सी०आय०एभ० आॊकड़ा सॊचम उऩमोगी भसद्ध होता है । कई अरग-अरग भबन्नताएॊ हैं 
ष्जनके उदाहयण नीच ेददमे गए हैं : 
 

 शूगय सी०आय०एभ०      http://www.sugarcrm.com/crm/ 

 

 शूगयफ़ोसव (भुफ़्त भुक्त-स्त्रोत सॊस्कयण)    http://www.sugarforge.org/ 

 

सूचना की जाॉच कयना 
 िेफसाइट िॉचय (िेफसाइट ऩय नज़य यिने िारा)  http://www.aignes.com/index.htm 

मह अनुप्रमोग अद्मतनों औय फदरािों के भरए िेफसाइटों ऩय नज़य यिता है । 
 

                                                
30 सी०एच०आई०एच०टी० : http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02.htm#04  

http://www.gnupg.org/
http://www.pgp.com/
http://www.bestpractical.com/rtir/
http://www.sugarcrm.com/crm/
http://www.sugarforge.org/
http://www.aignes.com/index.htm
http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02.htm#04
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 िॉच दैट ऩेज (िह ऩषृ्ठ देिें)    

 http://www.watchthatpage.com/ 

मह सेिा िेफसाइट भें क्रकमे गए फदरािों के फाये भें जानकायी ई-भेर द्िाया बेजती है (भुफ़्त औय 
व्माऩारयक) । 

 

सॊऩकम  जानकायी का ऩता रगाना 
घटनाओॊ की सूचना देने के भरए सही सॊऩकों का ऩता रगाना कोई आसान काभ नहीॊ है । जानकायी के कुछ 
स्त्रोतों का उऩमोग क्रकमा जा सकता है : 
 

 याइऩ31 

 आई०आय०टी०-ऑफजेक्ट32 

 टी०आई०33 
 

इसके अततरयक्त सी०एच०आई०एच०टी० के ऩास सॊऩकव  जानकायी ढूॊढने िारे कुछ उऩकयणों की बी सूची  
है34 ।  

 

कालऩतनक सी० एस० आई० आय० िी० (चयण 8) 
प्रक्रक्रमा प्रिाह औय प्रचारक ि तकनीकी कामम-प्रणासरमा स्थावऩत कयना 
कातऩतनक सी० एस० आई० आय० टी० भूर सी० एस० आई० आय० टी० सेिामें देने ऩय अऩना ध्मान कें दद्रत 
कयता है । 
 

 सतकावदेश औय चतेाितनमाॊ  
 घोषणाएॊ 
 घटनाओॊ ऩय कायविाई 

 

दर ने िे कामव-प्रणाभरमाॊ विकभसत कीॊ हैं जो सही ढॊग से काभ कयती है औय ष्जसे दर का हय सदस्म 
आसानी से सभझ सकता है । कातऩतनक सी० एस० आई० आय० टी० ने देमताओॊ औय सूचना सुयऺा नीतत 
ऩय कायविाई कयने के भरए एक कानूनी विशेषऻ को बी नौकयी ऩय यिा । दर ने कुछ भहत्त्िऩूणव उऩकयण 
अऩनामे औय अन्म सी० एस० आई० आय० टी०ओॊ से चचाव कय प्रचारन सॊफॊधी भुद्दों के फाये भें उऩमोगी 
जानकायी प्राप्त की । 
 

                                                
31 याइऩ हूइज़ : http://www.ripe.net/whois  

32 याइऩ आॊकड़ा-सॊचम भें आई०आय०टी०-िस्तु : 

http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02_01.htm#08  

33 विश्िस्त प्रस्तुतकताव : http://www.enisa.europa.eu/ENISA%20CERT/pages/04_01_03.htm#07  

34 सी०एच०आई०एच०टी० भें ऩहचानों के सत्माऩन हेतु उऩकयण : 

http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02.htm#04  

http://www.watchthatpage.com/
http://www.ripe.net/whois
http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02_01.htm#08
http://www.enisa.europa.eu/ENISA%20CERT/pages/04_01_03.htm#07
http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02.htm#04
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सुयऺा ऩयाभशों औय घटनाओॊ की रयऩोटों के भरए एक तनष्श्चत टेम्प्रेट बी तैमाय क्रकमा गमा । घटना ऩय 
कायविाई कयने के भरए दर आय०टी०आई०आय० का उऩमोग कयता है । 
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9. सी० एस० आई० आय० िी० प्रसशऺण 

 

हभने अफ तक तनम्नभरखित कदभ उठामें हैं  :  

 

1. मह सभझना क्रक सी० एस० आई० आय० टी० क्मा है औय मह इसके क्मा राब हो सकत ेहैं । 
2. एक नमा दर अऩनी सेिामें क्रकस ऺेत्र को प्रदान कयेगा ? 

3. एक सी० एस० आई० आय० टी० अऩने चुनाि-ऺेत्र को क्रकस तयह की सेिामें प्रदान कय सकता है । 
4. िाताियण औय घटकों का विश्रेषण । 
5. उद्देश्म कथन ऩरयबावषत कयना । 
6. व्माऩाय मोजना का विकास कयना । 

क. वित्तीम नभूना ऩरयबावषत कयना । 
ि. सॊस्थानात्भक ढाॊचा ऩरयबावषत कयना । 
ग. कभवचारयमों को नौकयी ऩय यिना शुरू कयना । 
घ. दफ़्तय का उऩमोग कयना औय दफ़्तय को सुस्सष्जत कयना  
च. जानकायी सुयऺा नीतत विकभसत कयना । 
छ. सहमोग के भरए साझदेायों को िोजना । 

7. व्माऩाय मोजना को फढ़ािा देना । 
क. व्माऩाय भाभरे को स्िीकृत कयिाना । 
ि. सफ कुछ ऩरयमोजना मोजना भें ऩूयी तयह रगाना । 

8. सी० एस० आई० आय० टी० को चार ूकयना । 
क. कामव-प्रिाह फनाना  

ि. सी० एस० आई० आय० टी० उऩकयणों को कामावष्न्ित कयना । 
  

>> अगरा कदभ है : कभवचारयमों को प्रभशक्षऺत कयना ।  
 

इस ऩाठ भें सभवऩवत सी० एस० आई० आय० टी० प्रभशऺण के भरए दो भुख्म स्त्रोतों की सूची दी गई है : 
राष्न्सट्स औय सी०ई०आय०टी०/सी०सी० ऩाठ्मिभ । 

9.1. रान्न्सट्स 

राष्न्सट्स कॊ प्मूटय सुयऺा घटना प्रत्मुत्तय दरों (सी० एस० आई० आय० टी०) की स्थाऩना को फढ़ािा देने 
औय कुशर सी० एस० आई० आय० टी० कभवचारयमों की कभी की सभस्मा ऩय काभ कय भौजूदा सी० एस० 
आई० आय० टी०ओॊ को फेहतय फनाने की मुयोऩीम ऩरयमोजना यही है । (नए) सी० एस० आई० आय० टी०ओॊ 
के कभवचारयमों को सी० एस० आई० आय० टी० सेिामें प्रदान कयने से जुड़ े सॊगठनात्भक, प्रचारक, 
तकनीकी, फाज़ाय औय कानूनी भुद्दों के भरए प्रभशक्षऺत कयने के भरए विशेषऻ प्रभशऺण ऩाठ्मिभ प्रदान कय 
इस रक्ष्म की ददशा भें काभ क्रकमा गमा है । 
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विशेषकय, राष्न्सट ने 

 

 भोड्मूरॎय प्रभशऺण ऩाठ्मिभ साभग्री विकभसत, अद्मततत औय तनमभभत तौय ऩय ऩरयशोगधत की है  

 जहाॉ ऩाठ्मिभ साभग्री बेजी गई िहाॉ प्रभशऺण कामवशाराएॊ आमोष्जत कीॊ । 
 मुयोऩीम सॊघ के सदस्म याष्रों की बागीदायी ऩय विशेष ज़ोय देत े हुए इन प्रभशऺण कामवशाराओॊ भें 

(नए) सी० एस० आई० आय० टी०ओॊ के कभवचारयमों की बागीदायी को सॊबि फनामा । 
 प्रभशऺण ऩाठ्मिभ साभग्री वितरयत की औय नतीजों का प्रमोग सुतनष्श्चत क्रकमा35 । 
 

एनीसा राष्न्सट ऩाठ्मिभों को सॊबि फनाती है औय उनके साथ सहमोग कयती है । अगय आऩ ऩाठ्मिभों 
के भरए आिेदन कैसे कयें, उनकी ज़रूयत ेऔय कीभत जानना चाहत ेहैं तो कृऩमा एनीसा के सी० एस० 
आई० आय० टी० विशेषऻों से सॊऩकव  कयें : 
 
cert-relation@enisa.europa.eu  
 

कृऩमा इस दस्तािेज़ के ऩरयभशष्ट भें दी गई नभूना ऩाठ्मिभ साभग्री देिें ! 
 

9.2. सी०ई०आय०िी०/ सी०सी० 

कॊ प्मूटय औय नेटिकव  अिसॊयचनाओॊ की जदटरता औय प्रशासन की चुनौती नेटिकव  सुयऺा के सही तयह से 
प्रशासन को कदठन फनात ेहैं । नेटिकव  औय तॊत्र प्रशासकों के ऩास आिभणों से यऺा कयने के भरए औय 
नुक्सान को कभ से कभ कयने के भरए काफ़ी रोग औय सुयऺा अभ्मास राग ू नहीॊ होत े । नतीजतन 
कॊ प्मूटय सुयऺा घटनाओॊ की सॊख्मा फढ़ती जा यही है । 
जफ कॊ प्मूटय सुयऺा घटनाएॊ होती हैं तफ सॊस्थानों को शीघ्र औय कायगय ढॊग से कायविाई कयनी चादहए । 
ष्जतनी तज़ेी से एक सॊस्थान एक घटना को ऩहचानता, उसका विश्रेषण कयता औय प्रत्मुत्तय देता है 
उतनी ही अच्छी तयह से िह नुक्सान को सीभभत एिॊ सॊबरने की रागत को कभ कय सकता है । एक 
कॊ प्मूटय सुयऺा घटना प्रत्मुत्तय दर (सी० एस० आई० आय० टी०) स्थावऩत कयना तज़ेी से प्रत्मुत्तय देने की 
मह ऺभता प्रदान कयने औय साथ ही बविष्म भें घटनाओॊ को होने से योकने का एक उत्तभ तयीका है । 
 

सी०ई०आय०टी०-सी०सी० प्रफॊधकों ि तकनीकी कभवचारयमों के भरए कॊ प्मूटय सुयऺा घटना प्रत्मुत्तय दर (सी० 
एस० आई० आय० टी०) फनाने औय उनका प्रफॊधन कयने, सुयऺा घटनाओॊ का प्रत्मुत्तय देने ि विश्रेषण 
कयने एिॊ नेटिकव  सुयऺा फेहतय फनाने जैसे ऺेत्रों भें ऩाठ्मिभ प्रदान कयता है । अगय अन्मथा नहीॊ भरिा 
गमा तो सबी ऩाठ्मिभ वऩट्सफगव, ऩी०ए० भें आमोष्जत क्रकमे जात ेहैं । हभाये कभवचायी कानेजी भेतरॎन 
विश्िविद्मारम भें बी सुयऺा ऩय ऩाठ्मिभ ऩढ़ात ेहैं । 
 

सी० एस० आई० आय० टी० को सभवऩवत उऩरब्ध सी०ई०आय०टी०/ सी०सी० ऩाठ्मिभ36 

                                                
35 राष्न्ज़ट्स : http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02_02.htm#11  

mailto:cert-relation@enisa.europa.eu
http://www.enisa.europa.eu/ENISA%20CERT/pages/04_02_02.htm#11
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एक कॊ प्मूटय सुयऺा प्रत्मुत्तय दर (सी०एस०आई०आय०टी०) फनाना 
कॊ प्मूटय सुयऺा-सॊफॊधी घटना प्रत्मुत्तय दरों (सी०एस०आई०आय०टी०) का प्रफॊधन 

घटना ऩय कायविाई कयने सॊफॊधी भूर भसद्धाॊत 

तकनीकी कभवचारयमों के भरए घटना ऩय कायविाई कयन े के फाये भें उच्च शे्रणी की 
जानकायी 
 

कृऩमा इस दस्तािेज़ के ऩरयभशष्ट भें दी गई नभूना ऩाठ्मिभ साभग्री देिें  !  

 

कालऩतनक सी० एस० आई० आय० िी० (चयण 9) 
कभमचारयमों को प्रसशक्षऺत कयना । 
कातऩतनक सी० एस० आई० आय० टी० अऩने सबी कभवचारयमों को अगरे उऩरब्ध राष्न्सट ऩाठ्मिभों भें 
बेजने का तनणवम रेता है । इसके साथ-साथ दर का नेता सी०ई०आय०टी०/सी०सी० द्िाया आमोष्जत एक 
सी० एस० आई० आय० टी० का प्रफॊधन कयना भें बी बाग रेता है । 

                                                                                                                                            
36 सी०ई०आय०टी०/सी०सी० ऩाठ्मिभ : http://www.sei.cmu.edu/products/courses  

http://www.sei.cmu.edu/products/courses/cert/creating-csirt.html
http://www.sei.cmu.edu/products/courses/cert/managing-csirts.html
http://www.sei.cmu.edu/products/courses/cert/fundamentals-incident.html
http://www.sei.cmu.edu/products/courses/cert/csih-advanced.html
http://www.sei.cmu.edu/products/courses/cert/csih-advanced.html
http://www.sei.cmu.edu/products/courses
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10. अभ्मास : एक ऩयाभशम विऻन्तत फनाना 
 

हभने अफ तक तनम्नभरखित कदभ उठामें हैं  :  

 

1. मह सभझना क्रक सी० एस० आई० आय० टी० क्मा है औय मह इसके क्मा राब हो सकत ेहैं । 
2. एक नमा दर अऩनी सेिामें क्रकस ऺेत्र को प्रदान कयेगा ? 

3. एक सी० एस० आई० आय० टी० अऩने चुनाि-ऺेत्र को क्रकस तयह की सेिामें प्रदान कय सकता है । 
4. िाताियण औय सॊघटकों का विश्रेषण । 
5. उद्देश्म कथन ऩरयबावषत कयना । 
6. व्माऩाय मोजना का विकास कयना । 

क. वित्तीम नभूना ऩरयबावषत कयना । 
ि. सॊस्थानात्भक ढाॊचा ऩरयबावषत कयना । 
ग. कभवचारयमों को नौकयी ऩय यिना शुरू कयना । 
घ. दफ़्तय का उऩमोग कयना औय दफ़्तय को सुस्सष्जत कयना  
च. जानकायी सुयऺा नीतत विकभसत कयना । 
छ. सहमोग के भरए साझदेायों को िोजना । 

7. व्माऩाय मोजना को फढ़ािा देना । 
क. व्माऩाय भाभरे को स्िीकृत कयिाना । 
ि. सफ कुछ ऩरयमोजना मोजना भें ऩूयी तयह रगाना । 

8. सी० एस० आई० आय० टी० को चार ूकयना । 
क. कामव-प्रिाह फनाना  
ि. सी० एस० आई० आय० टी० उऩकयणों को कामावष्न्ित कयना  

9. अऩने कभवचारयमों को प्रभशक्षऺत कयना । 
 

>> अगरा कदभ है अभ्मास कयना औय असरी काभ के भरए तैमाय यहना ! 
 

सभझाने के भरए मह ऩाठ एक दैतनक सी० एस० आई० आय० टी० कामव के नभूने के तौय ऩय क्रकमे गए 
अभ्मास के फाये भें विस्तायऩूिवक फताता है : एक सुयऺा ऩयाभशव तैमाय कयना । 
 

भाइिोसॉफ़्ट द्िाया बेजी गई तनम्नभरखित असरी सुयऺा सराह इसकी भरफभरफी (दरगय) थी । 
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विऻन्तत 
ऩहचानकताम 

भाइक्रोसॉफ़्ि सुयऺा विऻन्तत MS06-042 

विऻन्तत का शीषमक इॊियनेि एक्स्ऩरोयय के सरए एकीकृत सुयऺा अद्मतन (918899) 

काममकायी सायाॊश मह अद्मतन इॊटयनेट एक्सप्रोयय भें भौजूद ऐसी कई सॊिेदनशीरताओॊ का 
सभाधान कयता है जो दयू से कोड को कामावष्न्ित कयने दे सकतीॊ थीॊ । 

अचधकतभ गॊबीयता 
भूलमाॊकन 

गॊबीय 

सॊिेदनशीरता का 
प्रबाि 

दयू से कोड का कामावन्िमन 

प्रबावित प्रक्रक्रमा 
साभग्री  

वि ॊडोज़, इॊियनेि एक्सतरोयय । अगधक जानकायी के भरए प्रबावित प्रक्रिमा 
साभग्री औय डाउनरोड स्थर िॊड देिें । 

 

मह वििेता विऻष्प्त इॊटयनेट एक्सप्रोयय भें हार ही भें ऩाई गई एक सॊिेदनशीरता ऩय कायविाई कयती है । 
वििेता भाइिोसॉफ़्ट विॊडोज़ के कई सॊस्कयणों के भरए इस के कई तोड़ प्रकाभशत कयता है । 
 

भेभरॊग-सूची 
द्िाया मह सॊिेदनशीरता जानकायी प्राप्त कयने के फाद कातऩतनक सी० एस० आई० आय० टी० ऩाठ 8.2 

http://go.microsoft.com/fwlink/?LinkId=68097
http://go.microsoft.com/fwlink/?LinkId=21140
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सतकावदेश, चतेाितनमाॊ औय घोषणाएॊ फनाना भें ष्जस कामवप्रिाह के फाये भें विस्तायऩूिवक फतामा गमा है 
उसके साथ काभ शुरू कयता है ।  
 
 

 

चयण 1 : सॊिेदनशीरता जानकायी एकबत्रत कयना । 
 
 

ऩहरा चयण वििेता की िेफसाइट देिना है । कातऩतनक सी० एस० आई० आय० टी० जानकायी का सत्माऩन 
कयता है औय सॊिेदनशीरता ि प्रबावित सूचना प्रौद्मोगगकी तॊत्रों के फाये भें अगधक जानकायी एकबत्रत कयता 
है । 
 



 सी० एस० आई० आय० टी० कैसे स्थावऩत कयें का एक चयणफद्ध प्रस्ताि देम डब्रम०ूऩी०2006/5.1 (सी०ईआय०टी०-डी०1/डी०2)     

 ऩषृ्ठ 84  

 
 

चयण 2 : जानकायी का भूलमाॊकन औय जोख़िभ तनधामयण 

 
 

ऩहचान 

ई-भेर द्िाया प्राप्त सॊिेदनशीरता सॊफॊधी जानकायी को वििेता की िेफसाइट ऩय ददमे गए ऩाठ्म के साथ 
भभरा कय जानकायी ऩहरे से सत्मावऩत कय री गई है । 
 

प्रासॊचगकता 
कातऩतनक सी० एस० आई० आय० टी० िेफसाइट ऩय ऩामे गए प्रबावित तॊत्रों की सूची को चुनाि-ऺेत्र भें 
प्रमुक्त तॊत्रों की सूची के साथ जाॉचता है । मह ऩता रगाता है क्रक उनका कभ से कभ एक सॊघटक इॊटयनेट 
एक्सप्रोयय का उऩमोग कय यहा है इसभरए मह सॊिेदनशीरता जानकायी असर भें प्रासॊगगक है । 
 

शे्रणी अनुप्रमोग प्रक्रिमा 
साभग्री 
उत्ऩाद 

सॊस्कयण ओ०एस० ओ०एस० 

सॊस्कयण 

सॊघटक 

डसे्कटॉऩ ब्राउज़य आई० ई० x-x- भाइिोसॉ
फ़्ट 

एक्स०ऩी०-
प्रोफ़० 

ए 

 

िगीकयण 

मह जानकायी सािवजतनक है इसभरए इसका उऩमोग औय ऩनु् वितयण क्रकमा जा सकता है ।  
 

जोख़खभ-तनधामयण ि प्रबाि-विश्रेषण 

प्रश्नों का उत्तय देने से मह ऩता रगता है क्रक जोखिभ औय प्रबाि उच्च हैं (भाइिोसॉफ़्ट द्िाया गॊबीय 
भूतमाॊक्रकत क्रकमे गए) । 
 

जोख़खभ 

क्मा सॊिेदनशीरता के फाये भें अच्छी तयह ऩता है 
? 

हाॉ 

क्मा सॊिेदनशीरता फहुत ज़्मादा पैरी हुई है ? हाॉ 
क्मा सॊिेदनशीरता का फ़ामदा उठाना आसान है 
? 

हाॉ 

क्मा इस सॊिेदनशीरता का फ़ामदा दयू से उठामा 
जा सकता है ? 

हाॉ 

 

ऺतत 
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सॊबावित प्रबाि दयू से ऩैठ कय ऩाना औय दयूी से कोड का सॊबावित प्रचारन हैं । इस सॊिदेनशीरता भें कई 
भुद्दे हैं जो ऺतत के जोखिभ को उच्च फनात ेहैं । 
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चयण 3 : वितयण 

 
 

कातऩतनक सी० एस० आई० आय० टी० एक आॊतरयक सी० एस० आई० आय० टी० है । सॊचाय के भागों 
के रूऩ भें इसके ऩास ई-भेर, फ़ोन औय आॊतरयक िेफसाइट उऩरब्ध हैं । ऩाठ 8.2 सतकावदेश, चतेाितनमाॊ 
औय घोषणाएॊ उत्ऩन्न कयना भें ददमे गए टेम्ऩरेट से प्राप्त कय सी०एस०आई०आय०टी० मह विऻष्प्त फनाता 
है । 
 
 

ऩयाभशम का शीषमक   

इॊटयनेट एक्सप्रोयय भें कई सॊिेदनशीरताएॊ ऩाईं गईं । 
 

सॊदबम सॊख्मा    
082006-1 

प्रबावित तॊत्र    

 भाइिोसॉफ़्ट का उऩमोग कयने िारे सबी डसे्कटॉऩ तॊत्र । 
 

सॊफॊचधत ओ०एस० ि सॊस्कयण  

 भाइिोसॉफ़्ट विॊडोज़ 2000 सविवस ऩैक 4 

 भाइिोसॉफ़्ट विॊडोज़ एक्स ऩी सविवस ऩैक 1 औय भाइिोसॉफ़्ट विॊडोज़ एक्स ऩी सविवस ऩैक 2 

 भाइिोसॉफ़्ट विॊडोज़ एक्स ऩी प्रोफ़ेशनर x64 सॊस्कयण 

 भाइिोसॉफ़्ट विॊडोज़ सिवय 2003 औय भाइिोसॉफ़्ट विॊडोज़ सिवय 2003 सविवस ऩैक 1 

 आईटेतनमभ ऩय आधारयत तॊत्रों के भरए भाइिोसॉफ़्ट विॊडोज़ सिवय 2003 औय आईटेतनमभ ऩय 
आधारयत तॊत्रों के भरए एसऩी1 के साथ भाइिोसॉफ़्ट विॊडोज़ सिवय 2003 

 भाइिोसॉफ़्ट विॊडोज़ सिवय 2003 x64 सॊस्कयण 
 

जोख़खभ          (उच्च-भध्मभ-तनम्न)                     
उच्च    

प्रबाि /सॊबावित ऺतत   (उच्च-भध्मभ-तनम्न) 
उच्च 

फाह्म ऩहचानें :            (सी०िी०ई०, सॊिेदनशीरता फुरेदटन ऩहचानें) 
एभ एस -06-42                 

 

सॊिेदनशीरता का ससॊहािरोकन 

भाइिोसॉफ़्ट ने इॊटयनेट एक्सप्रोयय भें कई फहुत गॊबीय सॊिदेनशीरताएॊ ऩाईं हैं ष्जनसे दयूी से कोड 
के प्रचारन क्रकमा जा सकता है । 
 

प्रबाि 
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कोई आिभणकताव तॊत्र को ऩूयी तयह से अऩने तनमॊत्रण भें रे अनुप्रमोग स्थावऩत कय, प्रमोक्ता औय 
िी जोड़, आॊकड़ ेफदर मा भभटा सकता है । शभन कयने िारा घटक मह है क्रक उऩयोक्त तबी सॊबि 
है जफ प्रमोक्ता ने प्रशासक अगधकायों के साथ रॉग-इन क्रकमा हुआ हो । जो प्रमोक्ता कभ 
अगधकायों के साथ रॉग-इन कयत ेहैं उन ऩय कभ प्रबाि ऩड़ सकता है ।  
 

सभाधान 

अऩने इॊटयनेट एक्सप्रोयय को तुयॊत ऩैच कयें । 
 

विियण (विस्ततृ जानकायी) 
अगधक जानकायी के भरए ms06-042.mspx देिें  
 

ऩरयसशष्ट्ि 

अगधक जानकायी के भरए ms06-042.mspx देिें 
 

अफ मह नतीजा वितयण के भरए तैमाय है । चूॊक्रक मह एक भहत्त्िऩूणव विऻष्प्त है इसभरए जफ सॊबि हो 
घटकों को फ़ोन कयने की सराह दी जाती है । 
 

कालऩतनक सी० एस० आई० आय० िी० (चयण 10) 
अभ्मास कयना 
प्रचारन के शुरूआती सप्ताहों के दौयान कातऩतनक सी० एस० आई० आय० टी० ने ऐसे कई कातऩतनक 
भाभरों का उऩमोग क्रकमा (जो उन्हें अन्म सी० एस० आई० आय० टी०ओॊ से उदाहयण के तौय ऩय भभरे थे) 
अभ्मास के दौयान ष्जनका प्रमोग क्रकमा गमा था । इसके अरािा उन्होंने अन्म मॊत्र औय प्रक्रिमा साभग्री 
वििेताओॊ द्िाया वितरयत असरी सॊिेदनशीरता जानकायी के आधाय ऩय कुछ सुयऺा ऩयाभशव जायी क्रकमे 
ष्जन्हें उन्होंने अऩने चुनाि-ऺेत्र की ज़रूयतों के अनुसाय ठीक ि सभामोष्जत क्रकमा । 
 

http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
http://www.microsoft.com/technet/security/bulletin/ms06-042.mspx
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11. तनष्ट्कषम 
तनदेभशका महाॉ ित्भ होती है । इस दस्तािेज़ का उद्देश्म एक सी० एस० आई० आय० टी० स्थावऩत कयने के 
भरए ज़रूयी विभबन्न प्रक्रिमाओॊ का एक फहुत ही सॊक्षऺप्त भसॊहािरोकन प्रदान कयना है । मह ऩूणव होने का 
दािा नहीॊ कयता औय न ही मह फहुत ज़्मादा विभशष्ट विियण देता है । इस विषम ऩय ऩठनीम सादहत्म के 
भरए कृऩमा ऩरयभशष्ट भें िॊड क. अततरयक्त ऩठन-साभग्री देिें । 
 

अफ कातऩतनक सी० एस० आई० आय० टी० के भरए अगरे भहत्त्िऩूणव चयण तनम्नभरखित होंगे : 
 

 प्रदान की जाने िारी सेिाओॊ को फेहतय फनाने के भरए चुनाि-ऺेत्र से प्रततऩुष्ष्ट प्राप्त कयना  

 दैतनक कामव को तनमभभत फनाना 
 आकष्स्भक ऩरयष्स्थततमों का अभ्मास कयना 
 विभबन्न सी० एस० आई० आय० टी० सभुदामों के स्िैष्च्छक कामव भें एक ददन सहमोग कयने के 

उद्देश्म से उनके साथ तनकट सॊऩकव  भें यहना 
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12. ऩरयमोजना मोजना का विियण 

दटप्ऩणी : ऩरयमोजना मोजना ज़रूयी सभम का ऩहरा अनुभान है । उऩरब्ध सॊसाधनों के आधाय ऩय 
ऩरयमोजना की असरी अिगध अरग हो सकती है । 
 

ऩरयमोजना मोजना सी० डी० औय एनीसा की िेफसाइट ऩय अरग-अरग फ़ॉभेटों भें उऩरब्ध है । इस 
दस्तािेज़ भें ष्जन प्रक्रिमाओॊ का विियण ददमा गमा है मह उन सफ के फाये भें ऩूया विियण देती है । 
 

भुख्म फ़ॉभेट भाइिोसॉफ़्ट प्रोजेक्ट होगा ष्जससे मह इस ऩरयमोजना प्रफॊधन उऩकयण भें सीधे काभ भें रामा 
जा सके । 
 

 

गचत्र 17. ऩरयमोजना मोजना 
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गचत्र 18. सबी कामों औय गैंट चाटव के एक बाग के साथ ऩरयमोजना मोजना 
 

ऩरयमोजना मोजना सी०िी०एस०- औय एक्स०एभ०एर०- फ़ॉभेटों भें बी उऩरब्ध है । एनीसा के सी० एस० 
आई० आय० टी० विशेषऻों को अगधक उऩमोग का तनिेदन क्रकमा जा सकता है : cert-

relations@enisa.europa.eu!  

mailto:cert-relations@enisa.europa.eu
mailto:cert-relations@enisa.europa.eu
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ऩरयसशष्ट्ि 

क.1  अततरयक्त ऩठन-साभग्री 
सी० एस० आई० आय० िी० के सरए तनदेश-ऩुन्स्तका (सी०ई०आय०िी०/सी०सी०) 
सी० एस० आई० आय० टी० के काभ के भरए प्रासॊगगक सबी विषमों के भरए एक व्माऩक सॊदबव-कामव  
स्त्रोत : http://www.cert.org/archive/pdf/csirt-handbook.pdf 

 

सी० एस० आई० आय० िी० के सरए घिना प्रफॊधन प्रक्रक्रमाओॊ को ऩरयबावषत कयना : चारू काभ  
घटना प्रफॊधन का एक गहन विश्रेषण 

स्त्रोत  :  http://www.cert.org/archive/pdf/04tr015.pdf 

 

कॊ तमूिय सुयऺा घिना प्रत्मुत्तय दरों (सी० एस० आई० आय० िी०) के अभ्मास की न्स्थतत 

इततहास, आॊकड़ों औय फहुत-सी अन्म जानकायी सदहत दतुनमा बय भें सी० एस० आई० आय० टी० दृश्म से 
सॊफॊगधत ितवभान ष्स्थतत का व्माऩक विश्रेषण 

स्त्रोत  :  http://www.cert.org/archive/pdf/03tr001.pdf 

 

एक फक्से भें सी०ई०आय०िी० 

GOVCERT.NL औय 'De Waarschuwingsdienst', डच याष्रीम चतेािनी सेिा स्थावऩत कयने से सीिी 
गईं सीिों का व्माऩक विियण । 
स्त्रोत  :  http://www.govcert.nl/render.html?it=69  

 

आय०एफ़०सी० 2350 : कॊ तमूिय सुयऺा घिना प्रत्मुत्तय से अऩेऺाएॊ 
स्त्रोत  :  http://www.ietf.org/rfc/rfc2350.txt  

 

एन०आई०एस०िी०37 द्िाया प्रकासशत कॊ तमूिय सुयऺा घिनाओॊ ऩय कायमिाई कयने की भागमदसशमका 
स्त्रोत  :  http://www.securityunit.com/publications/sp800-61.pdf 

 

एनीसा द्िाया तैमाय की गई मुयोऩ भें सी०ई०आय०िी० गततविचधमों की सूची  
एक सॊदबव-कामव ष्जसभें मुयोऩ भें सी० एस० आई० आय० टी०ओॊ के फाये भें जानकायी औय उनकी विभबन्न 
गततविगधमों की सूची दी गई है  
स्त्रोत  :  http://www.enisa.europa.eu/ENISA%20CERT/index.htm 

 

                                                
37 एन०आई०एस०टी० : याष्रीम भानक औय तकनीक सॊस्थान 

http://www.cert.org/archive/pdf/csirt-handbook.pdf
http://www.cert.org/archive/pdf/04tr015.pdf
http://www.cert.org/archive/pdf/03tr001.pdf
http://www.govcert.nl/render.html?it=69
http://www.ietf.org/rfc/rfc2350.txt
http://www.securityunit.com/publications/sp800-61.pdf
http://www.enisa.europa.eu/ENISA%20CERT/index.htm
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क.2  सी० एस० आई० आय० िी० सेिामें 
उन सी०ई०आय०टी०/सी०सी० को विशेष धन्मिाद ष्जन्होंने मह सूची प्रदान की 
 

प्रततक्रक्रमात्भक सेिामें सक्रक्रम सेिामें सशलऩकृतत ऩय कायमिाई 

 सतकामदेश औय चतेाितनमाॊ 
 घिना ऩय कायमिाई कयना 
 घिना का विश्रेषण 

 घिना प्रत्मुत्तय सहामता 
 घिना प्रत्मुत्तय सभन्िमन 

 घटना-स्थर ऩय घटना-
प्रत्मुत्तय 

 सुबेद्मता ऩय कायविाई 

 सुबेद्मता विश्रेषण 

 सुबेद्मता प्रत्मुत्तय 
 सुबेद्मता प्रत्मुत्तय 

सभन्िमन 

 घोषणाएॊ 
 तकनीक ऩय नज़य यिना 
 सुयऺा रेिा-ऩयीऺा मा 

भूतमाॊकन 

 सुयऺा का विन्मास ि 
देिबार 

 सुयऺा उऩकयणों का विकास 

 घुसऩैठ का ऩता रगाने की 
सेिामें 

 सुयऺा-सॊफॊधी जानकायी का 
वितयण 

 भशतऩकृतत विश्रेषण 

 भशतऩकृतत प्रत्मुत्तय 
 भशतऩकृतत प्रत्मुत्तय 

सभन्िमन 

सुयऺा गुणित्ता प्रफॊधन 

 जोखख़भ विश्रेषण 

 व्माऩाय तनयॊतयता औय विऩदा 
से उफयना 

 सुयऺा ऩयाभशव 
 ऻान-िधवन 

 भशऺा/ प्रभशऺण 

 उत्ऩाद का भूतमाॊकन मा 
प्रभाणीकयण 

 

गचत्र 1. सी०ई०आय०टी०/सी०सी० से प्राप्त सी०एस०आई०आय०टी सेिाओॊ की सूची 
 

सेिा विियण 

प्रततक्रक्रमात्भक सेिाएॊ 
प्रततक्रिमात्भक सेिाओॊ को सहामता के तनिेदनों, सी० एस० आई० आय० टी० चुनाि-ऺेत्र से प्राप्त घटनाओॊ 
की सूचनाओॊ औय सी० एस० आई० आय० टी० तॊत्रों के खिराफ़ क्रकसी बी धभकी मा आिभण का प्रत्मुत्तय 
देने के भरए फनामा गमा है । कुछ सेिामें ततृीम-ऩऺों द्िाया दी गई सूचना मा नज़य यिने की प्रक्रिमा मा 
आई०डी०एस० रॉग्स औय चतेाितनमों को देि कय शुरू की जा सकतीॊ हैं । 

सतकामदेश औय चेताितनमाॊ  

मह सेिा उस जानकायी के वितयण से सॊफद्ध है जो एक घुसऩैदठमे के आिभण, सुयऺा सॊिेदनशीरता, 
घुसऩैठ सतकावदेश, कॊ प्मूटय िॉमयस मा छर (होएक्स) का विस्ततृ विियण देती है । इसके साथ-साथ मह 
सेिा इनसे उत्ऩन्न होने िारी सभस्मा का साभना कयने के भरए सुझाई गई कभ अिगध की कायविाई प्रदान 
कयने से बी सॊफद्ध है । सतकावदेश, चतेािनी मा ऩयाभशव विऻष्प्त ितवभान सभस्माओॊ के फाये भें घटकों को 
गततविगधमों की जानकायी देने की प्रततक्रिमा के तौय ऩय औय घटकों को अऩने तॊत्रों की यऺा कयने मा क्रकसी 
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बी प्रबावित तॊत्र को ऩुन् ठीक कयने ने भरए बेजी जाती है । जानकायी सी० एस० आई० आय० टी० द्िाया 
तैमाय की जा सकती है मा क्रपय वििेताओॊ, अन्म सी० एस० आई० आय० टी०ओॊ मा सुयऺा विशेषऻों मा 
चुनाि-ऺेत्र के अन्म बागों से प्राप्त कय ऩुन् वितरयत की जा सकती है । 

घिनाओॊ ऩय कायमिाई 

घटना ऩय कायविाई कयने भें तनिेदन ि रयऩोटें प्राक्त कयना, उनकी छॊटनी कयना औय उनका प्रत्मुत्तय देना 
एिॊ घटनाओॊ ि कामविभों का विश्रेषण कयना शाभभर है । विभशष्ट प्रत्मुत्तय कायविाइमों भें तनम्नभरखित 
शाभभर हो सकतीॊ हैं : 

 घुसऩैदठमे की गततविगध से प्रबावित मा प्रबाि के डय िारे तॊत्रों औय नेटिकों की यऺा के भरए 
कायविाई कयना 

 प्रासॊगगक ऩयाभशव विऻष्प्तमों मा सतकावदेशों से सभाधान औय शभन यणतनततमाॊ प्रदान कयना 
 नेटिकव  के अन्म बागों ऩय घुसऩैठ की कायविाई ढूॊढना  
 नेटिकव  रेक्रफ़क छानना 
 तॊत्रों का ऩुनतनवभावण 

 तॊत्रों भें ऩैच रगाना मा उनकी भयम्भत कयना 
 अन्म प्रत्मुत्तय मा िकव अयाउॊ ड यणनीततमाॊ विकभसत कयना 

 

चूॊक्रक विभबन्न तयह के सी० एस० आई० आय० टी० घटना ऩय कायविाई कयने की गततविगधमों को अरग-
अरग तयह से कामावष्न्ित कयत ेहैं इसभरए क्रकस प्रकाय की कायविाई की गई औय भदद दी गई इस आधाय 
ऩय मह सेिा तनम्नभरखित ढॊग से आगे ऩुन् शे्रणीफद्ध की जाती है : 

घिना का विश्रेषण 

घटना के विश्रेषण के कई स्तय औय कई उऩ-सेिामें हैं । घटना का विश्रेषण भुख्मत् एक घटना मा 
कामविभ से सॊफॊगधत सबी उऩरब्ध जानकारयमों औय सभथवन कयने िारे सफूतों मा भशतऩकृततमों की जाॉच है 
। इस विश्रेषण का उद्देश्म घटना के ऩयास को, घटना से क्रकतनी ऺतत हुई, घटना का प्रकाय औय उऩरब्ध 
यणनीततमाॊ मा िकव अयाउॊ ड ऩहचानना है । सी० एस० आई० आय० टी० सॊिेदनशीरता औय भशतऩकृतत 
विश्रेषण (ष्जसका विस्ततृ विियण नीच ेददमा गमा है) के नतीजों का उऩमोग एक विभशष्ट तॊत्र ऩय क्मा 
हुआ है मह सभझने औय इसके सफसे ऩूणव औय अद्मततत विश्रेषण प्रदान कयने के भरए कय सकता है । 
सी० एस० आई० आय० टी० अरग-अरग घटनाओॊ की गततविगधमों को जोड़ कय मह ऩता रगाता है क्रक 
क्मा उनभें कोई ऩयस्ऩय सॊफॊध, रुझान, प्रततरूऩ (ऩैटनव) मा घुसऩैदठमे के हस्ताऺय हैं । तनम्नभरखित दो 
उऩ-सेिाओॊ का उऩमोग सी० एस० आई० आय० टी० के उद्दशे्म, रक्ष्म औय प्रक्रिमाओॊ के आधाय ऩय घटना 
के विश्रेषण के बाग के रूऩ भें क्रकमा जा सकता है : 

फ़ोयेन्न्सक प्रभाण एकबत्रत कयना 
तॊत्र भें फदरािों का ऩता रगाने औय अॊतग्रवस्त होने तक की घटनाओॊ के ऩुनतनवभावण भें भदद कयने के भरए 
एक अॊतग्रवस्त कॊ प्मूटय तॊत्र से दस्तािेज़ों को एकबत्रत कयना औय सहेजना एिॊ प्रभाण का विश्रेषण कयना । 
जानकायी औय प्रभाण एकबत्रत कयने की मह प्रक्रिमा इस तयह की जानी चादहए क्रक सबी दस्तािेज़ एक 
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ऐसी कड़ी फनाएॊ ष्जसे साबफत क्रकमा जा सके औय जो प्रभाणों के तनमभों के अॊतगवत न्मामारम भें स्िीकाय 
की जा सके । फ़ोयेष्न्सक प्रभाण एकबत्रत कयने भें तनम्नभरखित शाभभर हैं : प्रबावित तॊत्र की हाडव-ड्राइि की 
बफट-छवि की प्रततकृतत फनाना; तॊत्र भें फदरािों जैसे नए अनुप्रमोगों (प्रोगे्रभ), फ़ाइरों, सेिाओॊ ि 
प्रमोक्ताओॊ की जाॉच कयना ; चार ूप्रक्रिमाओॊ ि िुरे ऩोटव िोजना एिॊ रोजन होसव कामविभों औय उऩकयण-
सभूहों के भरए जाॉच कयना । मह कामव कयने िारे सी० एस० आई० आय० टी० कभवचायी को न्मामारम की 
कायविाइमों के दौयान विशेषऻ साऺी के रूऩ भें काभ कयने के भरए बी तैमाय कयना ऩड़ सकता है । 

अन्िेषण कयना मा खोजना 
एक घुसऩैदठमे के उद्गभ का ऩता रगाना मा ष्जन तॊत्रों तक घुसऩैदठमे की ऩहुॉच है उन्हें ऩहचानना । इस 
गततविगध भें मह अन्िेषण कयना मा िोजना शाभभर हो सकता है क्रक घुसऩैदठमा प्रबावित तॊत्र मा सॊफॊगधत 
नेटिकों भें कैसे घुसा, घुसऩैठ कयने के भरए क्रकन तॊत्रों का उऩमोग क्रकमा गमा था, आिभाण कहाॉ शुरू 
हुआ औय आिभण के बाग के रूऩ भें कौन-से अन्म तॊत्रों ि नेटिकों का उऩमोग क्रकमा गमा था । इसभें 
घुसऩैदठमे की ऩहचान सुतनष्श्चत कयना बी शाभभर हो सकता है । मह काभ अकेरे क्रकमा जा सकता है 
ऩयॊतु आभतौय ऩय इसभे कानून रागू कयने िारे कभवचारयमों, इॊटयनेट सेिा प्रदाताओॊ मा अन्म सॊफॊगधत 
सॊस्थानों के साथ काभ कयना शाभभर होता है । 
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घिना के स्थान ऩय प्रत्मतु्तय 
घटकों की एक घटना से उफयने भें भदद कयने के भरए सी० एस० आई० आय० टी० सीधी, घटना-स्थर ऩय 
सहामता प्रदान कयता है । केिर फ़ोन मा ई-भेर द्िाया घटना प्रत्मुत्तय देने की फजाम सी० एस० आई० 
आय० टी० स्िमॊ प्रबावित तॊत्रों का बौततक विश्रेषण कयता है औय उनकी भयम्भत ि उन्हें ठीक कयता है 
(नीच ेदेिें) । इस सेिा भें अगय क्रकसी घटना के होने का शक है मा िह घदटत होती है तो स्थानीम स्तय 
ऩय ज़रूयी सबी कामव कयना शाभभर है । अगय प्रबावित स्थर ऩय सी० एस० आई० आय० टी० का ऩता नहीॊ 
रगता तो दर के सदस्म घटना-स्थर ऩय जा कय प्रत्मुत्तय प्रदान कयत ेहैं । अन्म भाभरों भें हो सकता है 
क्रक एक स्थानीम दर अऩने दैतनक कामव के बाग के रूऩ भें घटना प्रत्मुत्तय देत े हुए ऩहरे से ही घटना 
स्थर ऩय भौजूद हो । मह ख़ासतौय ऩय तफ सच होता है जफ घटना ऩय कायविाई एक स्थावऩत सी० एस० 
आई० आय० टी० की फजाम तॊत्र, नेटिकव  मा सुयऺा प्रशासकों द्िाया एक साभान्म कामव के बाग के रूऩ भें 
की जाए । 

घिना प्रत्मतु्तय सहामता 
सी० एस० आई० आय० टी० एक आिभण के भशकायों को फ़ोन, ई-भेर, फ़ैक्स मा दस्तािेज़ों द्िाया घटना 
से उफयने भें भदद कयता है । इसभें एकबत्रत आॊकड़ों की व्माख्मा, सॊऩकव  जानकायी प्रदान कयने मा शभन 
कयने मा उफयने की यणनीततमों से सॊफॊगधत भागवदशवन प्रदान कयने के भरए तकनीकी सहामता देना शाभभर 
हो सकता है । इसभें जैसा क्रक ऊऩय फतामा गमा है िसेै सीधे, घटना-स्थर ऩय प्रत्मुत्तय कायविाई शाभभर 
नहीॊ होती । इसकी फजाम सी० एस० आई० आय० टी० दयू से भागवदशवन प्रदान कयता है ष्जससे घटना-स्थर 
ऩय भौजूद कभवचायी स्िमॊ उफयने का काभ कय सकें  । 

घिना प्रत्मतु्तय सभन्िमन 

सी० एस० आई० आय० टी० एक घटना से सॊफद्ध ऩऺों के फीच प्रत्मुत्तय कोभशशों का सभन्िमन कयता है । 
आभतौय ऩय इसभें घटना के भशकाय, घटना से सॊफद्ध अन्म स्थर औय घटना का विश्रेषण कयने भें भदद 
भाॊगने िारे अन्म स्थर शाभभर होत ेहैं । इसभें िे ऩऺ बी शाभभर हो सकत ेहैं जो भशकाय को सूचना 
प्रौद्मोगगकी सहामता प्रदान कयत े हैं जैसे इॊटयनेट सेिा प्रदाता, अन्म सी० एस० आई० आय० टी० औय 
स्थर के तॊत्र ि नेटिकव  प्रशासक । सभन्िमन कामव भें सॊऩकव  जानकायी एकबत्रत कयना, स्थरों को उनके 
सॊबावित सॊफॊध (एक आिभण के भशकाय मा स्त्रोत के रूऩ भें) के फाये भें जानकायी देना, सॊफद्ध स्थरों की 
सॊख्माओॊ के फाये भें आॊकड़ े एकबत्रत कयना औय जानकायी का आदान-प्रदान ि विश्रेषण आसान फनाना 
शाभभर हो सकत ेहैं । सभन्िमन कामव का एक बाग एक सॊस्थान के कानूनी सराहकाय, भानि सॊसाधन मा 
जन-सॊऩकव  विबागों को सूगचत कयना औय उनके साथ भभर कय काभ कयना हो सकता है । इसभें कानून 
प्रित्तवन के साथ सभन्िमन बी शाभभर होगा । इस सेिा भें सीधे घटना-स्थर ऩय प्रत्मुत्तय शाभभर नहीॊ 
होता । 
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सॊिेदनशीरता ऩय कायमिाई 

सॊिेदनशीरता ऩय कायविाई कयने भें मॊत्रसाभग्री ि प्रक्रिमा साभग्री सॊिेदनशीरताओॊ के फाये भें जानकायी औय 
रयऩोटें प्राप्त कयना ; सॊिेदनशीरताओॊ की प्रकृततमों, प्रक्रिमाओॊ ि प्रबािों का विश्रेषण कयना एिॊ उन्हें 
ऩहचानने के भरए प्रत्मुत्तय यणनीततमाॊ विकभसत कयना ि सॊिेदनशीरताओॊ की भयम्भत कयना शाभभर हैं । 
चूॊक्रक विभबन्न तयह के सी० एस० आई० आय० टी० सॊिेदनशीरताओॊ ऩय कायविाई कयन ेकी गततविगधमों को 
अरग-अरग तयह से कामावष्न्ित कयत ेहैं इसभरए क्रकस प्रकाय की कायविाई की गई औय भदद दी गई इस 
आधाय ऩय मह सेिा तनम्नभरखित ढॊग से आगे ऩुन् शे्रणीफद्ध की जाती है : 

सॊिेदनशीरता विश्रेषण 

सी० एस० आई० आय० टी० मॊत्रसाभग्री मा प्रक्रिमा साभग्री भें सॊिेदनशीरताओॊ का तकनीकी विश्रेषण ि 
जाॉच कयता है । इसभें सॊिेदनशीरताएॊ कहाॉ भौजूद हैं औय इनका फ़ामदा कैसे उठामा जा सकता है मह ऩता 
रगाने के भरए सॊददग्ध सॊिदेनशीरताओॊ औय मॊत्रसाभग्री मा प्रक्रिमा साभग्री की सॊिेदनशीरताओॊ की 
तकनीकी जाॉच की जाती है । विश्रेषण भें सॊिेदनशीरता कहाॉ उत्ऩन्न होती है मह ऩता रगाने के भरए 
र्डफग्गय का उऩमोग कय स्त्रोत कोड का ऩुनयािरोकन मा सभस्मा को एक ऩयीऺण तॊत्र ऩय ऩुन् उत्ऩन्न 
कयने की कोभशश शाभभर हो सकती है । 

सॊिेदनशीरता का प्रत्मतु्तय 
इस सेिा भें सॊिेदनशीरता का शभन कयने मा उसकी भयम्भत कयने के भरए उऩमुक्त प्रत्मुत्तय तनष्श्चत 
कयना शाभभर होता है । इसभें ऩैच, क्रफ़क्स औय िकव अयाउॊ ड विकभसत कयना मा उन ऩय अनुसॊधान कयना 
शाभभर हो सकता है । इसभें सॊबित् ऩयाभशव विऻष्प्तमाॊ मा सतकावदेश फना ि वितरयत कय अन्म रोगों 
को शभन यणनीतत के फाये भें सूगचत कयना बी शाभभर होता है । इस सेिा भें ऩैच, क्रफ़क्स मा िकव अयाउॊ ड 
रगा कय प्रत्मुत्तय देना शाभभर हो सकता है । 

सॊिेदनशीरता प्रत्मतु्तय सभन्िमन 

सी० एस० आई० आय० टी० कॊ ऩनी मा चुनाि-ऺेत्र के विभबन्न बागों को सॊिेदनशीरता के फाये भें सूगचत 
कयता है औय सॊिेदनशीरता को कैसे ठीक कयना है मा क्रपय उसका शभन कैसे कयना है इस फाये भें 
जानकायी फाॊटता है । सी० एस० आई० आय० टी० मह सत्मावऩत कयता है क्रक सॊिेदनशीरता प्रत्मुत्तय 
यणनीतत को सपरताऩूिवक कामावष्न्ित क्रकमा गमा है । इस सेिा भें वििेताओॊ, अन्म सी० एस० आई० आय० 
टी०ओॊ, तकनीकी विशेषऻों, सॊघटक सदस्मों औय उन व्मष्क्तमों मा सभूहों के साथ जानकायी का आदान-
प्रदान कयना शाभभर हो सकता है ष्जन्होंने ऩहरे सॊिेदनशीरता का ऩता रगामा मा इसकी जानकायी दी । 
गततविगधमों भें सॊिेदनशीरता मा सॊिदेनशीरता रयऩोटव का विश्रेषण ; सॊफॊगधत दस्तािेज़ों, ऩैचों मा 
िकव अयाउॊ ड की रयरीज़ मोजनाओॊ का सभन्िमन एिॊ विभबन्न ऩऺों द्िाया क्रकमे गए तकनीकी विश्रेषण का 
सॊमोजन कयने भें भदद कयना शाभभर होता है । इस सेिा भें सॊिेदनशीरता सॊफॊधी जानकायी का सािवजतनक 
मा तनजी सहेजी हुई जानकायी-सॊग्रह मा ऻानसॊग्रह औय उनसे सॊफॊगधत प्रत्मुत्तय यणनीततमाॊ बी शाभभर हो 
सकतीॊ हैं । 
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सशलऩकृतत ऩय कायमिाई 

एक भशतऩकृतत ऐसी कोई बी फ़ाइर मा दस्तािेज़ है जो तॊत्रों ि नेटिकों की छान-फीन कयने मा उन ऩय 
आिभण कयने से सॊफद्ध हो सकता है मा क्रपय ष्जसका इस्तभेार सुयऺा उऩामों को फेकाय कयने के भरए 
क्रकमा जा यहा है । भशतऩकृततमों भें िॉमयस, रोजन होसेज़ अनुप्रमोग, िॉभव, एक्सप्रॉमट ष्स्िप्ट औय 
उऩकयणों की क्रकट शाभभर हो सकती हैं ऩयॊतु मह इन तक सीभभत नहीॊ हैं । 
भशतऩकृततमों ऩय कायविाई कयने भें भशतऩकृततमों के फाये भें जानकायी ि उनकी िे प्रततकृततमाॊ प्राप्त कयना 
शाभभर होता है ष्जनका उऩमोग घुसऩैदठमों के आिभणों, ऩहचान औय अन्म अनगधकृत मा गड़फड़ी उत्ऩन्न 
कयने िारी गततविगधमों के भरए क्रकमा जाता है । एक फाय प्राप्त होने ऩय भशतऩकृततमों का ऩुनयािरोकन 
क्रकमा जाता है । इसभें भशतऩकृततमों की प्रकृतत, प्रक्रिमाओॊ, सॊस्कयण औय उऩमोग एिॊ इन भशतऩकृततमों को 
ऩहचानने, इन्हें हटाने औय इनसे सुयऺा के भरए प्रततक्रिमा यणनीततमाॊ विकभसत कयना (मा उनकी सराह 
देना) । चूॊक्रक विभबन्न तयह की सी० एस० आई० आय० टी० भशतऩकृततमों ऩय कायविाई कयन ेकी गततविगधमों 
को अरग-अरग तयह से कामावष्न्ित कयत ेहैं इसभरए क्रकस प्रकाय की कायविाई की गई औय भदद दी गई 
इस आधाय ऩय मह सेिा तनम्नभरखित ढॊग से आगे ऩुन् शे्रणीफद्ध की जाती है  :  

सशलऩकृतत विश्रेषण 

सी० एस० आई० आय० टी० एक तॊत्र ऩय ऩाई गई हय भशतऩकृतत की एक तकनीकी जाॉच ि विश्रेषण कयता 
है । हो सकता है क्रक क्रकमे गए विश्रेषण भें भशतऩकृतत की फ़ाइर के प्रकाय ि ढाॊच ेकी ऩहचान कयना, 
सभानतामें ि अॊतय देिने के भरए नई भशतऩकृतत की ऩहरे से भौजूद भशतऩकृततमों मा उसी भशतऩकृतत के 
अन्म सॊस्कयणों के साथ तुरना कयना मा भशतऩकृतत के उद्देश्म ि कामव का ऩता रगाने के भरए उरट 
अभबमाॊबत्रकी (रयिसव इॊजीतनमरयॊग) मा र्डसैसेंष्ब्रॊग कोड कयना शाभभर हो सकता है । 
 

सशलऩकृतत प्रत्मतु्तय 
इस सेिा भें भशतऩकृतत को क्रकसी तॊत्र से हटाने के भरए उऩमुक्त कामव एिॊ भशतऩकृततमों को स्थावऩत कयने 
से फचने के भरए कामव शाभभर होत ेहैं । इसभें िे हस्ताऺय फनाना शाभभर हो सकता है जो एॊटीिॉमयस 
प्रक्रिमा साभग्री मा आई० डी० एस० भें जोड़ ेजा सकत ेहैं । 

सशलऩकृतत प्रत्मतु्तय सभन्िमन 

इस सेिा भें अन्म अनुसॊधानकतावओॊ, सी० एस० आई० आय० टी०ओॊ, वििेताॊ ि अन्म सुयऺा विशेषऻों के 
साथ एक भशतऩकृतत से सॊफॊगधत विश्रेषण के नतीजों ि प्रत्मुत्तय यणनीततमों का आदान-प्रदान औय उनका 
सॊमोजन शाभभर होता है । गततविगधमों भें अन्म रोगों को सूगचत कयना औय विविध स्त्रोतों से प्राप्त 
तकनीकी विश्रेषणों का सॊमोजन कयना शाभभर है । गततविगधमों भें ऻात भशतऩकृततमों औय उनके प्रबाि ि 
सॊफॊगधत प्रततक्रिमा यणनीततमों का एक सािवजतनक मा सॊघटक ऻानसॊग्रह फनाए यिना शाभभर हो सकता  
है ।  
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सक्रक्रम सेिाएॊ 
सक्रिम सेिाओॊ को क्रकसी बी घटना मा कामविभ के होने मा ऩता रगने से ऩहरे चुनाि-ऺेत्र की अिसॊयचना 
ि सुयऺा प्रक्रिमाओॊ को फेहतय फनाने के भरए फनामा जाता है । भुख्म रक्ष्म घटनाओॊ से फचना औय उनके 
होने ऩय उनके प्रबाि ि प्रसाय को कभ कयना होता है । 

घोषणाएॊ 
इसभें घुसऩैठ सतकावदेश, सॊिेदनशीरता की चतेाितनमाॊ ि सुयऺा ऩयाभशव विऻष्प्तमाॊ शाभभर हैं ऩयॊतु मह 
इन तक सीभभत नहीॊ है । इस तयह की घोषणाएॊ घटकों को भध्मभ- से दीघवकारीन प्रबािे से सॊफॊगधत नमे 
विकासों के, जैसे ष्जन असुयऺाओॊ मा घुसऩैठ के उऩकयणों का हार ही भें ऩता चरा है उनके, फाये भें 
सूगचत कयतीॊ हैं । घोषणाओॊ से सॊघटक हार ही भें िोजी गई सभस्माओॊ का उऩमोग हो उससे ऩहरे ही 
अऩने तॊत्रों ि नेटिकों की उनसे यऺा कय सकत ेहैं । 

तकनीक की चौकीदायी 
सी० एस० आई० आय० टी० बविष्म भें आने िारे ितयों को ऩहचानने के भरए नए तकनीकी विकासों, 
घुसऩैदठमे की गततविगधमों ि सॊफॊगधत रुझानों ऩय नज़य यिता है । ष्जन विषमों का ऩुनयािरोकन क्रकमा 
गमा है कानूनी ि िैधातनक तनणवमों, साभाष्जक मा याजनीततक ितयों औय नमी तकनीकों को शाभभर कयने 
के भरए उनके ऩयास को फढ़ामा जा सकता है । इस सेिा भें सॊघटक तॊत्रों ि नेटिकों की सुयऺा से सॊफॊगधत 
जानकायी एकबत्रत कयने के भरए विऻान, तकनीक, याजनीतत ि सयकाय के ऺेत्रों की सुयऺा भेभरॊग सूगचमों, 
सुयऺा िेफ-साइटों औय हार की िफयों ि अख़फाय के रेिों को ऩढ़ना शाभभर होता है । इसभें मह सुतनष्श्चत 
कयने के भरए इन ऺेत्रों भें विशेषऻ ऐसे अन्म ऩऺों से जानकायी का आदान-प्रदान कयना शाभभर हो सकता 
है क्रक फेहतयीन औय सफसे सही जानकायी मा अथव प्राप्त क्रकमा गमा है । कुछ प्रकाय की ऐसी घोषणाएॊ, 
तनदेश मा सुझाि ष्जनका ध्मान अगधक भध्मभ- से दीघव-कारीन सुयऺा-सॊफॊधी भुद्दों ऩय कें दद्रत हो इस सेिा 
का नतीजा हो सकत ेहैं । 

सयुऺा रेखा-ऩयीऺण मा तनधामयण 

मह सेिा सॊस्थान मा रागू होने िारे अन्म उद्मोग भानकों द्िाया ऩरयबावषत ज़रूयतों के आधाय ऩय क्रकसी 
सॊस्थान की सुयऺा अिसॊयचना का एक विस्ततृ ऩुअयािरोकन औय विश्रेषण प्रदान कयती है । इसभें 
सॊस्थान के सुयऺा अभ्मासों का एक ऩुनयािरोकन बी शाभभर हो सकता है । कई अरग-अरग प्रकाय के 
रेिा-ऩयीऺण मा भूतमाॊकन प्रदान क्रकमे जा सकत ेहैं ष्जनभें तनम्नभरखित शाभभर हैं : 

अिसॊयचना ऩनुयािरोकन 

मॊत्रसाभग्री औय प्रक्रिमा साभग्री के विन्मास, याउटज़व, फ़ामयिॉतज़, सिवय ि डसे्कटॉऩ उऩकयणों का मह 
सुतनष्श्चत कयने के भरए हस्तचाभरत ऩुनयािरोकन कयना क्रक ि ेसॊस्थान मा उद्मोग की सुयऺा नीततमों 
औय भानक विन्मासों से सॊफॊगधत फेहतयीन अभ्मासों से भेर िात ेहैं । 
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फेहतयीन अभ्मास ऩनुयािरोकन 

कभवचारयमो औय तॊत्र ि नेटिकव  प्रशासकों का मह सुतनष्श्चत कयने के भरए साऺात्काय कयना क्रक क्मा उनके 
सुयऺा-अभ्मास सॊस्थान की ऩरयबावषत सुयऺा नीतत मा क्रकसी विभशष्ट उद्मोग भानक से भेर िात ेहैं मा  
नहीॊ । 

स्कैन कयना 
सॊिेदनशीरता मा िॉमयस स्कैनयों का मह सुतनष्श्चत कयने के भरए प्रमोग कयना क्रक कौन-से तॊत्र औय 
नेटिकव  सॊिेदनशीर हैं । 

प्रिेश ऩयीऺण कयना 
क्रकसी स्थान के तॊत्रों औय नेटिकों ऩय जान-फूझ कय आिभण कय उसकी सुयऺा का ऩयीऺण कयना 
इस तयह के रेिा-ऩयीऺण मा भूतमाॊकन कयने से ऩहरे उच्च प्रफॊधन की स्िीकृतत प्राप्त कयना आिश्मक है 
। हो सकता है क्रक सॊस्थान की नीतत द्िाया इनभें से कुछ प्रस्तािों ऩय प्रततफॊध रगा हो । इस तयह की सेिा 
प्रदान कयने भें ऩयीऺण, भूतमाॊकन, रेिा-ऩयीऺण मा ऩुनयािरोकन कयने िारे कभवचारयमों के भरए 
आिश्मक कौशर सभूह मा प्रभाणीकयण आिश्मकताएॊ विकभसत कयने के साथ-साथ एक ऐसे साभान्म 
अभ्मासों का सभूह विकभसत कयना शाभभर हो सकता है ष्जनके आधाय ऩय ऩयीऺण मा भूतमाॊकन क्रकमा 
जात ेहैं । क्रकसी ततृीम ऩऺ के ठेकेदाय को बी मह सेिा कयने को कहा जा सकता है मा क्रपय रेिा-ऩयीऺण 
औय भूतमाॊकन कयने भें उऩमुक्त विशेषऻताप्राप्त सुयऺा सेिा प्रदाता द्िाया बी इसका प्रफॊध क्रकमा जा 
सकता है । 

सयुऺा उऩकयणों, अनपु्रमोगों, अिसॊयचनाओॊ औय सेिाओॊ का विन्मास औय भयम्भत 

मह सेिा मह ऩता रगाती है मा क्रपय इस ददशा भें उऩमुक्त भागवदशवन कयती है क्रक सी० एस० आई० आय० 
टी० चुनाि-ऺेत्र मा सी० एस० आई० आय० टी० द्िाया िुद ष्जन उऩकयणों, अनुप्रमोगों औय साभान्म 
कॊ प्मूदटॊग अिसॊयचनाओॊ का उऩमोग क्रकमा जा यहा है उन्हें क्रकस तयह सुयक्षऺत ढॊग से सॊरूवऩत कयना है 
औय उनकी देिबार कयनी है । भागवदशवन कयने के अरािा सी० एस० आई० आय० टी० आई०डी०एस०, 
नेटिकव  स्कैतनॊग मा तनयीऺण तॊत्रों, क्रफ़तटयों, यैऩयों, फ़ामयिॉर, िचुवअर तनजी नेटिकों (िी०ऩी०एन) मा 
सत्माऩन उऩकयणों जैसे सुयऺा उऩकयणों औय सेिाओॊ का अद्मतन औय भयम्भत बी कय सकता है । सी० 
एस० आई० आय० टी० अऩने भुख्म कामों के बाग के तौय ऩय बी मह सेिामें प्रदान कय सकता है । सी० 
एस० आई० आय० टी० सुयऺा तनदेशों के अनुसाय सिवयों, डसे्कटॉऩ, रैऩटॉऩ, व्मष्क्तगत अॊकीम सहामकों 
(ऩी०डी०ए०) औय अन्म फेताय उऩकयणों का सॊरूऩण औय उनकी देिबार बी कय सकता है । इस सेिा भें 
प्रफॊधन को उऩकयणों औय अनुप्रमोगों के विन्मास मा प्रमोग से सॊफॊगधत ऐसे क्रकसी बी भुद्दे मा सभस्मा के 
फाये भें सूगचत कयना शाभभर है सी० एस० आई० आय० टी० के अनुसाय जो एक आिभण के प्रतत 
असुयक्षऺत तॊत्र छोड़ सकता है । 

सयुऺा उऩकयणों का विकास 

इस सेिा भें क्रकसी बी ऐसे विभशष्ट सॊघटक िारे नए उऩकयण का विकास कयना शाभभर है चुनाि-ऺेत्र मा 
सी० एस० आई० आय० टी० को िुद को ष्जनकी ज़रूयत मा अऩेऺा हो । उदाहयण के भरए इसभें 
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तनम्नभरखित शाभभर हो सकत े हैं : चुनाि-ऺेत्र द्िाया इस्तभेार की जा यही आिश्मकता के अनुरूऩ 
विकभसत विभशष्ट प्रक्रिमा साभग्री के भरए सुयऺा ऩैच विकभसत कयना मा क्रपय ऐसे सुयक्षऺत प्रक्रिमा साभग्री 
वितयण विकभसत कयना ष्जनका उऩमोग अॊतग्रवस्त भेज़फान के ऩुनतनवभावण के भरए क्रकमा जा सके । इसभें 
ऐसे उऩकयण मा ष्स्िप्टें विकभसत कयना बी शाभभर हो सकता है जो भौजूदा सुयऺा उऩकयणों के कामव के 
प्रसाय को फढ़ात ेहैं जैसे सॊिेदनशीरता, मा नेटिकव  स्कैनय, ष्स्िप्टों के भरए एक ऐसा नमा प्रग-इन फनाना 
जो एष्न्िप्शन तकनीक मा स्िचाभरत ऩैच वितयण तयीकों के उऩमोग को आसान फनाता हो । 

घसुऩठै असबऻान सेिामें 
जो सी० एस० आई० आय० टी० मह सेिा प्रदान कयत ेहैं िे भौजूदा आई०डी०एस० रॉगों का ऩुनयािरोकन 
कयत ेहैं औय क्रकसी बी ऐसी घटना का विश्रेषण कय उसका प्रत्मुत्तय देना शुरू कयत ेहैं जो उनके द्िाया 
ऩरयबावषत सीभा मा क्रपय ऩूिव-तनधावरयत सेिा स्तय अनुफॊध मा सूचना देने की यणनीतत के अनुरूऩ हो । 
सॊफॊगधत सुयऺा रॉगों की घुसऩैठ ऩहचान ि उसका विश्रेषण एक कदठन काभ हो सकता है – केिर मह 
ऩता रगाने के भरए ही नहीॊ क्रक िाताियण भें सेन्सय कहाॉ ष्स्थत हैं ऩयॊतु उसके फाद फड़ी भात्रा भें एकबत्रत 
कयने औय उसका विश्रेषण कयने के भरए बी । कई भाभरों भें ख़तये की झूठी घॊदटमों, आिभणों मा 
नेटिकव  घटनाओॊ को ऩहचानने औय इन घटनाओॊ को ख़त्भ कयने मा कभ से कभ कयने की यणनीततमों को 
रागू कयने की जानकायी का सॊमोजन कयने औय सभझने के भरए विशेष उऩकयणों मा दऺता की ज़रूयत 
होती है । कुछ सॊस्थान इस गततविगध को प्रफॊगधत सुयऺा सेिा प्रदाताओॊ जैसे ऐसे अन्म रोगों मा सॊस्थानों 
से कयिाने का तनणवम रेते हैं जो मह सेिाएॊ प्रदान कयने भें ज़्मादा दऺ हों । 

सयुऺा-सॊफॊधी जानकायी का वितयण कयना 
मह सेिा घटकों को ऐसी उऩमोगी जानकायी का व्माऩक औय आसानी से िोजा जा सकने िारा सॊग्रह प्रदान 
कयती है ष्जससे सुयऺा को फेहतय फनाने भें भदद भभरती है । ऐसी जानकायी भें तनम्नभरखित शाभभर हो 
सकत ेहैं : 

 सी० एस० आई० आय० टी० के भरए सूचना देने सॊफॊधी तनदेश औय सॊऩकव  जानकायी  

 सतकावदेश, चतेािनी औय अन्म घोषणाओॊ के ऻानसॊग्रह 

 ितवभान फेहतयीन अभ्मासों के फाये भें दस्तािेज़ 

 साभान्म कॊ प्मूटय सुयऺा भागवदशवन 

 नीततमाॊ, कामव प्रणाभरमाॊ औय सूगचमाॊ 
 ऩैच विकभसत औय वितयण कयने सॊफॊधी जानकायी 
 वििेता भरॊक 

 घटनाओॊ की सूचना देने के सॊफॊध भें ितवभान आॊकड़ ेऔय रुझान 

 ऐसी अन्म जानकायी जो सभग्र सुयऺा अभ्मासों को फेहतय फना सकती है  

मह जानकायी सी० एस० आई० आय० टी० मा सॊस्थान के क्रकसी औय बाग (सूचना प्रौद्मोगगकी, भानि 
सॊसाधन मा भीर्डमा सॊफॊध) द्िाया विकभसत औय प्रकाभशत की जा सकती है औय इसभें फाह्म सॊसाधनों 
जैसे अन्म सी० एस० आई० आय० टी०ओॊ, वििेताओॊ औय सुयऺा विशेषऻों से प्राप्त जानकायी शाभभर हो 
सकती  
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है । 

सयुऺा गणुित्ता प्रफॊधन सेिामें 
जो सेिामें इस शे्रणी भें आती हैं ऐसा नहीॊ है क्रक िे केिर विशेषकय घटना ऩय कायविाई कयने मा सी० एस० 
आई० आय० टी० के भरए हों । िे ऐसी सुप्रख्मात औय प्रततष्ष्ठत सेिामें हैं ष्जन्हें एक सॊस्थान की सभग्र 
सुयऺा को फेहतय फनाने के भरए फनामा गमा है । उऩयोक्त प्रततक्रिमात्भक ि सक्रिम सेिामें प्रदान कयत ेहुए 
प्राप्त अनुबि का उत्तोरन कय एक सी० एस० आई० आय० टी० इन गुणित्ता सेिाओॊ भें ऐसे अनुऩभ 
नज़रयमे रा सकता है जो हो सकता है क्रक अन्मथा उऩरब्ध न हों । इन सेिाओॊ को घटनाओॊ, 
सॊिेदनशीरताओॊ औय आिभणों का प्रत्मुत्तय देत ेहुए प्राप्त ऻान के आधाय ऩय प्राप्त प्रततऩुष्ष्ट औय सीिी 
गईं सीिों को शाभभर कयने के भरए फनामा गमा है । एक सुयऺा गुणित्ता प्रफॊधन प्रक्रिमा के बाग के रूऩ 
भें इस तयह के अनुबिों को प्रततष्ष्ठत ऩायॊऩरयक सेिाओॊ (ष्जनके फाये भें नीच ेविस्तायऩूिवक फतामा गमा है) 
से जोड़ने से एक सॊस्थान की दीघवकारीन सुयऺा की ददशा भें की जा यही कोभशशें फेहतय फनतीॊ हैं । एक 
सॊस्थान के ढाॊच ेऔय ष्ज़म्भेदारयमों के अनुसाय एक सी० एस० आई० आय० टी० मह सेिामें प्रदान कय 
सकता है मा क्रपय एक ज़्मादा फढ़ी सॊस्थानात्भक दर की कोभशश के दहस्से के रूऩ भें बाग रे सकता है । 
तनम्नभरखित विियण मह विस्तायऩूिवक फतात े हैं क्रक सी० एस० आई० आय० टी० की दऺता इन भें से 
प्रत्मेक सुयऺा गुणित्ता प्रफॊधन सेिा को कैसे राब ऩहुॉचा सकती है । 

जोख़खभ विश्रेषण 

सी० एस० आई० आय० टी० जोखख़भ विश्रेषण औय भूतमाॊकन भें भूतमिवृद्ध कय सकत ेहैं । इससे सॊस्थान 
की असरी ख़तयों का भूतमाॊकन कयने, सूचना ऩरयसॊऩष्त्तमों के भरए ख़तयों सॊफॊधी मथाथविादी गुणित्तात्भक 
औय ऩरयभाणिाचक भूतमाॊकन प्रदान कयने एिॊ सुयऺा ि प्रत्मुत्तय यणनीततमों का भूतमाॊकन कयने ऺभता 
फेहतय फनती है । मह सेिा प्रदान कयने िारे सी० एस० आई० आय० टी० नए तॊत्रों औय व्माऩाय प्रक्रिमाओॊ 
के भरए सूचना सुयऺा ख़तये के विश्रेषण गततविगधमाॊ कयेंगे मा इनभें भदद कयेंगे मा क्रपय सॊघटक 
ऩरयसॊऩष्त्तमों ि तॊत्रों के खख़राफ़ दी जाने िारी धभक्रकमों ि क्रकमे जाने िारे आिभणों का भूतमाॊकन कयेंगे 
। 

व्माऩाय तनयॊतयता औय विऩदा से उफयने की मोजना फनाना 
वऩछरी घटनाओॊ औय नई घटनाओॊ मा सुयऺा रुझानों सॊफॊधी बविष्मिाखणमों के आधाय ऩय फढ़ती सॊख्मा भें 
घटनाओॊ के कायण व्माऩारयक प्रचारनों की गॊबीय अिनतत होने की सॊबािना होती है । अत् मोजना फनाने 
की कोभशशों को व्माऩारयक प्रचारनों की तनयॊतयता सुतनष्श्चत कयने के भरए ऐसी घटनाओॊ के साथ फेहतयी 
ढॊग से तनफटने का तनणवम रेने के भरए सी० एस० आई० आय० टी० अनुबि औय सुझािों के फाये भें विचाय 
कयना चादहए । मह सेिा प्रदान कयने िारे सी० एस० आई० आय० टी० कॊ प्मूटय सुयऺा धभक्रकमों ि 
आिभणों से सॊफॊगधत घटनाओॊ के भरए व्माऩाय की तनयॊतयता औय विऩदाओॊ से उफयने की मोजना फनाने से 
जुड़ ेहोत ेहैं । 

सयुऺा ऩयाभशम 
सी० एस० आई० आय० टी०ओॊ का उऩमोग घटके के व्माऩारयक प्रचारनों को रागू कयने के भरए फेहतयीन 
सुयऺा अभ्मासों को राग ूकयने से सॊफॊगधत सराह औय भागवदशवन देने के भरए क्रकमा जा सकता है । मह 
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सेिा प्रदान कयने िारा एक सी० एस० आई० आय० टी० नए तॊत्रों, नेटिकव  उऩकयणों, प्रक्रिमा साभग्री 
अनुप्रमोगों मा ऩूयी कॊ ऩनी की व्माऩारयक प्रक्रिमाओॊ की ियीद, स्थाऩना मा उन्हें सुयक्षऺत कयने सॊफॊधी 
सुझाि तैमाय कयने मा ज़रूयतों को ऩहचानने भें रीन होता है । इस सेिा भें सॊस्थानात्भक मा चुनाि-ऺेत्र 
की सुयऺा नीततमों का विकास कयने के भरए भागवदशवन औय भदद प्रदान कयना शाभभर है । इसभें िैधातनक 
मा अन्म सयकायी सॊगठनों को साक्ष्म मा सराह प्रदान कयना बी शाभभर हो सकता है । 

ऻानिधमन 

सी० एस० आई० आय० टी० मह ऩता रगाने भें बी सऺभ हो सकत े हैं क्रक घटकों को स्िीकृत सुयऺा 
अभ्मासों औय सॊस्थानात्भक सुयऺा नीततमों का फेहतय ढॊग से ऩारन कयने के भरए कहाॉ अगधक जानकायी 
औय भागवदशवन की ज़रूयत है । सॊघटक जनसॊख्मा का फढ़ता हुआ साभान्म सुयऺा ऻान न केिर सुयऺा 
सॊफॊधी भुद्दों के फाये भें उनकी सभझ को फेहतय फनाता है अवऩतु मह उनके दैतनक कामों को बी अगधक 
सुयक्षऺत ढॊग से कयने भें उनकी भदद कयता है । इससे सपर आिभणों की घटनाओॊ भें कभी आ सकती है 
औय इस फात की सॊबािना फढ़ सकती है क्रक सॊघटक आिभणों को ऩहचान कय उनके फाये भें सूचना दे कय 
उनसे उफयने भें रगने िारा सभम घटामेंगे औय नुक्सान ख़त्भ मा कभ से कभ कयेंगे । 
मह सेिा प्रदान कयने िारे सी० एस० आई० आय० टी० रेि, ऩोस्टय, सूचना-ऩत्र, िेफ साइटें मा जानकायी 
के अन्म ऐसे स्त्रोत विकभसत कय सुयऺा सॊफॊधी ऻान फढ़ाने के भौके िोजत ेहैं जो फेहतयीन सुयऺा अभ्मासों 
के फाये भें विस्तायऩूिवक फतात ेहैं औय जो सािधातनमाॊ अऩनानी हैं उनके फाये भें सराह देत ेहैं । गततविगधमों 
भें घटकों को चारू सुयऺा कामव-प्रणाभरमों औय सॊस्थानात्भक तॊत्रों के भरए सॊबावित ख़तयों के फाये भें 
निीनतभ जानकायी देने के भरए फैठकें  ि गोष्ष्ठमाॊ आमोष्जत कयना शाभभर हो सकता है । 

सशऺा/ प्रसशऺण 

इस सेिा भें घटकों को गोष्ष्ठमों, कामवशाराओॊ, ऩाठ्मिभों औय प्रभशऺण कामविभों के भाध्मभ से कॊ प्मूटय 
सुयऺा सॊफॊधी भुद्दों के फाये भें जानकायी देना शाभभर होता है । शीषवकों भें घटना के फाये भें सूचना देने 
सॊफॊधी तनदेश, उऩमुक्त प्रत्मुत्तय देने के तयीके, घटना का प्रत्मुत्तय देने के काभ आने िारे उऩकयण, 
घटना को होने से योकने िारे तयीके औय कॊ प्मूटय सुयऺा घटनाओॊ से सुयऺा, उनका ऩता रगाने, उनकी 
सूचना ि प्रत्मुत्तय देने के भरए आिश्मक अन्म आिश्मक जानकायी शाभभर हो सकती है । 

उत्ऩाद भलूमाॊकन मा प्रभाणीकयण 

इस सेिा के भरए सी० एस० आई० आय० टी० उऩकयणों, अनुप्रमोगों मा अन्म सेिाओॊ ऩय मह सुतनष्श्चत 
कयने के भरए उत्ऩाद भूतमाॊकन कय सकता है क्रक उत्ऩाद सुयक्षऺत हैं औय िे स्िीकायनीम सी० एस० आई० 
आय० टी० मा सॊस्थानात्भक सुयऺा अभ्मासों के अनुरूऩ हैं । ष्जन उऩकयणों ि अनुप्रमोगों का ऩुनयािरोकन 
क्रकमा जाता है िे भुक्त-स्त्रोत (ओऩन-सोसव) मा व्माऩारयक उत्ऩाद दोनों ही हो सकत ेहैं । मह सेिा सॊस्थान 
मा सी० एस० आई० आय० टी० द्िाया रागू भानकॊ के आधाय ऩय एक भूतमाॊकन के तौय ऩय मा क्रपय 
प्रभाणीकयण कामविभ के भाध्मभ से प्रदान की जा सकती है । 
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क.3  उदाहयण  

 

कालऩतनक सी० एस० आई० आय० िी० 

चयण 0 – मह सभझना क्रक एक सी० एस० आई० आय० िी० क्मा है : 
नभूने के तौय ऩय प्रस्तुत सी० एस० आई० आय० टी० को कभ से कभ 200 कभवचारयमों िारे भध्मभ-
आकाय के सॊस्थान की सेिा कयनी होगी । सॊस्थान का अऩना अरग सूचना प्रौद्मोगगकी विबाग है औय उसी 
देश भें दो अन्म शािाएॊ हैं । कॊ ऩनी भें सूचना प्रौद्मोगगकी एक प्रभुि बूभभका तनबाती है क्मोंक्रक इसका 
उऩमोग आॊतरयक सॊचाय, आॊकड़ा सॊगठन-तॊत्र औय 24x7 ई-व्माऩाय के भरए क्रकमा जाता है । सॊस्थान का 
अऩना अरग सॊगठन-तॊत्र (नेटिकव ) है औय इसके ऩास दो अरग-अरग इॊटयनेट सेिा प्रदाताओॊ के भाध्मभ 
से इॊटयनेट के साथ एक अततरयक्त सॊमोजन (कॎ नैक्शन) है ।  
 - - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 

चयण 1 : शुरुआती चयण  

शुरुआती चयण भें नमे सी० एस० आई० आय० टी० की मोजना एक ऐसे आॊतरयक सी० एस० आई० आय० 
टी० के तौय ऩय फनाई जाती है जो भेज़फान कॊ ऩनी, स्थानीम सूचना प्रौद्मोगगकी विबाग औय कभवचारयमों 
को अऩनी सेिाएॊ प्रदान कयता है । मह दफ़्तय की विभबन्न शािाओॊ के फीच सूचना प्रौद्मोगगकी सुयऺा 
सॊफॊधी घटनाओॊ ऩय कायविाई का सभथवन ि सभन्िमन बी कयता है । 
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 

चयण 2 : सही सेिामें चुनना 
शुरुआती चयण भें मह तनणवम भरमा जाता है क्रक नमा सी० एस० आई० आय० टी० भुख्मत् कभवचारयमों को 
कुछ भहत्त्िऩूणव सेिाएॊ देने ऩय अऩना ध्मान कें दद्रत कयेगा । 
 

मह तनणवम भरमा जाता है क्रक शुरुआती चयण के फाद सेिा ऩोटवफ़ोभरमो के विस्ताय ऩय विचाय क्रकमा जा 
सकता है औय कुछ 'सुयऺा प्रफॊधन सेिामें' जोड़ी जा सकतीॊ हैं । मह तनणवम शुरुआती घटकों से प्राप्त 
प्रततऩुष्ष्ट के आधाय ऩय औय गुणित्ता आश्िासन विबाग के साथ तनकट सहमोग द्िाया भरमा जाएगा ।  
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 

चयण 3 : चुनाि-ऺेत्र औय उऩमुक्त सॊचाय भाध्मभों का विश्रेषण कयना  
 

प्रफॊधन औय चुनाि-ऺेत्र के कुछ प्रभुि व्मष्क्तमों के साथ एक विचाय-विभशव सत्र से स्िॉट विश्रेषण के भरए 
ऩमावप्त आगत उत्ऩन्न हुई । इससे इस तनष्कशव ऩय ऩहुॉच ेक्रक भहत्त्िऩूणव सेिाओॊ की ज़रूयत है : 
 

 सतकावदेश औय चतेाितनमाॊ  
 घटना ऩय कायविाई कयना (विश्रेषण, प्रत्मुत्तय सहामता औय प्रत्मुत्तय सभन्िमन) 
 घोषणाएॊ 
 

मह सुतनष्श्चत क्रकमा जाना चादहए क्रक जानकायी सही तयह से सॊगदठत ढॊग से वितरयत की जाती है ष्जससे 
मह चुनाि-ऺेत्र के ष्जतने फड़ ेबाग तक ऩहुॉच सके ऩहुॉच े।इस भरए तनणवम भरमा जाता है क्रक सतकावदेश, 
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चतेाितनमाॊ औय घोषणाएॊ सुयऺा प्रस्तािों के रूऩ भें इस कामव हेतु ख़ासतौय ऩय फनाई गई एक िेफसाइट ऩय 
प्रकाभशत की जाएॊगी औय भेभरॊग सूची द्िाया वितरयत की जाएॊगी । सी० एस० आई० आय० टी० घटना की 
रयऩोटें ई-भेर, पोन औय-फ़ैक्स द्िाया प्राप्त कयन े को आसान फनाता है । अगरे चयण के भरए एक 
एकीकृत िेफ-प्रऩत्र फनाने की मोजना है । 
 
 
 
 
 
 

चयण 4 : उद्देश्म कथन 

 

कातऩतनक सी० एस० आई० आय० टी० के प्रफॊधन ने तनम्नभरखित उद्देश्म कथन फनामा है  :  

"कातऩतनक सी० एस० आई० आय० टी० कॊ प्मूटय सुयऺा घटनाओॊ के जोखख़भ को कभ कयने औय साथ-साथ 
जफ इस तयह की घटनाएॊ हों तो उनका प्रत्मुत्तय देने के भरए अऩनी भेज़फान कॊ ऩनी के कभवचारयमों को 
जानकायी औय भदद प्रदान कयता है ।" 
 

इसके द्िाया कातऩतनक सी० एस० आई० आय० टी० मह स्ऩष्ट कयता है क्रक मह एक आॊतरयक सी० एस० 
आई० आय० टी० है औय इसका प्रभुि कामव सूचना प्रौद्मोगगकी की सुयऺा से सॊफॊगधत भुद्दों का साभना 
कयना है । 
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 

चयण 5 : व्माऩाय मोजना ऩरयबावषत कयना 
 

वित्तीम नभूना 
चूॊक्रक कॊ ऩनी का एक 24x7 ई-व्माऩाय है औय साथ ही एक 24x7 काभ कयन ेिारा सूचना प्रौद्मोगगकी 
विबाग है अत् दफ़्तय के सभम के दौयान ऩूणव सेिा औय दफ़्तय के सभम के अरािा फाकी सभम ऩय कॉर-
ड्मूटी प्रदान कयन ेका तनणवम भरमा जाता है । चुनाि-ऺते्र के भरए सेिामें भुफ़्त प्रदान की जाएॊगी ऩयॊतु 
शुरूआती औय भूतमाॊकन चयण के दौयान फाह्म ग्राहकों को सेिामें प्रदान कयने की सॊबािना का भूतमाॊकन 
क्रकमा जाएगा । 
 

आम का नभूना 
शुरूआती- औय प्रामोगगक- चयण के दौयान सी० एस० आई० आय० टी० को एक भेज़फान कॊ ऩनी के भाध्मभ 
से वित्त प्रदान क्रकमा जाएगा । प्रामोगगक- औय भूतमाॊकन चयण के दौयान फाह्म ग्राहकों को सेिामें फेचने 
की सॊबािना सदहत अततरयक्त वित्त सुरब कयाने के फाये भें चचाव की जाएगी । 
 

सॊस्थानात्भक नभूना 
भेज़फान सॊस्थान एक छोटी कॊ ऩनी है इसभरए एक जड़ा हुआ नभूना चुना गमा है । 
दफ़्तय के सभम के दौयान तीन कभवचायी भूरबूत-सेिामें (सुयऺा ऩयाभशव का वितयण औय घटना ऩय 
कायविाई /उसका सभन्िमन) प्रदान कयेंगे ।  
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कॊ ऩनी के सूचना प्रौद्मोगगकी विबाग भें ऩहरे से ही उऩमुक्त कौशरों िारे रोग काभ कय यहे हैं । उस 
विबाग के साथ एक अनुफॊध क्रकमा जाता है ष्जससे नमे सी० एस० आई० आय० टी० जफ बी ज़रूयत ऩड़ े
तफ तदथव आधाय ऩय सहामता का तनिेदन कय सके । साथ ही उनके ऑन-कार-तकनीकऻों की दसूयी ऩॊष्क्त 
का इस्तभेार क्रकमा जा सकता है ।  
ऩूया सभम काभ कयने िारे चाय सदस्मों औय ऩाॉच अततरयक्त सी० एस० आई० आय० टी० दर के सदस्मों 
का एक भूर सी० एस० आई० आय० टी० दर होगा । उनभें से एक घूभने िारी ऩायी ऩय बी उऩरब्ध होगा 
। 
 

कभमचायी  
सी० एस० आई० आय० टी० दर के नेता की सुयऺा औय 1रे औय 2ये स्तय की सहामता की ऩषृ्ठबूभभ है 
औय उसने प्रततस्कॊ दन (रयसाइभरमेंस) सॊकट प्रफॊधन कामवऺ ेत्र भें काभ क्रकमा है । दर के अन्म तीन सदस्म 
सुयऺा विशेषऻ हैं । सी० एस० आई० आय० टी० दर के अॊशकाभरक सदस्म सूचना प्रौद्मोगगकी विबाग से हैं 
औय उन्हें कॊ ऩनी की अिसॊयचना के ऺेत्र भें भहायत हाभसर है ।  
 
 
 
 
 
 
 
 
 

चयण 5 : दफ़्तय औय जानकायी सुयऺा नीतत का उऩमोग कयना 
दफ़्तय के उऩकयण औय स्थान 

चूॊक्रक भेज़फान कॊ ऩनी के ऩास ऩहरे से ही कायगय बौततक सुयऺा है इसभरए नमा सी० एस० आई० आय० 
टी० उस नज़रयमे से अच्छी तयह सुयक्षऺत है । आऩातकारीन ष्स्थतत भें सभन्िमन सॊबि फनाने के भरए एक 
तथाकगथत "मुद्ध कऺ" प्रदान क्रकमा जाता है । साभग्री औय सॊिेदनशीर दस्तािेज़ों के 'एष्न्िप्शन' के भरए 
एक ततजोयी ियीदी जाती है । दफ़्तय के सभम हॉटराइन आसान फनाने के भरए ष्स्िचफोडव मुक्त एक अरग 
फ़ोन राइन स्थावऩत की गई थी औय दफ़्तय के सभम के फाद 'ऑन-कॉर' ड्मूटी के भरए उसी फ़ोन नॊफय 
िारा भोफाइर फ़ोन प्रदान क्रकमा गमा था ।  
 

सी० एस० आई० आय० टी० सॊफॊधी जानकायी की घोषणा कयन े के भरए ऩहरे से भौजदू उऩकयण औय 
तनगभ की िेफसाइट का बी उऩमोग क्रकमा जा सकता है । दर के सदस्मों भें आऩस भें औय अन्म दरों के 
साथ सॊचाय के एक सीभभत बाग के साथ एक 'भेभरॊग सूची' रगाई औय अनुयक्षऺत की जाती है । 
कभवचारयमों से सॊऩकव  कयन ेसॊफॊधी सबी विियण एक आॊकड़ा सॊचम भें सहेजे जात ेहैं औय इनकी एक छऩी 
हुई प्रतत ततजोयी भें यिी जाती है । 
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वितनमभ 

चूॊक्रक सी० एस० आई० आय० टी० कॊ ऩनी भें उसकी ऩहरे से भौजूद सूचना सुयऺा नीततमों भें जड़ा जाता है 
इसभरए सी० एस० आई० आय० टी० के भरए अनुरूऩण नीततमाॊ कॊ ऩनी के कानूनी सराहकाय की भदद से 
स्थावऩत की गईं हैं ।  
- - - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 

चयण 7 : सहमोग की खोज कयना 
एनीसा की सूची का इस्तभेार कय एक ही देश भें भौजूद कुछ सी० एस० आई० आय० टी० िोजे गए औय 
उनसे सॊऩकव  क्रकमा गमा । उनभें से एक के साथ हार ही भें काभ ऩय यि ेगए दर-नेता के भरए स्थान-मात्रा 
आमोष्जत की गई । उसने याष्रीम सी० एस० आई० आय० टी० गततविगधमों के फाये भें सीिा औय एक फैठक 
भें बाग भरमा । 
मह फैठक काभ कयने के तयीकों के उदाहयण एकबत्रत कयने औय कुछ अन्म दरों से सहमोग प्राप्त कयन ेभें 
फहुत ज़्मादा भददगाय साबफत हुई । 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - - 

चयण 8 : व्माऩाय मोजना को फढ़ािा देना 
 

कॊ ऩनी के इततहास से तथ्म औय अॊक एकबत्रत कयन ेका तनणवम भरमा जाता है । सूचना प्रौद्मोगगकी सुयऺा 
ऩरयष्स्थतत के आॊकड़ा भसॊहािरोकन के भरए मह अत्मागधक उऩमोगी है । जफ सी० एस० आई० आय० टी० 
काभ कय यहा हो तफ मह सॊग्रह जायी यिा जाना चादहए ष्जससे आॊकड़ों अद्मततत यिा जा सके ।  
 

अन्म याष्रीम सी० एस० आई० आय० टी०ओॊ से बी सॊऩकव  क्रकमा गमा औय उनके व्माऩारयक भाभरों के फाये 
भें उनका साऺात्काय भरमा गमा । उन्होंने सूचना प्रौद्मोगगकी सुयऺा घटनाओॊ के ऺेत्र भें हार भें हुए 
विकासों औय घटनाओॊ की रागतों के फाये भें कुछ स्राइडें फना कय सहामता की ।  
 

उदाहयण के तौय ऩय ददमे गए इस कातऩतनक सी० एस० आई० आय० टी० के भाभरे भें प्रफॊधन को सूचना 
प्रौद्मोगगकी व्माऩाय के भहत्त्ि के फाये भें विश्िास ददराने की कोई ख़ास जतदी नहीॊ थी औय इसभरए ऩहरे 
कदभ के भरए आगे फढ़ने की अनुभतत प्राप्त कयना कदठन नहीॊ था । स्थावऩत कयन ेऔय प्रचारन की 
रागत के अनुभान सदहत एक व्माऩाय भाभरा औय एक ऩरयमोजना मोजना तैमाय क्रकमे गए थे । 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 
 
 
 
 
 
 
 
 

चयण 9 : प्रक्रक्रमा प्रिाह औय प्रचारक ि तकनीकी कामम-प्रणासरमा स्थावऩत कयना 
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कातऩतनक सी० एस० आई० आय० टी० भूर सी० एस० आई० आय० टी० सेिामें देने ऩय अऩना ध्मान कें दद्रत 
कयता है । 
 

 सतकावदेश औय चतेाितनमाॊ  
 घोषणाएॊ 
 घटनाओॊ ऩय कायविाई 

 

दर ने ि ेकामव-प्रणाभरमाॊ विकभसत कीॊ हैं जो सही ढॊग से काभ कयती है औय ष्जसे दर का हय सदस्म 
आसानी से सभझ सकता है । कातऩतनक सी० एस० आई० आय० टी० ने देमताओॊ औय सूचना सुयऺा नीतत 
ऩय कायविाई कयन ेके भरए एक कानूनी विशेषऻ को बी नौकयी ऩय यिा । दर ने कुछ भहत्त्िऩूणव उऩकयण 
अऩनामे औय अन्म सी० एस० आई० आय० टी०ओॊ से चचाव कय प्रचारन सॊफॊधी भुद्दों के फाये भें उऩमोगी 
जानकायी प्राप्त की । 
 

सुयऺा ऩयाभशों औय घटनाओॊ की रयऩोटों के भरए एक तनष्श्चत टेम्प्रेट बी तैमाय क्रकमा गमा । घटना ऩय 
कायविाई कयन ेके भरए दर आय०टी०आई०आय० का उऩमोग कयता है । 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 

चयण 10 : कभमचारयमों को प्रसशक्षऺत कयना  
कातऩतनक सी० एस० आई० आय० टी० अऩने सबी कभवचारयमों को अगरे उऩरब्ध राष्न्सट ऩाठ्मिभों भें 
बेजन ेका तनणवम रेता है । इसके साथ-साथ दर का नेता सी०ई०आय०टी०/सी०सी० द्िाया आमोष्जत एक 
सी० एस० आई० आय० टी० का प्रफॊधन कयना भें बी बाग रेता है । 
- - - - - - - - - - - - - - - - - - - - - - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - -- - - 

चयण 11 : अभ्मास कयना 
प्रचारन के शुरूआती सप्ताहों के दौयान कातऩतनक सी० एस० आई० आय० टी० ने ऐसे कई कातऩतनक 
भाभरों का उऩमोग क्रकमा (जो उन्हें अन्म सी० एस० आई० आय० टी०ओॊ से उदाहयण के तौय ऩय भभरे थे) 
अभ्मास के दौयान ष्जनका प्रमोग क्रकमा गमा था । इसके अरािा उन्होंने अन्म मॊत्र औय प्रक्रिमा साभग्री 
वििेताओॊ द्िाया वितरयत असरी सॊिेदनशीरता जानकायी के आधाय ऩय कुछ सुयऺा ऩयाभशव जायी क्रकमे 
ष्जन्हें उन्होंने अऩने चुनाि-ऺेत्र की ज़रूयतों के अनुसाय ठीक ि सभामोष्जत क्रकमा । 
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क.4  सी० एस० आई० आय० िी० ऩाठ्मक्रभों से प्रातत नभूना साभग्री 
 

रान्न्ज़ट्स (िेयेना की अनुभतत से, http://www.terena.nl) 
 

 
भसॊहािरोकन : ऩाठ्मिभ का ढाॊचा 

http://www.terena.nl/
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तकनीकी भॉड्मूर : एक फॉटनेट के विियण से 

 

 
तकनीकी भॉड्मूर : एक रूटक्रकट का भूर र्डज़ाइन से 
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सॊस्थानात्भक भॉड्मूर : आॊतरयक मा फाह्म – फड़ा ख़तया कहाॉ से है ?  
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प्रचारन रैक : रैकय को घटना का प्रत्मुत्तय देने का तनिेदन कयें (आय०टी०आई०आय) से 
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"सी० एस० आई० आय० िी० स्थावऩत कयना" (सी०ई०आय०िी०/सी०सी० की अनुभतत से, 
http://www.cert.org) 
 

एनीसा सी०ई०आय०िी० काममक्रभ भें सी० एस० आई० आय० िी० विकास दर का आबाय प्रकि कयती है क्रक 
उन्होंने हभें अऩने प्रसशऺण काममक्रभों की अॊतिमस्तु का प्रमोग कयने की अनुभतत दी! 
 

 
सी०ई०आय०टी०/सी०सी० प्रभशऺण कामविभ : सी० एस० आई० आय० टी० विकास के चयण से 

 

http://www.cert.org/
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सी०ई०आय०टी०/सी०सी० प्रभशऺण ऩाठ्मिभ : घटना-प्रफॊधन के ऺेत्र भें फेहतयीन अभ्मास से 

 

 
सी०ई०आय०टी०/सी०सी० प्रभशऺण ऩाठ्मिभ : सी० एस० आई० आय० टी० स्थावऩत कयने सभम ष्जन चयणों 
का अनुसयण कयना है से 
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सी०ई०आय०टी०/सी०सी० प्रभशऺण ऩाठ्मिभ : सी० एस० आई० आय० टी० द्िाया प्रदान की जा सकने िारी 
सेिामें से 
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सी०ई०आय०टी०/सी०सी० प्रभशऺण ऩाठ्मिभ : घटना प्रफॊधन कामव-प्रिाह से 

 

 
सी०ई०आय०टी०/सी०सी० प्रभशऺण ऩाठ्मिभ : घटना का प्रत्मुत्तय से 
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सी०ई०आय०टी०/सी०सी० प्रभशऺण ऩाठ्मिभ : सी०एस०आई०आय०टी० कैसे व्मिष्स्थत क्रकमा जाएगा ? से 

 

 
सी०ई०आय०टी०/सी०सी० प्रभशऺण ऩाठ्मिभ : कभ ऻान, अगधक नुक्सान से 
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