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B Seciga CSIRT izveidoSanas metode Uzdevums WP2006/5.1 (CERT-D1/D2)

1. Kopsavilkums

Saja dokumenta aprakstits Datoru dro$ibas incidentu reagésanas vienibas (CSIRT)
izveides process, nemot véra visus attiecigos aspektus, ka uznémeéjdarbibas vadibu,
procesu parvaldibu un tehnisko aspektu. Dokuments Tsteno divus no ENISA 2006. gada
darbibas programmas 5.1. nodala nospraustajiem uzdevumiem:

e S0 dokumentu — zinojumu, kas apraksta secigu metodi CERT vai lldzigas
struktiras izveidoSanai, minot piemérus (CERT-D1);

e 12. nodalu un failus, kas neietilpst dokumenta — detalizéts celvezZa izvilkums,
kas nodroS$ina celveZa értu pielietoSanu praksé (CERT-D2).

2. Juridisks pazinojums
ST publikacija atspogulo tas autoru un redaktoru viedok|us un interpretaciju, ja vien nav
noradits citadi. Publikacija nav uzskatama par ENISA vai ENISA institliciju darbibu, ja

vien ta netiek pienemta saskana ar ENISA regulu (EK) Nr. 460/2004. Publikacija var
neatbilst jaunakajam tendencém un laiku pa laikam to var bt nepiecieSams atjaunot.

TreSo pusu avoti ir pienacigi citéti. ENISA neatbild par aréjo avotu saturu, ieskaitot
publikacija minétas atsauces uz aréjam timekla vietném.

Publikacija ir paredzéta tikai izglitibas un informacijas noltkiem. Nedz ENISA, nedz kada
cita persona, kas darbojas tas varda, neatbild par publikacija ietvertas informacijas
iesp&jamo lietojumu.

Visas tiesibas saglabatas. Nevienu publikacijas dalu nekada forma un veida nedrikst
pavairot, uzglabat izguves sistéma vai parsatit — elektroniska, mehaniska,
fotokopésanas, ieraksta vai citada veida, bez ENISA iepriek$€jas atlaujas vai ja to
neparprotami neatlauj likumdoSana, vai ja nav panakta vienoSanas ar attiecigam
autortiesibu organizacijam. Vienmeér ir jasniedz norade uz informacijas avotu.
Pieprasijumus par pavairo$anu var sitit uz publikacija minéto adresi.

© European Network and information Security Agency (ENISA), 2006.

3. Atzinibas

ENISA vélas pateikties visam iestadém un personam, kas piedalijas §T dokumenta
izstradé. Ipasa pateiciba pienakas:

¢ Henkam Bronkam (Henk Bronk), konsultantam, kas izstradaja dokumenta
sakotnéjo versiju;

e CERT/CC un 1pasi CSIRT attistibas vienibai, kas iesniedza |oti noderigus
materialus un kursa materialu paraugu pielikumam;

e GovCERT.NL, kas sniedza CERT-in-a-box materialu;

¢ TRANSITS komandai, kas iesniedza kursa materialu paraugu pielikumam;

e kolégiem no Tehniska departamenta DroSibas policijas nodalas, kas palidzéja
izstradat 6.6. noda|u;

e daudzajiem cilvékiem, kas dokumentu parskatija.
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4. levads

Komunikaciju tikli un informacijas sistémas kluvuSas par batisku ekonomiskas un
socialas attistibas faktoru. Datoru ierices un tikli klUst par ikdienas sastavdalu gluzi tapat
ka elektriba un tdens apgade.

Tapéc arvien vairak pieaug sabiedribas baZas par komunikaciju tiklu un informacijas
sistému droSibu un 1pasi to pieejamibu. Bazas rada galveno informacijas sistému klimju
risks, kas saistits ar sistému sarezgitibu, incidentiem, klddam un uzbrukumiem fiziskajai
infrastruktdrai, kas nodroSina ES pilsonu labklajibai batiskus pakalpojumus.

Eiropas Tiklu un informacijas dro$ibas agentira (ENISA)! tika nodibinata 2004. gada
10. marta. Tas nollks ir nodroSinat kopiena augstu un efektivu tiklu un informacijas
drodibas limeni un izkopt tiklu un informacijas kultdru, kas kalpotu pilsonu, patérétaju,
uznémumu un sabiedriska sektora organizaciju interesém Eiropas Savieniba, tadéjadi

Vo=

Tadas Eiropas droSibas kopienas ka CERT/CSIRT, datoru launlietoSanas apkaro$anas
vienibas un WARPS sadarbojas jau vairakus gadus, lai veidotu dro$aku internetu.
ENISA plano atbalstit So kopienu centienus, sniedzot informaciju par pasakumiem, lai
nodroSinatu pienacigu pakalpojumu kvalitates limeni. Turklat ENISA plano pilnveidot
savu spéju sniegt konsultacijas ES dalibvalstim un ES iestadém jautajumos, kas attiecas
uz specifiskam IT lietotaju grupam ar atbilstoSiem droSibas pakalpojumiem. Tapéc,
balstoties uz 2005. gada izveidotas ad hoc darba grupas ,CERT Sadarbiba un atbalsts”
secinajumiem, jauna darba grupa risinas jautajumus, kas attiecas uz adekvatu droSibas
pakalpojumu sniegSanu (,CERT pakalpojumi”) konkrétiem lietotajiem (to kategorijam vai
grupam).

ENISA atbalsta jaunu CSIRT izveidi, publicgjot S0 zinojumu — ,Seciga CSIRT
izveidoSanas metode, kas papildinata ar kontroljautajumiem”, kas palidzés izveidot
CSIRT.

! Eiropas Parlamenta un Padomes 2004. gada 10. marta Regula (EK) Nr. 460/2004, ar ko izveido
Eiropas Tiklu un informacijas drosibas agentdru. ,Eiropas Kopienas agentdra” ir ES izveidota
iestade, kuras mérkis ir Tstenot konkrétus tehniskus, zinatniskus vai parvaldibas uzdevumus ES
.Kopienas ietvaros” (,pirmais balsts”).
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4.1. Merka auditorija

Zinojuma primara mérka auditorija ir valsts un citas iestades, kas izlemusSas izveidot
CSIRT ar merki aizsargat savu vai ieintereséto pusu IT infrastruktaru.

4.2. Ka lietot So dokumentu

Dokuments sniedz informaciju par to, kas ir datoru incidentu reagéSanas vieniba
(CSIRT), kadus pakalpojumus ta var sniegt un kas jadara, lai to izveidotu. Lasitajam
vajadzétu gut labu un pragmatisku parskatu par CSIRT izveides metodi, struktdru un
saturu.

4. nodala. ,/evads”
Zinojuma ievads

5. nodala. ,CSIRT plano$anas un izveides vispariga stratégija”
Pirmaja sadala aprakstits, kas ir CSIRT. Ta ar1 sniedz informaciju par dazadam vidém,
kuras CSIRT var darboties un kadus pakalpojumus ta var sniegt.

@. nodala. ,Biznesa plana sastadiSsana”
Saja nodala aprakstits, kada biznesa parvaldibas pieeja izmantota izveides procesa.

Z. nodala. ,Biznesa plana virziSana”
Saja nodala apskatiti jautajumi, kas saititi ar darbibas pamatojumu un finansé$anu

8. nodala. “Operativo un tehnisko proceduru pieméri”
Saja nodala aprakstita informéacijas ieglsanas procedura un tas apkoposana drosSibas
biletena. Saja nodala aprakstita arT darbplisma, stradajot ar incidentiem.

9' nodala. ,CSIRT apmaciba”
Saja nodala sniegts kopsavilkums par pieejamo CSIRT apmacibu. Kursa materialu
paraugs ir sniegts ka piemeérs pielikuma.

10. nodala. ,Vingrinajums: konsultativa materiala izveide”
Saja nodala ir vingrinajums par to, ka sniegt vienu no CSIRT pamatpakalpojumiem —
sastadit droSibas biletenu (jeb konsultativo materialu).

12. nodala. ,Projekta plana apraksts”
Saja nodala apskatits papildinatais projekta plans (kontroljautajumi), kas sniegts kopa ar
So rokasgramatu. Plana nollks ir sniegt erti lietojamu riku rokasgramatas ievieSanai.

LV Lapa 4 LV
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4.3. Dokumenta lietotais formats

Lai lasitadjam sniegtu norades, katra nodala sakas ar CSIRT izveides procesa Iidz §im
veikto pasakumu kopsavilkumu. Kopsavilkumi ir apvilkti ar $adu rami:

Pirmais uzdevums ir izpildits.

Katras nodalas nobeiguma ir praktisks apspriesto uzdevumu piemérs. Saja dokumenta
.Fiktiva CSIRT” ir neliela, neatkariga CSIRT vieniba vidéja lieluma uznémuma vai
iestade. Kopsavilkums ir atrodams pielikuma.

Fiktiva CSIRT
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5. CSIRT planosanas un izveides vispariga stratégija

Lai sekmigi saktu CSIRT izveides procesu, jabat skaidram redzéjumam par iesp&jamiem
pakalpojumiem, ko vieniba sniegs saviem klientiem, ko ,CSIRT pasaulé” parasti sauc
par klientiras parstavjiem”. Tapéc, lai laicigi un kvalitativi sniegtu piemérotus
pakalpojumus, jaizprot, kadas ir klientlras parstavju vajadzibas.

5.1. Kas ir CSIRT?

CSIRT nozimé Computer Security Incident Response Team — datoru droSibas incidentu
reagéSanas vieniba. Terminu ,CSIRT” pamatd lieto Eiropa autortiesibu aizsargata
,CERT” termina vieta, ko ASV ir registréjis CERT koordinacijas centrs (CERT/CC).

So vienibu apzimésanai pastav dazadi satsinajumi:

e CERT vai CERT/CC (Computer Emergency Response Team / Coordination Center)
- datoru avariju reagésanas vieniba/koordinacijas centrs)

e CSIRT (Computer Security Incident Response Team — datoru droSibas incidentu
reagésanas vieniba)

e IRT (Incident Response Team — incidentu reagésanas vieniba)

e CIRT (Computer Incident Response Team — datoru incidentu reagésanas vieniba)

e SERT (Security Emergency Response Team — arkartas droSibas situaciju
reagésanas vieniba )

Pirmais lielakais virusa uzliesmojums globalaja IT infrastruktira notika pagajusa
gadsimta 80. gadu beigds. Virusu nosauca par Morris?, tas strauji izplatijas, faktiski
inficéjot daudzas IT sistémas visa pasaulé.

Sis atgadijums iedarbojas ka modinatajzvans — cilvéki péksni atskarta, ka, lai tiktu gala
ar lidzigiem gadijumiem, ir |oti nepiecieSama sadarbiba un koordinacija starp sistému
administratoriem un IT vaditajiem. Ta ka laikam bija kritiska nozime, vajadzéja izveidot
labak organizétu un strukturétu pieeju IT droSibas incidentu risinasanai. Un ta dazas
dienas péc Morris incidenta DARPA (Defence Advanced Research Projects Agency —
Padzilinato aizsardzibas izpétes projektu agentira) izveidoja pirmo CSIRT: CERT
koordinacijas centru (CERT/CC?®), kas atradas Karnegi Mellona Universitate Pitsburga
(Pensilvanija).

So modeli driz vien parnéma Eiropa, un 1992. gada Holandes akadémisko pakalpojumu
sniedzéjs SURFnet atkldja pirmo CSIRT Eiropda — SURFnet-CERT®. Péc tam tikai
izveidotas daudzas vienibas, un paslaik ENISA ,Uzskaité par CERT aktivitatém Eiropé" °
ir zinas par 100 vienibam, kas atrodas Eiropa.

Gadu gaitd CERT vienibas pilnveidoja savu ricibspéju un no vienkarsas reagésanas
grupam partapa par pilnvéertigiem droSibas pakalpojumu sniedz€jiem, piedavajot tadus

2 plagaka informacija par Morris virusu http://en.wikipedia.org/wiki/Morris_worm

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 ENISA Inventory http://www.enisa.europa.eu/cert_inventory/
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preventivos pakalpojumus ka bridinadanas, konsultativo droSibas materialu, apmacibas
un droSibas parvaldibas pakalpojumus. Driz vien radas viedoklis, ka termins ,CERT” nav
pietiekams. Rezultata 19. gs. 90. gadu beigas tika radits jauns termins ,CSIRT”. Pasreiz
abus terminus (CERT un CSIRT) lieto k& sinonimus, bet CSIRT ir precizaks.

5.1.1. Termins ,klientura”

Talak teksta ar CSIRT kopienas labi pazistamo terminu ,klientGra” apzimés CSIRT
klientu bazi. Vienu klientu sauks par ,klientiras parstavi’ un to grupu par ,klientiras
parstavjiem”.

5.1.2. CSIRT definicija

CSIRT vieniba ir IT droSibas ekspertu grupa, kuras pamatnodarbo$anas ir reagét uz
datoru droSibas incidentiem. Ta sniedz pakalpojumus, kas nepiecieSami, lai risinatu
incidentus un atbalstitu klientGru, palidzot klientiem likvidét ielau$anas sekas.

Lai mazinatu risku un tieSas iejaukS8anas gadijumu skaitu, vairums CSIRT savai
klientlrai sniedz arT preventivos un izglitibas pakalpojumus. Tas izdod konsultativus
materialus par izmantoto programmatidru un aparatiru ievainojamibam, ka art informé
lietotajus par ielau$anas méginajumiem un virusiem, kas censas $os trikumus izmantot.
Tadejadi klientlras parstavji var atri pielabot un atjauninat savas sistémas. Pilnu
sarakstu ar iesp&jamiem pakalpojumiem skatit 5.2. nodala ,lesp&jamie pakalpojumi”.

5.1.3. CSIRT sniegtas prieksSrocibas

Specializétas IT droSibas vienibas pakalpojumi palidz organizacijai samazinat un
novérst batiskus incidentus un palidz aizsargat vertigu 1pasumu.

Papildu priekSrocibas ir:

e centralizéta IT droSibas jautajumu koordindcija organizacijas ietvaros
(kontaktpunkts),

e centralizéta un specializéta riciba un reakcija IT incidentu gadijuma,

e érti pieejama speciala palidziba, lai lietotaji varétu atri likvidét drosibas incidentu
sekas,

e juridisku jautajumu karto$ana un pieradijumu saglabasana tiesas procesa gadijuma3,

¢ informacija par jaunumiem droSibas joma,

e sadarbibas veicinasana klientras vidd par IT droSibas jautdjumiem (izpratnes
veidoSana).

Fiktiva CSIRT (0. uzdevums)

Gut izpratni par to, kas ir CSIRT

Pieméra minétd CSIRT apkalpo vidéja lieluma iestadi, kura strada 200 darbinieki. Sai
iestadei ir sava IT nodala un divas filidles, kas atrodas tai pasa valsti. Saja uznémuma IT
ir batiska nozime, jo to izmanto iek8€jai sazinai, datu tiklam un 24x7 e-darijumiem.
lestadei ir savs tikls un rezerves pieslégums internetam, un td sanem pakalpojumus no
diviem atSkirigiem interneta pakalpojumu sniedzé&jiem.
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5.1.4. CSIRT darbibas vides veidu apraksts

Pirmais uzdevums ir izpildits.
1. Guta izpratne par to, kas ir CSIRT un kadas priekSrocibas ta sniedz.

>> Nakamais uzdevums ir atbildét uz jautajumu: ,Kadam sektoram tiks sniegti CSIRT
pakalpojumi?”

Veidojot CSIRT (tapat ka veidojot jebkuru citu uznémumu), jau pasa sakuma ir svarigi
rast skaidru priekSstatu par to, kas bis ieintereséta klientira un kadai videi CSIRT
pakalpojumi tiks veidoti. Pa$laik iz8kir $adus darbibas ,sektorus”:

e akadémiska sektora CSIRT

e komerciala sektora CSIRT

o CIP/CIIP (kritiskas informacijas un kritiskas informacijas infrastruktiras aizsardzibas)
sektora CSIRT

valsts parvaldes sektora CSIRT

organizacijas iekséja CSIRT

militara sektora CSIRT

valsts CSIRT

mazo un vidéjo uznémumu (MVU) sektora CSIRT

tirdzniecibas sektora CSIRT

Akadémiska sektora CSIRT

Galvenais intereSu loks

Akadémiska sektora CSIRT sniedz CSIRT pakalpojumus tadam akadémiskam un
izglitibas iestadem ka universitatem, pétniecibas institlitiem un to pilsétinas izmantotai
interneta videi.

leintereséta klientiira
Tipiska $ada veida CSIRT klientdra ir universitasu darbinieki un studenti.

Komerciala sektora CSIRT

Galvenais intereSu loks

Komerciala CSIRT sniedz savai klientirai CSIRT pakalpojumus uz komercialiem
pamatiem. Interneta pakalpojumu sniedzéja gadijuma CSIRT gala lietotajiem
galvenokart sniedz pakalpojumus, novérSot launlietoSanu (iezvanisana, ADSL), un
CSIRT pakalpojumus profesionaliem klientiem.

leintereséta klientiira
Komercialas CSIRT vienibas parasti sniedz pakalpojumus klientdrai, kas par to maksa.

LV Lapa 8 LV
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CIP/CIIP sektora CSIRT

Galvenais intereSu loks

ST sektora CSIRT vienbas galvenokart pieveérs uzmanibu svarigas informacijas
aizsardzibai un/vai svarigas informacijas un infrastruktiiras aizsardzibai. Vairuma
gadijumu ta ir specializéta CSIRT, kas strada cieSa sadarbiba ar valsts svarigas
informacijas un infrastruktiras aizsardzibas departamentu. Ta aptver visus Kkritiski
svarigos IT sektorus valsti un aizsarga attiecigas valsts pilsonus.

leintereséta klientira
Valdiba, svarigie IT uznémumi, pilsoni.

Valsts parvaldes sektora CSIRT

Galvenais intereSu loks

Valsts parvaldes CSIRT sniedz pakalpojumus valdibas agentiram un dazas valstis art
pilsoniem.

leintereséta klientdra

Valdiba un ar valsts parvaldi saistitas agentiras; dazas valstis bridina$anas pakalpojumi
tiek sniegti arT pilsoniem (pieméram, Belgija, Ungarija, Niderlandé, Apvienotaja Karalisté
un Vacija).

Organizacijas ieks§éja CSIRT

Galvenais intereSu loks

lek$eja CSIRT sniedz pakalpojumus tikai savas mitnes organizacijai. Tas drizak raksturo
funkciju, nevis sektoru. Pieméram, daudzam telekomunikaciju organizacijam un bankam
ir savas iek$éjas CSIRT vienibas. Parasti tas neuztur timekla vietni publiskai lietoSanai.

leintereséta klientiira
Mitnes organizacijas darbinieki un IT nodala.

Militara sektora CSIRT

Galvenais intereSu loks

Saja sektora CSIRT sniedz pakalpojumus militaram organizacijam, kas atbild par
aizsardzibas vajadzibam paredzétu IT infrastruktdru.

leintereséta klientiira
Militaro iestazu personals vai ar to ciesi saistitas vienibas, pieméram, Aizsardzibas
departaments.

Valsts CSIRT

Galvenais intereSu loks

CSIRT, kas veic darbibu valsti un kas kalpo ka kontaktpunkis droSibas jautdjumos
konkrétaja valstl. Dazos gadijumos valsts parvaldes CSIRT darbojas arT ka valsts
méroga kontaktpunkts (ka pieméram, UNIRAS Apvienotaja Karalisté).

leintereséta klientira

ST veida CSIRT vienibai parasti nav tieSas klientiras, jo valsts CSIRT vienibai ir tikai
starpnieka loma valsts méroga vajadzibu apmierinaSanai.
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Mazo un vidéjo uzpemumu (MVU) sektora CSIRT

Galvenais intere$u loks

Uznémumu organizéta CSIRT, kas shiedz pakalpojumus savai nozarei vai lidzigai
lietotaju grupai.

leintereséta klientura
So CSIRT vienibu ieintereséta klientira varétu bit MVU un to darbinieki vai 1pasas
intereSu grupas, pieméram, valsts ,Pilsétu un vietéjo pasvaldibu asociacija”

Tirdzniecibas sektora CSIRT

Galvenais intere$u loks

Tirdzniecibas CSIRT galvenokart pievers uzmanibu konkréto tirgotaju produktu
atbalstam. Parasti tas nollks ir izstradat un sniegt risinajumus, lai novérstu
ievainojamibas un samazinatu potencialas nepilnibu raditas sekas.

leintereséta klientiira
Produktu 1pasnieki.

Ka aprakstits sadala par valsts CSIRT, viena vieniba var apkalpot vairak neka vienu
sektoru. Tas, pieméram, ietekmé klientlras un tas vajadzibu analizi.

Fiktiva CSIRT (1. uzdevums)

Sakuma posms

Sakuma posma jauna CSIRT tiek planota ka iekS€ja CSIRT, kas sniedz pakalpojumus
mitnes uznémumam, viet€jai IT nodalai un darbiniekiem. Ta arT atbalsta un koordiné
ricibu starp dazadam filialem IT droSibas incidentu gadijuma.

5.2. lespéjamie pakalpojumi, ko CSIRT var sniegt

Pirmie divi uzdevumi ir izpildrti.

1. Gata izpratne par to, kas ir CSIRT un kadas priekSrocibas ta sniedz.
2. Kadam sektoram tiks sniegti jaunas CSIRT vienibas pakalpojumi?

>> Nakamais uzdevums ir atbildét uz jautajumu: ,Kadus pakalpojumus sniegt klientlras
parstavjiem?"

CSIRT var sniegt daudzus pakalpojumus, bet idz Sim neviena CSIRT vieniba nav
méginajusi sniegt visus iespéjamos. Piemérotas pakalpojumu kopas izvéle ir iz8kirigs
[Emums. Talak teksta dots Tss parskats par visiem zinamajiem CSIRT pakalpojumiem,
kas definéti ,CSIRT rokasgramata”, ko publicéjis CERT/CCS.

8 CERT/CC CSIRT rokasgramata: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Reagésanas pakalpojumi

Proaktivas ricibas

pakalpojumi

e trauksmes un
bridinajumi

e darbs arincidentiem

e incidentu analize

e atbalsts, reagéjot uz
incidentiem

e koordinacija, reagéjot
uzincidentiem

e reagéSana uz
incidentiem uz vietas
darbs ar ievainojamibu
ievainojamibas analize

Darinajumu apstrade

e pazinojumi

e tehnolodijas
uzraudziSana

e droSibas auditi vai

noveértéjumi
e droSibas konfiguréSana

e darindjumu analize

e reagéSana uz darinajumiem

e  koordiné$ana, reagéjot uz
darindjumiem

Drosibas kvalitates vadiba

un uzturéSana

e droSibas riku izveide

e ielausanas atklaSanas
pakalpojumi

e ar droSibu saistitas
informacijas izplatiSana

e riska analize

e darbibas nepartrauktiba un
seku likvidacija

o konsultacijas droSibas

jautajumos
e izpratnes veidoSana

° _reag_és?ma_uz e izglitiba, apmaciba
ievainojamibu e  produktu vérté$ana vai

e koordinacija, reagéjot uz
ievainojamibu

1. att. CSIRT pakalpojumu saraksts no CERT/CC’

sertifikacija

Pamatpakalpojumi (atziméti trekna druka) — izSkir reagéSanas un proaktivas ricibas
pakalpojumus. Proaktivu pakalpojumu mérkis ir novérst incidentus, veidojot izpratni un

rikojot apmacibas, bet reagéSanas pakalpojumu mérkis ir stradat ar incidentiem un
mazinat to raditos bojajumus.

Darbs ar darinajumiem ietver to failu vai objektu analizi, kas konstatéti sistema un kas
varétu bat saistiti ar launpratigam darbibam, ka virusu paliekas, tarpi, skripti, Trojas zirgi
u.c. Tas ietver iegltas informacijas apstradi un izplatiSanu tirgotajiem un citam
ieinteresétajam personam, lai novérstu talaku |aundabigas programmatiras izplatiSanos
vai mazinatu risku.

Drosibas un kvalitates vadibas pakalpojumi ir pakalpojumi ar ilgtermina mérkiem, un
tie ietver konsultacijas un izglitibas pasakumus.

Sikaku paskaidrojumu par CSIRT pakalpojumiem skatit pielikuma.

leinteresétajai klientlrai piemérotu pakalpojumu izvéle ir svarigs uzdevums, un tas tiks
vél apskatits 6.1. nodala ,FinanSu modela definéSana”.

Vairums CSIRT sak savu darbibu, izplatot klientdrai trauksmes un bridindjuma
zinojumus, sniedzot pazinojumus un stradajot ar incidentiem. Sie pamatpakalpojumi
parasti nodroSina labu publicitati, piesaista klienttiras uzmanibu, un batiba uzskatami par
patieso ,papildvertibu”.

7 CSIRT pakalpojumu saraksts no CERT/CC: http://www.cert.org/csirts/services.html
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Laba prakse ir sakt darbu ar nelielu izméginajuma klientdras grupu, izméginajuma
perioda sniegt tiem pamatpakalpojumus un péc tam lagt tos komentét.

leinteresétie izméginajuma perioda lietotaji parasti sniedz konstruktivas atsauksmes un
palidz izveidot klientu vajadzibam pielagotus pakalpojumus.

Fiktiva CSIRT (2. uzdevums)

Piemeérotu pakalpojumu izvéle

Sakuma posma tiek nolemts, ka jaunas CSIRT vienibas darbiba koncentrésies
galvenokart uz pamatpakalpojumu sniegSanu darbiniekiem.

Tiek nolemts, ka pakalpojumu klasta paplasinaSana tiks apsvérta péc izméginajuma
posma un, iespéjams, tiks piedavati arm droSibas vadibas pakalpojumi. Lémumu
pienems, balstoties uz komentariem, ko sniegs izméginajuma posma klientdra, un ciesa
sadarbiba ar kvalitates nodroSinasanas nodaju.

5.3. Klientiras analize un misijas formuléjums

Pirmie tris uzdevumi ir izpilditi.

1. Guta izpratne par to, kas ir CSIRT un kadas priekSrocibas ta sniedz.
2. Kadam sektoram tiks sniegti jaunas CSIRT vienibas pakalpojumi?
3. Kada veida pakalpojumus CSIRT var sniegt savai klientdrai.

>> Nakamais uzdevums ir atbildét uz jautajumu: ,Kadu metodi izvéleties CSIRT
darbibas uzsaksanai?"

83 uzdevuma mérkis ir dzilak analizét klientdru, lai noskaidrotu piemérotakos sazinas
kanalus:

pieejas definéSana sazinai ar klientdru,

misijas formulésana,

realistiska ievieSanas vai projekta plana sastadisana,

CSIRT pakalpojumu noteikSana,

organizacijas struktdras noteikSana,

informacijas droSibas politikas formulésana,

atbilstoSa personala algosana,

CSIRT biroja izmantosana,

CSIRT un iespéjamo valsts iniciativu sadarbibas iespéju noskaidroSana.

Sie uzdevumi ir detalizétak aprakstiti talak teksta, un tie var bat noderigi biznesa un
projekta plana izveidé.

LV Lapa 12 LV




* * *t
* +
x €enisa

B Seciga CSIRT izveidoSanas metode Uzdevums WP2006/5.1 (CERT-D1/D2)

5.3.1. Pieeja sazinai ar klienturu

Ka minéts ieprieks, loti svarigi ir izzinat klientiras vajadzibas un izvéléties sazinas
stratégiju, ieskaitot sazinas kanalus, kas ir visvairak pieméroti klientu informésanai.

Vadibas teorija ir zinamas vairakas pieejas mérka grupas analizé$anai. Saja dokumenta
aprakstitas divas no tam: SVID (SWOT) un PEST analize.

SVID (SWOT) analize

SVID analize ir stratégiskas planosanas riks, ko izmanto lai izvértétu kada projekta vai
komerciala pasakuma, vai jebkadas citas situacijas — kura japienem Iémums — stipros
un vajos punktus, iespéjas un draudus. Par §is metodes autoru tiek uzskatits Alberts
Humfrejs (Albert Humphrey), kas 19. gs. 60. un 70. gados Stenfordas Universitaté vadija
izpétes projektu, izmantojot datus no Fortune 500.°

stipra puse vaja puse

iespéjas draudi

2. att. SVID (SWOT) analize

8 SVID (SWOT) analize Vikip&dija: http://en.wikipedia.org/wiki/SWOT analysis
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PEST analize
PEST analize ir vél viena svariga un plasi izmantota klientiras analizes metode, kuras
mérkis ir noskaidrot politiskos, ekonomiskos, socialos un tehnologiskos faktorus videg,
kura darbojas CSIRT. Ta palidz noskaidrot, vai planoSana joprojam atbilst konkrétajai
videi, un var palidzét izvairities no darbibam, kas veiktas, balstoties uz nepareiziem
pienémumiem.

Politiskie faktori Ekonomiskie faktori
o ekologiskie jeb vides jautajumi e ekonomiska situacija vietéja tirgd
e paSreizéja likumdosana vietéja tirgd e ekonomikas tendences vietéja tirgl
o nakotnes likumdo$ana e arvalstu ekonomika un tendences
o FEiropas vai starptautiska likumdoSana e  visparéjie nodoku jautajumi
o regulativas iestades un procesi e  produktu vai pakalpojumu specifiskie nodokli
e valdibas politika e ar sezonalitati vai laika apstakliem saistitie
e valdibas darbibas periods un maina jautajumi
o tirdzniecibas politika e tirgus un tirdzniecibas cikli
o finanséjums, granti un iniciativas o  specifiski nozares faktori
o |obésanas grupas vietgja tirgl o tirgus kanali un izplatiSanas tendences
e starptautiskas sabiedriskas domas e klientu vai gala lietotaju virzitajspeki
ietekméSanas grupas e procentu likmes un valitas kursi
Socialie faktori Tehnologiskie faktori
e dzives stila tendences e  konkurgjosas tehnologijas atistiba
e demografija e izpétes finans€jums
e  patérétaju attieksme un uzskati e  asociétas vai atkarigas tehnologijas
o mediju uzskati e aizstajumu tehnologija vai risinajumi
e izmainas likumdo$ana, kas ietekmé o tehnologijas brieduma pakape
socialos faktorus e razoSanas briedums un jauda
e  zZimola, uznémuma, tehnologijas veidols e informacija un komunikacijas
e patérétaju iepirkS8anas paradumi e patérétaju iepirkS8anas mehanismi vai
e mode un atdarinaSanas paraugi tehnologija
e svarigakie notikumi un ietekme e likumdosana tehnologiju joma
e iepirkSanas iespgjas un tendences e inovacijas potencials
o etniskie vai religiskie faktori e piekluve tehnologijai, licencé$ana, patenti
e reklama un publicitate e intelektuala TpaSuma jautajumi

3. att. PEST analizes modelis

Detalizéts PEST analizes apraksts atrodams Vikip&dija®.

Abas metodes sniedz visaptveroSu un strukturétu parskatu par klientGras vajadzibam.
Analizes rezultati papildinds biznesa planu un tadéjadi paldzés iegat finanséjumu
CSIRT izveidei.

Sazinas kanali
Analizé ir jaieklauj tads svarigs punkts ka iesp&jamas sazinas un informacijas
izplatiSanas metodes (,Ka sazinaties ar klientaru?”).

° PEST analize Vikipédija: http://en.wikipedia.org/wiki/PEST analysis
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Jaapsver iespéjas regulari apmeklét klientGru personiski. Praksé ir pieradijies, ka
personiska tikSanas atvieglo sadarbibu. Ja abas puses vélas sadarboties, tikS8anas
palidzés izveidot atvértakas sadarbibas attiecibas.

Parasti CSIRT izmanto vairakus sazinas kanalus. Sadi kanali ir pieradijusi savu
lietderibu praksé, un to izmantoSanu batu vérts apsvert:

sabiedriski pieejama timekla vietne,
slégta timek|a vietnes sadala biedriem,
timekla veidlapas incidentu pazino3anai,
pasta zinojumu nosuatidanas saraksti,
personalizéts e-pasts,

telefons vai fakss,

SMS,

.parastas” papira véstules,

meénesa vai gada zinojumi.

Papildus e-pasta, timekla veidlapu, telefona vai faksa izmantoSanai, stradajot ar
incidentiem (lai sanemtu zinojumus no klientdras, koordinétu darbu ar citam vienibam vai
shiegtu komentarus un atbalstu cietu$ajam), vairums CSIRT publicé savus konsultativos
materialus par droSibas jautajumiem publiski pieejama timekla vietné vai izsita tos
saraksta ieklautiem e-pasta adresatiem.

I Ja iesp&jams, informaciju vajadzétu izplatit droda veida. E-pastu, pieméram, var digitali
parakstit ar PGP, un konfidencialu informaciju par incidentiem vienmér vajadzétu satit
Sifréta veida.

Plasaku informaciju skatit 8.5. nodala ,Pieejamie CSIRT riki”. Skatit ari RFC2350"
2.3. nodalu.

Fiktiva CSIRT (3a. uzdevums)

Klienturas un pieméroto komunikacijas kanalu analizéSana

Piedaloties svarigakajiem vadibas un klientlras parstavjiem, ideju generéSanas sesija tiek iegita
pietieckama informacija SVID analizei. Analizes rezultata tiek secinats, ka nepiecieSami S$adi
pamatpakalpojumi:

e trauksmes zinojumi un bridinajumi,
e darbs ar incidentiem (analize, atbalsts un koordinacija, reagéjot uz incidentu),
e  pazinojumi.

Ir janodrosSina, lai informacijas izplatiSana ir labi organizéta, sasniedzot maksimali lielu klientdras
dalu. Tapéec tiek pienemts lemums, ka trauksmes, bridindjumus un pazinojumus publicés
konsultativo droSibas materialu forma specializéta timekla vietné un izsitis saraksta ieklautiem e-
pasta adresatiem. Incidentu zinojumu sanems$anai CSIRT izmantos ari e-pastu, telefonu un
faksu. Vienota timekla veidlapa ir planota ndkamaja soli.

SVID analizes paraugu skatiet nakosa lappusé.

10 http://www.ietf.org/rfc/rfc2350.txt
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4. att.

Parauga SVID analize

5.3.2. Misijas formuléjums

Nakamais uzdevums péc klientiras vajadzibu un vélmju analizes saistiba ar CSIRT
pakalpojumiem ir misijas formuléSana.

Misijas formuléjums raksturo organizacijas pamatfunkciju sabiedriba saistiba ar
produktiem un pakalpojumiem, ko ta sniedz klientdrai. Tas dod iespé€ju skaidri izklastit
CSIRT pastavesanas batibu un funkciju.

Misijas formuléjumam vajadzétu but Tsam, bet ne parak skopam, jo parasti tas
nemainisies paris gadus.

Dazi funkcionéjoSu CSIRT misijas formuléjumu pieméri:

,<CSIRT nosaukums> sniedz informaciju un palidzibu savai <klientarai (nodefin&jiet
savu klientdru)>, realizéjot proaktivus pasakumus, lai samazinatu datoru dro$ibas
incidentu risku, ka arf lai reagétu uz incidentiem, kad tie notiek.”

»Sniegt atbalstu <klientdrai>, novérsot IT drosibas incidentus un reagéjot uz tiem. w1

1 Govcert.nl misijas formul&jums: http://www.govcert.nl
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Misijas formuléjums ir |oti svarigs un nepiecieSams sakuma uzdevums. Detalizétaku
aprakstu par informaciju, ko CSIRT vajadzétu publicaét, Iidzu, skatiet RFC2350"
2.1. nodala.

Fiktiva CSIRT (3b. uzdevums)

Fiktivas CSIRT vadiba ir uzrakstijusi $adu misijas formuléjumu:

sFiktiva CSIRT sniedz informaciju un palidzibu mitnes organizacijas darbiniekiem, lai
samazinatu datoru drosibas incidentu risku, ka ari lai reagétu uz incidentiem, kad tie
notiek.”

Lidz ar to fiktiva CSIRT skaidri pasaka, ka ta ir uznémuma iekSéja CSIRT un ka tas
pamatnodarboS$anas ir IT droSibas jautajumi.

12 http://www.ietf.org/rfc/rfc2350.txt
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6. Biznesa plana sastadiSana

Sadi uzdevumi ir izpildti:

Gita izpratne par to, kas ir CSIRT un kadas priekSrocibas ta sniedz.
Kadam sektoram tiks sniegti jaunas CSIRT vienibas pakalpojumi?
Kada veida pakalpojumus CSIRT var sniegt savai klientdrai.
Klientdiras un vides analize.

Misijas formuléSana

ohwphRE

>> Nakamais uzdevums ir biznesa plana sastadiSana.

Analizes rezultati sniedz labu parskatu par klientlras vajadzibam un vajajam pusém
(pienemtajam), tapéc 8T informacija tiek izmantota nakamaja uzdevuma.

6.1. Finansu modela definésana

Péc analizes darbibas uzsakSanai tika atlasiti dazi pamatpakalpojumi. Nakamais
uzdevums ir apsvert finansialo modeli — kadi sniegto pakalpojumu parametri ir piemeéroti
un apmaksajami.

Ideala varianta finans€jumu pielagotu klientiras vajadzibam, bet reala dzivé sniedzamo
pakalpojumu klasts ir japielago pieskirtajam budzetam. Tapéc realak ir sakt ar naudas
jautajumu planosanu.

6.1.1. Izmaksu modelis

Divi galvenie faktori, kas ietekmé izmaksas, ir darba stundas un algoto darbinieku skaits
(un kvalitate). Vai nepiecieSams reagét uz incidentiem un nodrosinat atbalstu 24 stundas
diennakti visas nedélas garuma vai Sie pakalpojumi tiks sniegti tikai darba laika?

Atkariba no vélama darba laika un biroja aprikojuma (vai, pieméram, ir iespéjams stradat
no majam?) var bat izdevigi stradat péc izsaukuma deziram vai saskana ar planotam
deziram.

Varétu domat art par abu — proaktivu un reakfivu — pakalpojumu sniegSanu darba
laika. Arpus darba laika tiks piedavati tikai ierobeZoti pakalpojumi, pieméram, tikai
nopietnu katastrofu un incidentu gadijuma, un tos nodroSinas dezuréjoss darbinieks péc
izsaukuma.

Vel viena iespé€ja ir meklét starptautiskas sadarbibas iespéjas ar CSIRT vientbam. Jau
pastav Following the Sun (seko saulei) sadarbibas pieméri. Pieméram, veiksmiga ir
izradijusies Eiropas un Amerikas vienibu sadarbiba, kas nodroSina labu iespéju
papildinat viena otra kapacitati. Pieméram, Sun Microsystems CSIRT, kam ir daudzas
filiales dazadas laika zonas visa pasaulé (bet tas visas ir vienas CSIRT komandas
locekli) sniedz 24x7 pakalpojumus, komandam no dazadam pasaules vietam, stradajot
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mainas. Tas neietekmé izmaksas, jo vienibas strada tikai parastajas darba stundas,
vienlaicigi sniedzot pakalpojumus ,guloSajai pasaules dalai”.

Atbilstosi labai praksei 24x7 pakalpojumu nepiecieSamibu vajadzétu dzilak izanalizét ar
klientdru. Naktl sniegtiem trauksmes zinojumiem un bridinajumiem nav lielas jégas, ja
sanémeéjs tos izlasa tikai nako3aja rita. RobeZ3kirtni starp ,nepiecieSamibas péc
pakalpojuma” un ,véledanas péc pakalpojuma” ir grati noteikt, bet, nosakot vajadzigo
darbinieku skaitu un aprikojumu, jo 1pasi darba stundu skaitam ir milziga nozime, un
tade| 3is faktors liela méra ietekmé izmaksu modeli.

6.1.2. lenakumu modelis

Kad zinamas izmaksas, sapratigs talakais uzdevums bdtu domat par iespéjamiem
ienakumu modeliem — ka planotos pakalpojumus varés finansét. Jaizverte vairaki
iespéjamie scenariji.

Esoso resursu izmantosana

Vienmer ir lietderigi izvertét jau esoSos resursus citds uznémuma dalas. Vai pieméroti
darbinieki jau tiek algoti (pieméram, pasreizéja IT nodala), vai tiem ir vajadziga pieredze
un specialas zinadanas? lespéjams, ka ar vadibu var vienoties par 3o darbinieku
norikoSanu darbam CSIRT sakuma posma vai ka tie var sniegt atbalstu CSIRT péc
vajadzibas.

Dalibas maksa

Gada vai ceturkSna dalibas maksa ir vél viena iespéja, ka iekasét samaksu par
pakalpojumiem. Par papildu pakalpojumiem, pieméram, par konsultacijam vai droSibas
auditiem, samaksu var noteikt atkariba no to izmantoSanas.

Vel viens apsverams scenarijs — klientlrai uznémuma iekSiené pakalpojumi tiek
piedavati bez maksas, bet aréjiem klientiem sniegtie pakalpojumi ir par maksu. Vel
publiskas timek|a vietnés var publicét konsultativos materialus un informacijas biletenus,
paredzot ,Tikai biedriem” sadalu, kura ir specializéta, detalizétaka un klientu vajadzibam
vairak pielagota informacija.

Prakseé ir pieradijies, ka ,ParakstiS8anas uz CSIRT pakalpojumu” sniedz ierobezotas
finanséSana iespé€jas, Tpasi darbibas uzsakSanas posma. Jo, pieméram, pastav fiksétas
darbinieku algo$anas un iekartu izmaksas, kas jasedz uzreiz. Sadu izmaksu
finanséSana, pardodot CSIRT pakalpojumus ir sarezgita un prasa |oti detalizéti finansu
analizi, lai noskaidrotu ,bezzaudéjumu punkitu”.

Subsidijas

Ta ka masdienas vairuma valstu ir IT droSibas projektiem paredzéti fondi, vél viena
iespéja ir pieteikties projekta subsidéSanai no valsts vai valsts agentidras. lesakumam
varétu sazinaties ar lekslietu ministriju.

Protams, ir iespéjams izvéléties kombinétus realizacijas modelus.
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6.2. Organizacijas struktiras noteiksana

CSIRT organizacijas struktira liela méra ir atkariga no eso$as mitnes organizacijas
struktdras un klientlras. Ta ir atkariga art no prasmigu specialistu pieejamibas, ko var
algot pastavigam darbam vai péc nepiecieSamibas konkrétam uzdevumam.

Tipiska CSIRT vieniba parasti ir $adas pozicijas:

Visparéeja vadiba
e vaditajs

Darbinieki

biroja vaditajs
gramatvedis
komunik&ciju konsultants
juriskonsults

Operativa darba tehniska vieniba

e tehniskas vienibas vaditajs

e CSIRT tehniki, kas sniedz CSIRT pakalpojumus
e pétnieki

Pieaicinatie konsultanti
e algo péc vajadzibas

Ir loti svarigi, lai vieniba batu jurists, 1pasi CSIRT darbibas uzsak$anas posma. Tas
sadardzinas izmaksas, bet gala rezultata aiztaupis laiku un juridiskas problémas.

Ja klientdrai ir daudzveidigas specialas zinaSanas un CSIRT ir plasa atpazistamiba
medijos, vieniba |oti noderigi ir iesaistit sazinas specidlistu. Sie specialisti var veltit
pastiprinatu uzmanibu tam, lai pasniegtu tehniski sarezgitus jautdjumus klientdrai vai
mediju sadarbibas partneriem saprotamaka valoda. Turklat komunikaciju specialists
nodrosinas saikni starp klientru un tehniskajiem specialistiem un tadéjadi darbosies ka
»Lulks” vai ,koordinators” starp §im divam grupam.

Talak sniegti dazi darbojusos CSIRT organizatoriskie modeli.
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6.2.1. Neatkariga uznémuma modelis

CSIRT tiek veidota un darbojas ka neatkariga organizacija, kurai ir sava vadiba un

darbinieki.

GENERAL MANAGER
NAME

TECHNICAL MANAGER OFFICE ACCOUNTANT LEGAL COMMUNICATION
MANAGER T CONSULTANT CONSULTANT
NAME Name
Nawe Nave Name

TECHNICIAN

I CSIRT
ORGANISATION '

NAME

5. att. Neatkariga uznémuma modelis
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6.2.2. legultais modelis

So modeli var izmantot, ja CSIRT ir javeido eso$a organizacija, pieméram, izmantojot
esoSu IT nodalu. CSIRT vada vienibas vaditajs, kas ir atbildigs par CSIRT darbibu.
Risinot incidentus vai realiz€jot CSIRT pasakumus, vienibas vaditajs pulcé vajadzigos
tehnikus. Lai sanemtu specialistu atbalstu, vaditajs var lagt palidzibu no esosas
organizacijas.

So modeli var pielagot ari Tpasam situacijam, kad tadas izveidojas. Saja gadijuma
vienibai ir pieskirts noteikts pilna darba laika darbinieku ekvivalents (Full Time Equivalent
FTE). Lai interneta pakalpojumu sniedzéjs sniegtu palidzibu launlietoSanas gadijumos,
vajadziga pilna laika darba vieta, ko nodroSina viens vai (vairuma gadijumu) vairaki FTE.

TECHNICIAN
NAME

TECHNICIAN

NAME TECHNICIAN
NAME

TECHNICIAN
NAME
e —

TECHNICIAN

¢ NAME

CSIRT Team
NAME

ooy
ABUSE TEAM
(ISP's)
CSIRT - R R
REPRESENTIVE rsquest for
"TEAMLEADER' T_,_—_ass»sranoe
ORGANIZATIONAL
RESOURCES
CSIRT
ol ol EMBEDDED ORGANISATION I
CORPORATE

LEGAL STAFF

CORPORAYE
COMMUNICATION

6. att. legultais organizacijas modelis
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6.2.3. Universitates pilsétinas modelis

Ka norada nosaukums, universitates pilsétinas modeli galvenokart izmanto akadémisku
un izpétes iestazu CSIRT. Vairuma gadijumu akadémiskas un izpétes organizacijas
veido dazadi universitaSu un universitates pilsétinas objekti, kas atrodas vairakas vietas
kada regiona vai pat visa valstl (ka NREN, National Research Networks gadijuma).
Parasti §1s organizacijas ir viena no otras neatkarigas, un biezi vien tam ir savas CSIRT
vienibas. Parasti 8is CSIRT organizatoriski ir apvienotas viena ,mates” jeb galvenaja
CSIRT. Galvena CSIRT veic koordinéSanu un ir vienigais kontaktpunkts sazinai ar
arpasauli. Vairuma gadijumu galvena CSIRT sniedz CSIRT pamatpakalpojumus, ka ari
izplata informaciju par incidentiem attiecigajam universitates pilsétinas CSIRT.

Dazas CSIRT vienibas sniedz CSIRT pamatpakalpojumus rotéSanas kartiba, kas
samazina galvenas CSIRT pieskaitamas izmaksas.

CSIRT
CaAMPUS A

CSIRT
CamMPUsS B

CSIRT
CamvmpPus C

CSIRT
CAMPUS D

CoRE CSIRT TEAM

CSIRT
RESOURCES o
CaMPUS E
[ CSIRT MANAGER ]
ABUSE TEAM
(ISP's)
CSIBT
1 CSIRT
TECHNICIAN CSIRT
CAMPUS MODEL '
COMMUNICATION OFFICE
MANAGER
LEGAL

]

7. att. Universitates pilsétinas modelis
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6.2.4. Brivpratigais modelis

Saja organizacijas modell apvienojas cilvéku grupa (specilisti), kas viens otram (un
citiem) brivpratigi sniedz konsultacijas un atbalstu. Ta ir brivi forméta kopiena, un ta liela
meéra ir atkariga no dalibnieku motivacijas.

So modeli izmanto, pieméram, WARP kopiena™.

6.3. Atbilstosa personala algosana

Kad ir nolemts, kadi pakalpojumi un kada [Tmena atbalsts tiks nodroSinats un kads bus
organizacijas modelis, nakamais uzdevums ir atrast pietiekamu kvalificetu darbinieku
skaitu.

Ir gandriz neiespé&jami sniegt konkrétus skaitlus par nepiecieSamo tehnisko darbinieku
skaitu, bet $adi pamata apsveérumi prakse ir izradijusies noderigi:

e lai sniegtu divus pamatpakalpojumus — izplatitu konsultativos biletenus un
stradatu ar incidentiem — vajag vismaz 4 FTE (pilna darba laika ekvivalentus);

e lai nodroSinatu pilnu CSIRT darbibu darba laikd un uzturétu sistemas: 6 [idz 8
FTE (pilna darba laika ekvivalentus);

¢ lai nodroSinatu pilnu 24x7 mainas darbu (2 mainas arpus parasta darba laika),
vajag vismaz 12 FTE.

Sie skaitli ietver arT rezervi slimibas gadijumiem, brivdienam utml. Turklat vajag
parliecinaties, kadi ir vietéja kolektiva darba liguma nosacijumi. Ja cilvéki strada arpus
darba laika, tas var radit papildu izmaksas par virsstundu darbu.

13 WARP iniciativa: http://www.enisa.europa.eu/cert inventory/pages/04 02 02.htm#12
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Talak ir sniegts 1ss parskats par CSIRT specialistu galvenajam prasméem.
Tehnisko darbinieku darba aprakstu punkti

Personigas prasmes:

elastigs, rado$s ar labu komandas izjutu,

labas analttiskas prasmes,

spéja saprotama valoda izskaidrot sarezgitus tehniskus jautajumus,
laba izpratne par konfidencialitati un procesualu darbu,

labas organizatora spéjas,

noturiba pret stresu,

labas komunikativas un rakstitprasmes,

atvertiba un gataviba macities.

Tehniska kompetence:

e plasas zinaSanas par interneta tehnologiju un protokoliem,

e zinasanas par Linux un Unix sisttmam (atkariba no klientlras iekartam),

e zinasanas par Windows sistémam (atkariba no klientiras iekartam),

e zinasanas par infrastrukttras aprikojumu (marsutétaju, komutatoriem, DNS sistému,

starpniekiekartam, pastu u.c.),

zinaSanas par interneta lietojumprogrammam (SMTP, HTTP, FTP, telnet, SSH, u.c.),

e zinaSanas par droSibas draudiem (DDoS, personas datu izmanidanu, vietnes
parveidoSanu, okSkeréSanu u.c.),

e zinasanas par risku vertéSanu un to praktisko pielietojumu.

Papildu prasmes:

e VvéléSanas stradat 24x7 rezima vai péc izsaukuma (atkariba no darbibas model|a),

e maksimalais celoSanas attalums (pieejamiba biroja arkartas gadijuma; maksimalais
cela pavadttais laiks),

e izghtibas limenis,

e darba pieredze IT droSibas sektora.

Fiktiva CSIRT (4. uzdevums)
Biznesa plana sastadisana

FinanSu modelis

Ta ka uznémums nodroSina 24x7 e-darjjumu pakalpojumus un tam ir IT nodala, kas
strada 24x7 rezima, tiek nolemts sniegt pilnus pakalpojumus darba laika un arpus
parasta darba laika stradat péc izsaukuma. Klientlrai pakalpojumi tiks sniegti bez
maksas, bet iespéja sniegt pakalpojumus klientiem arpus uznémuma tiks apsvérta
izméginajuma un novértéSanas posma.

lenakumu modelis

Darbibas sadkuma un izméginajuma posma CSIRT finansés mitnes uznémums.
Izméginajuma un novértéSanas posma tiks apspriesta papildu finanséSana, ieskaitot
iespéju pardot pakalpojumus klientiem arpus uznemuma.
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Organizacijas modelis

Mitnes uznémums ir neliels uznémums, tapéc tiek izvéléts iegultais modelis.

Darba laika tris darbinieki sniegs pamatpakalpojumus (izplatis konsultativos droSibas
materialus, stradas ar incidentiem un veiks koordinésanu).

Uznémuma IT nodala jau nodarbina cilvékus ar atbilsto5am iemanam. Ar nodalu tiek
panakta vienoSanas, ka jauna CSIRT vieniba péc vajadzibas var lugt tas atbalstu.
Turklat var izmantot tas 2. [ilmena izsaukuma tehnikus.

CSIRT vieniba bus 4 pilna darba laika dalibnieki un 5 papildu dalibnieki. Viens no tiem
stradas mainas rotacijas kartiba.

Darbinieki

CSIRT vienibas vaditajam ir pieredze droSibas darba, sniedzot 1. un 2. limena atbalstu,
un vin$ ir stradajis krizes seku likvidéSanas parvaldibas joma Paréjie tris vienibas
dalibnieki ir droSibas specialisti. Nepilnas slodzes CSIRT vienibas dalibnieki, kas
piesaistiti no IT nodalas, ir uznémuma infrastruktiras specialisti.

6.4. Biroja telpu un iekartu izmantosana

lekartu, biroja telpu un fiziska droSiba ir |oti plasas témas, tapéc Saja dokumenta
izsmeloSu aprakstu nav iesp&jams sniegt. Sts nodalas noliks ir sniegt Tsu Sis témas
parskatu.

Plasaku informaciju par fizisko droSibu var atrast:
http://en.wikipedia.org/wiki/Physical security
http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

,Ekas nocietinasana”

Ta ka CSIRT parasti strada ar |oti slepenu informaciju, vienibai vajadzétu laut pasSai
ripéties par biroja fizisko droSibu. Tas liela méra bis atkarigs no eso$ajiem objektiem
un infrastruktiras un mitnes uznémuma informacijas droSibas politikas.

Valdibas, pieméram, ievie§ klasificeSanas programmas un veic striktus pasakumus
attieciba uz ricibu ar konfidencialu informaciju. Uzziniet no vietéja uznémuma vai
institcijas, kadi ir vietgjie noteikumi un politika.

Parasti, izzinot vietéjos noteikumus, politiku un citus tiesiskos jautajumus, jauna CSIRT ir
atkariga no sadarbibas ar mitnes organizaciju.

IzsmeloSs apraksts par visiem pasakumiem, kas nepiecieSami attieciba uz iekartu un
droSibu, sniedzas arpus ST dokumenta ietvariem. Iss CSIRT galveno droSibas lidzek|u
saraksts ir atrodams talak teksta.
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Galvenie noteikumi par ekas izmantosanu:

izmantojiet piekluves kontroli;

piekluve CSIRT birojam (vismaz) drikstétu bat tikai CSIRT darbiniekiem;
novérojiet birojus un ieejas ar kameram;

arhivéjiet konfidencialu informaciju dokumentu skapjos vai seifa;
izmantojiet droSas IT sistémas.

Galvenie noteikumi par IT iekartu izmantosanu:

izmantojiet iekartas, ko darbinieki var apkalpot;

visam sistémam veiciet droSibas pasakumus;

pirms pieslégSanas internetam pielabojiet un atjauniniet visas sistémas;
izmantojiet dro8ibas programmatiru (ugunsmirus, daudzkartéjus
skenerus, pretspiegoSanas programmas utml.).

Komunikacijas kanalu uzturéSana

sabiedriski pieejama timek|a vietne
slégta timek|a vietnes sadala biedriem
timekla veidlapas incidentu pazinoSanai
e-pasts (PGP / GPG / SIMIME atbalsts)
programmatira pasta nositiSanai saraksta ieklautiem adresatiem
atsevisks telefona numurs klientarai
- telefons
- fakss
- SMS

Uzskaites sistéma vai sistémas
kontaktinformacijas datu baze ar informaciju par vienibas dalibniekiem, citam

vientbam u.c.
CRM riki
talonu sistéma darba ar incidentiem

»Korporativa noforméjuma” izmantoSana dokumentos

standarta e-pasta un konsultativo biletenu noforméjums
.parastas” papira véstules

ménesa vai gada zinojumi

incidentu zinojuma veidlapa

Citi jautajumi

uzbrukumu gadijuma japaredz arkartas komunikacijas kanali
japaredz rezerve attieciba uz interneta piesléguma iespéjam

pretvirusu

Plasaku informaciju par ipaSiem CSIRT rikiem skatit 8.5. nodala ,Pieejamie CSIRT riki”.
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6.5. Informacijas drosibas politikas formulésana

Informéacijas droSibas politika ir atkariga no CSIRT veida. Politikai ne tikai jaapraksta
vélamie operativie un administrativie procesi un proceduras, bet art jaatbilst
likumdo$anai un standartiem, Tpasi attieciba uz CSIRT atbildibu. CSIRT parasti ir
jaievero valsts likumi un noteikumi, kas biezi vien tiek Tstenoti Eiropas likumdo3anas
(parasti direktivu) un citu starptautisko llgumu konteksta. Standarti ne vienmeér ir jaievéro
tieSi, bet to ievéroSanu var pieprastt vai ieteikt likumi un noteikumi.

Talak teksta dots 1ss saraksts ar iesp&jamiem likumiem un noteikumiem.

Valsts

e dazadi likumi par informacijas tehnologiju, telekomunikacijam un medijiem
likumi par datu un privatuma aizsardzibu

likumi un noteikumi par datu saglabasanu

likumi par finansém, gramatvedibu un uznémumu vadiSanu

uznémumu parvaldibas un IT parvaldibas étikas kodeksi

Eiropas

e direktiva par elektroniskajiem parakstiem (1993/93EK)

e direktivas par datu (1995/46/EK) un privatas dzives aizsardzibu elektronisko
komunikaciju nozaré (2002/58/EK)

¢ direktivas par elektroniskajiem komunikaciju tikliem un pakalpojumiem (2002/19/EK —
2002/22/EK)

o direktivas par uzneémeéjdarbibas tiesibam (pieméram, 8. uznémumtiesibu direktiva)

Starptautiskie likumi

Bazeles Il noligums (ipasi attieciba uz operativo risku parvaldibu)

Eiropas Padomes Konvencija par kibernoziegumiem

Eiropas Padomes Konvencija par cilvéktiesibam (8. pants par privatumu)
starptautiskie gramatvedibas standarti (IAS, tie zinama méra nosaka IT kontroli)

Standarti

e Britu standarts BS 7799 (informacijas droSiba)

¢ starptautiskie standarti ISO2700x (informacijas droSibas parvaldibas sistémas)
e vacu IT-Grundschutzbuch, franéu EBIOS un citu valstu varianti

Lai noskaidrotu, vai CSIRT darbojas saskana ar valsts un starptautiskajiem likumiem,
ladzu, konsultéjieties ar savu juriskonsultu.

Pamatjautajumi, uz kuriem droSibas politikai vajadzétu rast atbildes ir $adi:

e Ka tiek kodéta vai klasificéta ienako$a informacija?

e Ka informacija tiek apstradata, Tpasi attieciba uz ekskluzivam piekluves tiestbam?

e Kadi apsverumi tiek nemti véra, izpauzot informaciju, 1pasi, ja ar incidentu saistita
informacija tiek sniegta citam vientbam vai struktiram?

e Vai, stradajot ar informaciju, ir janem véra juridiski apsvérumi?
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e Vai pastav noteikumi par Sifrédanas izmantoSanu, lai aizsargatu ekskluzivas
piekluves tiesibas un neaizskaramibu arhivos un/vai datu parraidi, ipasi ar e-pastu?

e Vai tiesas pravu gadijumos 81 politika paredz iesp&jamus juridiskos nosacijumus, ka
Sifratslegas uzticejumglabasanu vai atsifreSanas pieméro3anu.

Fiktiva CSIRT (5. uzdevums)

Biroja iekartas un izvietojums

Ta k& mitnes organizacijai jau ir efektiva fiziska droSiba, Sai zina jauna CSIRT ir labi
sagatavota. Ir atvéléta td saucama ,kara telpa”, lai arkartas gadijumos varétu veikt
koordinésanu. Sifréto materidlu un slepeno dokumentu glabasanai ir iegadats seifs. Ir
iekartota atseviSka telefona linija ar komutatoru karstas linijas vajadzibam darba laika un
mobilais telefons ar tadu paSu numuru izsaukumiem arpus parasta darba laika.

Lai pazinotu ar CSIRT saistitu informaciju, var izmantot ari eso$o aprikojumu un
uznemuma timekla vietni. Tiek izveidots un uzturéts adresatu saraksts ar ierobezotu
dalu sazinai ar vienibas dalibniekiem un citam vienibam. Visa darbinieku
kontaktinformacija tiek glabata datu baze, izdruka atrodas seifa.

Noteikumi
Ta kad CSIRT strada uznemuma ietvaros, kura jau pastav informacijas droSibas politika,
attiecigie CSIRT droSibas noteikumi tiek izveidoti ar uznémuma juriskonsulta palidzibu.

6.6. CSIRT un iespéjamo valsts iniciativu sadarbibas iespéju
noskaidrosana

Dokumenta jau vairakkart pieminéts, ka var bat citas CSIRT iniciativas un ka ar tam |oti
ieteicams sadarboties. Vajadzétu péc iesp&jas drizak sazinaties ar citam CSIRT
vienibam, lai izveidotu kontaktus ar CSIRT kopienam. Parasti citas CSIRT vienibas
labprat palidz jaunam vienibam uzsakt darbu.

ENISA ,Uzskaite par CERT aktivitatem Eiropa™* ir labs sakumpunkts, meklgjot valst
esosas CSIRT vienibas vai CSIRT sadarbibas iespéjas.

Lai sanemtu palidzibu, meklgjot piemérotu informacijas avotu par CSIRT, sazinieties ar
ENISA specialistiem CSIRT joma:

CERT-Relations@enisa.europa.eu

14 ENISA uzskaite: http://www.enisa.europa.eu/cert _inventory/
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Talak sniegts parskats par CSIRT kopienas aktivitatem. lzsmelodaku aprakstu un
plasaku informaciju skatit ,Uzskaite”.

Eiropas CSIRT iniciativa

TF-CSIRT™

TF-CSIRT darba grupa veicina sadarbibu starp Eiropas datoru drodibas incidentu
reagéSanas vienibam (CSIRT). Darba grupas galvenais uzdevums ir nodros$inat forumu
pieredzes un zind$anu apmainai, izveidot izmégindjuma projektus Eiropas CSIRT
vienibu vajadzibam un palidzét izveidot jaunas CSIRT vienibas.

Darba grupas galvenie uzdevumi:

e nodroSinat forumu pieredzes un zindSanu apmainai;

e izveidot izméginajuma projektus Eiropas CSIRT vienibu vajadzibam;

e veicinat vienotu standartu un procediru izmanto$anu reagéS$anai uz droSibas
incidentiem;

e palidzét jaunu CSIRT vienibu izveidé un to darbinieku apmaciba;

e atbilstoSi savas kompetences ietvariem, ko 2004. gada 15. septembri apstiprinaja
TERENA Tehniskad komiteja, TF-CSIRT darbiba galvenokart aptver Eiropu un tas
kaiminvalstis.

Globala CSIRT iniciativa

FIRST'®

Darba ar incidentiem FIRST ir vadoSa organizacija un atzits pasaules méroga Ideris.
Kldstot par FIRST biedriem, incidentu reagésSanas vienibas var efektivak cintties ar
droSibas incidentiem — veicot gan reagésanas, gan proaktivus pasakumus.

FIRST pulcé vienkopus dazadas datoru dro$ibas incidentu reagéSanas vienibas no
valsts, komercialam un izglitibas organizacijam. FIRST meérkis ir sekmét sadarbibu un
koordinaciju incidentu novérSanas joma, veicinat spéju atri reagét uz incidentiem un
rosinat informacijas apmainu tas biedru vidd un visas kopienas ietvaros.

Papildus uzticibas tiklam, ko FIRST veido globalaja incidentu reagésanas kopiena3,
FIRST sniedz ar1 papildvertibas pakalpojumus.

Fiktiva CSIRT (6. uzdevums)

Sadarbibas iespéju meklésana

Izmantojot ENISAS uzskaiti, valstT atri tiek atrastas dazas CSIRT vienibas, un ar tam tiek
nodibinati kontakti. Tiek panakta vienosanas, ka vienu no tam apmeklés tikko darba
pienemtais vienibas vaditajs. Vin§ uzzinaja par CSIRT aktivitatém valstt un apmekléja
vienu sapulci.

Sapulcé apskatitie darba metozu paraugi un dazu citu vienibu piedavata palidziba bija
loti noderiga.

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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7. Biznesa plana virziSana

L1dz Sim izpilditi $adi uzdevumi:

Gita izpratne par to, kas ir CSIRT un kadas priekSrocibas ta sniedz.
Kadam sektoram tiks sniegti jaunas CSIRT vienibas pakalpojumi?
Kada veida pakalpojumus CSIRT var sniegt savai klientdrai.
Klientlras un vides analize
Misijas formuléSana
Biznesa plana sastadiSana

a. finanSu modela definé$ana

b. organizacijas struktiras noteikS8ana

c. darbinieku pienemsana

d. biroja telpas un iekartas

e. informacijas droSibas politikas formuléSana

f. sadarbibas partneru mekléSana

ouhkwnE

>> Nakamais uzdevums ir sastadit projekta planu, izmantojot iepriek§ minétos punktus,
un sakt darbu!

Projekta definéSanu var sakt ar darbibas ekonomisko pamatojumu. Darbibas
pamatojums tiek izmantots par projekta plana pamatu un ari, lai gitu vadibas atbalstu
un panaktu Iidzek|u vai citu resursu pieskirSanu.

Lai vadiba labi apzinatos IT droSibas problémas un tadéjadi CSIRT darbs nepartraukti
tiktu atbalstits, ir svarigi vadibu pastavigi informét.

Darbibas pamatojumu sak ar probléemu un iespéju analizi, izmantojot kddu no
5.3. nodala Klientiras analize aprakstitajiem analizes modeliem un mekléjot cieSus
kontaktus ar potencialo klientdru.

Ka aprakstits iepriek$, veidojot CSIRT, ir japardoma daudzi jautajumi. lepriek§ minéto
materialu ir japielago konkrétajam CSIRT vajadzibam atbilstosi to attistibai.

Zinojot vadibai, vajadzétu iesniegt péc iespéjas jaunaku informaciju, izmantojot peédéejos
laikrakstu vai interneta materialus, un izskaidrot, kapéc CSIRT darbam un incidentu
iekséjai koordinésanai ir iz8kiriga nozime, gadajot par uznémuma Tpasumu drosibu.
Turklat ir japaskaidro, ka IT joma tikai pastavigs atbalsts var nodrosinat stabilu darbibu,
Tpasi tada gadijuma, ja uznémuma vai institlicijas darbs ir atkarigs no IT.

(To ilustré labi zinamais Brisa Snaiera (Bruce Schneier) izteikums: ,Drosiba nav
rezultats, bet gan process'’!)

Pazistams uzskates Iidzeklis, kas ilustré droSibas problémas, ir CERT/CC sniegta
diagramma:

17 Bruce Schneier: http://www.schneier.com/
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8. att. lebrucéju zinasanas pret iebrukumu sarezgitibu (avots CERT-CC'®)

Ta uzskatami attélo IT droSibas tendences, Tpasi to, ka arvien izsmalcinataku uzbrukumu
IstenoSanai vajag arvien mazakas prasmes.

Vel japiemin tas, ka pastavigi samazinas laiks, kas paiet no briza, kad k|Ust pieejami pret
ievainojamibu veérsti programmatdras atjauninajumi un pret tiem veérsti uzbrukumi.

Uzlabot-> izmantot IzplatiSanas atrums

Nimda: 11 ménesi Code red: dienas
Slammer: 6 ménesi Nimda: stundas
Nachi: 5 ménesi Slammer: mindtes
Blaster: 3 nedélas

Witty: 1 diena (1)

Savaktie dati par incidentiem, informacija par iesp&jamiem uzlabojumiem un gidtajam
macibam art ir prezentacijai noderigi materiali.

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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7.1. Biznesa plana apraksts un vadibas rosinataji

Vadibas iepazistinadana ar CSIRT un tas idejas popularizéSana pati par sevi neveido
biznesa pamatojumu, bet ja Sie pasakumi tiek veikti pienaciga veida, tie vairuma
gadijumu nodroSinas vadibas atbalstu CSIRT. No otras puses, idejas pamatoSanu
nevajadzétu uzskatit tikai par vadibai domatu pasakumu. To vajadzétu izmantot ari
sazina ar darbiniekiem un klientdru. Termins ,darbibas ekonomiskais pamatojums” var
izklaustties loti komercials un tals no CSIRT ikdienas prakses, tacu, veidojot CSIRT, tas
palidz koncentréties un virzit darbibu.

Atbildes uz talak uzdotajiem jautajumiem var izmantot, lai izstradatu labu darbibas
pamatojumu (minétie pieméri ir hipotétiski un tiek izmantoti tikai ilustracijai. ,Istas”
atbildes liela méra ir atkarigas no ,realajiem” apstakliem).

Kada ir probléma?

Ko jus gribétu sasniegt darba ar klientaru?
Kas notiks, ja nekas netiks darits?

Kas notiks, ja tiks veikti pasakumi?

Cik tas maksas?

Kas tiks ieglts?

Kad sakt un kad tas tiks pabeigts?

Kada ir probléma?

Vairuma gadijumu ideja par CSIRT izveidi rodas, kad IT k|ist par uznémuma vai
institlicijas pamatdarbibas bdtisku sastavdalu un kad IT droSibas incidenti apdraud
uznémumam vai institlcijas darbibu, padarot droSibas risku mazinasanu par ikdienas
darbu.

Vairumam uznémumu un institGciju parasti ir atbalsta nodala vai dienests, bet lielakaja
dala gadijumu incidentiem netiek veltita pietiekama uzmaniba, un riciba nav pietiekami
organizéta. Vairuma gadijumu darba ar droSibas incidentiem vajadzigas Tpasas prasmes
un vériba. leguvums bls arT no organizétakas pieejas, kas samazinas darbibas risku un
uznémumam nodaritos zaudéjumus.

Lielakaja dala gadijumu trakst koordinacijas un darba ar incidentiem netiek izmantotas
esosSas zinaSanas, kas kopuma varétu novérst nakotnes incidentus, finansialus
zaudéjumus un/vai kaitéjumu institlicijas reputacijai.

Kadi merki sasniedzami darba ar klientaru?

Ka paskaidrots iepriek$, CSIRT sniegs pakalpojumus klientdrai un palidzés klientiem tikt
gala ar IT droSibas incidentiem un problemam. Papildu mérki ir celt zinasanu limeni IT
dro8ibas joma un izveidot kultiru, kas apzinas droSibas svarigumu.

Sada kultiira gada par proaktivu un preventivu pasakumu veik$anu jau pasa sakotné un
tadéjadi samazina darbibas izmaksas.

Sadarbibas un palidzibas kultiras ievieSana uznémuma vai institGcija daudzos
gadijumos var stimulét efektivitati kopuma.
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Kas notiks, ja nekas netiks darits?

Nestrukturéta pieeja darbam ar IT droSibu var nakotné izraisit zaudéjumus, nemaz
nerundjot par kaitéjumu iestades reputacijai. Citas iespéjamas sekas ir finansiali
zaudéjumi un juridiski sarezgijumi.

Kas notiks, ja tiks veikti pasakumi?
Veidosies lielaka izpratne par droSibas problemu atgadijumiem. Tas palidzés tos
atrisinat efektivak un noversis zaudéjumus nakotne.

Cik tas maksas?
Atkariba no organizacijas modela, izmaksas ietvers CSIRT darbinieku un vadibas algas,
iekartu, aprikojuma un programmaturas licen¢u izmaksas.

Kas tiks ieguts?
Atkariba no iepriek3€jas darbibas un zaudé&jumiem tiks panakta lielaka procediru un
drodibas prakses caurskatamiba, tadéjadi aizsargajot batiskus uznémuma ipasumus.

Kads ir kalendarais grafiks?
Projekta plana parauga aprakstu skatit 12. nodala Projekta plana apraksts.

Esoso darbibas pamatojumu un pieeju pieméri
Seit atrodami CSIRT darbibas pamatojumu piemeéri, ar ko vérts iepazities:

e http://www.cert.org/csirts/AFIl case-study.html
Finandu institlicijas CSIRT izveide — gadijuma izpéte.

87 dokumenta nolidks ir dalities ar pieredzi, ko, izstradajot un ievieSot droSibas
problému risinaSanas un datoru dro$ibas incidentu reagésanas vienibas izveides
planu, guvusi finan$u instittcija (talak teksta — ,AFI”).

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
CERT POLSKA darbibas pamatojuma kopsavilkums (slaidrade PDF formata).

e http://www.auscert.org.au/render.html|?it=2252
Incidentu reagésSanas vienibas (IRT) izveide 20. gs. 90. gados bija sarezgits
uzdevums. Daudziem no IRT izveidé iesaistitajiem cilvekiem nebija iepriek$€jas
pieredzes. Saja dokumenta aplikots, kada nozime kopiena var bat IRT un kadi
jautajumi jarisina gan darbibas organizé$anas laika, gan péc tas uzsak$anas. ST
informacija varétu noderét eso$am IRT vienibam, jo ta palidz izprast iepriek$
neskartus jautajumus.
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e http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
Informacijas droSibas, uznémuma droSibas gadijuma izpéte. Autors: RodzZers
Bentons (Roger Benton)

Saja praktiskaja materiala tiek apskatits gadijums, kad apdro$ina$anas uznémums
pariet uz dro$ibas sistému, kas aptver visu uznémumu. ST praktiska materiala noliks
ir noradit, kads cel$ ejams, veidojot droSibas sistému vai parejot uz citu droSibas
sistemu. Sakuma piekluve uznémuma datiem tika kontroléta tikai ar primitivas
tiedsaistes sistemas palidzibu. Pastaveja batisks risks — arpus tieSsaistes vides
nebija nekaddu datu neaizskaramibas kontroles iespé&ju. Jebkur§, kam bija
programmeésanas pamatiemanas varéja pievienot, maintt un/vai dzést datus.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Marriott e-droSibas stratégija — uznémuma-IT sadarbiba

Péc Krisa Zoladza (Chris Zoladz, Marriott International) pieredzes e—darfjumu
drodiba ir process, nevis projekts. TieSi to Zoladzs pavéstija nesenaja Bostonas
e-droSibas konferencé un izstade, ko sponsoréja Intermedia Group. Zoladzs ir
Marriott uznémuma informacijas aizsardzibas priek§seédétaja vietnieks, kas strada
juridiskas nodalas paklautiba, kaut ari nav jurists. Vina uzdevums ir noteikt, kur tiek
glabata Marriott uznémuma pati vértigaka darijumu informacija un ka ta parvietojas
uznémuma iek8iené un arpus ta. Mariott ir noteicis atseviSku atbildibas sféeru
tehniskajai infrastruktdrai, kas atbalsta droSibu, kura nodota IT droSibas arhitekta
zina.

Fiktiva CSIRT (7. uzdevums)
Biznesa plana virziSana

Tiek nolemts apkopot faktus un skaitlus par uznémuma vésturi. Tas sniedz |oti noderigu
statistisku parskatu par IT droSibas situaciju. So apkopojumu vajag turpinat péc CSIRT
izveides, lai So statistiku aktualizétu.

Tiek nodibinati sakari ar citam CSIRT valsti, lai apspriestu to darbibas pamatojumus.
Vienibas sniedz atbalstu, izveidojot slaidus ar informaciju par jaunakajiem notikumiem IT
droS$ibas incidentu joma un incidentu raditajam izmaksam.

Saja izdomatas CSIRT vienibas pieméra nebija aktualas vajadzibas parliecinat vadibu
par IT nozares svarigumu, un tapec gat atbalstu pirma posma uzsakSanai nebija grati.
Tiek sagatavots darbibas pamatojums un projekta plans, ieskaitot vienibas izveides
izmaksu aprékinu un darbibas izmaksas.
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8. Operativo un tehnisko proceduiru piemeri
(darbplismas)

L1dz Sim izpilditi $adi uzdevumi:

Gita izpratne par to, kas ir CSIRT un kadas priekSrocibas ta sniedz.
Kadam sektoram tiks sniegti jaunas CSIRT vienibas pakalpojumi?
Kada veida pakalpojumus CSIRT var sniegt savai klientdrai.
Klientlras un vides analize.

Misijas formuléSana.

Biznesa plana sastadiSana.

a. FinanSu mode|a definéSana.

b. Organizacijas strukturas noteikSana.

c. Darbinieku pienemS$ana.

d. Biroja telpas un iekartas.

e. Informacijas droSibas politikas formuléSana.

f. Sadarbibas partneru mekléSana.

7. Biznesa plana virzisana.

a. Darbibas pamatojuma apstiprinadanas panaksana.

b. Visu punktu apkoposana projekta plana.

cuhwhE

>> Nakamais uzdevums — sakt CSIRT darbibu

Labi izstradatu darbplismu ievieSana uzlabo kvalitati un samazina vienam incidentam
vai ievainojamibas gadijumam atvéléto laiku.

Ka aprakstits iepriekSéjos piemeéros, fiktiva CSIRT ietvers 8adus galvenos CSIRT
pamatpakalpojumus:

e trauksmes pazinojumus un bridinajumus,
e darbu ar incidentiem,
e pazinojumus.

Saja nodala sniegti darbplismu paraugi, kas raksturigi CSIRT pamatpakalpojumiem.
Saja nodala ir arT informacija par informacijas ievak$anu no dazadiem avotiem, tas
svariguma un autentiskuma parbaudi un tas talaku izplatiSsanu klientdrai. Visbeidzot
nodala ir sniegti pieméri par pasam vienkar§akajam proceddram un konkrétiem CSIRT
rikiem.
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8.1. Klientiras instalaciju bazes novértéjums

Pirmais uzdevums ir izveidot parskatu par IT sisttmam, kas instalétas josu klientdrai.
Tada veida CSIRT var noveértét ienakosas informacijas badtiskumu un filtrét to pirms
talakas izplatiSanas, lai klienttra netiktu parslogota ar butiba bezjédzigu informaciju.

Sakuma varétu, pieméram, izmantot vienkardu Excel izklajlapu:

Kategorija Pielietojums | Programmatdras | Versija | OS (OF) Klientra
produkts versija

Darbvirsma | Birojs Excel X-X-X Microsoft | XP- A

prof
Darbvirsma | Parllks IE X-X- Microsoft | XP- A

prof
Tikls MarSutétajs | CISCO X-X-X CISCO X-X-X B
Serveris Serveris Linux X-X-X L-distro X-X-X B
Pakalpojumi | Web Apache Unix X-X-X B

serveris

Izmantojot Excel filtra funkciju, var viegli izvéléties attiecigo programmu, lai redzétu,

kadu programmatdru katrs klientiiras parstavis izmanto.
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8.2. Trauksmes zinojumu, bridinajumu
sastadisana

un pazinojumu

Veidojot trauksmes zinojumus, bridinajumus un pazinojumus, darbplisma ir vienada:

e informacijas ievakSana
e informacijas butiskuma un izcelsmes avota novértéSana
e riska novertéSana, balstoties uz savakto informaciju

e informacijas izplatiSana

st Cmw

TF-CSIRT S22
s -

Information
Sources

[ -
Identification 3
Classification

Il

Risk assessment S

[ Impact‘;nalysh ]4—'

distribution
process

Incident handling
report

 J Figure: Information process flow

9. att. Informacijas analizes process

St darbplasma tiks detaliz&tak aprakstita nakamajas rindkopas.
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“ \ 1. uzdevums — informacijas ievaksana par ievainojamibu

Parasti ir divi galvenie informacijas avotu veidi, kas sniedz izejmaterialu piedavatajiem
pakalpojumiem:

e ievainojamibas informacija, par (jasu) IT sistemam,
e incidentu zinojumi.

Atkariba no uznémuma darbibas veida un IT infrastruktiras ir pieejami vairaki publiski
un slégti informacijas avoti par ievainojamibu:

publiskie un slégtie adresatu saraksti

tirgotaju informacija par produktu ievainojamibu

timekla vietnes

informacija interneta (Google u.c.)

publiskas un privatas partneribas, kas sniedz informaciju par ievainojamibu (FIRST,
TF-CSIRT, CERT-CC, US-CERT uc.)
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Visa 81 informacija papildina zinadanas par konkrétam IT sistému ievainojamibam.

Ka minéts iepriek$, daudzi un viegli pieejami informacijas avoti par dro8ibu ir atrodami
interneta. ENISA ad-hoc darba grupa ,CERT pakalpojumi” publicéja visaptverosu
informacijas sarakstu par 2006. gadu..

a 2. uzdevums — informacijas un riska novéertésana

Sa uzdevuma mérkis ir izveidot analizi par konkrétas ievainojamibas ietekmi uz
klientaras IT infrastruktaru.

IdentificéSana

lenakosa informacija par ievainojamibu vienmér ir jaidentificé péc tas izcelsmes avota,
un pirms informacijas nodo$anas klientirai ir janoskaidro, vai Sis avots ir ticams. Pretéja
gadijuma var tikt sacelta viltus trauksme, kas var radit nevajadzigu uznémuma darba
procesu trauc&jumu un galu gala sabojat CSIRT reputaciju.

19 Ad-hoc darba grupas CERT pakalpojumi:
http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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ST procediira ir piemérs tam, ka tiek noteikts zinojuma autentiskums.

Proceddra zinojuma autentiskuma un avota noteikSanai

Galveni kontroljautajumi

1. Vaiavots ir zinams un attiecigi registréts?

2. Vai informacija sanemta pa parasto kanalu?

3. Vaiinformacija ir ,divaina”, vai ir ,sajuta”, ka kauts kas nav kartiba?
4. Uzticieties sev, ja ir Saubas, parbaudiet vélreiz!

Pa e-pastu sitita informacija

1. Vai avota adrese organizacijai ir pazistama un vai ta ir informacijas avotu saraksta?
2. Vai PGP paraksts ir pareizs?

3. Saubu gadijuma parbaudiet visu zinojuma galveni.

4. Rodoties $aubam, parbaudiet sititaja doménu ar ,nslookup” vai ,dig”®.

WWW avoti

1. Piesledzoties nodroSinatai timekla vietnei (https ://), parbaudiet parlika sertifikatus.
2. Parbaudiet avota saturu un derigumu (tehniski).

3. Saubu gadijuma neklik3kiniet uz saitém un nelejupieladéjiet programmatiru.

4. Jarodas Saubas, veiciet doména ,lookup” un ,dig” un ,traceroute”.

Telefons

1. Uzmanigi ieklausieties runataja varda.

2. Vai balss ir pazistama?

3. Jarodas Saubas, palidziet zvanitaja telefona numuru un paltdziet atlauju atzvanit.

10. att. Informacijas identific€Sanas procediiras piemérs

Butiskums

lepriek$ izveidoto parskatu par instaleto aparatiru un programmatiru var izmantot, lai
filtretu ienakoS8as ievainojamibas informacijas batiskumu ar meérki atbildét uz $adiem
jautajumiem: ,Vai klientdra izmanto So programmatiru?”; ,Vai 8T informacija ir viniem
batiska?”

Klasifikacija

Dalu no sanemtas informacija var klasificét vai kodét ka ierobezotu (pieméram, no citam
vientbam sanemtos zinojumus par incidentiem). Informacija ir jaapstrada atbilstoSi
nosdtitdja prasibam un uznémuma pasa informacijas droSibas politikai. Labs
pamatnoteikums ir: ,Neizplatit informaciju, ja nav skaidrs, ka ta tam paredzéta; Saubu
gadijuma ladziet nosdtitaja atlauju to darit”.

20 1dentitates parbaudes riki CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Riska novértéjums un ietekmes analize

levainojamibas (potencialas) riska un ietekmes novértésanai ir vairakas metodes.

Risks tiek definéts k& iesp&jamiba izmantot ievainojamibu. Ir vairaki svarigi faktori,

tostarp:

e Vaiievainojamiba ir zinama?

e Vaiievainojamiba ir plasi izplatita?

e Vaiievainojamibu var viegli izmantot?

e Vaiievainojamibu var izmantot, iedarbojoties attali?

Sie jautajumi rada labu izpratni par ievainojamibas nopietnibu.

Loti vienkar3a riska aprékinaSanas metode ir 81 formula:

| letekme = risks x iesp&jamie zaud&jumi

lesp€&jamie zaudéjumi var bat $adi:
e nesankcionéta piekluve datiem,
e darbibas liegSana (DOS),

e atlauju ieguve vai pagarinasana.

(Skakas klasifikacijas sheémas skatit nodalas beigas).

Kad Sie jautajumi atbildéti, konsultativajam materialam var pieskirt kopéjo kategoriju,
informéjot par iespéjamo risku un zaud€jumiem. Biezi vien izmanto vienkarSas

kategorijas, ka ZEMA, VIDEJA un AUGSTA.
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Ir ar citas, plasakas risku novértéSanas shémas.

GOVCERT.NL klasifikacijas shema*

Holandes valdibas CSIRT GOVCERT.NL ir izstradajusi riska novertéSanas matricu,
kuras izveide tika uzsakta Govcert.nl sakuma posma un kas joprojam tiek papildinata ar
jaunakajam tendencem.

RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2

Is the vulnarability widely exploited? No 1 Yes 2

Isit easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2

Damage

Unauthorized accessto data No 0 Yes, read 2 Yes, read 4 4 6 t/m 15 High
Dos No 0 Yes, non-critical 1 Yes, ciitica 5 2¢m5  Medium _
Permissions No 0 Yes, user 4 Yes, root [ 0,1 Low

OVERALL

Local root exploit (attacker hasa user account on the machine)
Denial of Service

Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized accessto data

Low Local unauthorized obtaining user-rights >> Include it in general process
Localﬁr exploit

11. att. GOVCERT.NL klasifikacijas shéma

EISPP Common Advisory Format Description (kopéjais konsultativo materialu
formata apraksts)®

Eiropas Informacijas droSibas veicinaSanas programma (EISPP) ir projekts, ko Eiropas
Kopiena Ilidzfinansé piektds pamatprogrammas ietvaros. EISPP mérkis ir izveidot
Eiropas tiklu, lai ne tikai dalitos ar zinaSanam drosibas joma, bet arT lai definétu droSibas
informacijas saturu un tas izplatidanas veidus MVU. Sniedzot nepiecieSamos IT droSibas
pakalpojumus, tiks stimuléta Eiropas MVU uzticiba e-darifjumiem un tas izmantoSana,
kas radis plasakas un labakas iespéjas veikt jaunus darfjumus. ESPP ir Eiropas
Komisijas pirmais projekts, kas realizé tas viziju par Eiropas specialistu tikla izveidi
Eiropas Savieniba.

DAF Deutsches Advisory Format (Vacijas konsultativo materialu formats)*

DAF ir vacu CERT-Verbund (CERT apvienibas) iniciativa, un ta veido pamata elementu
dazadu vienibu droSibas konsultativo materialu izstrades un izplatiSanas infrastruktdrai.
DAF ir pielagota vacu CERT vajadzibam; standartu ir izstradajusi un uztur CERT-Bund,
DFN-CERT, PRESECURE un Siemens-CERT.

2! Tevainojamibas matrica: http://www.govcert.nl/download.htmI?f=33

22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02

L V Lapa 43 L V



http://www.govcert.nl/download.html?f=33
http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#03
http://www.enisa.europa.eu/cert_inventory/pages/04_03.htm#02

*
iit

L
» enisa

s Seciga CSIRT izveidoSanas metode

6 3. uzdevums — informacijas izplatiSana

Uzdevums WP2006/5.1 (CERT-D1/D2)

CSIRT var izveléties atSkirigas izplatiSanas metodes atkariba no klientiras vélmém un

komunikacijas stratégijas.

timekla vietne
e-pasts

zinojumi

arhivéSana un izpéte

CSIRT izplatitos konsultativos materialus vajadzétu strukturét vienadi. Tas atvieglos to

lasamibu, un lasitajs varés atri atrast svarigo informaciju.

Konsultativaja materiala jaietver vismaz $ada informacija:

Konsultativa materiala nosaukums

12. att. Konsultativa materiala shematisks piemérs
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Pilnu konsultativa materiala paraugu skatit 10. nodala Vingrinajums.

8.3. Darbs ar incidentiem

Ka minéts nodalas ievada, informacijas apstrades process, stradajot ar incidentu, loti
lldzinas trauksmes zinojumu, bridinajumu un pazinojumu veido$anas procesam. Tacu
informacijas ievakSanas darbs at3kiras, jo parasti datus par incidentu ieglst vai nu
sanemot incidentu zinojumus no klientlras vai citdm vienibam, vai sanemot atbildes
informaciju no citam iesaistitajam pusém incidenta procesa laika. Informacijas plisma
parasti notiek ar (kodéta) e-pasta starpniecibu, dazreiz ir nepiecieSams izmantot ari
telefonu vai faksu.

Sanemot informaciju pa telefonu, vajadzétu atzimét pat vissikakas detalas, izmantojot
kadu incidenta zinojuma riku vai izveidojot atgadni. Vajag nekavéjoties (pirms sarunas
nosléguma) pieskirt incidenta numuru (ja tas vél nav izdarits) un nodot to zinotajam pa
telefonu (vai ar vélak izsatitu kopsavilkuma e-pastu). Numuru izmanto talakaja
komunikacija ka atsauci.

Nodalas paréja dala ir aprakstits pamatprocess darbam ar incidentiem. Padzilinatu
analizi par visu incidentu vadibas procesu un ar to saistitajam darbplismam un
apaksplismam var atrast CERT/CC dokumentd Incidentu parvaldibas procesu
noteik$ana CSIRT vajadzibam **.

24 Incidentu parvaldibas procesu noteik$ana: http://www.cert.org/archive/pdf/04tr015.pdf
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Batiba, stradajot ar incidentiem, darbplisma ir $ada:

Comstituents

Partnerships & other
CSIRTs

)

Incident
handling
requests
_V ( Constituents-base
[ Relevance lmsr_
—] :

[ -'jdentlflcatlon:;; J

d
Ao
EEEE

|

[ Classification ]

Triage

~

Actions |

5
|

Start Incident ticket

Solve incident

(" Incident handling |
report

Archiving

Figure: Incident handling process flow

13. att. Incidentu analizes process
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“ \ 1. uzdevums — senemt zinojumus par incidentiem

Ka minéts ieprieks, zinojumi par incidentiem noklist CSIRT pa dazadiem kanaliem,

galvenokart pa e-pastu, bet arf pa telefonu un faksu.

Turklat jau ir minéts, ka, sanemot zinojumu par incidentu, visu informaciju vajadzétu
pierakstit noteikta formata. Tada veida tiek nodroSinats, lai netiek izlaista svariga
informacija. Veidlapas paraugs:

|INCIDENTA ZINOJUMA VEIDLAPA |

Ladzu, aizpildiet $o veidlapu un nosdtiet to pa e-pastu vai faksu: ................
Ar*

atzimétas ailes jaaizpilda obligati.

Personas vards un organizacija

NGO~ WNE

Vards™:

Organizacijas nosaukums™;
Sektors:

Valsts*:

Pilséta:

E-pasta adrese*:
Telefons*:

Citas zinas:

Skartais saimniekdators

9.  Saimnieku skaits:

10. Saimniekdatora nosaukums un IP*;
11. Saimniekfunkcija*:

12. Laika zona:

13. Aparatira:

14. Operétajsistéma:

15. Skarta programmatara:

16. Skartie faili:

17. DroSiba:

18. Saimniekdatora nosaukums un IP:
19. Protokols, ports:

Incidents

20. Atsauces Nr.:

21. Incidentaveids:

22. Incidenta sakums:

23. Tasirilgstossincidents: JA  NE
24, Atklasanas laiks un metode:

25. Zinamas ievainojamibas:

26. Aizdomigie faili:

27. Pretpasakumi:

28. Siks apraksts™:

14. att. Zipojuma par incidentu saturs
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a 2. uzdevums — incidenta novértéSana

83 uzdevuma mérkis ir parbaudit pazinota incidenta autentiskumu un batiskumu;
incidents tiek klasificéts.

IdentificéSana
Lai izvairitos no nevajadzigdm darbibam, vajadzétu parbaudit, vai zinotajam var
uzticéties un vai tas ir viens no jisu vai kolégu CSIRT klientdras parstavjiem. Tiek
pieméroti noteikumi, kas Idzigi 8.2. nodala ,Trauksmes zinojumu sastadidana”
aprakstitajiem.

Batiskums

83 uzdevuma meérkis ir parbaudit, vai ligumu sakt darbu ar incidentu ir izteikusi CSIRT
vienibas klientdra un vai pazinotais incidents ir saistits ar klienttras IT sistému. Ja tas
nav ne viens, ne otrs gadijums, zinojumu parasti nodot citai atbilsto$ai CISRT?>.

Klasifikacija

Klasificgjot incidenta nopietnibu, Saja soli tiek noteikta ricibas prioritate. Detalizéta
incidentu klasifikacija parsniedz 81 dokumenta ietvarus. Sdkumam var izmantot CSIRT
gadijumu klasifikacijas shému (uznémuma CSIRT piemeérs):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity™* Description
Denial of service 53 « DOS or DDOS attack.
Forensics S1 « Any forensic work to be done by CSIRT.
Compromised S1 « Anempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1, 82 « Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawfil activity S1 « Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,82, 83 +« Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking 51,82, 83 « Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware 83 + A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email S3 « Spoofed email, SPAM, and other email security-related events.
Consulting S1, 82,83 + Security consulting unrelated to any confirmed incident.
Policy Violations 51,82, 83 « Sharing offensive material, sharing/possession of copyright material.
# Deliberate violation of Infosec policy.
« Inappropriate use of corporate asset such as computer, network, or application.
« Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

15. att. Incidentu klasifikacijas shéma (avots: FIRST™)

25 Identitates parbaudes riki CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04

26 CSIRT gadijumu klasifikacija: http://www.first.org/resources/quides/csirt_case classification.html
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Prioritasu noteikSana

Prioritadu noteik8anas sistému izmanto medicinas vai arkartas situaciju specialisti, lai
normétu ierobeZotus mediciniskos resursus un apripétu iespéjami lielaku pacientu
skaitu ap;tékjos, kad ievainoto skaits, kam nepiecieSama apripe, parsniedz pieejamos
resursus-’.

CERT/CC to raksturo $adi:

Prioritadu noteikSana ir batisks incidentu parvaldibas spé€jas elements, ipasi, ja CSIRT
izveidojusies par stabilu vienibu. PrioritaSu noteikS§ana ir kritisks elements izpratné par
to, kadi zinojumi tiek sanemti visas organizéacijas ietvaros. Ta kalpo k& instruments, ar
kura palidzibu visa informacijas plisma tiek novadita uz vienu kontaktpunktu, dodot
uznémumam iespéju vertét notiekoso darbibu un iegat visaptverodu priekSstatu par
zinotu datu saistibu. Prioritadu vértédana |auj veikt ienako8a zinojuma sakotnéjo
vértejumu un noteikt ta kartu talakaja riciba. Turklat ta sniedz iespéju sakt zinojuma vai
pieprasijuma dokumentéSanu un datu ievadi, ja tas jau nav paveikts atklasanas procesa.

Prioritadu vértéSanas funkcija sniedz talt€ju momentuznémumu par visu darbibu
pasreizéjo statusu — kuri zinojumi nav vai ir izskatiti, kada riciba ir veicama un cik katra
veida zinojumi ir sanemti. Sis process var palidzét noskaidrot iespéjamas drosibas
problémas un noteikt darba slodzes prioritaro sadalijumu. PrioritaSu noteikSanas laika
savakto informaciju var izmantot, lai noteiktu ievainojamibu un incidentu tendences un
sagatavotu statistiku augstakai vadibai®.

Prioritadu noteikS8anu vajadzétu uzticét tikai paSiem pieredz€jusakajiem vienibas
locekliem, jo ir nepiecieSama dzila izpratne par incidenta iesp&jamo ietekmi uz
konkrétam klientlras grupam un spé€ja izlemt, kuram vienibas loceklim vislabak uzticét
darbu ar So incidentu.

27 Prioritasu noteikgana” Vikipédija: http://en.wikipedia.org/wiki/Triage

28 Incidentu parvaldibas procesu noteik$ana: http://www.cert.org/archive/pdf/04tr015.pdf
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é 3. uzdevums — riciba

Parasti incidenti ar noteikto prioritati tiek ievietoti pieprasijumu rinda, izmantojot incidentu
apstrades riku, ko lieto viens vai vairaki ar incidenta novérSanu saistitie darbinieki, kas
batiba veic $adas darbibas:

Incidenta talona izrakstiSana

lesp€jams, ka incidenta talona numurs jau ir pieskirts, pildot iepriekd€jo uzdevumu
(pieméram, kad par incidentu pazinoja pa telefonu). Ja né, pirmais uzdevums ir pieskirt
numuru, ko izmantos visas turpmakajas komunikacijas saistiba ar So incidentu.

Incidenta dzives cikls

Darbs ar incidentu nenotiek linearu solu veida, kas noved pie risindjuma. Tas drizak ir
lokveida darbibas, kas tiek atkartotas vairdkas reizes, I1dz visbeidzot incidents tiek
atrisinats un visas iesaistitas puses ieglst vajadzigo informaciju. Sis loks, ko bieZi sauc
par incidenta dzives ciklu, ietver $adus procesus:

Analize: tiek analizéta visa informacija par pazinoto incidentu.
Kontaktinformacijas
iegt8ana: lai varétu nodot ar incidentu saistito informaciju visam

iesaistitajam pusém, pieméram, citam CSIRT vienibam,
cietuSajiem un, iespéjams, sistému TpasSniekiem, kurus
paklava uzbrukumam.

Tehniskas palidzibas

shiegSana: palidziba cietuSajiem, lai tie varétu atri likvidét incidenta
sekas, un papildu informacijas ievaksana par incidentu.
KoordinéSana: Citu iesaistito pusu informéSana — pieméram, CSIRT

vienibas, kas atbildiga par uzbrukuma izmantoto IT
sistému, vai citu cietusSo informésana.

So struktiru sauc par dzives ciklu tapéc, ka viens solis noved pie ndkama un pédéjais
solis, koordinacija, var atkal novest pie jaunas analizes, un cikls sakas no jauna.
Process beidzas, kad visas iesaistitas puses ir sanémusas un pazinojusas visu
nepiecieSamo informaciju.

Sikaku aprakstu par incidenta dzives ciklu skatit CERT/CC CSIRT rokasgramata®.

Zinojums par darbu ar incidentu

Sagatavojieties atbildét uz vadibas jautajumiem par incidentiem, sastadot zinojumu.
Bdtu noderigi uzrakstit dokumentu (tikai lietoSanai uznémuma iekSiené) par ,gitajam
macibam”, lai izgltotu darbiniekus un izvairitos no klidam, turpmak stradajot ar
incidentiem.

29 CSIRT rokasgramata: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Arhivésana
Skatiet arhivéSanas noteikumus, kas aprakstiti 6.6. nodala Informacijas droSibas
politikas formuléSana.

Informaciju par visaptverodam rokasgramatam par incidentu parvaldibu un incidentu
dzives ciklu skatiet pielikuma A.1. sadala Cita literatira

8.4. Reagésanas grafika piemérs

Reagésanas laika noteik§ana biezi tiek piemirsta, bet Sim laikam jabat ieklautam ikviena
labi sastadita servisa limena liguma (SLA), kas noslégts starp CSIRT un tas klientdru.
CSIRT vienlbas spéja savlaicigi reagét uz klientdras pieprasijumu ir |oti svariga gan
saistiba ar klienta pasa atbildibas apjomu, gan vienibas reputaciju.

Klientdra ir skaidri jainformé par reagésanas laiku, lai izvairitos no nepamatotam
cerlbam. Sadu [oti vienkarSu laika grafiku var izmantot kd sakumpunktu sikak
izstradatam servisa lmena ligumam, kas noslégts ar klientGru.

Praktisks reagésanas laika grafiks, sniedzot palidzibu péc pieprasijuma sanemsanas:

Handling ‘.
=

as agreed or

O— 122hour =} F— 3hours —# — 3hours —f |— Withina g}

working
day

16. att. Piemérs — reagésanas laika grafiks

Klientdru vajadzétu arT informét par vinu pasu reagésanas laiku, Tpasi par to, kad
sazinaties ar CSIRT arkartas gadijuma. Vairuma gadijumu labak ir sazinaties ar CSIRT
pec iespéjas agrak, un vajadzetu mudinat, lai klientldra to daritu art Saubu gadijuma.
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8.5. Pieejamie CSIRT riki

Saja nodala sniegtas dazas norades par parasti sastopamajiem rikiem, ko izmanto
CSIRT vienibas. Tiek sniegti tikai pieméri, plaSaka informacija atrodama izdevuma
Clearinghouse of Incident Handling Tools (Incidentu reagésanas riku informacijas
centrs)®® (CHIHT).

E-pasta un zinojumu kodésanas programmatura

e GNUPG http://www.gnupg.org/
GnuPG pilniba realizéja GNU projekts, ievieSot bezmaksas OpenPGP standartu
saskana ar RFC2440. GnupPG sniedz iespéju kodét un parakstit datus un
zinojumus.

o Sifrédanas tehnika PGP http://www.pgp.com/
Komercialais variants

Riks darbam ar incidentiem
Administré un novéro incidentus, sekojot veiktajam darbibam.

e RTIR http://www.bestpractical.com/rtir/
RTIR ir atklata pirmkoda bezmaksas sistéma darbam ar incidentiem, kas izveidota
CERT un citu incidentu reagésanas vienibu vajadzibam.

CRM riki
Kad ir daudz klientu un ir nepiecieSams izsekot visiem norikojumiem un informacijai,
noder CRM. Ir daudz dazadu variantu. Dazi piemeri:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (bezmaksas atklata pirmkoda versija)
http://www.sugarforge.org/

Informacijas parbaude
e timekla vietnu parraugs
http://www.aignes.com/index.htm
ST programma parrauga timek|a vietnu atjaunina$anu un izmainas.

e Watch that page (véro to lapu)
http://www.watchthatpage.com/
Pakalpojuma ietvaros pa e-pastu (bez maksas vai komerciali) tiek nositita
informacija par izmainam timekla vietnés.
Kontaktinformacijas mekléSana
Atrast pareizo kontaktpersonu incidentu pazinoSanai nav vienkarSs uzdevums. Paris
informacijas avoti, ko var izmantot:

30 CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04
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e RIPE®
e IRT-object®

TI®

Turklat CHIHT piedava riku sarakstu kontaktinformacijas meklésanai®.

Fiktiva CSIRT (8. uzdevums)
Procesu norises, operativo un tehnisko procediru noteikSana
Fiktiva CSIRT pievers uzmanibu CSIRT pamatpakalpojumu sniegSanai:

e trauksmes zinojumi un bridinajumi,
e pazinojumi,
e darbs ar incidentiem.

Vieniba izstrada procediras, kas labi funkcioné un ir viegli saprotamas visiem vienibas
locekliem. Fiktiva CSIRT pienem darba arf juristu, kas nodarbojas ar tiesiskas atbildibas
jautajumiem un informacijas droSibas politiku. Apspriezoties ar citam CSIRT vienibam,
jauna vieniba apgust lietderigus rikus un ieglst noderigu informaciju par operativiem
jautajumiem.

Tiek izveidota noteikta veidne konsultativo droSibas materialu un incidentu zinojumu
sastadidanai. Darbam ar incidentiem vieniba izmanto RTIR.

31 RIPE whois: http://www.ripe.net/whois

32 IRT-object RIPE datu bazé: http://www.enisa.europa.eu/cert_inventory/pages/04 02 01.htm#08
33 Trusted Introducer: http://www.enisa.europa.eu/cert_inventory/pages/04 01 03.htm#07

34 Identitates parbaudes riki CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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9. CSIRT apmaciba

L1dz Sim izpilditi $adi uzdevumi:

Gita izpratne par to, kas ir CSIRT un kadas priekSrocibas ta sniedz.
Kadam sektoram tiks sniegti jaunas CSIRT vienibas pakalpojumi?
Kada veida pakalpojumus CSIRT var sniegt savai klientdrai.
Klientlras un vides analize.
Misijas formuléSana.
Biznesa plana sastadisana.
a. Finan8u modela definéSana.
b. Organizacijas strukttiras noteikSana.
c. Darbinieku pienemS$ana.
d. Biroja telpas un iekartas.
e. Informacijas droSibas politikas formuléSana.
f. Sadarbibas partneru mekléSana.
7. Biznesa plana virzi8ana.
a. Darbibas pamatojuma apstiprinadanas panaksana.
b. Visu punktu apkoposana projekta plana.
8. CSIRT darbibas uzsaksana.
a. Darbplismu sastadi$ana.
b. CSIRT riku ievieSana.

ouhkwhE

>> Nakamais uzdevums — darbinieku apmaciba.

Saja nodala minéti divi galvenie specializétas CSIRT apmacibas avoti: TRANSITS un
CERT/CC kursi.

9.1. TRANSITS

TRANSITS ir Eiropas projekts, kura meérkis ir veicinat datoru droSibas incidentu
reagéSanas vienibu (CSIRT) izveidi un sekmét esoSo CSIRT vienibu darbu, risinot
problému, kas pastav attieciba uz kvalificétu CSIRT darbinieku trikumu. Saja nolika
(jaunu) CSIRT vienbu darbiniekiem tiek sniegti specializéti apmacibas kursi par
organizatoriskiem, operativiem, tehniskiem, tirgus un juridiskiem jautajumiem, kas saistiti
ar CSIRT pakalpojumu sniegSanu.

TRANSITS:

e izstrada, atjauno un regulari parskata modularo apmacibas kursu materialus;

e organiz€ apmacibu darbseminarus, kuros tiek sniegti kursu materiali;

e sniedz iespéju (jaunu) CSIRT vienibu darbiniekiem piedalities apmacibas
darbseminaros, 1pasi piesaistot ES pievienoSanas valstu parstavjus;

e izplata apmacibas kursu materidlus un nodro$ina apgita materidla pielietosanu®.

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11
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ENISA veicina un atbalsta TRANSITS kursus. Ja vélaties uzzinat, ka pieteikties kursos,
kadas ir prasibas un izmaksas, l0dzu, sazinieties ar ENISA CSIRT specialistiem:

CERT-Relations@enisa.europa.eu

Kursa materialu paraugi atrodami 81 dokumenta pielikuma.

9.2. CERT/CC

NodroSinat pienacigu tiklu drodibu ir grati, jo datoru un tiklu infrastruktGra un tas
administréSana ir sarezgita. Tiklu un sisttmu administratoriem nav pietiekami daudz
cilveku un droSibas proceduru, lai novérstu uzbrukumus un mazinatu zaudéjumus.
Tapéc datoru droSibas incidentu skaits pieaug.

Kad notiek datoru dro$ibas incidents, organizacijai ir jareagé atri un efektivi. Jo atrak
organizacija atpazis, izanalizés un readés uz incidentu, jo mazaki bis tas zaudéjumi un
seku likvidéSanas izmaksas. Datoru droSibas incidentu reagéSanas vienibas (CSIRT)
izveide ir labs veids, ka nodrosinat spéju atri reagét un novérst incidentus nakotné.

CERT-CC piedava kursus vaditajiem un tehniskajiem darbiniekiem tadas jomas ka
datoru droSibas incidentu reagésanas vienibu (CSIRT) izveide un vadi$ana, reagésana
uz droSibas incidentiem un to analize, tiklu droSibas uzlaboSana. Ja nav noradits citadi,
visi kursi notiek Pitsburga, PA. Muasu Stata darbinieki pasniedz kursus par droSibas
jautajumiem art Karnegi Mellona Universitate.

CERTI/CC kursi*® , kas paredzéti CSIRT vientbam

Datoru dros$ibas incidentu reagéSanas vienibas izveide (CSIRT)
Datoru droS$ibas incidentu reagéSanas vienibu (CSIRT) vadiSana
Darba ar incidentiem pamatprincipi

Padzilinats kurss tehniskajiem darbiniekiem, kas strada ar incidentiem

Kursu materialu paraugi atrodami 81 dokumenta pielikuma.

Fiktiva CSIRT (9. uzdevums)

Darbinieku apmaciba

Fiktiva CSIRT pienem Iémumu par darbinieku nositiS8anu uz nakamajiem TRANSITS
kursiem. Turklat vienibas vaditajs apmeklé CERT/CC kursu par CSIRT vadisanu.

36 CERT/CC kursi: http://www.sei.cmu.edu/products/courses
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10. Vingrinajums — konsultativa materiala izveide

-D1/D2)

L1dz Sim izpilditi $adi uzdevumi:

Gita izpratne par to, kas ir CSIRT un kadas priekSrocibas ta sniedz.
Kadam sektoram tiks sniegti jaunas CSIRT vienibas pakalpojumi?
Kada veida pakalpojumus CSIRT var sniegt savai klientdrai.
Klientlras un vides analize.
Misijas formuléSana.
Biznesa plana sastadiSana.
a. Finan8u modela definéSana.
b. Organizacijas strukttiras noteikSana.
c. Darbinieku pienemS$ana.
d. Biroja telpas un iekartas.
e. Informacijas droSibas politikas formuléSana.
f. Sadarbibas partneru mekléSana.
7. Biznesa plana virzi8ana.
a. Darbibas pamatojuma apstiprinaSanas panaksana.
b. Visu punktu apkoposana projekta plana.
8. CSIRT darbibas saksana.
a. Darbplismu sastadisana
b. CSIRT riku ievieSana.
9. Darbinieku apmaciba.

ouhkwhE

>> Nakamais uzdevums ir izpildit vingrindjumus un sagatavoties realajam darbam!

Saja nodala CSIRT ikdienas uzdevuma paraugs, konsultativda materiala sastadidana, ir

dots ka piemérs.

To rosinaja $ads Microsoft izsttits konsultativais droSibas materials:

Biletena Microsoft drosibas biletens MS06-042

identifikators

Biletena Kopéjais Internet Explorer drosibas atjauninajums (918899)

nosaukums

Kopsavilkums Sis atjauninajums atrisina vairakas Internet Explorer ievainojamibas,
kas pielava koda attalo izpildi.

Maksimalais SKiritisks

nopietnibas

novértéjums

Ievainojamibas Koda attala izpilde

ietekme

Skarta Windows, Internet Explorer. Plasaku informaciju skatit sadala

programmatira Skarta programmatira un Lejupieladét vietas.
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Saja pardo$anas organizacijam paredzétaja biletena apskatita nesen atklata Internet

Explorer ievainojamiba. Pardevéjs publicé vairakus programmatiras laboSanas veidus
dazadam Microsoft Windows versijam.

Pa e-pastu sanemot informaciju par ievainojamibu, fiktiva CSIRT realizé procedru, kas
aprakstita 8.2. nodala ,Trauksmes zinojumu, bridinajumu un pazinojumu sastadiSana”.

Partnerships

Ejmsi Cz=r

TF-CSIRT

s

1 JCE

Mailing-lists

Information
Sources

[

[T

E

Information
distribution
process

1. uzdevums — informacijas ievak$ana par ievainojamibu.

Pirmais solis ir doties uz pardevéja timekla vietni. Fiktiva CSIRT parliecinas par
informacijas autentiskumu un ievac papildu datus par ievainojamibu un IT sistemam.
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g \ 2. uzdevums — informacijas un riska novértésana

IdentificéSana
Informacija jau ir parbaudita, salidzinot pa e-pastu sanemto informaciju par
ievainojamibu ar tekstu pardevéja timek|a vietné.

Batiskums

Fiktiva CSIRT parbauda skarto sisttmu sarakstu, kas atrodams timekla vietne, ar
klientlras lietoto sistéemu sarakstu. Tiek noskaidrots, ka vismaz viens klientliras parstavis
lieto Internet Explorer, un tapéc informacija pa ievainojamibu ir batiska.

Kategorija Pielietojums | Programm | Versija (OF] (OF] Klientara
atdras versija
produkts

darbvirsma | parloks IE X-X- |Microsoft XP-prof | A

Klasifikacija
Informacija ir publiska, un tapéc to var izmantot un izplatit.
Riska novértéjums un ietekmes analize

Atbildot uz jautajumiem, redzams, ka risks un ta ietekme ir liela (Microsoft to novéertégjis
ka kritisku).

RISKS

Vai ievainojamiba ir zinama? Ja
Vai ievainojamiba ir izplatita? Ja
Vai ievainojamibu var viegli izmantot? Ja
Vai ievainojamibu var izmantot, Ja
iedarbojoties attali?

ZAUDEJUMI 5
lesp€jama ietekme ir attala piekluve un, iespéjams, attala koda izpilde. ST ievainojamiba
ietver daudzas problemas, kas zaudéjuma riskam pieskir augstu pakapi.
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g 3. uzdevums — izplatiSana

Izdomata CSIRT ir uznémuma iekséja CSIRT. Tai ir e-pasts, telefons un iek3€ja timekla
vietne, ko var izmantot ka komunikacijas kanalus. CSIRT izveido konsultativo materialu,
izmantojot veidni, kas minéta 8.2. nodala Trauksmes zinojumu, bridinajumu un

pazinojumu sastadisana.

Konsultativa materiala nosaukums
Internet Explorer konstatétas daudzas ievainojamibas

Atsauce Nr.

082006-1

Skartas sistémas

e Visas galddatoru sistemas, kas izmanto Microsoft

Saistita OS + versija

e Microsoft Windows 2000 Service Pack 4

Microsoft Windows XP Service Pack 1 un Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional x64 Edition

Microsoft Windows Server 2003 un Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 Itanium sistémam un Microsoft Windows Server 2003
ar SP1 Itanium sistemam

e Microsoft Windows Server 2003 x64 versija

Risks (augsts-vidgjs-zems)
AUGSTS

letekme, iespéjamie zaudéjumi (augsti-vidaji-zemi)
AUGSTI

Aréja id: (CVE, ievainojam1bas biletena ID)
MS-06-42

Parskats par ievainojamibu
Microsoft ir konstatéjis vairakas kritiskas Internet Explorer ievainojamibas, kas pielauj
koda attalo izpildi.

letekme

Uzbrucéjs var parnemt visu sistému, instaléjot programmas, pievienojot lietotajus, un
maintt un dzést datus. Risku mazina tas, ka iepriek§ minétais var notikt tikai, ja lietotajs ir
pieteicies ar administratora tiesibam. PieteikuSos lietotajus, kas neizmanto administratora
tiesibas, var ietekmé&t mazak.

Risinajums

Nekavéjoties pielabot IE.

Apraksts (detalas)
Vairak informacijas skatit ms06-042.mspx

Pielikums
Vairak informacijas skatit ms06-042.mspx
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Izveidotais materials ir gatavs izplatidanai. Ta ka Sis ir loti svarigs biletens, klienttras
parstavjiem ir ieteicams art piezvanit, kad iespéjams.

Fiktiva CSIRT (10. uzdevums)

Vingrinajumi

Darbibas pirmaja nedéla fiktiva CSIRT vingrindjumiem izmanto vairakus fiktivus
gadijumus (tos vini pieméru veida sanéma no citam CSIRT vienibam). Turklat vini izdod
daZus konsultativos droSibas materialus, balstoties uz aparatiras un programmatiras
pardevéju izplatito informaciju par 1stam ievainojamibam, ko vini pielago savas klientiiras
vajadzibam.
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11. Nobeigums

Lidz ar to rokasgramata ir gala. ST dokumenta noliiks bija sniegt |oti kodoligu parskatu
par dazadiem procesiem, kas veicami, lai izveidotu CSIRT. Dokuments nepretendé uz
pilntlgumu, un tas parak neiedzilinas specifiskas detalas. Lai atrastu noderigu literatiru
par So tému, skatiet pielikuma A.1. sada|u Cita literatira.

Nakamie svarigie uzdevumi, kas veicami fiktivajai CSIRT, butu Sadi:

sanemt atsauksmes no klientlras, lai uzlabotu sniegtos pakalpojumus;

panakt proceddru izpildi ikdienas darba;

vingrinaties arkartas situacijam;

uzturét cieSu saikni ar dazadam CSIRT kopienam ar mérki kadu dienu dot savu
ieguldijumu vinu brivpratigaja darba.
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12. Projekta plana apraksts

PIEZIME. Projekta plans sniedz pirmo aplési par projektam vajadzigo laiku. Atkariba no
resursu pieejamibas istais projekta ilgums var at$kirties.

Projekta plans ir pieejams dazados formatos uz kompaktdiska un ENISA timek|a vietné.
Tas pilntba aptver visus Sai dokumenta aprakstitos procesus.

Galvenais ir Microsoft Project formats, tapéc to var tieSi izmantot 31 projekta parvaldibas
rka.

B Microsoft Project - 20060910-project-plan.mpp o [ 53
File  Edt ¥ew Insert  Format  Tools  Project  Window  Help Typeaguestionforhelp  + & X
DNEHR SQV &R Qe csga|EL] B Mo Group QA FE@P e P+ = ghon |l -5 -|[B]r O = g

4

- | Resources - | Track - | Report -

Search for partners in the CSIRT workfield

Q@  |TaskName Duration Start ‘ Finish 04 Sep 6 11 Sep ‘08 18 Sep 06 25 Sep ‘06 02 Oct '06 ﬂ
SIS [MTWWIT[F[S[S [MT [W[T[F[S[S (M1 [W[T[F[S[SM[T W[TF[S[SM][TW[T]F[S]s
El Concept phase (overall strategy) 17,5 days Mon 1408106 Wed 06109/06 v
Brainstorming 6,13 days Mon 1408/06 Tue 22108/06
@ CommunicatingMarketing approach 45 days Mon 14008106 Fri 18/08/06
Documentation of Ideas 2,63 days  Fri18/08/06 Wed 23/08/06
Decision Workshop (mgt) 12 days Mon 21/08/06 Wed 0610906 v
Kick-Off implementation phase Ohrs Wed DB09/D8 Wed DEDII0E ':Inﬁ-os
El Preparatory implementation phase # days Wed 06/09/06 Thu 02/11/06 v
Developing the Business Case 21 days Wed 06/09/06 Thu 05/10/06 v v
ring the right staff 20 days Thu 05/10/06 Thu 02111106 p—
utilizing the CSIRT office 20 days Wed 06/09/06 Wed 04/10/06 v v
Developing the information Security policy | 3 days Wed 06:09/06 Mon 11109/06 v v
[ searchi for partners in the CSIRT workfield | 4 days Wed 06109106 Tue 1210906 v v
Check TF-CSIRT membership 4 days Wed BM9ME | Tue 120906
Check FIRST-membership 4 days Wed OGMSI05  Tue 12108105
Check ENISA websile Zdays Wed BMGME  Fri OS0906
Search done Ohrs| Tus12i03/06 Tue 12/08i06 12000
£ Search for pilot customers 10 days Wed 06/09/06 Wed 20109/06
Ak for input ahout the tasks & services 10 days | Wed DE09/05 | Wed 200906
Accepted pilct customers Ohrs | Wed 2008/06 | Wed 20/03/05
Preparation dane Otrs| ThuD2H10E Thu02/11i06
El Implementation phase 89 days Thu 02/11/06 Wed 07/03/07
Answer business case guestions 2days  Thu 021108 Mon OB/ 108
Define business plan Sdays Mo OEA1/08 | Man 131106
Get approval of business case and buccet 10cays | Mon13A1/05 Man 2711105
Final go from managemert Ohrs| Mon 27108 | Mon 27711106
Hiring new statt 20 days | Mon 27A1/05 | Man 25012005
Implemert defined implemertation plan 20 days | Mon 2512008 Man 220107
Implemert procedures & processes 20days | Mon 2201/07 | Man 1900207
Practice procedures & processes 10days | Mon 1802/07 | Man OS0307
Plan CSIRT treining cosrses Zdays Man OSATH07 Wed 070307
Go operational Ohrs | Wed D7ID3/07 | Wed 07/03i07
K| ] Moz
| Ready Il EllEE I EEmE 4

17. att. Projekta plans
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o Task Name Durafion ‘ Start ‘ Finish 04 Sep 08 11 Sen 05 18 Sep 05 25 Sep 08 [02 ot 08 [0g oct 06 16 Cct ‘08
a s[s M7 WT[F[s[s[m[T[w[T[F[s][s[M[T|w[T[F[s[s|m[T[w[T[F[s[s M[1 [w[T[F[s[s[M[T[w[T[F[s s [m[T[w][T[F
T Concept phase (overall strategy) 17,5 days Mon 1308106 Wed 06100.06 ]
z Brainstorming 6,13 days | Mon 1208106 Tue 22,0806
3 Arvange brainstorming members ddiays Mon 1408006 Thu 1708006
0 Understanding what & CSRT is the F1EDEDE  Fri180808
5 Defining the benefits of your CSRT Zhis FritaiDaDe  Fri18A08i06
& Defining your envirorment 4his| FrilGOAIE  Fri1BA08/6
7 Defining the needs of your consttuents 4hs FH1SDEDE Mon 2108108
& Defining your intendied services 4hrs| Mon 20086 Mon 21108106
g Defining the benefits of your CSRT 02 2Zhrs| Mon 20816 Tue 22008006
[0 irap up brainstorm Ohrs| Tue 2208006 Tue 2208106
(G CommunicatingMarketing approach 25 days | Mon 120806 Fri 18/08106
[z ] Making & SWOT analysis Tday Mon 1408008 Mon 1410806
13 Waking a PEST analysis ey Tue 1SOEIDE  Tue 1508106
14| Chonsing communication channels 4hrs| Wed 16108106 Wed 15,108,056
E Draft your mission statemert Tday Wed 1810806 Thu 170806
16 Wiap up outcome Teay| Thu17M0806  Fri 1508008
7 End of communication session Ohs  Fri@mams  Fri180808
[ | Dosumentation of Ideas 2.63days | Fri18/08:06 Wed 2308/06
19 Documertate brainstorm resuts Telay| Tue 22008005 Wed 2308108
N Documerntate Commurication sessions Tday  Fri180806 Mon 2106/06
N Output documertated Ghrs| Mon 210806 hon 2108106
2 Desision Workshop (mgt) 12 days | Men 2110806 Wed 06/09.06 v
[z M= Collecting business cases 10cays Mon 2108106 Mon 0403106 TEREEN
EN Collecting recent news arficles 10days  Mon 21108006 hion 04/03106 JEEEEEEE
= Praduce management presertation 2¢fays | Mon D490 | Wedl 0G/D9106
E Plans accepted, oo for developing mpl. plan Ohrs| Wed 0B/D9/06 | Wed 0603106 06109
Il Kick-Off implementation phase Ohrs | Wed DBI0SIDG | Aed DB/03106 gos 09
E Preparatory implementation phase H days | Wed 0610906 Thu 0211106 v
[T | Developing the Business Case 21days Wed 060906 Thu 0511006 L v
E Define your goals 1day Wed 050906 Thu 0703106 By
Bl Define your CSIRT servioss Golays  Thu 070906 Tus 1903006
N Define your organisstional structure Bdays Tue 100906 Fri 290906 m
B Define the financial and revenue model ddays  Fri230906  Thu0SADDE mhm;
EN Gosls definedl Ohrs| ThuOSAD06 Thu 050106 ppaas
B Hiring the right statt 20days | Thu 051006 Thu 0211106 L on
E Make job descriptions 10days ThuOSAODE  Thu 18AD06
[@ | Hirs staff 10days  Thu 181006 Thu 02411106 h
[ | Procedure startedipeople hired Ohrs| ThuD2A106 | Thu 0211106
El ng the CSIRT office 20 days Wed 06/09.06 Wed 04110.06 v v
[ | Equipment ddays Wed 0BISDB  Tus 1210806
@ Internet cornectiviy (or hosting) Sdlays | Wed DB/ | Wedl 1209006
[Tz | Wiehsite 30 clays | Wied OBOSI6 | Ved 04006
[@ | Plan CSRT {ooling ddays Wed 0BISDB  Tus 1210806
a4 Record tracking systems 2days Wed 0610906 Fri 08i09.06 —
[Tas | CRM 1 day Wed 0BOSMO6 | Thu 0708106
[® | Incidert ticket system Tday Thu07.DS06  FriOBIOSIDE -h
a7 Record tracking done Ohrs| Wed G096 | Wed DB/D9106 40600
a8 Communication systems: 1day Wed 06109.06 Thu 07,0906 vy
[Tas | Email facilties 1day Wed 050906 Thu 0703106 =]
E Teleghone, Fax 1 clay| Wed DB0SID6  Thy D709/08 )
N Shis 1 day | Wed 0BOSO6 | Thu 0708106 ]
[z ] Commurication done Ohrs | Wed DBI0SIDG | Aed DB/03106 &-06ae
B Utilisation affice dane Ohrs| Wed D4/10I06 | Wed 0410108 R
[Tsa | Developing the information Security policy 3days | Wed 0610906 Mon 1110906 L v
[ | Check cempliancy with applicable law & legislatic 1day Wed 050906 Thu 0703106
B Chick compliancy with existing cors. policies Tday| ThuO7AOSI06  Fri 0B08/06 -hh
El Check policy on Isbilty issues ey FriOEDSDE Mon 110818 o
5 Compliancy & lisbilty check done Ohrs | Mon 11008106 Mon 11.03106 -l
[& | Search for partners in the CSIRT workfield ddays Wed 06/109.06 Tue 1210906 v v
e0 | Check TF-CSIRT membership ddays Wed 0SDSDE  Tue 120906 T
78| Check FIRST-membership ddays Wed 050906 Tue 120906 [l
[& | Check ENISA wekste 2days Wed 0BIS06  Fri 0BI0SIDE B
[ | Search done Ohrs| Tue 120806 Tue 12008108 LT
[Toe | Search for pilot customers 10 days Wed 06/09.06 Wed 2010906 L
[ | Ak for input about the tasks & services 10¢ays  Wed 0B/DSI06 Wed 200306 an
3 Acoepted plot customers Ohrs | Wed 20/09006  Wed 2009006 -+ 2009
o7 | Freparation done Ohrs| ThuDZA106 | Thu 0211106
[ | Implementation phase 89 days | Thu 0241106 Wed 070307
B Angwer business case duestions 2éays ThuO2M1006 | Mon 061106
70 Define husiness plan Scays Mon 0106 Mon 13/11108
I Get approval of business cass and budget 10¢ays Mon 13/11008 Mon 2711106
72 Final 4o from management Ohrs| Man 271106 Mo 2711106
7| Hiring ew staff 30 cays | Mon 2701106 Mon 251206
[ ] Implemert defined implementation plan 20days | Mon 25112006 hon 2201107
75 Imflement procedures & processes 20dys | Mon 2201007 Mon 1902007
[ | Fractice procecures & processes 10 days | Mon 1900207 Mon 0S0307
7] Plan C3IRT training coarses 2days | Mon 0503007 | Wed 0703107
8 Go operational Ohrs| Wed 070307 Wed 07403/07

18. att. Projekta plans ar visiem uzdevumiem un daju no Ganta grafika.

Projekta plans ir pieejams arT CVS un XML formata. Citus izmanto$anas veidus var
pieprasit no ENISA CSIRT specialistiem: CERT-Relations@enisa.europa.eu
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PIELIKUMS

A.l. Cita literatdra

Handbook for CSIRTs (Rokasgramata CSIRT vienibam)
VisaptveroSs uzzinu materials par visiem jautajumiem, kas saistiti ar CSIRT darbu.
Avots: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
(Incidentu parvaldibas procesu noteikSana CSIRT vienibu vajadzibam — darbs
procesa)

Padzilinata incidentu parvaldibas analize.

Avots: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTS)
(Datoru drosibas incidentu reagésanas vienibu (CSIRT) pasreizéja prakse)
VisaptveroSa analize par faktisko situaciju CSIRT joma visa pasaulé, ieskaitot vésturi,
statistiku un daudz ko citu.

Avots: http://www.cert.org/archive/pdf/03trO01.pdf

CERT-in-a-box (CERT komplekts)

VisaptveroS8s apraksts par pieredzi, kas guita, izveidojot GOVCERT.NL un 'De
Waarschuwingsdienst' — Holandes valsts trauksmes zinojumu dienestu.

Avots: http://www.govcert.nl/render.html?it=69

RFC 2350: Expectations for Computer Security Incident Response (Kas tiek

sagaidits no datoru drosibas incidentu reagésanas)
Avots: http://www.ietf.org/rfc/rfc2350.txt

NIST*” Computer Security Incident Handling Guide (Rokasgramata darbam ar
datoru drosibas incidentiem)
Avots: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe (Enisa uzskaite par CERT
aktivitatem Eiropa)

Uzzinu materials, kura apkopota visa informacija par CSIRT vientbam Eiropa un to
dazadajam aktivitatem.

Avots: http://www.enisa.europa.eu/cert_inventory/

37 NIST: National Institute of Standards and Technologies (Standartu un tehnologiju valsts institits)
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A.2. CSIRT pakalpojumi

Ipasa pateiciba pienakas CERT/CC, kas sniedza $o sarakstu.

Reagésanas Proaktivas ricibas Darinajumu apstrade
pakalpojumi pakalpojumi
e Trauksmes un e Pazinojumi e Darindjumu analize
bridinajumi e Tehnologijas e Reagé$ana uz
e Darbs ar incidentiem uzraudziSana darinajumiem
¢ Incidentu analize e DroSibas auditi vai e Koordinésana, reagéjot
e Reagé$ana uz vertéjumi uz darindjumiem
incidentiem objekta e DroSibas DrosSibas kvalitates
e Atbalsts, reagéjot uz konfiguréSana un vadiba
incidentiem uzturéSana - -
o Koordinacija, reagéjot | ¢ DroSibas riku izveide y —RISka_l analize
uz incidentiem e lelaudanas atklaganas | * m -
ST P nepartrauktiba un seku
o Darbsar pakalpojumi ikvidaci
ievainojamibu e ArdroSibu saistitas Hrvidacyd am_a__ -
o _ - —, o Konsultacijas droSibas
e levainojamibas analize informacijas =
e Reagésana uz izplatiS8ana Jautajumos

e |zpratnes veidoSana

e |zqglitiba, apmaciba

e Produktu novértéjums
vai sertifikacija

ievainojamibu
e Koordinacija, reagéjot
uz ievainojamibu

19. att. CSIRT pakalpojumu saraksts no CERT/CC.:

Pakalpojuma apraksts

Reagésanas pakalpojumi

Reagésanas pakalpojumi paredzéti, lai atbildétu uz CSIRT klientlras palidzibas
[dgumiem, zinojumiem par incidentiem un draudiem vai uzbrukumiem, kas vérsti pret
CSIRT sistemam. Atsevisku pakalpojumu sniegSanu var iniciét treSo pusu zinojumi vai
uzraugot IDS Zurnalus un trauksmes zinojumus.

Trauksmes zinojumi un bridinajumi

Sis pakalpojums saistits ar tddas informacijas izplati$anu, kas apraksta uzbrukumu,
droSibas ievainojamibu, iebrukuma trauksmi, datorvirusu vai l[aunu joku un iesaka
Tslaicigus pasakumus raduSos problemu likvidéSanai. Trauksme, bridindjums vai
konsultativais materials tiek nosatits, reagéjot uz pasreizéju problému, lai informétu
klientliras parstavjus par notikuso un sniegtu ieteikumus sistémas aizsardzibai vai skarto
sistému atjaunoSanai. Informaciju var sastadit pati CSIRT vieniba vai ar ta var izplatit no
tirgotajiem, citam CSIRT vienibam, droSibas specialistiem vai citam klientdras vienibam
sanemto informaciju.
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Darbs ar incidentiem

Darbs ar incidentiem ietver ligumu un zinojumu pienemSanu, to prioritates noteikSanu
un reagésSanu uz tiem, ka art incidentu un atgadijumu analizi. Konkréta reagésanas
riciba var ietvert:

e pasakumu veikSanu, lai aizsargatu sisttmas un tiklus, ko skaruSas vai draud

skart iebruceju darbibas,

e risindjumu un seku mazinaSanas stratégijas izstradi, nemot véra attiecigos
konsultativos materialus un trauksmes zinojumus
iebrucéju darbibas pédu mekléSanu citas tikla dalas,
tikla datpliismas filtréSanu,
sistému parveidoSanu,
sistému pielaboSanu vai laboSanu,
citu reagésanas stratégiju un alternativu risindjumu meklésanu.

Ta ka darbu ar incidentiem veic dazadas CSIRT vienibas, izmantojot dazadas metodes,
S0 pakalpojumu dala sikakas kategorijas péc veiktas darbibas un sniegtas palidzibas
veida.

Incidentu analize

Ir daudzi incidentu analizes lmeni un dazadi apakS$pakalpojumi. Batiba incidentu analize
ietver visas pieejamas informacijas un ar incidentu vai atgadijumu saistito pieradijumu
jeb materialu izvertéSanu. Analizes mérkis ir noskaidrot incidenta un ta radtto bojajumu
apmeéru, incidenta raksturu un pieejamas reagéSanas stratégijas vai alternativos
risinajumus. CSIRT var izmantot ievainojamibas vai darindjumu analizes (aprakstita
talak teksta) rezultatus, lai izprastu un sniegtu vispilnigako un jaunako analizi par to, kas
noticis konkrétaja sistéma. CSIRT salidzina darbibas dazados incidentos, lai noskaidrotu
saistibas, tendences, iezimes vai iebrucéju rokrakstu. Divi apakSpakalpojumi, ko
atkariba no CSIRT misijas, mérka un procesiem var sniegt ka dalu no incidentu analizes,
ir sadi.

Tiesas pieradijumu vaksana

No skartas datoru sistémas ieguto pieradijumu vaks$ana, saglabasana, dokumentésana
un analizéSana, lai noskaidrotu sistémas izmainas un palidzétu rekonstruét notikumus,
kas izraisija bojajumu. Informacija un pieradijumi javac ta, lai tiktu dokumentéta
pieradama fizisko pieradijumu kustiba un piederiba, kas ir akceptéjama izskatiSanai
tiesa saskana ar pieradijumu noteikumiem. Tiesu izmekléSanas ietvaros veikto
pieradijumu vaksana ietver (bet neaprobezojas) skartas sistémas cieta diska bitu attéla
kopijas izveidi, sisttmas izmainu parbaudi (programmu, failu, sniegto pakalpojumu un
lietotaju), notiekoSo procesu un atvérto portu parbaudi, un Trojas zirgu (programmu vai
rikkopu) meklésanu. CSIRT darbiniekiem, kas veic Sis funkcijas, jabit gataviem liecinat
tiesa ka ekspertiem.

Izcelsmes noskaidrosana

lebrucéja izcelsmes noskaidroSana vai tas sistémas noteikSana, kurai iebrucéjs varéja
pieklat. Veicot Sis darbibas, tiek izsekots celS, pa kadu iebrucéjs iekluva skartajas
sistémas vai saistitajos tiklos, kadas sistémas tika izmantotas piekluvei, kur uzbrukums
sakas un kadas citas sistémas un tikli tika izmantoti uzbrukuma realizéSanai. Uzbrucéja
identitates noskaidro$ana art var but ST darba sastavdala. So darbu var veikt autonomi,
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bet parasti to veic sadarbiba ar tiesibsargajoSam iestadém, interneta pakalpojumu
sniedze&jiem vai citam iesaistitajam organizacijam.

Reagésana uz incidentiem objekta

CSIRT sniedz palidzibu tieSi notikuma vieta, lai klientliras parstavjiem palidzetu likvidet
incidenta sekas. CSIRT veic skarto sistému fizisko analizi un veic sisttmu remontus un
labo$anu, nevis sniedz incidentu reagésanas atbalstu tikai pa telefonu vai e-pastu (skatit
talak teksta). Sis pakalpojumus aptver visas vietéja liment veiktds darbibas, kas
nepiecieSamas, ja ir aizdomas par incidentu vai ja tas noticis. Ja CSIRT neatrodas
skartaja objekta, vienibas locekli dodas uz turieni un veic savu darbu. Citos gadijumos
vietéja vieniba jau var bit uz vietas, reagéjot uz incidentu sava ikdienas darba ietvaros.
Ta parasti notiek, ja darbu ar incidentu veic nevis atseviSka CSIRT vieniba, bet gan
sistémas, tikla vai droSibas administrators savu parasto pienakumu ietvaros.

Atbalsts, reagéjot uz incidentiem

CSIRT sniedz palidzibu un ieteikumus pa telefonu, e-pastu, faksu vai nodroSinot
dokumentaciju, lai uzbrukuma cietuSie varétu likvidét incidenta sekas. Ta var bat
tehniska palidziba, interpretéjot ievaktos datus, sniedzot kontaktinformaciju vai sniedzot
noradijumus par seku mazinasanas un likvidéSanas stratégiju. Ta nav saistita ar tieSu
reagéSanas pasakumu veik§anu notikuma vieta, ka aprakstits iepriekS. CSIRT sniedz
padomus attali t3, lai objekta darbinieki pasi varétu likvidét incidenta sekas.

Koordinésana, reagéjot uz incidentiem

CSIRT koordiné reagéSanas pasakumus, ko veic incidentd iesaistitds puses.
Koordinacija parasti aptver uzbrukuma cietu$o, citus uzbrukuma iesaistitos objektus un
jebkurus citus objektus, kam nepiecieSama palidziba uzbrukuma analiz€Sana. Ta var
ietvert arT puses, kas cietuSajam sniedz IT atbalstu, pieméram, interneta pakalpojumu
shniedzéjus, citas CSIRT vientbas un sisttmas un tikla administratorus objekta.
Koordinacijas darbs var bt saistits ar kontaktinformacijas ievakSanu, objektu
bridinasanu par to iespéjamo saistibu (ka cietusa vai uzbrukuma avota), statistikas
apkoposanu par iesaistito objektu skaitu un informacijas apmainas un analizes
atviegloSanu. Dala no koordinacijas darba var bt saistita ar organizacijas juriskonsulta,
cilveékresursu vai sabiedrisko attiecibu nodalas inform&$anu un sadarbibu ar tiem. Sis
darbs ietver arT koordinaciju ar tiestbsargajo$am iestadem. Sis pakalpojums nav saistits
ar tieSu reagésanas pasakumu veikSanu notikuma vieta.

Darbs ar ievainojamibu

Darbs ar ievainojamibu ietver informacijas un zinojumu sanems$anu par aparatdras un
programmatiras ievainojamibam; ievainojamibu rakstura, mehanisma un efekta
analizéSanu; reagéSanas pasakumu stratégijas izveidi, lai noskaidrotu un likvidétu
ievainojamibas. Ta ka darbu ar ievainojamibam veic dazadas CSIRT vienibas,
izmantojot dazadas metodes, So pakalpojumu dala sikakas kategorijas péc veiktas
darbibas un sniegtas palidzibas veida.

levainojamibas analize

CSIRT veic aparatiras un programmatiras ievainojamibu tehnisko analizi un
izvertéSanu. Tas ietver iespéjamo ievainojamibu faktisko konstataciju un aparatiras vai
programmatiras ievainojamibas tehnisko parbaudi, lai noskaidrotu, kur ta atrodas un ka
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to var izmantot. ST analize var ietvert pirmkoda parbaudi, atklidotaja izmanto$anu, lai
noskaidrotu ievainojamibas atraSanos, vai problémas rekonstruéSanu testéSanas
sistema.

Reagésana uz ievainojamibu

ST pakalpojuma ietvaros tiek noskaidrots, kadi reagéSanas pasakumi ir pieméroti
ievainojamibas mazinasSanai vai likvidéSanai. Tas var nozimét ielapu, labojumu un
alternativu risinajumu izstradi vai izpéti. Tas ietver ari citu pusu informésanu par seku
mazinasanas stratégiju, iespéjams, izveidojot un izplatot konsultativos materialus un
trauksmes zinojumus. Pakalpojums var ietvert reagéSanas pasakumus — ielapu,
labojumu vai alternativo risinajumu instalédanu.

Koordinésana, reagéjot uz ievainojamibu

CSIRT informé uznémuma vai klientiras vienibas par ievainojamibu un sniedz
informaciju par to, kd novérst vai mazinat ievainojamibu. CSIRT parliecinas, ka stratégija
reagésanai uz ievainojamibu ir sekmigi Tstenota. Sis pakalpojums var ietvert sazinu ar
tirgotajiem, citam CSIRT vienibam, tehniskiem ekspertiem, klientiras parstavjiem,
individiem vai grupam, kas atklaja vai zinoja par ievainojamibu. Pasakumi ietver
palidzibu ievainojamibas vai ievainojamibas zinojuma analiz€, atbilstoSo dokumentu
publicéSanas, ielapu vai alternativo risinajumu izlaiSanas grafika koordinaciju un dazadu
pusu veikto tehnisko analizu sintézi. Pakalpojums var ietvert art publiska vai privata
arhiva vai datu bazes uzturéSanu, kas satur informaciju par ievainojamibu un
atbilsto§am reagésanas stratégijam.

Darbs ar darinajumiem

Darinajums ir sisttma konstatéts fails vai objekts, kas varétu bt iesaistits sistému vai
tiklu zondésSana vai uzbrukuma vai kas tiek izmantots droSibas pasakumu grauSanai.
Darinajumi var ietvert, bet neaprobezojas ar datorvirusiem, Trojas zirgu programmam,
tarpiem, skriptiem un rikkopam.

Darbs ar darinajumiem ietver informacijas par darindjumiem sanemS$anu un to
darindjumu kopiju sanems$anu, kas izmantoti uzbrukuma, spiegoSana vai citas
nesankcionétas vai traucéjosas darbibas. Péc sanems$anas darinajumi tiek izpétiti. Tas
ietver darindjuma rakstura, darbibas mehanisma, versijas un izmantoSanas analizi un
reagéSanas pasakumu stratégijas izstradi (vai ieteikS8anu), lai darindjumus atklatu,
likvidétu un aizsargatos pret tiem. Ta ka darbu ar darindjumiem veic dazadas CSIRT
vienibas, izmantojot dazadas metodes, So pakalpojumu dala sikakas kategorijas pec
veiktas darbibas un sniegtas palidzibas veida.

Darinajumu analize

CSIRT veic sisttma konstatéto darinajumu tehnisko parbaudi un analizi. Veikta analize
var ietvert darindjuma faila veida un struktGras noteikS8anu, jauna darindjuma
salidzinasanu ar esoS$ajiem darinajumiem vai citam ta pasSa darindjuma versijam, lai
atklatu Idzibas un atSkiribas, ka art rekonstrukciju vai koda demontazu, lai noteiktu
darinajuma noltku un funkciju.

Reagésana uz darinajumiem

ST pakalpojuma ietvaros tiek noskaidrots, kada riciba ir piemérota darinajumu atklasanai
un likvidéSanai sistéma, un ar kadiem pasakumiem var novérst daringjumu instaléSanu.
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Tas var ietvert parakstu izveidoSanu, ko var pievienot pretvirusu programmatdrai vai
IDS.

Koordinésana, reagéjot uz darinajumiem

ST pakalpojuma ietvaros notiek informacijas apmaina ar citiem pétniekiem, CSIRT
vienibam, tirgotajiem un citiem droSibas specialistiem par darindjumu analizu
rezultatiem, to sintézi un reagésanas stratégijam. Veiktie pasakumi ietver citu pusu
informésanu un no dazadiem avotiem sanemto tehnisko analizu sintézi. Pasakumi var
ietvert arT publiska vai privata arhiva vai datu bazes uzturéSanu, kas satur informaciju
par zinamajiem darinajumiem un atbilsto$ajam reagésanas stratégijam.

Proaktivie pakalpojumi

Proaktivie pakalpojumi ir paredzéti, lai uzlabotu klientiras infrastruktiras un droSibas
procesus pirms incidents vai atgadijums notiek vai tiek atklats. Galvenie meérki ir
izvairities no incidentiem un samazinat to iedarbibu un apmeéru, ja tie notiek.

Pazinojumi

Tie ietver, bet neaprobezojas ar iebrukuma trauksmes zinojumiem, ievainojamibas
bridinajumiem un konsultativajem dro$ibas materialiem. Sadi pazinojumi informé
klientdras parstavjus par jaunam noriseém, kam bus ietekme vidéja vai ilga laika posma,
pieméram, par jaunatklatam ievainojamibam vai iebrucéju rikiem. Pazinojumi klientlras
parstavjiem dod iespéju aizsargat savas sisttmas un tiklus pret jaunatklatajam
probléemam pirms to |aunpratigas izmantoSanas.

Tehnologijas uzraudziSana

CSIRT uzrauga un seko jaunakajiem tehnologijas sasniegumiem, iebrucéju darbibai un
ar to saistitajam tendenceém, lai palidzétu noteikt nakotnes draudus. Apskatamas témas
var bat plasakas, aptverot juridiskos un likumdoSanas aktus, socialos vai politiskos
draudus un jaunas tehnologijas. Nodrosinot $o pakalpojumu, tiek lasita droSibas
e-korespondence, droSibas timeklu vietnes, jaunakas zinas un zurnalu raksti zinatnes,
tehnologijas, politikas un valsts parvaldes joma, lai iegltu informaciju, kas attiecas uz
klientliras sistemam un tikliem. Tas var ietvert sazinu ar citam pusém, kas noteikta lauka
ir autoritates, lai iegltu labako un precizako informaciju vai tas skaidrojumu. ST
pakalpojuma rezultata var tikt sastadits pazinojums, vadlinijas vai rekomendacijas, kuras
uzmanibas tiek pievérsta vidéja termina vai ilgtermina droSibas jautajumiem.

Drosibas auditi vai verteéjumi

Sis pakalpojums nodro$ina detalizétu vértéjumu un analizi par organizacijas dro$ibas
infrastruktdru, pamatojoties uz organizacijas definétajam prasibam vai piemérojamiem
nozares standartiem. Tas var ietvert organizacijas droSibas prakses vértéSanu. Var
shiegt dazada veida auditus un vértéjumus.

Infrastruktiras parbaude

Manuala aparatiras un programmatdras konfiguracijas, marsrutétaju, ugunsmaru,
serveru un galda iericu parbaude, lai parliecinatos, ka tie atbilst organizacijas vai
nozares labakajai praksei droSibas politikas joma un standarta konfiguracijam.

Atbilstibas labakai praksei parbaude
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Darbinieku un sisttmu un tiklu administratoru intervéSana, lai noskaidrotu, vai to
piekopta dro8ibas prakse atbilst organizacijas definétajai droSibas praksei vai pasiem
nozares standartiem.

Skenésana

levainojamibas vai virusi skeneru izmanto$ana, lai noskaidrotu, kuras sistémas un tikli ir
ievainojami.

lekluSanas parbaude

Objekta droSibas parbaude, speciali uzbrikot ta sistemam un tikliem.

Pirms Sadu auditu vai vértejumu veikS8anas jasanem augstakas vadibas atlauja.
lespé&jams, ka organizacijas politika dazas metodes aizliedz. ST pakalpojuma ietvaros var
izstradat kopéju praksi, saskana ar kuru veic testus un vértéjumus, ka ari izstradat
kompetencu kopas vai sertifikacijas prasibas, kas jaizpilda tiem darbiniekiem, kuri veic
testéSanu, vértéSanu, auditus vai parbaudes. ST pakalpojuma nodro$inasanai var
izmantot art arpakalpojumus, ko sniedz treSas puses darbuznéméjs vai droSibas
pakalpojumu sniedzéjs ar atbilstodu pieredzi auditu un vértéjumu veikSana.

Drosibas riku, lietojumprogrammu, infrastruktiru un pakalpojumu konfigurésana
un uzturésana

Sniedzot S0 pakalpojumu, tiek identificéti vai sniegti attiecigi ieteikumi par to, ka droSi
konfigurét rikus, lietojumprogrammas un visparéjo datoru infrastruktiru, ko izmanto
CSIRT klientdra vai pati CSIRT. Papildus ieteikumu sniegSanai CSIRT var veikt tadu
droSibas riku un pakalpojumu ka IDS konfiguracijas veikSanu un atjauninaSanu, tikla
skenéSanu vai sistému, filtru, koda noteicéju, ugunsmdru, virtualo privato tiklu (VPT) vai
autentificeS8anas mehanismu uzraudzibu. CSIRT pat var sniegt Sos pakalpojumus ka
dalu no saviem pamatpakalpojumiem. CSIRT var ari konfigurét un uzturét serverus,
galda datorus, klépjdatorus, personalos ciparasistentus (PDA) un citas bezvadu ierices
saskana ar droSibas vadlinijam. Pakalpojums ietver vadibas bridinaSanu par
jautajumiem vai problémam, kas saistitas ar riku un lietojumprogrammu konfiguraciju vai
lietoSanu un kas péc CSIRT domam var padarit sistému ievainojamu uzbrukuma
gadijuma.

Drosibas riku izveide

NodroS$inot So pakalpojumu, tiek izstradati jauni, klientiem specifiski riki, ko pieprasa vai
vélas ieglt klientdra vai pati CSIRT. Tas var ietvert, pieméram, droSibas ielapu izveidi
pielagotai programmatdrai, ko izmanto klientlra, vai nodroSinatas programmatdras
izplatiSanu, ko var izmantot skarto saimniekdatoru parveidei. Tas var ietvert arT riku un
skriptu izstradi, kas paplasina esoSo droSibas riku funkcionalitati, pieméram, jaunas
papildprogrammas izstradi ievainojamibas vai tikla skenerim, skripta izveidi, kas atvieglo
kodésanas tehnologijas izmantoSanu vai automatizétu ielapu izplatiSanas mehanismu
izstradi.

lelausanas atklasanas pakalpojumi

CSIRT vienibas, kas nodroSina So pakalpojumu, izskata esoSos IDS Zurnalus, analizé un
sak reagésanas pasakumus gadijumos, kas atbilst vinu definétajam slieksnim, vai nodod
trauksmes zinojumus saskana ar iepriekS noteiktu pakalpojumu limena ligumu vai
eskalacijas stratégiju. lebrukumu noteikSana un ar to saistito droSibas Zurnalu
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analizéSana var bat [oti sarezgits uzdevums — vajag ne tikai noskaidrot, kura vidé
meklét iebrukuma pazimes, bet arT savakt un péc tam analizét lielu daudzumu uztverto
datu. Informacijas sintézei un interpretacijai daudzos gadijumos ir vajadzigi speciali riki
un zinasanas, lai noteiktu viltus trauksmes, uzbrukumus vai tikla notikumus un lai
Istenotu to likvidéSanas vai ietekmes mazinasanas stratégijas. Lai to veiktu, dazas
organizacijas izmanto arpakalpojumus, kuru sniedz€jiem, pieméram, droSibas
organizéSanas pakalpojumu sniedzéjiem, ir plasakas specialas zinasanas par $o
pakalpojumu realizé3anu.

Ar drosibu saistitas informacijas izplatiSana
Sis pakalpojums klientdrai nodrosina visaptverodu un viegli atrodamu noderigas
informacijas apkopojumu, kas palidz uzlabot dro$ibu. Sada informacija var ietvert:
e zinoSanas vadlinijas un kontaktinformaciju CSIRT vajadzibam;
trauksmes zinojumu, bridindjumu un citu pazinojumu arhivus;
dokumentus par pasreiz€jo labo praksi;
visparéjas datoru droSibas vadlinijas;
politikas, procedidras un kontroljautajumus;
informaciju ielapu izveidi un izplatiSanu;
tirgotaju saites;
aktualo statistiku un tendences incidentu zinoSanas joma;
e citu informaciju, kas kopuma var uzlabot droSibas praksi.
So informaciju var sastadit un publicét CSIRT vai kada cita organizacijas nodala (IT,
cilvekresursu nodala vai preses dienests), un ta var ietvert informaciju no aréjiem
avotiem, ka citam CSIRT vienibam, tirgotajiem un droSibas specialistiem.

Drosibas kvalitates vadibas pakalpojumi

Pakalpojumi, kas ietilpst Saja kategorija, nav raksturigi tikai darbam ar incidentiem vai
tikai CSIRT vienibu darbibai. Tie ir labi zinami, atziti pakalpojumi, kas paredzéti, lai
uzlabotu organizacijas droSibu kopuma. Izmantojot pieredzi, kas ieguta, sniedzot
iepriek§ aprakstitos reagésanas un proaktivas ricibas pakalpojumus, CSIRT Siem
kvalitates vadibas pakalpojumiem var pieskirt jaunu perspektivu. Sie pakalpojumi
paredzéti, lai apkopotu sanemtas atsauksmes un pieredzi, balstoties uz zinaSanam, kas
iegdtas, reagéjot uz incidentiem, ievainojamibam un uzbrukumiem. Ar $adu pieredzi
papildinot tradicionalos pakalpojumus (aprakstiti talak teksta), kas tiek sniegti droSibas
kvalitates vadibas procesa ietvaros, var uzlabot organizacijas ilgtermina darbu droSibas
joma. Atkariba no organizacijas struktiras un atbildibas, CSIRT var pati sniegt Sos
pakalpojumus vai piedalities lielakas organizacijas kopéja darba.

Apraksts talak teksta paskaidro, ko iegust droSibas kvalitates vadibas pakalpojumi,
izmantojot CSIRT specialas zinaSanas.

Riska analize

CSIRT vienibas var sniegt papildu vértibu riska analizé un vértéjuma. Tas var uzlabot
organizacijas spé&ju noveértét realos draudus, lai sniegtu redlistiskus kvalitativos un
kvantitativos riska vertéjumus attieciba uz informacijas infrastruktiru un lai novéertétu
aizsardzibas un reagéSanas stratégijas. CSIRT, kas sniedz $o pakalpojumu, veic vai
palidz veikt informacijas droSibas riska analizi jaunam sisttmam un biznesa procesiem
vai noverté pret klientlras l1dzekliem un sistemam vérstos draudus un uzbrukumus.
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Darbibas nepartrauktiba un seku likvidacija

Balstoties uz iepriekS&jiem atgadijumiem un nakotnes prognozém par jaunam incidentu
un droSibas tendencém, redzams, ka arvien lielaks incidentu skaits var nopietni
apdraudét drodu uznémuma darbu. Tapéc, veicot planosSanu, janem véra CSIRT
pieredze un ieteikumi par to, kd vislabak reagét uz incidentiem, lai nodroSinatu
uznémuma darbibas nepartrauktibu. CSIRT vienibas, kas sniedz S0 pakalpojumu, ir
iesaistitas uznémuma darbibas nepartrauktibas un avarijas seku likvidésanas planosana
gadijumiem, kas saistiti ar datora dro&ibas draudiem un uzbrukumiem.

Konsultacijas drosibas jautajumos

CSIRT vienibas var izmantot, lai sniegtu konsultacijas un ieteikumus par labako drosibas
praksi, kas ievieS8ama klientiras uznémuma darbiba. CSIRT, kas sniedz 3o
pakalpojumu, iesaistas rekomendaciju sagatavosana vai nosaka prasibas attieciba uz
jaunu sistému, tikla ieriéu, lietojumprogrammu vai visa uznémuma biznesa procesu
ievie$anu, instalédanu vai nodrosinasanu. Sis pakalpojums ietver ieteikumu snieg$anu
un palidzibu, izstradajot organizacijas vai klienturas droSibas politiku. Tas var bat saistits
arT ar pieradijumu vai konsultaciju sniegSanu likumdoSanas vai citam valsts parvaldes
iestadém.

Izpratnes veidoSana

CSIRT var bat iespé€ja noskaidrot, kddas jomas klientliras parstavjiem vajag vairak
informacijas un ieteikumu, lai labak izpilditu pienemtas droSibas prakses un
organizacijas droSibas politikas prasibas. Labaka klientiras visparéja informétiba par
dro8ibu ne tikai uzlabo vinu sapratni par droSibas jautajumiem, bet art palidz tiem pildit
ikdienas darbu dro$aka veida. Tas var samazinat sekmigo uzbrukumu skaitu un
palielinat izredzes, ka klientliras parstavji atklas uzbrukumus un zinos par tiem, tadéjadi
samazinot seku likvidéSanas laiku un novérsot vai samazinot zaudéjumus.

CSIRT, kas nodroSina $os pakalpojumus, meklé iespéjas veicinat informétibu par
droSibu, veidojot rakstus, plakatus, informativos izdevumus, timekla vietnes vai citus
informacijas resursus, kas izskaidro, kada ir laba droSibas prakse, un sniedz padomus
par veicamajiem piesardzibas pasakumiem. Var rikot art sapulces un seminarus, lai
informétu klientiru par jaunakajam droSibas proceduram un potencialajiem sistému
draudiem to organizacijas joma.

Izglitiba, apmaciba

ST pakalpojuma ietvaros klientiras parstavjiem tiek sniegta informacija par datoru
droSibas jautajumiem, izmantojot seminarus, darba seminarus, kursus un konsultacijas.
Apskatamas témas var ieklaut incidentu pazino$anas vadlinijas, atbilsto$as reagéSanas
metodes, incidentu reagésanas rikus, incidentu novérsanas metodes un citu informaciju,
kas nepiecieS8ama, lai aizsargatos pret datoru droSibas incidentiem, tos atklatu, zinotu
par tiem un reagétu uz tiem.

Produktu vértéSana vai sertifikacija

Sniedzot So pakalpojumu, CSIRT veic produktu vértéSanu attieciba uz rikiem un
lietojumprogrammam vai sniedz citus pakalpojumus, lai panaktu produktu droSibu un to
atbilstibu CSIRT vai organizacijas pienemtajai droSibas praksei. Parbaudamie riki vai
lietojumprogrammas var bt ar atklato pirmkodu vai komerciali produkti. So pakalpojumu
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var sniegt ka vértéSanas pakalpojumu vai ari ka sertificeSanas programmu — tas

atkarigs no organizacijas vai CSIRT izmantotajiem standartiem.
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A.3. Pieméri

Fiktiva CSIRT

0. uzdevums — izpratne par to, kas ir CSIRT

Parauga minéta CSIRT apkalpo vid&ja lieluma iestadi, kura strada 200 darbinieki. Sai
iestadei ir sava IT nodala un divas filiales, kas atrodas tai pasa valsti. Saja uznémuma IT
ir butiska loma, jo to izmanto iek$€&jai sazinai, datu tiklam un 24x7 e-darijumiem. lestadei
ir savs tikls un rezerves pieslégums internetam, un ta3 sanem pakalpojumus no diviem
atSkirigiem interneta pakalpojumu sniedzé&jiem.

1. uzdevums — sakuma posms

Sakuma posma jauna CSIRT tiek planota ka iek$€ja CSIRT, kas sniedz pakalpojumus
mitnes uznémumam, vietéjai IT nodalai un darbiniekiem. Ta ari atbalsta un koordiné
ricibu starp dazadam filialem IT droSibas incidentu gadijuma.

2. uzdevums — piemérotu pakalpojumu izvéle

Sakuma posma tiek nolemts, ka jaunas CSIRT vienibas darbiba koncentrésies
galvenokart uz pamatpakalpojumu sniegSanu darbiniekiem.

Tiek nolemts, ka pakalpojumu klasta paplasinaSana tiks apsvérta péc izméginajuma
posma un, iesp€jams, tiks piedavati art droSibas parvaldibas pakalpojumi. LEmums tiks
pienemts, balstoties uz komentariem, ko sniegs izméginajuma posma klientdra, un cie$a
sadarbiba ar kvalitates nodroSinasanas nodaju.

3. uzdevums — klienttiras un pieméroto komunikacijas kanalu analizéSana

Piedaloties svarigakajiem vadibas un klientlras parstavjiem, ideju generéSanas sesija
tiek ieglta pietieckama informacija SVID analizei. Analizes rezultatad tiek secinats, ka
nepiecieSami $adi pamatpakalpojumi:

e trauksmes pazinojumi un bridinajumi
e darbs ar incidentiem (analize, atbalsts un koordinacija, reagéjot uz incidentu)
e pazinojumi

Ir janodroSina, lai informacijas izplatiSana tiktu labi organizéta, sasniedzot maksimali lielu
klientliras dalu. Tapéc tiek pienemts Iemums, ka trauksmes, bridinajumi un pazinojumi
tiks publicéti konsultativo droSibas materialu forma specializéta timek|a vietné un izsatiti
saraksta ieklautiem e-pasta adresatiem. Incidentu zinojumu sanems$anai CSIRT
izmantos art e-pastu, telefonu un faksu. Nakamais uzdevums paredz vienotas timekla
veidlapas izveidi.

4.uzdevums — misijas formulejums
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Fiktivas CSIRT vadiba ir uzrakstijusi $adu misijas formuléjumu:

Jzdomata CSIRT sniedz informaciju un palidzibu mitnes organizacijas darbiniekiem, lai
samazinatu datoru drosibas incidentu risku, ka ari lai reagétu uz incidentiem, kad tie
notiek.”

Lidz ar to fiktiva CSIRT skaidri nosaka, ka ta ir uznémuma iekS$€ja CSIRT un ka tas
pamatnodarboS$anas ir IT droSibas jautajumi.

5. uzdevums — biznesa plana sastadiSana

Finansu modelis

Ta ka uznémums nodroSina 24x7 e-darjjumu pakalpojumus un tam ir IT nodala, kas
strada 24x7 rezima, tiek nolemts sniegt pilnus pakalpojumus darba laikd un arpus
parastd darba laika stradat péc izsaukuma. Klientdrai pakalpojumi tiks sniegti bez
maksas, bet iespéja sniegt pakalpojumus klientiem arpus uznémuma tiks apsvérta
izméginajuma un vértéSanas posma.

lenakumu modelis

Darbibas sakuma un izmégindjuma posma CSIRT finansés mitnes uznémums.
Izmégindjuma un novértéSanas posma laikd tiks apspriesta papildu finansé$ana,
ieskaitot iesp€ju pardot pakalpojumus klientiem arpus uznémuma.

Organizacijas modelis

Mitnes uznémums ir neliels uznémums, tapéc tiek izvéléts iegultais modelis.

Darba laika tris darbinieki sniegs pamatpakalpojumus (izplatis konsultativos droSibas
materialus, stradas ar incidentiem un veiks koordiné$anu).

Uznémuma IT nodala jau nodarbina cilvékus ar atbilsto§am iemanam. Ar nodalu tiek
panakta vienoSanas, ka jauna CSIRT vieniba péc vajadzibas var lugt tas atbalstu.
Turklat var izmantot tas 2. limena izsaukuma tehnikus.

CSIRT vieniba bls 4 pilna darba laika dalibnieki un 5 papildu dalibnieki. Viens no tiem
stradas mainas rotacijas kartiba.

Darbinieki

CSIRT vienibas vaditajam ir pieredze droSibas darba, sniedzot 1. un 2. limena atbalstu,
un vins ir stradajis krizes seku likvidéSanas parvaldibas joma. Pargjie tris vienibas
dalibnieki ir droSibas specialisti. Nepilnas slodzes CSIRT vienibas dalibnieki, kas
piesaistiti no IT nodalas, ir uznémuma infrastruktdras specialisti.

5. uzdevums — biroja telpu izmantoSana un informacijas drosibas politika
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Biroja iekartas un izvietojums

Ta k& mitnes organizacijai jau ir efektiva fiziskd droSiba, Sai zina jauna CSIRT ir labi
sagatavota. Tiek atvéléta ta saucama ,kara telpa”, lai arkartas gadijumos varétu veikt
koordinésanu. Sifréto materidlu un slepeno dokumentu glabasanai ir iegadats seifs. Ir
iekartota atseviSka telefona linija ar komutatoru karstas linijas vajadzibam darba laika un
mobilais telefons ar tadu pasu numuru izsaukumiem arpus parasta darba laika.

Lai pazinotu ar CSIRT saistitu informaciju, var izmantot ari eso$o aprikojumu un
uznémuma timek|a vietni. Tiek instaléta un uzturéta adresatu saraksta programmatdra ar
ierobezotu sadalu sazinai ar vienibas dalibniekiem un citdm vienibam. Visa darbinieku
kontaktinformacija tiek glabata datu bazé, tas izdruka atrodas seifa.

Noteikumi

Ta ka CSIRT strada uznemuma ietvaros, kura jau pastav informacijas droSibas politika,
attiecigie CSIRT droSibas noteikumi tiek izveidoti ar uznémuma juriskonsulta palidzibu.
7. uzdevums — sadarbibas iespéju meklésana

Izmantojot ENISA Uzskaiti, valsti atri tiek atrastas citas CSIRT vienibas, un ar tam tiek
nodibinati kontakti. Tiek panakta vienoSanas, ka vienu no tam apmeklés tikko darba
pienemtais vienibas vaditajs. Vins iepazistas ar CSIRT aktivitatém valstt un apmeklé
vienu sapulci.

Sapulcé apskatitie darba metozu paraugi un citu vienibu piedavata palidziba ir |oti
noderiga.

8. uzdevums — biznesa plana virziSana

Tiek nolemts apkopot faktus un skaitlus par uznémuma vesturi. Tas sniedz |oti noderigu
statistisku parskatu par IT droSibas situaciju. So apkopojumu vajag turpinat péc CSIRT
izveides, lai So statistiku aktualizétu.

Tiek nodibinati sakari ar citam CSIRT vienibam valsti, lai apspriestu to darbibas
pamatojumus. Vienibas sniedz atbalstu, izveidojot slaidus ar informaciju par jaunakajiem
notikumiem IT droSibas incidentu joma un incidentu raditajam izmaksam.

Saja izdomatas CSIRT vienibas pieméra nebija aktudlas vajadzibas parliecinat vadibu
par IT nozares svarigumu, un tapéc gat atbalstu pirma posma uzsakSanai nebija grati.
Tiek sagatavots darbibas pamatojums un projekta plans, ieskaitot vienibas izveides
izmaksu aprékinu un darbibas izmaksas.
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9. uzdevums — procesu norises, operativo un tehnisko procediru noteikSana
Fiktiva CSIRT koncentréjas uz CSIRT pamatpakalpojumu sniegSanu:

e trauksmes zinojumi un bridinajumi
e pazinojumi
e darbs ar incidentiem

Vieniba izstrada procediras, kas labi funkcioné un ir viegli saprotamas visiem vienibas
locekliem. lzdomata CSIRT pienem darba ari juristu, kas nodarbojas ar tiesiskas
atbildibas jautajumiem un informacijas droSibas politiku. ApsprieZoties ar citam CSIRT
vienibam, jauna vieniba apguist lietderigus rikus un iegust noderigu informéaciju par
operativiem jautajumiem.

Tiek izveidota noteikta veidne konsultativo droSibas materialu un incidentu zinojumu
sastadidanai. Darbam ar incidentiem vieniba izmanto RTIR.

10. uzdevums — darbinieku apmaciba

Fiktiva CSIRT nolemj nosutit savus tehniskos darbiniekus uz nakamajiem TRANSITS
kursiem. Turklat vienibas vaditajs apmeklé CERT/CC kursu par CSIRT vadi$anu.

11. uzdevums — vingrinajumi

Darbibas pirmaja nedéla fiktiva CSIRT vingrinajumiem izmanto vairakus izdomatus
gadijumus (tos vini pieméru veida dabd no citam CSIRT vientbam). Turklat vini izdod
paris konsultativos droSibas materialus, balstoties uz aparatiiras un programmatiras
pardevéju izplatito informaciju par 1stam ievainojamibam, ko vini pielago savas klientiiras
vajadzibam.
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A.4. Materialu paraugi no CSIRT kursiem

TRANSITS (ar Terena laipnu atlauju ( http://www.terena.nl)

* Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ / N/

Technical

CSIRT traimng course ©TERENA, 2002-6

Parskats: kursa struktdra
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Command masters
(IRC Servers):

Logon Loaznseﬁemﬂc / \\

e g. Denlal-of-Serwce Attack (DoS)

Victim
CSIRT training course ©TERENA, 2002-6

No Tehniska moduja: Botnet apraksts

» Replacing binaries is easily detected (tripwire et al).

= A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = open(l..l):

mowvl S0xz5,Xeax

int 0x80I Intercept this
call Ssctl+Xeax Communlcatlon
1

CSIRT training course ©TERENA. 2002-6

No Tehnisk& modula: sistémlauzna vienkarsa uzbuve
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Employees?
&

Customers/
Students?

CSIRT training course

* UK Department for Trade & Industry Information Security Breaches survey 2004

No Organizatoriska modula: savéjais vai svesSinieks - kas rada lielakus draudus

»[&BEIT Preferences | Logout
PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Ssearchincidents
RT Incident #18: An OpenRelay on 192.168.1.1

RERCTEN Tnci An OpenRelay on 192.168.1.1 Incident Reports

Incidents & | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1
Description: (no value)

Incident #18 Priority: 50

Display Time Worked: 0

L e Constituency: JANET-CERT

Function: AbuseDesk
Classification: Spam

Investigations

Investigations
Blocks

Edit
Split
Merge

| Launch | Link |
19: An OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation )
~——— | Dates

WOISCELIERRIEY Created: Fri Jun 20 11:23:40 2003

: = Starts: Fri Jun 20 11:23:40 2003
Investigations Due: Not set

Updated: Fri Jun 20 11:28:07 2003 by johng

| New | Link |
58 sec ago

Blocks

Tools Display mode:[Brief headers] [
| Fi)un2011:23:40 2003 johng - Ticket created

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b
Hello)
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course ©TERENA, 2002-6

No Operéciju gaitas: Request Tracker for Incident Response (trekera pieprasiSana
reagéSanai uz incidentu — RTIR)
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B Seciga CSIRT izveidoSanas metode Uzdevums WP2006/5.1 (CERT-D1/D2)

»CSIRT vienibu izveide” (ar laipnu CERT/CC atlauju, http://www.cert.org )

ENISA pateicas CSIRT programmas CSIRT izveides vienibai par atlauju izmantot
apmacibas kursu materialu!

Stages of CSIRT Development

Stage 1  Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 )Ii(’
I Education Planning Implementation Operation | E
-y > 2 ' £

Improvement

© 2006 Camegie Mellon University

No CERT/CC apmacibas kursa: CSIRT attistibas posmi
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© 2006 Camegie Mellon University

Seciga CSIRT izveidoSanas metode

Incident Management Best Practice Model

PREPARE

Incident and
Vulnerability Reports

Network Monitoring

Technology Watch
and Public Monitoring

General Information Detect
Requests i

PROTECT

Uzdevums WP2006/5.1 (CERT-D1/D2)

Triage Respond

No CERT/CC apmacibas kursa: laba incidentu parvaldibas prakse

© 2006 Camegie Mellon University

Basic Implementation Steps

= Gather information.

= |dentify the CSIRT constituency.

= Determine the CSIRT mission.

= Secure funding for CSIRT
operations.

= Determine CSIRT range and
levels of service.

» Determine CSIRT reporting
structure, authority and
organizational model.

= |dentify interactions with key
parts of the constituency.

= Define roles and responsibilities
for interactions.

= Create a plan, obtain feedback

on the plan.

Identify and procure personnel,
equipment and infrastructure
resources.

Develop policies and
procedures.

Train your CSIRT staff and your
constituency.

Announce the CSIRT.
Communicate your mission and
services. /
Get feedback. 7 S
Review and improte CSIRT
framework.

No CERT/CC apmacibas kursa: CSIRT izveides posmi
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Reactive Services *

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support

-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+ Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

INPUT CATEGORIZATION
Hotline
Email 0 -

’ *

Web . .

Incident
Report

© 2006 Camegie Mellon University

Range of CSIRT Services

Service Integration

‘ Y
« Triage (S,
L)

Proactive Services @ Security Quality

Uzdevums WP2006/5.1 (CERT-D1/D2)

Management Services ;Oﬁ

O Announcements
O Technology Watch

© Security Audit or
Assessments

© Configuration &
Maintenance of Security
Tools, Applications, &
Infrastructures

O Development of
Security Tools

GIntrusion Detection
Services

O Security-Related
Information
Dissemination

HANDLING INTERACTIONS

. - - p Vulnerability
g ,_,Han_dll'ng
i A

Atifact
Analysis < -,

+ _ Information

5 3
2 3

i
v, : Law Enforcement

.
g Incident CSIRTS and Experts

~~"*Handing 4- Sites and Security conta
Media

v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

QUTPUT

; CSIRTS and Experts ——
E Vulnerabilty Reporter I—
Vendors Training/Workshops

Best Practices

CSIRTS and Experts |— Research

Advisories and Alerts

i
e : Technical Publicat
: bRequests : Management fechnical Publications
E A 5 —[ Speaker Request/

s ' PanelsiPresentations

Technical Assistance

Legal Investigation
cts

No CERT/CC apmacibas kursa: incidentu parvaldibas darbplisma
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident and process
+ security awareness training

« incident reporting guidelines and forms

« notification lists

= ise matrix and

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
* constituency reports « categorize and correlate « verif
* public or private mailing lists « prioritize » document
« network monitoring and « assign « contain
intrusion detection * notify
- analyze ‘ /
« research |
- erradicate and.mmga&
* recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

« vulnerability scanning

© 2006 Camegie Mellon University

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

N
—_— N

© 2006 Camegie Mellon University

No CERT/CC apmacibas kursa: ka CSIRT vieniba bls organizéta?
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Attack Sophistication versus
Required Intruder Knowledge

automated "stealth”/ advanced
packet spoofing | | widespread attacks scanning techni \ DDoS Attacks
. home users aml forensm
p B executable code windows-based
remote controllable (A0 techmqm
Trojans (back orifice)
£F
55
% o
8 &
® <
H o
- =
i o
8 N

| sophisiicated
command & control

ing attacks| automated techniques to analyse ~ || widespread attacks using || increase in wide- scale
code for vuls without source|| NNTP to distribute attack || Trojan horse distril
hiacking widespread Widespread attacks | | email propagation | | distibuted
SESSIONS | | denial-of-service attacks on DNS i of malicious code attack tools

Internet social

© 2006 Camegie Mellon University

No CERT/CC apmacibas kursa: mazak zinasanu, lielaks posts
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