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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

1 Sommarju Amministrattiv

Dan id-dokument jiddeskrivi I-pro¢ess tat-twaqqif ta’ Tim ta’ Rispons dwar is-Sigurta u I-
In¢identi tal-Kompjuter (CSIRT — Computer Security and Incidence Response Team)
mill-perspettivi rilevanti kollha bhall-immaniggjar tan-negozju, I-immaniggjar tal-processi
u I-perspettiva teknika. Dan id-dokument jimplimenta tnejn mid-dokumenti deskritti fil-
Programm ta’ Hidma ta’ ENISA 2006, kapitolu 5.1;

e Dan id-dokument: Rapport bil-miktub fuq approc¢ pass pass dwar kif twaqgaf
CERT jew facilitajiet simili, fosthom ezempji.(CERT-D1)

e Kapitolu 12 u fajls esterni: Estratt mir-roadmap fforma dettaljata li jippermetti
applikazzjoni facli tar-roadmap fil-prattika. (CERT-D2)

2 Avviz Legali

Wiehed ghandu jinnota li din il-pubblikazzjoni tirrapprezenta I-opinjonijiet u |-
interpretazzjonijiet ta’ lI-awturi u I-edituri, sakemm ma jkunx sostnut mod iehor. Din il-
pubblikazzjoni m’'ghandhiex tittiehed bhala azzjoni ta’ ENISA jew |-organi ta’ ENISA
sakemm ma tkunx adottata skond ir-Regolament ta’ ENISA (KE) Nru 460/2004. Din il-
pubblikazzjoni mhux necessarjament tirrapprezenta I-ahhar zviluppi u tista’ tigi aggornata
minn zmien ghall-iehor.

Sorsi ta’ partijiet terzi huma kkwotati kif jixrag. ENISA mhix responsabbli ghall-kontenut
tas-sorsi esterni fosthom websajts esterni li hemm referenza ghalihom f'din il-
pubblikazzjoni.

Din il-pubblikazzjoni hija intenzjonata ghal skopijiet edukattivi u ta’ informazzjoni biss. La
ENISA u ebda persuna li tagixxi fisimha ma hija responsabbli ghall-uzu li jista’ jsir mill-
informazzjoni kontenuta f'din il-pubblikazzjoni.

Id-drittijiet kollha huma mizmuma. L-ebda parti minn din il-pubblikazzjoni ma tista’ tigi
kkupjata, mahzuna f’'sistema ta’ rkupru jew trasmessa fi kwalunkwe forma jew bi
kwalunkwe mezz, elettroniku mekkaniku, fotokopjar, irrekordjar, jew mod iehor minghajr
il-permess bil-miktub minn quddiem ta’ ENISA, jew kif espressament permess bil-Ligi jew
skond it-termini miftiehma ma’ I-organizzazzjonijiet xierqa ghad-drittijiet. Is-sors irid jigi
rikonoxxut f'kull hin. It-talbiet ghar-riproduzzjoni jistghu jintbaghtu lill-indirizz ta’ kuntatt
ikkwotat f'din il-pubblikazzjoni.

© Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni (ENISA), 2006

3 Rikonoxximenti

ENISA tixtieq tirringrazzja lill-istituzzjonijiet u lill-persuni kollha li kkontribwew ghal dan id-
dokument. “Grazzi” specjali jmur ghal dawn il-kontributuri:

e Henk Bronk, li bhala konsulent ipproduca I-ewwel verzjoni ta’ dan id-dokument.

e |I-CERT/CC u specjalment it-tim ghall-izvilupp tal-CSIRT, li kkontribwixxa materjal
utli hafna u I-materjal kampjun tal-kors fl-anness.

e GovCERT.NL talli pprovda CERT-fkaxxa

e It-tim TRANSITS Ii kkontribwixxa |-materjal kampjun tal-kors fl-anness.
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e ll-kollegi mit-tagsima ghall-Politika dwar is-Sigurta fid-Dipartiment Tekniku li
kkontribwew kapitolu 6.6
e In-numru bla ghadd ta’ persuni li rrevedew dan id-dokument

4 Introduzzjoni

In-netwerks ta’ komunikazzjoni u s-sistemi ta’ informazzjoni saru fattur importanti fl-
izvilupp ekonomiku u socjali. L-informatika u n-netwerking illum ged isiru utilitajiet li
ssibhom kullimkien bl-istess mod bhalma hija I-provvista ta’ I-elettriku jew ta’ I-ilma.

Is-sigurta tan-netwerks ta’ komunikazzjoni u tas-sistemi ta’ informazzjoni u d-disponibilita
taghhom b’mod partikolari, ghalhekk hija ta’ interess dejjem akbar ghas-socjeta. Dan
jirrizulta mir-riskju ta’ problemi f'sistemi vitali ta’ informazzjoni, minhabba |-kumplessita
tas-sistema, acc¢identi, zbalji u attakki ghall-infrastrutturi fizici li jwasslu servizzi essenzjali
ghall-benesseri ta¢-¢ittadini ta’ I-UE.

FI-10 ta’ Marzu 2004 giet stabbilita Agenzija Ewropea dwar is-Sigurta tan-Netwerks u |-
Informazzjoni (ENISA)*. L-ghan taghha huwa i tassigura livell gholi u effettiv tan-netwerk
u l-informazzjoni fi hdan il-komunita u li tizviluppa kultura ta’ sigurta fin-netwerk u I-
informazzjoni  ghall-beneficéju  tac-cittadini,  il-konsumaturi,  Il-intraprizi  u |-
organizzazzjonijiet tas-settur pubbliku fi hdan I-Unjoni Ewropea, biex hekk tikkontribwixxi
ghall-funzjonament bla problemi tas-suq intern.

Ghal diversi snin issa, numru ta’ komunitajiet tas-sigurta fl-Ewropa bhal CERT/CSIRTS,
Timijiet kontra I|-Abbuzi u WARPs ikkollaboraw ghal Internet aktar sigur. ENISA
behsiebha tappoggja 'l dawn il-komunitajiet fl-isforzi taghhom billi tipprovdi informazzjoni
dwar mizuri sabiex jigi assigurat livell xieraq ta’ kwalita tas-servizz. Barra minn hekk
ENISA behsiebha ttejjeb il-kapacita taghha li taghti parir lill-istati membri ta’ I-UE u lill-
organi ta’ I-UE fi kwistjonijiet tal-kopertura ta’ gruppi specifici ta’ utenti ta’ I-IT b’servizzi
xierqa ta’ sigurta. Ghalhekk, billi jibni fuq is-sejbiet tal-Grupp ta’ Hidma ad hoc CERT
Kooperazzjoni u Appogg, stabbilit fl-2005, dan il-Grupp ta’ Hidma gdid se jittratta
kwistjonijiet li ghandhom x’jagsmu ma’ I-ghoti ta’ servizzi adegwati tas-sigurta (“servizzi
CERT") lil (kategoriji jew gruppi) specifi¢i ta’ utenti.

ENISA tappoggja t-twaqqif ta’ CSIRTs godda bil-pubblikazzjoni ta’ dan ir-rapport ta’
ENISA “Approc¢c¢ pass pass dwar kif twaqqaf CSIRT b’lista ta’ kontroll supplimentari”, li
ghandu jghinek twaqqgaf il-CSIRT tieghek.

! Regolament (KE) Nru 460/2004 tal-Parlament Ewropew u tal-Kunsill ta' I-10 ta' Marzu 2004 li
jistabbilixxi I-Agenzija Ewropea dwar is-Sigurta tan-Netwerks u I-Informazzjoni. "Agenzija tal-Komunita
Ewropea" tfisser organu mwagaaf mill-UE biex iwettaq kompitu tekniku, xjentifiku jew amministrattiv
specifiku hafna fl-"isfera tal-Komunita" ("l-ewwel pilastru™) ta' I-UE.
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Udjenza fil-Mira
Il-gruppi fil-mira prin¢ipali ghal dan ir-rapport huma istituzzjonijiet governattivi u ohrajn li
jiddeciedu li jwaqqfu CSIRT bil-ghan li jipprotegu I-infrastruttura ta’ I-IT taghhom stess
jew dik tal-partijiet interessati taghhom.

Kif tuza dan id-dokument

Dan id-dokument se jipprovdi informazzjoni dwar x'inhu CSIRT, x’servizzi jista’ jipprovdi
u xX'inhuma I-passi mehtiega biex tibda. Dan ghandu jaghti lill-qarrej harsa generali tajba
u pragmatika ta’ I-approcg, l-istruttura u I-kontenut dwar kif twaqgaf CSIRT.

Kapitlu 4 “Introduzzjoni”
Introduzzjoni ghal dan ir-rapport

Kapitlu 5 “Strategija generali ghall-ippjanar u t-twaqqif ta’ CSIRT”

L-ewwel parti taghti deskrizzjoni ta’ x'inhu CSIRT. Hija ghandha tipprovdi wkoll
informazzjoni dwar l-ambjenti differenti li fih jistghu jahdmu I-CSIRTs u x’servizzi jistghu
jaghtu.

Kapitlu 6 “Zvilupp tal-Pjan Korporattiv”
Dan il-kapitlu jiddeskrivi I-approc¢¢ ta’ immaniggjar korporattiv lejn i-process tat-twaqqif.

Kapitlu 7 “Promozzjoni tal-Pjan Korporattiv”
Dan il-kapitlu jittratta |I-kaz korporattiv u kwistjonijiet ta’ fondi.

Kapitlu 8 “Ezempji ta’ proceduri operattivi u teknici”

Dan il-kapitlu jiddeskrivi I-pro¢edura tal-ksib ta’ l-informazzjoni u jittradu¢iha fbullettin
tas-sigurta. Dan il-kapitlu jipprovdi wkoll deskrizzjoni ta’ fluss tax-xoghol ghall-gestjoni ta’
incident.

Kapitlu 9 “Tahrig tal-CSIRT”

Dan il-kapitlu jaghti sommarju tat-tahrig disponibbli tal-CSIRT. Bhala ezempju, fl-anness
hemm ipprovdut materjal kampjun tal-kors.

Kapitlu 10 “Ezercizzju: produzzjoni ta’ konsulta”
Dan il-kapitlu fih ezer¢izzju dwar kif twettaq wiehed mis-servizzi bazi¢i (jew ¢entrali) tal-
CSIRT: il-produzzjoni ta’ bulletin tas-sigurta (jew konsulta).

Kapitlu 12 “Deskrizzjoni tal-Pjan tal-Progett”

Dan il-kapitlu jirreferi ghall-pjan tal-progett supplimentari (lista ta’ kontroll) pprovdut ma’
din il-gwida. Dan il-pjan ghandu I|-mira li jkun ghodda fa¢li biex tuzaha ghall-
implimentazzjoni ta’ din il-gwida.
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Konvenzjonijiet uzati f’dan id-dokument

Biex jiggwida lill-qarrej, kull kapitlu jibda b’sommarju tal-passi mehuda sa issa fil-process
tat-twaqqif ta’ CSIRT. Dawn is-sommarji huma moghtija f'’kaxxi bhal din li §ejja:

Ghamilna l-ewwel pass

Kull kapitlu jispic¢a b’ezempju prattiku tal-passi diskussi. F’dan id-dokument, il-“CSIRT
Fittizju” se jkun CSIRT zghir indipendenti ghal kumpanija jew istituzzjoni ta’ dags medju.
Wiehed jista’ jsib sommariju fl-appendiéi.

CSIRT Fittizju

MT Pagna 5 MT
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5 Strategija generali ghall-ippjanar u t-twaqqif ta’ CSIRT

Ghal bidu b’su¢cess tal-process tat-twaqqif ta’ CSIRT huwa importanti li jkun hemm
vizjoni ¢ara tas-servizzi possibbli li t-tim jista’ joffri lill-klijenti tieghu, fid-“dinja tal-CSIRT”
maghrufin ahjar bhala ‘kostitwenti’. Ghalhekk huwa importanti li wiehed jifhem x'inhuma
I-htigijiet tal-kostitwenti sabiex jipprovdi servizzi adegwati fil-mument u I-kwalita opportuni.

X’inhu CSIRT?

CSIRT ftfisser Tim ta’ Rispons ghall-In¢identi ta’ Sigurta tal-Kompjuter. It-terminu CSIRT
huwa uzat |-aktar fl-Ewropa ghat-terminu protett CERT, li huwa rregistrat fl-USA mic-
Centru ta’ Koordinament tal-CERT (CERT/CC).

Jezistu diversi abbrevjazzjonijiet li jintuzaw ghall-istess xorta ta’ timijiet:

e CERT jew CERT/CC (Tim ta’ Rispons ghall-Emergenzi tal-Kompjuter / Centru ta’
Koordinament)

CSIRT (Tim ta’ Rispons ghall-In¢identi ta’ Sigurta tal-Kompjuter)

IRT (Tim ta’ Rispons ghall-In¢identi)

CIRT (Tim ta’ Rispons ghall-In¢identi tal-Kompjuter)

SERT (Tim ta’ Rispons ghal Emergenza tas-Sigurta)

L-ewwel tfaqqigh importanti ta’ worm fl-infrastruttura globali ta’ I-IT sehh lejn I-ahhar ta’ I-
1980s. Il-worm issemma Morris? u nfirex malajr, biex fil-fatt infetta numru kbir ta’ sistemi
ta’ I-IT madwar id-dinja.

Dan l-inc¢ident serva bhala sejha ta’ gqawmien: fdagga wahda n-nies indunaw bil-bzonn
kbir ta’ kooperazzjoni u koordinazzjoni bejn I-amministraturi tas-sistema u I-gesturi ta’ I-IT
sabiex jindirizzaw kazijiet bhal dan. Minhabba I-fatt li I-hin kien fattur kritiku, kellu jigi
stabbilit appro¢c aktar stabbilit u strutturali ghall-immaniggar ta’ in¢identi tas-sigurta fl-IT.
U ghalhekk ftit jiem wara I|-“in¢ident Morris”, I-Agenzija dwar Progetti Avvanzati ta’
Ricerka tad-Difiza (DARPA) stabbiliet I-ewwel CSIRT: i¢-Centru ta’ Koordinament tal-
CERT (CERT/CC?), li jinsab fil-Carnegie Mellon University f'Pittsburgh (Pennsylvania).

Dan il-mudell malajr gie adottat fl-Ewropa, u fl-1992 il-fornitur Akkademiku Olandiz
SURFnet introduéa I-ewwel CSIRT fl-Ewropa, imsemmi SURFnet-CERT*. Wara segwew
bosta timijiet u attwalment I|-Inventarju ta’ I-attivitajiet CERT fl-Ewropa® ta’ I-ENISA
jelenka aktar minn 100 tim maghruf li jinsabu fl-Ewropa.

Matul is-snin iI-CERTs wessghu I-kapacitajiet taghhom minn sempli¢i forza ta’ reazzjoni
ghal fornituri ta’ servizzi tas-sigurta kompleti, li jinkludu servizzi preventivi bhal twissijiet,
konsulenzi dwar is-sigurta, tahrig u servizzi ta’ gestjoni tas-sigurta. It-terminu “CERT”
malajr gie kkunsidrat bhala insufficjenti. Ghalhekk, gie stabbilit it-terminu gdid “CSIRT” fI-
ahhar ta’ I-1990s. Attwalment iz-zewg termini (CERT u CSIRT) jintuzaw bl-istess tifsira,
b’CSIRT ikun |-aktar terminu preciz.

2 Aktar dwar il-Morris Worm http://en.wikipedia.org/wiki/Morris_worm

3 CERT-CC, http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

5 Inventarju ta’ ENISA http://www.enisa.europa.eu/cert_inventory/
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5.1 It-terminu Kostitwenza

Minn issa ’I quddiem it-terminu ‘kostitwenza’ (fil-komunitajiet CSIRT) li issa jinsab
stabbilit sewwa, se jintuza biex jirreferi ghall-bazi tal-klijenti ta’ CSIRT. Klijent wiehed se
jigi indirizzat bhala ‘kostitwent’, waqt li grupp ta’ klijenti bhala ‘kostitwenti’.

5..2 Definizzjoni ta’ CSIRT

CSIRT huwa tim ta’ esperti tas-sigurta ta’ I-IT li x-xoghol prin¢ipali taghhom huwa i
jirrispondu ghal in¢identi tas-sigurta tal-kompjuter. Huwa jipprovdi s-servizzi necessatriji
biex jigu indirizzati u jghinu lill-kostitwenti taghhom biex jirkupraw minn vjolazzjonijiet.

Sabiex jitnaqqsu r-riskji u jigi limitat in-numru ta’ risponsi mehtiega, il-bic¢a I-kbira tal-
CSIRTs jipprovdu wkoll servizzi preventivi u edukattivi ghall-kostitwenza taghhom. Huma
johorgu konsulenzi dwar vulnerabilitajiet fis-softwer u I-hardwer li jkun gieghed jintuza, u
jinfurmaw ukoll lill-utenti dwar sfruttamenti u vajrusijiet li japprofittaw minn dawn in-
nuqqasijiet. Ghalhekk il-kostitwenti jistghu jirrangaw u jaggornaw malajr is-sistemi
taghhom. Ara kapitlu 5.2 Servizzi possibbli ghal lista shiha ta’ servizzi possibbli.

5..3 ll-vantaggi li jkollok CSIRT

Li jkollok tim iddedikat ghas-sigurta ta’ I-IT jghin organizzazzjoni biex tnaggas u tevita
in¢identi importanti u jghin ghall-protezzjoni ta’ I-assi prezzjuzi taghha

Aktar benefi¢éji possibbli huma:

e Li jkun hemm koordinazzjoni ¢entrali ghal kwistjonijiet ta’ sigurta ta’ I-IT fi hdan
organizzazzjoni (Punt ta’ Kuntatt, PoC).

¢ Immaniggar u rispons ¢entralizzat u specjalizzat ta’ inc¢identi ta’ I-IT.

e Li jkollok il-kompetenza fil-qrib biex tappoggja u tghin lill-utenti jirkupraw malajr minn
in¢identi tas-sigurta.

e Lijiehu hsieb kwistjonijiet legali u jzomm |-evidenza f'’kaz ta’ tahrika.

e Lijzomm rekord ta’ l-izviluppi fil-qasam tas-sigurta.

e Li jistimula kooperazzjoni fi hdan il-kostitwenza dwar is-sigurta ta’ I-IT (tkabbir ta’ |-
gharfien).

CSIRT fittizju (pass 0)

Fehim ta’ x’inhu CSIRT:

II-CSIRT kampjun irid jaqdi istituzzjoni medja maghmula minn 200 membru tal-persunal.
L-istituzzjoni ghandha d-dipartiment ta’ I-IT taghha stess u zewg uffic¢éji fergha ohra fl-
istess pajjiz. L-IT ghandu rwol importanti ghall-kumpanija ghaliex jintuza ghall-
komunikazzjoni interna, netwerk ta’ informazzjoni u e-kummeré 24x7. L-istituzzjoni
ghandha n-netwerk taghha stess u tiddisponi minn kollegament Zejjed ma’ l-internet
permezz ta’ zewq ISPs differenti.
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5..4 Deskrizzjoni tat-tipi differenti ta’ ambjenti tal-CSIRT

Ghamilna l-ewwel pass
1. Fehimta’ xX'inhu CSIRT u x’beneficdji jista’ jipprovdi.

>> |I-pass li jmiss huwa li nwiegbu I-mistogsija: “Ghal liema settur ser jitwasslu s-servizzi
tal-CSIRT?”

Meta tibda CSIRT (ezatt bhal kull negozju iehor) huwa importanti hafna li tibni malajr
kemm jista’ jkun idea ¢ara ta’ min huma I-kostitwenti u ghal liema tip ta’ ambjent se jkunu
zviluppati s-servizzi tal-CSIRT. Attwalment niddistingwu s-‘setturi’ li gejjin, li huma
elenkati b’mod alfabetiku:

CSIRT ghas-Settur Akkademiku

CSIRT Kummerc¢jali

CSIRT ghas-Settur tal-CIP/CIIP

CSIRT ghas-Settur Governattiv

CSIRT Intern

CSIRT ghas-Settur Militari

CSIRT Nazzjonali

CSIRT ghas-Settur ta’ I-Intraprizi Zghar u Medji (SME)
CSIRT tal-Bejjiegh

CSIRT ghas-Settur Akkademiku

Koncentrazzjoni

CSIRT ghas-settur akkademiku jipprovdi servizzi ta’ CSIRT lil istituzzjonijiet akkademici
u edukattivi, bhal universitajiet jew facilitajiet tar-ricerka, u I-ambjenti ta’ I-Internet fuq il-
kampus taghhom.

Kostitwenti
Il-kostitwenti tipi¢i ta’ dan it-tip ta’ CSIRT huma l-istaff u I-istudenti ta’ I-universitajiet.

CSIRT Kummergjali

Koncentrazzjoni

CSIRT kummerc¢jali jipprovdi servizzi ta’ CSIRT b’'mod kummeréjali lill-kostitwenti
taghhom. Fil-kaz ta’ ISP, il-CSIRT jipprovdi l-aktar servizzi kontra I-abbuzi lill-klijenti finali
(Dial-in, ADSL) u servizzi ta’ CSIRT lill-klijenti professjonali taghhom.

Kostitwenti

CSIRTs kummerc¢jali generalment jaghtu s-servizzi taghhom lil kostitwenti li jhallsu
ghalihom.
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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

CSIRT ghas-Settur tal-CIP/CIIP

Koncentrazzjoni

II-CSIRTs f'dak is-settur jiffokaw prin¢ipalment fug Protezzjoni ta’ Informazzjoni Kritika u
/ jew protezzjoni ta’ Informazzjoni u Infrastruttura Kritika. Fil-maggoranza tal-kazijiet dan
iI-CSIRT spe¢jalizzat jikkoopera mill-qrib ma’ dipartiment Governattiv tal-ClIP. Huwa
jkopri s-setturi kritici kollha ta’ I-IT fil-pajjiz u jipprotegi lic-Cittadini ta’ dak il-pajjiz.

Kostitwenti
II-Gvern; negozji kritici ta’ I-IT; i¢-Cittadini

CSIRT ghas-Settur Governattiv
Koncentrazzjoni
CSIRT governattiv jipprovdi servizzi lil agenziji tal-gvern u fxi pajjizi lic-¢ittadini.

Kostitwenti

Adenziji tal-gvern jew relatati mal-gvern; f'xi pajjizi s-servizzi ta’ twissija huma pprovduti
wkoll lic-¢ittadini (per ezempju fil-Belgju, I-Ungerija, I-Olanda, ir-Renju Unit jew il-
Germanija).

CSIRT Intern

Koncentrazzjoni

CSIRT intern jipprovdi servizzi lill-organizzazzjoni li jkun fiha biss. Dan jiddeskrivi aktar il-
funzjonament pjuttost milli settur. Hafna organizzazzjonijiet tat-telekomunikazzjoni u
banek per ezempju ghandhom il-CSIRTs interni taghhom stess. Generalment ma
jzommux websaijt ghall-pubbliku.

Kostitwenti
Il-persunal intern u d-dipartiment ta’ I-IT ta’ I-organizzazzjoni li jkun fiha

CSIRT ghas-Settur Militari

Koncentrazzjoni

CSIRT f'dak is-settur jipprovdi servizzi lil organizzazzjonijiet militari b’responsabbiltajiet
ghal infrastruttura ta’ I-IT li hija mehtiega ghal skopijiet ta’ difiza.

Constituents
Il-persunal ta’ istituzzjonijiet militari jew entitajiet relatati mill-qrib, per ezempju d-
Dipartiment tad-Difiza

CSIRT Nazzjonali

Koncentrazzjoni

CSIRT b’koncentrazzjoni nazzjonali, ikkunsidrat bhala punt ta’ kuntatt tas-sigurta ghal
pajjiz. F’xi kazijiet il-CISRT governattiv jagixxi wkoll bhala PoC nazzjonali (bhall-UNIRAS
fir-Renju Unit).

Kostitwenti
Dan it-tip ta’ CSIRT generalment ma jkollux kostitwenti diretti, billi I-CSIRT nazzjonali
jilghab biss rwol intermedjarju ghall-pajjiz kollu

CSIRT ghas-Settur ta’ I-Intraprizi Zghar u Medji (SME)
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Koncentrazzjoni
CSIRT organizzat minnu nnifsu li jipprovdi s-servizzi tieghu lill-fergha tan-negozju tieghu
stess jew lil grupp ta’ utenti simili.

Kostitwenti
Il-kostitwenti ta’ dawn il-CSIRTs jistghu jkunu SMEs u I-persunal taghhom, jew gruppi ta’
interess specjali bhall-“Assoc¢jazzjoni tal-Bliet u I-Municipalitajiet” ta’ pajjiz.

CSIRT tal-Bejjiegh

Koncentrazzjoni

CSIRT tal-bejjiegh jiffoka fuq lI-appogg tal-prodott specifici ghall-bejjiegh. ll-mira tieghu
generalment hija li jizviluppa u jipprovdi soluzzjonijiet bil-ghan li jitnehhew vulnerabilitajiet
u jitnaqgsu l-effetti negattivi potenzjali tad-difetti.

Kostitwenti
Sidien tal-prodott

Kif deskritt fil-paragrafu dwar il-CSIRTs nazzjonali, huwa possibbli li tim jaqdi aktar minn
settur wiehed. Dan ghandu impatt nghidu ahna fuqg |-analizi tal-kostitwenza u [-htigijiet
taghha.

CSIRT fittizju (pass 1)

Fazi tal-bidu

Fil-fazi tal-bidu I-CSIRT il-gdid ikun ippjanat bhala CSIRT Intern, li jipprovdi s-servizzi
tieghu lill-kumpanija li tospitah, lid-dipartiment lokali ta’ I-IT u lill-persunal. Huwa jsostni u
jikkoordina wkoll I-immaniggar ta’ inc¢identi relatati mas-sigurta ta’ I-IT bejn I|-ufficéji tal-
ferghat differenti.

Servizzi possibbli li jista’ jaghti CSIRT

Ghamilna l-ewwel zewg passi

1. Fhimna x’'inhu CSIRT u x’beneficéji jista’ jipprovdi.
2. Lil liema settur ser jipprovdi s-servizzi tieghu t-tim il-gdid?

>> |lI-pass li jmiss huwa li titwiegeb il-mistoqgsija, x’servizzi ghandhom jigu pprovduti lill-
kostitwenti.

Hemm bosta servizzi li CSIRT jista’ jaghti, izda sa issa |-ebda CSIRT ezistenti ma
jipprovdihom kollha. Ghalhekk I-ghazla tas-sett xieraq ta’ servizzi hija decizjoni importanti
hafna. Taht ghandek issib harsa generali gasira tas-servizzi kollha maghrufa ta’ CSIRT,
kif definiti fil-“Manwal ghall-CSIRTs” ippubblikat mill-CERT/CC®.

6 CERT/CC Manwal ghall-CSIRTs http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Approc¢¢ pass pass dwar kif twaqqaf CSIRT

Dokument WP2006/5.1 (CERT-D1/D2)

Servizzi Reattivi

Servizzi Proattivi

Immaniggar ta’ I-Artefatt

Allarmi u Twissijiet
Immaniggar ta’ Incident

Dikjarazzjonijiet
Ghassa ghat-Teknologija

Analizi ta’ Incident
Appodd b’Rispons ghal

Verifiki u Evalwazzjonijiet

tas-Sigurta

Incident
Koordinament tar-
Rispons ghal Incident

Konfigurazzjoni u
Manutenzjoni tas-Sigurta

Analizi ta’ l-artefatt
Rispons ghall-artefatt
Koordinament tar-rispons
ghall-artefatt

Gestjoni tal-Kwalita tas-Siqurta

Zvilupp ta’ Ghodod tas-

e Rispons ghall-In¢ident Sigurta e Analizi tar-Riskju
fuq il-post Servizzi ghas-Sejbien ta’ | ® Kontinwita tan-Negozju u

e Immaniggar tal- IntruZjoni Irkupru minn Dizastru
Vulnerabilita Tixrid ta’ Informazzjoni | 7 fensienze duars-Siqurta

° Apal|2| tal-Vulnerabilita Relatata mas-Sigurta e Edukazzioni/Tahri

° w e Evalwazzjoni jew
vulnerabilita Certifikazzjoni tal-Prodott

e Koordinament tar-rispons
ghall-vulnerabilita

Fig. 1 Lista ta’ Servizzi ta’ CSIRT mill-CERT/CC’

Is-servizzi principali (immarkati b’ittri grassi): saret distinzjoni bejn servizzi reattivi u
servizzi proattivi. Is-servizzi proattivi huma mmirati lejn il-prevenzjoni ta’ l-incidenti
permezz ta’ tkabbir ta’ I-gharfien u t-tahrig, filwaqt li s-servizzi reattivi huma mmirati lejn
il-gestjoni ta’ I-in¢identi u t-tnaqgqis tad-dannu li jirrizulta.

Immaniggar ta’ l-artefatt jinkludi l-analizi ta’ kwalunkwe fajl jew oggett misjub fuq
sistema li jista’ jkun involut f'azzjonijiet hziena, bhal fdalijiet minn virus, worms, scripts,
trojans, ec¢¢. Jinkludi wkoll I-immaniggar u t-tgassim ta’ l-informazzjoni li tirrizulta lill-
bejjiegha u partijiet ohra interessati, sabiex jigi evitat aktar tixrid ta’ softwer malizzjuz u
biex jitnaqqsu r-riskji.

Is-Servizzi ta’ Sigurta u ta’ Gestjoni tal-Kwalitd huma servizzi b’miri aktar fit-tul u
jinkludu konsulenza u mizuri edukattivi.

Ara l-appendi¢i ghal spjegazzjoni dettaljata tas-servizzi ta’ CSIRT.

Li taghzel is-servizzi korretti ghall-kostitwenti tieghek huwa pass importanti u se ssir
aktar referenza ghalih fil-kapitlu 6.1 Definizzjoni tal-Mudell Finanzjarju.

Il-bicéa I-kbira tal-CSIRTS jibdew billi jgassmu ‘Allarmi u Twissijiet’, jaghmlu
‘Dikjarazzjonijiet’ u jipprovdu ‘Immaniggar ta’ I-In¢ident’ ghall-kostitwenti taghhom. Dawn
is-servizzi principali generalment jaghtu profil tajeb u valur ta’ I-attenzjoni mal-
kostitwenza, u huma kkunsidrati |-aktar bhala “valur mizjud” reali.

7 Lista ta’ Servizzi ta’ CSIRT mill-CERT/CC: http://www.cert.org/csirts/services.html
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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Metodu tajjeb huwa li tibda bi grupp zghir ta’ kostitwenti-pilota, taghti s-servizzi principali
ghal perjodu-pilota ta’ Zzmien u titlob kummenti wara.

L-utenti-pilota interessati generalment jipprovdu kummenti kostruttivi u jghinu biex jigu
zviluppati servizzi skond il-htigijiet ta’ I-utent.

CSIRT fittizju (pass 2)

Ghazla tas-servizzi korretti

Fil-fazi tal-bidu gie deciz li I-CSIRT il-gdid jiffoka princ¢ipalment fuq li jipprovdi xi whud
mis-servizzi ¢entrali ghall-impjegati.

Gie deciz li wara fazi-pilota tista’ tigi kkunsidrata l-estensjoni tal-portafoll ta’ servizzi u
jistghu jizdiedu xi ‘Servizzi ta’ Gestjoni tas-Sigurta”. Dik id-dedizjoni ssir fuq il-bazi tal-
kummenti mill-kostitwenti-pilota u fkollaborazzjoni mill-qrib mad-dipartiment ghall-
Assigurazzjoni tal-Kwalita.

Analizi tal-kostitwenza u dikjarazzjoni tal-missjoni

Ghamilna l-ewwel tliet passi:

1. Fhimna X’inhu CSIRT u x’benefi¢dji jista’ jipprovdi.
2. Lil liema settur ser jaghti s-servizzi tieghu t-tim il-gdid?
3. Xtipi ta’ servizzi jista’ jipprovdi CSIRT lill-kostitwenza tieghu.

>> |l-pass li jmiss huwa li titwiegeb il-mistoqgsija, xtip ta’ appro¢¢ ghandu jintghazel biex
jinbeda CSIRT?

ll-pass li jmiss huwa harsa aktar fil-fond lejn il-kostitwenza bl-objettiv principali i
jintghazlu |-kanali korretti ta’ komunikazzjoni:

Jigi mfisser l-approc¢¢ tal-komunikazzjoni lill-kostitwenti

Tigi definita d-dikjarazzjoni tal-missjoni

Isiru implimentazzjoni/pjan tal-progett realistici

Jigu definiti s-servizzi tal-CSIRT

Tigi definita l-istruttura organizzattiva

Tigi definita |-politika dwar is-Sigurta ta’ I-Informazzjoni

Jigi mhaddem il-persunal korrett

Uzu ta’ l-ufficéju tal-CSIRT tieghek

Tfittxija ghal kooperazzjoni bejn CSIRTs ohra u inizjattivi nazzjonali possibbli

Dawn il-passi ser jigu deskritti aktar fid-dettall fil-paragrafi li gejjin u jistghu jintuzaw bhala
input ghall-pjan korporattiv u tal-progett.
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5.1 Approc¢ ta’ komunikazzjoni ghall-kostitwenza

Kif intqal gabel, huwa importanti hafna li tkun taf il-htigijiet tal-kostitwenza kif ukoll I-
istrategija tieghek ta’ komunikazzjoni, fosthom il-kanali ta’ komunikazzjoni li huma I-aktar
adattati biex tavvicinahom bl-informazzjoni.

It-teorija ta’ I-immaniggar taf diversi approc¢éi possibbli ghal din il-problema li jigi analizzat
grupp fil-mira. F’'dan id-dokument niddeskrivi tnejn minnhom: I-analizi SWOT u l-analizi
PEST.

Analizi SWOT

Analizi SWOT hija ghodda strategika ta’ |-ippjanar uzata biex jigu evalwati s-Sahhiet, id-
Dghjufijiet (Weaknesses), I-Opportunitajiet, u t-Theddidiet involuti fi progett jew fimpriza
kummercjali jew fi kwalunkwe sitwazzjoni ohra li tehtieg decizjoni. Din it-teknika hija
attribwita lil Albert Humphrey, |i mexxa progett ta’ ricerka fl-Universita ta’ Stanford fl-
1960s u 1970s, billi uza dejta mill-kumpaniji ta’ Fortune 500.°

Sahha Dghjufija

Opportunitajiet | Theddidiet

Fig. 2 Analizi SWOT

8 Analizi SWOT fil-Wikipedia: http://en.wikipedia.org/wiki/SWOT _analysis
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Analizi PEST

L-analizi PEST hija ghodda ohra importanti u uzata b’mod estensiv biex tigi analizzata |-
kostitwenza bil-ghan li jkunu mifhuma ¢-¢irkustanzi Politici, Ekonomici, Soc¢jo-kulturali u
Teknologici ta’ I-ambjent li jkun ged jopera fih CSIRT. Hija tghin biex jigi stabbilit jekk I-
ippjanar ikunx ghadu jagbel ma’ I-ambjent u probabbli tghin biex jigu evitati azzjonijiet
mehuda minn ipotezi hziena.

Politici Ekonomici

o  Kwistjonijiet ekologi¢i/ambjentali e Sitwazzjoni ekonomika lokali

e Is-suq domestiku tal-legislazzjoni attwali o  Xejriet ekonomici lokali

o Legislazzjoni futura e  Ekonomiji u xejriet barranin

o Legislazzjoni Ewropealinternazzjonali o  Kwistjonijiet generali ta’ tassazzjoni

o  Organi u processi regolatorji o Tassazzjoni specifika ghall-prodott/servizzi

e Politika tal-gvern o  Kwistjonijiet stagjonali/tat-temp

e Mandat u bidla tal-gvern o Cikli tas-suq u kummercjali

o  Politika kummercjali e  Fatturi specifici ta’ I-industrija

e Fondi, ghotjiet u inizjattivi e Rotot tas-suq u xejriet tad-distribuzzjoni

e  Cruppi ta’ lobbying/pressjoni lokali e  Motivaturi tal-klijent/utent finali

e  Cruppi ta’ pressjoni internazzjonali e Ratita’ l-interess u tal-kambju

Socjali Teknologici

o  Xejriet fl-istil ta’ hajja e Zviluppi kompettitivi fit-teknologija

o Demografici e Finanzjament tar-ricerka

o Attitudnijiet u opinjonijiet tal-konsumatur o  Teknologiji relatati/dipendenti

e  Opinjonijiet tal-medja e  Teknologija/soluzzjonijiet ta’ sostituzzjoni

o Bidliet fil-ligi li jaffettwaw fatturi socjali e Maturazzjoni tat-teknologija

e Immagni tal-marka, tal-kumpanija, tat- e  Maturazzjoni u kapacita tal-manifattura
teknologija e Informazzjoni u komunikazzjoni

o Mudelli tax-xiri tal-konsumatur e  Mekkanizmi/teknologija tax-xiri tal-

e  Moda u mudelli tar-rwol konsumatur

o  Avvenimenti u influwenzi importanti o Legislazzjoni teknologika

o  Access u xejriet tax-xiri e Potenzjal ta’ l-innovazzjoni

o  Fatturi etnicilreligjuzi o Access ghat-teknologija, licenzjar, patenti

e Riklami u pubbli¢ita o Kwistjonijiet ta’ proprijeta intellettwali

Fig. 3 Mudell ta’ Analizi PEST
Deskrizzjoni dettaljata ta’ I-analizi PEST tista’ tinstab fil-Wikipedia®.

Iz-zew§ ghodod jaghtu harsa generali komprensiva u strutturata ta’ xX'inhuma I-htigijiet
tal-kostitwenti. Ir-rizultati jikkumplimentaw il-proposta tan-negozju u b’din I-ghajnuna biex
jinkiseb I-iffinanzjar ghat-twaqgif tal-CSIRT.

Kanali ta’ komunikazzjoni
Suggett importanti |li ghandu jigi inkluz fl-analizi huma metodi possibbli ta’
komunikazzjoni u ta’ tqassim ta’ I-informazzjoni (“Kif tikkomunika mal-kostitwenza?”)

Jekk ikun possibbli, zjarat personali regolari tal-kostitwenti ghandhom jigu kkunsidrati.
Huwa fatt maghruf li I-lagghat wi¢¢ imb’wi¢¢ ihaffu I-kollaborazzjoni. Jekk iz-zewg nahat
huma lesti li jahdmu flimkien, dawn il-lagghat iwasslu ghal relazzjoni aktar miftuha.

° Analizi PEST fil-Wikipedia: http://en.wikipedia.org/wiki/PEST analysis
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Generalment il-CSIRTs juzaw sett ta’ kanali tal-komunikazzjoni. Dawn li gejjin irrizultaw
utli fil-prattika u ta’ min jikkunsidrahom

Websajt pubblika

Zona maghluga tal-membri fuq il-websajt
Formoli tal-web biex jigu rrappurtati in¢identi
Listi ta’ I-impustar (mailing lists)

E-mail personalizzat

Telefon / Faks

SMS

Ittri ‘konvenzjonali’ fuq karta

Rapporti kull xahar jew annwali

Minbarra li juzaw e-mail, formoli tal-web, telefon jew faks biex jiffacilitaw I-immaniggar ta’
in¢ident (biex jir¢ievu rapporti ta’ I-in¢ident mill-kostitwenza, jikkoordinaw ma’ timijiet ohra
jew jaghtu kummenti u appogg lill-vittma), bosta CSIRTs jippubblikaw il-pariri taghhom
dwar is-sigurta fuq websaijt miftuha ghall-pubbliku jew permezz ta’ listi ta’ I-impustar.

I Jekk ikun possibbli, I-informazzjoni ghandha tigi distribwita b’mod sigur. L-emails
nghidu ahna jistghu jigu ffirmati b’mod digitali b’PGP, u informazzjoni sensittiva dwar
in¢identi ghandha dejjem tintbaghat kodifikata.

Ghal aktar informazzjoni ara I-kapitlu 8.5 Ghodod disponibbli ta’ CSIRT. Ara wkoll kapitlu
2.3 tar-RFC2350".

CSIRT fittizju (pass 3a)
Issir analizi tal-kostitwenza u tal-kanali xierga ta’ komunikazzjoni

Sessjoni ta’ brainstorming ma’ whud mill-persuni principali ta’ [-amministrazzjoni u |-
kostitwenza ggenerat bizzejjed input ghal analizi SWOT. Din wasslet ghall-konkluzjoni li
hemm htiega ghas-servizzi principali:

e Allarmi u twissijiet
e Gestjoni ta’ l-in¢ident (analizi, appogg tar-rispons u koordinament tar-rispons)
e Dikjarazzjonijiet

Irid jigi assigurat li I-informazzjoni tigi distribwita b’mod organizzat biex tilhaq |-akbar parti
possibbli tal-kostitwenza. Ghalhekk ittiendet id-decizjoni li allarmi, twissijiet u avvizi fil-
forma ta’ dikjarazzjonijiet dwar is-sigurta jigu ppubblikati fuq websajt iddedikata u
mqgassma permezz ta’ lista ta’ I-impustar. [I-CSIRT jiffacilita I-email, it-telefon u I-faks biex
jircievi rapporti ta’ I-in¢identi. Hija ppjanata formola tal-web integrata ghall-pass li jmiss.

Ara |I-pagna li jmiss ghal ezempju ta’ analizi SWOT.

10 http://www.ietf.org/rfc/rfc2350.txt
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Fig. 4 Ezempju ta’ analizi SWOT

5..2 Dikjarazzjoni tal-missjoni
Wara li jigu analizzati I-htigijiet u x-xewqat tal-kostitwenza rigward is-servizzi tal-CSIRT,
il-pass li jmiss ghandu jkun it-tfassil ta’ dikjarazzjoni tal-missjoni.

Dikjarazzjoni tal-missjoni tiddeskrivi |-funzjoni bazika ta’ I|-organizzazzjoni fis-socjeta,
ftermini tal-prodotti u s-servizzi li tipprovdi lill-kostitwenti taghha. Hija tippermetti li
titwassal b’mod ¢ar I-ezistenza u |-funzjoni tal-CSIRT il-gdid.

Hija prattika tajba li taghmel id-dikjarazzjoni tal-missjoni kompatta izda mhux rigida
zzejjed, ghaliex generalment din tibga’ I-istess ghal numru ta’ snin.

Dawn li gejjin huma xi ezempji ta’ stqarrijiet tal-missjoni minn CSIRTSs operattivi:

“<Isem tal-CSIRT> jipprovdi taghrif u assistenza lill-<kostitwenti tieghu (iddefinixxi I-
kostitwenti tieghek)> fl-implimentazzjoni ta’ mizuri proattivi biex jitnaqqsu r-riskji ta’
incidenti ta’ sigurta tal-kompjuter kif ukoll jirrispondi ghal tali in¢identi meta jsehhu.”

‘Biex joffri appogg lill-<Kostitwenti> fuq il-prevenzjoni u r-rispons ghal Incidenti ta’
Sigurta relatati ma’ -t

11 Dikjarazzjoni tal-missjoni ta” Govcert.nl: http://www.govcert.nl
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Id-dikjarazzjoni tal-missjoni hija pass importanti hafna u necessarju biex tibda. Jekk
joghgbok irreferi ghall-kapitlu 2.1 tar-RFC2350'* ghal deskrizzjoni aktar dettaljata ta’ |-
informazzjoni li CSIRT ghandu jippubblika.

CSIRT fittizju (pass 3b)

II-manigment tal-CSIRT fittizju ghamel id-dikjarazzjoni tal-missjoni segwenti:

“CSIRT Fittiziu jipprovdi taghrif u assistenza lill-persunal tal-kumpanija li tospitah biex
inagqas ir-riskji ta’ incidenti ta’ sigurta fil-kompjuters kif ukoll jirrispondi ghal tali incidenti
meta jsehhu.”

B’din, il-CSIRT fittizju jaghmilha ¢ara li huwa CSIRT intern u li x-xoghol principali tieghu
huwa li jiehu hsieb kwistjonijiet relatati mas-sigurta ta’ I-IT.

12 http://www.ietf.org/rfc/rfc2350.txt
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6 Zvilupp tal-Pjan Korporattiv

Ghamilna I-passi li gejjin:

Fhimna x'inhu CSIRT u x’benefi¢éji jista’ jipprovdi.

Lil liema settur ser jipprovdi s-servizzi tieghu t-tim il-gdid?
Xtipi ta’ servizzi CSIRT jista’ jipprovdi lill-kostitwenza tieghu.
Analizi ta’ I-ambjent u I-kostitwenza

Definizzjoni tad-dikjarazzjoni tal-missjoni

ohwphRE

>> |l-pass li jmiss huwa li jigi definit il-pjan tan-negozju

Ir-rizultat mill-analizi jaghtik harsa generali tajba tal-htigijiet u d-dghjufijiet (prezunti) tal-
kostitwenza, ghalhekk huwa mehud bhala input ghall-pass li jmiss.

Definizzjoni tal-mudell finanzjarju

Wara l-analizi gew maghzula ftit servizzi principali biex wiehed jibda. ll-pass li jmiss
huwa li wiehed jahseb dwar il-mudell finanzjarju: x’parametri ta’ ghoti tas-servizz huma
kemm adattati kif ukoll jistghu jithallsu.

F’'dinja perfetta I-finanzjament ikun adattat skond il-htigijiet tal-kostitwenza, izda fir-realta
I-portafoll ta’ servizzi li jistghu jigu pprovduti jridu jadattaw ghal bagit partikolari.
Ghalhekk huwa aktar realistiku li wiehed jibda bl-ippjanar tal-kwistjonijiet monetatrji.

6..1 Il-mudell ta’ I-ispiza
Iz-zewq fatturi principali li jinfluwenzaw l-ispiza huma |-ghazla tal-hinijiet tas-servizz u n-
numru (u I-kwalitd) tal-haddiema li jridu jigu impjegati. Hemm bzonn li jigi pprovdut
rispons ghall-in¢identi u appogg tekniku erbgha u ghoxrin siegha kuljum jew dawn is-
servizzi se jinghataw biss waqt il-hinijiet tax-xoghol?

Jiddependi mid-disponibilitd mixtiega u t-taghmir ta’ I-ufficcju (per ezempju huwa
possibbli li tahdem mid-dar?), jista’ jkun utli li tahdem b’roster tax-xoghol ta’ stennija jew
roster tax-xoghol ippjanata.

Xenarju immaginabbli huwa li jinghataw kemm servizzi proattivi kif ukoll servizzi reattivi
waqt il-hinijiet tax-xoghol. Barra I-hinijiet tax-xoghol jigu pprovduti biss servizzi limitati,
per ezempju fil-kaz ta’ dizastri u in¢identi kbar biss, minn membru tal-persunal li jkun
disponibbli.

Ghazla ohra hija li wiehed ifittex kooperazzjoni internazzjonali bejn timijiet CSIRT ohra.
Diga hemm ezempiji ta’ kooperazzjoni “Following the Sun” li gieghda tiffunzjona. Nghidu
ahna I-kooperazzjoni bejn timijiet Ewropej u Amerikani ntweriet li hija siewja u tipprovdi
mezz tajjeb biex tigi magsuma l-kapacita ta’ xulxin. Per ezempju, Sun Microsystems
CSIRT, li ghandhom diversi ferghat f'zoni tal-hin differenti madwar id-dinja (izda huma
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Ikoll membri ta’ I-istess tim CSIRT) jipprovdu servizzi 24x7 billi kontinwament i¢aqilqu |-
kompiti bejn it-timijiet madwar il-globu. Dan fil-fatt inaqqgas I-ispejjez, billi t-timijiet dejjem
jahdmu biss waqt il-hinijiet normali tax-xoghol u jipprovdu wkoll servizzi lill-“parti rieqda”
tad-dinja.

Hija prassi tajba li tanalizza b’'mod partikolari |-htiega ghal servizzi 24x7 fil-fond mal-
kostitwenza. Allarmi u twissijiet ipprovduti matul il-lejl ma tantx jaghmlu sens meta r-
reCipjent se jagrahom biss I-ghada filghodu. Hemm linja fina bejn li “ghandek bzonn
servizz” u li “trid servizz”, izda b’mod specjali I-hinijiet tax-xoghol jaghmlu differenza
enormi fl-ghadd ta’ haddiema u I-facilitajiet mehtiega, u ghalhekk ghandhom impatt
importanti hafna fuq il-mudell ta’ I-ispiza.

6..2 Ill-mudell tad-dhul

Meta tkun taf l-ispiza huwa pass tajjeb li tahseb dwar mudelli possibbli ta’ dhul: kif is-
servizzi ppjanati jistghu jigu ffinanzjati. Dawn huma xi xenarji possibbli biex jigu evalwati:

Uzu ta’ rizorsi ezistenti
Huwa dejjem utli li tevalwa r-rizorsi li diga jezistu f’partijiet ohra tal-kumpanija. Diga
hemm personal xieraq impjegat (per ezempju fid-dipartiment ta’ I-IT ezistenti) bl-isfond u
I-kompetenza mehtiega? Probabbli jistghu jinstabu arrangamenti mal-manigment biex
dan il-persunal jigi ssekondat lill-CSIRT ghall-fazi tal-bidu, jew jipprovdu appogg ghall-
CSIRT fuq bazi ad-hoc.

Mizata tas-shubija

Possibilita ohra hija li tbigh is-servizzi tieghek lill-kostitwenza, permezz ta’ mizata tas-
shubija annwali/kull tliet xhur. Servizzi ohra jistghu jigu mhallsa meta jintuzaw, per
ezempju servizzi ta’ konsulenza jew verifiki tas-sigurta.

Xenarju iehor immaginabbli: is-servizzi ghall-kostitwenza (interna) jigu pprovduti
minghajr hlas, izda s-servizzi moghtija lil klijenti esterni jridu jigu mhallsa. Idea ohra hija li
jigu ppubblikati pariri u bullettini ta’ informazzjoni fuq il-websajt pubblika u jkun hemm
sezzjoni ghall-“Membri Biss” b’informazzjoni specjali, aktar dettaljata jew imfassla skond
il-htigijiet ta’ l-utent.

Gie ppruvat fil-prattika li “Abbonament ghal kull servizz ta’ CSIRT” ghandu biss uzu
limitat biex jipprovdi bizzejjed fondi, spec¢jalment fil-fazi tal-bidu. Per ezempju hemm
ispejjez bil-bejgh ta’ servizzi tal-CSIRT huwa difficli u jehtied analizi finanzjarja dettaljata
hafna biex jinstab il-“punt ta’ bilan¢”.

Sussidju

Possibbilta ohra li ta’ min jikkunsidraha tista’ tkun li wiehed japplika ghal sussidju
pprovdut mill-gvern jew minn organu governattiv ghall-progett, billi llum bosta pajjizi
ghandhom fondi disponibbli ghal progetti ta’ sigurta ta’ I-IT. Li tikkuntattja lill-Ministeru ta’
I-Intern jista’ jkun bidu tajjeb.

Tahlita ta’ mudelli ta’ xenarju differenti hija naturalment possibbli.
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Definizzjoni ta’ I-istruttura organizzattiva

L-istruttura organizzattiva xierqa ta’ CSIRT tiddependi hafna fuq l-istruttura ezistenti ta’ |-
organizzazzjoni li jkun fiha u I-kostitwenza. Tiddependi wkoll fuq l-a¢c¢essibilita ta’ esperti
mharrga li jridu jigu mhaddma b’mod permanenti jew fuq bazi ad-hoc.

CSIRT tipiku jiddefinixxi r-rwoli li gejjin fi hdan it-tim:

Generali
e Maniger generali

Persunal

e Maniger ta’ I-uffic¢ju

e Akkawntant

e Konsulent ghall-komunikazzjoni
e Konsulent legali

Tim tekniku operattiv

o Mexxej tat-tim tekniku

e Teknixins teknici tal-CSIRT, li jaghtu s-servizzi tal-CSIRT
e Ricerkaturi

Konsulenti esterni
e Imgabbda meta mehtiega

Huwa utli hafna li jkun hemm espert legali fit-tim specjalment matul il-fazi tal-bidu tal-
CSIRT. Dan se jzid l-ispiza izda finalment se jiffranka I-hin u I-problemi legali.

Jiddependi fuq il-varjeta ta’ kompetenza fi hdan il-kostitwenza, u anki meta I-CSIRT ikollu
profil gholi mal-medja, irrizulta utli hafna li jkun hemm ukoll espert tal-komunikazzjoni fit-
tim. Dawn |-esperti jistghu jiffukaw biex jaqilbu kwistjonijiet teknici difficli fmessaggi aktar
jiftehmu ghall-kostitwenti jew ghall-imsienba tal-medja. L-espert tal-komunikazzjoni
jipprovdi wkoll kummenti mill-kostitwenza lill-esperti teknici, ghalhekk huwa’hija jistghu
jagixxu bhala “traduttur” u “facilitatur” bejn dawn iz-zewg gruppi.

Dawn li gejjin huma ftit ezempji ta’ mudelli organizzattivi uzati minn CSIRTs operattivi.
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6..1 Il-mudell tan-negozju indipendenti

II-CSIRT huwa mifrux u jagixxi bhala organizzazzjoni indipendenti, bit-tmexxija u I-
impjegati tieghu stess.

GENERAL MANAGER
NAME

TECHNICAL MANAGER OFFICE ACCOUNTANT LEGAL COMMUNICATION
MANAGER d CONSULTANT CONSULTANT
NAME Name
Nawe Nave Name

TECHNICIAN

I CSIRT
ORGANISATION '

NAME

Fig. 5 Mudell ta’ Negozju Indipendenti
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Approc¢¢ pass pass dwar kif twaqqaf CSIRT

[I-mudell inkorporat

Dokument WP2006/5.1 (CERT-D1/D2)

Dan il-mudell jista’ jintuza jekk CSIRT se jigi stabbilit f'organizzazzjoni ezistenti, billi per
ezempju jintuza dipartiment ta’ I-IT ezistenti. II-CSIRT huwa ggwidat minn mexxej tat-tim
li huwa jew hija responsabbli ghall-attivitajiet tal-CSIRT. Il-mexxej tat-tim jigbor it-
teknixins necessarji meta jigu solvuti inc¢identi jew issir hidma fuq attivitajiet tal-CSIRT.
Huwa jew hija jistghu jitolbu assistenza fi hdan I-organizzazzjoni ezistenti ghal appogg
specjalizzat.

Dan il-mudell jista’ jigi adattat ukoll ghal sitwazzjonijiet specifi¢i hekk kif jingalghu. F’dan
il-kaz, it-tim ikollu numru fiss jew Ekwivalenti ta’ Full Time (FTE) allokat. ll-bank ta’ I-
abbuzi ghand ISP, per ezempju, huwa ¢ertament impjieg fulltime ghal FTE wiehed jew
(fi-maggoranza tal-kazijiet) aktar minn FTE wiehed.

TECHNICIAN

NAME

Inifiading rofe

TECHNICIAN TECHNICIAN
NaME NAME

TECHNICIAN

NAME

TECHNICIAN

CSIRT Team
NAME

!

NAME

CSIRT
REPRESENTIVE
'TEAMLEADER"

| request for
assisfanca
TR

ORGANIZATIONAL
RESOURCES

OFFICE MANAGER

CORPORATE
LEGAL STAFF

CORPORAYE
COMMUNICATION

Fig. 6 Mudell organizzattiv inkorporat
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6..3 Il-mudell tal-kampus

Kif jissuggerixxi l-isem, il-mudell tal-kampus huwa adottat primarjament minn CSIRTs
akkademic¢i u tar-ricerka. Bosta organizzazzjonijiet akkademiéi u tar-ricerka jinkludu
diversi universitajiet u facilitajiet tal-kampus f’postijiet differenti, imxerrda fuq regjun jew
sahansitra fuq il-pajjiz kollu (bhal fil-kaz tan-NRENSs, in-Netwerks Nazzjonali tar-Ricerka).
Generalment dawn l|-organizzazzjonijiet huma indipendenti minn xulxin, u hafna drabi
jkollhom il-CSIRT taghhom stess. Dawn il-CSIRTs generalment ikunu organizzati taht il-
kappa tal-CSIRT ‘mamma’ jew centrali. lI-CSIRT c¢entrali jikkoordina u huwa l-punt ta’
kuntatt wahdieni ghad-dinja ta’ barra. Hafna drabi I-CSIRT centrali jipprovdi wkoll is-
servizzi prin¢ipali ta’ CSIRT kif ukoll igassam informazzjoni dwar I-inc¢ident lill-CSIRT tal-
kampus rilevanti.

Xi CSIRTs jiccirkolaw is-servizzi principali taghhom ta’ CSIRT mal-CSIRTs tal-kampus |-
ohrajn, li jirrizulta fi spejjez denerali aktar baxxi ghall-CSIRT Centrali.

CSIRT
CaAMPUS A

CSIRT
CamMPUsS B

CSIRT
CamvmpPus C

CSIRT
CAMPUS D

CoRE CSIRT TEAM

CSIRT
RESOURCES o
CaMPUS E
[ CSIRT MANAGER ]
ABUSE TEAM
(ISP's)
CSIBT
1 CSIRT
TECHNICIAN CSIRT
CAMPUS MODEL '
COMMUNICATION OFFICE
MANAGER
LEGAL

]

Fig. 7 ll-mudell tal-kampus
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6..4 Il-mudell volontarju

Dan il-mudell organizzattiv jiddeskrivi grupp ta’ persuni (specjalisti) li jinghaqdu flimkien
biex jipprovdu parir u appogg lil xulxin (u lil ohrajn) fuq bazi volontarja. Hija komunita
stabbilita b’mod laxk u tiddependi hafna fuq il-motivazzjoni tal-partecipanti.

Dan il-mudell huwa per ezempju adottat mill-komunita WARP*3,

Reklutagg tal-personal adattat
Wara li jigu decizi s-servizzi u I-livell ta’ appogdg li se jinghata, u wara li jigi maghzul
mudell organizzattiv, il-pass li jmiss huwa li jinstab I-ammont korrett ta’ persuni mharrga
ghax-xoghol.

Huwa kwazi impossibbli tipprovdi ¢ifri fattwali dwar |-ammont ta’ personal tekniku
mehtieg minn dan il-lat, izda I-valuri bazici li gejjin gew ippruvati li huma appro¢¢ tajjeb:

e Sabiex jigu pprovduti zewg servizzi prin¢ipali tat-tqgassim ta’ bullettini ta’ pariri kif
ukoll immaniggar ta’ I-in¢identi: minimu ta’ 4 FTE.

e Ghal servizz shih ta’ CSIRT waqt il-hinijiet tax-xoghol, u Zamma tas-sistemi:
minimu ta’ 6 sa 8 FTE.

e Ghal xift 24x7 bil-haddiema kollha (zewg xiftijiet barra I-hinijiet tax-xoghol), il-
minimu huwa 12-il FTE.

Dawn in-numri jinkludu wkoll haddiema zejda ghal kazijiet ta’ mard, vaganzi, ec¢. Huwa
wkoll necessariju li jigu ¢cekkjati I-ftehimiet kollettivi lokali dwar ix-xoghol. Jekk persuni
jahdmu barra [-hinijiet tax-xoghol, dan jista’ jirrizulta fi spejjez zejda fil-forma ta’
allowance li jrid jithallas.

13 L-inizjattiva WARP http://www.enisa.europa.eu/cert _inventory/pages/04 02 02.htm#12
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Din li gejja hija harsa generali qasira tal-kompetenzi bazi¢i ghall-esperti teknici ta’ CSIRT
Affarijiet generali mid-deskrizzjoni tax-xoghol tal-persunal tekniku:

Kompetenzi personali

Flessibbli, kreattiv u spirtu tajjeb ta’ tim

Hiliet analiti¢i b’sahhithom

Kapacita li tispjega kwistjonijiet teknici difficli fi kliem semplici
Sensibilita tajba ghall-kunfidenzjalita u hidma b’mod pro¢edurali
Hiliet organizzattivi tajba

Tiflah ghall-istress

Hiliet komunikattivi u tal-kitba tajbin

Mohh miftuh u rieda li titghallem

Kompetenzi teknici

e Gharfien wiesa’ tat-teknologija u I-protokolli ta’ I-internet

e Gharfien tas-sistemi Linux u Unix (jiddependi fuq it-taghmir tal-kostitwenza)

e Gharfien tas-sistemi Windows (jiddependi fuq it-taghmir tal-kostitwenza)

e Gharfien tat-taghmir ta’ l-infrastruttura tan-netwerk (Router, switches, DNS, Proxy,
Mail, ecc.)

e Gharfien ta’ I-applikazzjonijiet ta’ I-Internet (SMTP, HTTP(s), FTP, telnet, SSH, e¢¢.)

e Gharfien tat-theddidiet ghas-Sigurta (DDoS, Phishing, Defacing, sniffing, e¢c¢.)

e Gharfien ta’ I-evalwazzjoni tar-riskju u ta’ implimentazzjonijiet prattici

Kompetenzi addizzjonali

¢ Rieda li tahdem 24x7 jew meta tigi msejjah (skond il-mudell tas-servizz)

e Distanza massima ta’ l-ivvjaggar (fkaz ta’ disponibilita ta’ emergenza fl-uffic¢ju; hin
massimu ta’ l-ivvjaggar)

e Livell ta’ edukazzjoni

e Esperjenza ta’ xoghol fil-gasam tas-sigurta ta’ I-IT

CSIRT fittizju (pass 4)
Definizzjoni tal-Pjan tan-Negozju

II-mudell finanzjarju

Minhabba I-fatt li I-kumpanija ghandha e-kummer¢ 24x7 kif ukoll dipartiment ta’ I-IT 24x7,
gie deciz li jkun ipprovdut servizz shih waqt il-hinijiet tax-xoghol u servizz on call ghal
wara |-hinijiet tax-xoghol. Is-servizzi ghall-kostitwenza se jkunu pprovduti bla hlas, izda |-
possibilita li jinghataw servizzi lil klijenti esterni se tigi evalwata matul il-fazi pilota u ta’ |-
evalwazzjoni.

II-mudell tad-dhul

Matul il-fazi tal-bidu u |-fazi pilota I-CSIRT se jkun iffinanzjat permezz tal-kumpanija li
tospitah. Matul il-fazi pilota u ta’ I-evalwazzjoni se jigi diskuss finanzjament addizzjonali,
fosthom il-possibilita li jinbieghu servizzi lil klijenti esterni.
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II-mudell organizzattiv

L-organizzazzjoni ospitanti hija kumpanija zghira, ghalhekk intghazel il-mudell inkorporat.
Wagqt il-hinijiet tax-xoghol, staff ta’ tliet persuni ser jipprovdi s-servizzi bazic¢i (ghoti ta’
pariri dwar is-sigurta u immaniggar/koordinament ta’ I-in¢identi).

Id-dipartiment ta’ I-IT tal-kumpanija diga jhaddem persuni b’hiliet adegwati. Sar ftehim
ma’ dak id-dipartiment sabiex il-CSIRT il-gdid ikun jista’ jitlob appogg fuq bazi ad-hoc
meta jkun mehtieg. Tista’ tintuza wkoll it-tieni linja tat-teknixins on call taghhom.

Se jkun hemm tim CSIRT baziku b’erba’ membri full-time u hames membri addizzjonali
tat-tim CSIRT. Wiehed minnhom se jkun disponibbli wkoll fuq xift li jdur.

Il-persunal

Il-mexxej tal-CSIRT ghandu sfond fis-sigurta u appogg ta’ I-ewwel u t-tieni livell u ghamel
xoghol fil-gasam ta’ l-immaniggar ta’ krizi tar-rezistenza. lt-tiet membri |-ohra tat-tim
huma specjalisti tas-sigurta. Min-naha taghhom, il-membri tat-tim part-time tal-CSIRT
mid-dipartiment ta’ I-IT huma spegjalisti ta’ I-infrastruttura tal-kumpanija.

L-uzu u t-taghmir ta’ I-ufficéju
It-taghmir u |-uzu ta’ l-ispazju ta’ I-uffic¢ju u s-sigurta fizika huma suggetti wiesgha hafna,
u ghalhekk ma tistax tinghata deskrizzjoni ezawrjenti f'dan id-dokument. Dan il-kapitlu
huwa mahsub biex jaghti harsa generali qasira ta’ dan is-suggett.

Aktar informazzjoni dwar is-sigurta fizika tista’ tinstab fuq:
http://en.wikipedia.org/wiki/Physical security
http://www.sans.org/reading_room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

“Tishih tal-bini”

Peress li -CSIRTs generalment jimmaniggaw informazzjoni sensittiva hafna, hija prassi
tajba li thalli t-tim jiehu kontroll tas-sigurta fizika ta’ I-uffic¢ju. Dan se jiddependi hafna fuq
il-facilitajiet u Il-infrastruttura ezistenti u |-politika ezistenti dwar is-sigurta ta’ |-
informazzjoni tal-kumpanija ospitanti.

Il-gvernijiet, per ezempiju, jahdmu bi skemi ta’ klassifikazzjoni u huma stretti hafna dwar
kif tigi mmaniggata informazzjoni kunfidenzjali. I¢cekkja mal-kumpanija jew ma’ |-
istituzzjoni tieghek dwar regoli u politiki lokali.

Generalment CSIRT ¢did irid jiddependi fuq il-kooperazzjoni ta’ I-organizzazzjoni li jkun
fiha biex jitghallem dwar ir-regoli u |-politiki lokali u kwistjonijiet ohra legali.

Deskrizzjoni komprensiva tat-taghmir u |-mizuri tas-sigurta kollha li se jkunu mehtiega

hija barra mill-iskop ta’ dan id-dokument. Madankollu hawn taht ghandek issib lista
gasira tal-facilitajiet bazici ghall-CSIRT tieghek;
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Regoli generali ghall-bini

e Uza kontrolli ta’ I-access

Aghmel I-uffi¢¢ju tal-CSIRT, talangas, a¢cessibbli biss ghall-persunal tal-CSIRT.
Issorvelja I-uffi¢c¢ji u d-dahliet b’kameras.

Arkivja I-informazzjoni kunfidenzjali f'lokers jew f'sejf.

Uza sistemi ta’ I-IT siguri.

Regoli generali ghat-taghmir ta’ I-IT

e Uza taghmir li I-persunal jista’ jappoggja

e Sahhah is-sistemi kollha

e Sewwi u aggorna s-sistemi tieghek kollha qabel ma tqgabbadhom ma’ I-internet

e Uza softwer tas-sigurta (Firewalls, softwer kontra I-virusijiet, softwer kontra spyware,
ece)

Zamma tal-kanali ta’ komunikazzjoni

e Websajt Pubblika

e Zona riservata ghall-membri fuq il-\Websajt

e Formoli-web biex jigu rrappurtati incidenti

e Email (PGP / GPG / SIMIME support)

o Softwer ghal-lista ta’ I-impustar

e lkollok numru tat-telefon iddedikat disponibbli ghall-kostitwenza:
- Telefon
- Faks
- SMS

Sistema(i) ta’ intracc¢ar tar-rekords

e Database ta’ kuntatti bid-dettalji tal-membri tat-tim, timijiet ohra, ec¢.
e Ghodod CRM

e Sistema ta’ biljett ghall-immaniggar ta’ I-in¢identi

Uza I-‘istil korporattiv’ mill-bidu ghal

Prezentazzjoni standard ghall-emails u I-bullettin tal-pariri
Ittri ‘konvenzjonali’ fuq karta

Ir-rapport ta’ kull xahar jew annwali

ll-formola ghar-rappurtar ta’ I-in¢identi

Kwistjonijiet ohra
e Ipprevedi komunikazzjoni barra I-faxxa fkaz ta’ attakki
e Ipprevedi e¢éessi fuq il-konnettivita ta’ I-internet

Ghal aktar informazzjoni dwar ghodod specifici tal-CSIRT ara kapitlu 8.5 Ghodod
disponibbli ghal CSIRT.
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Zvilupp ta’ politika dwar is-sigurta ta’ I-informazzjoni

Jiddependi fuq it-tip ta’ CSIRT, inti jkollok politika dwar is-sigurta ta’ I-informazzjoni
adattata skond il-htigijiet tieghek. Minbarra li tiddeskrivi l-istat mixtieq tal-processi u |-
pro¢eduri operattivi u amministrattivi, politika bhal din trid tkun konformi mal-legislazzjoni
u l-istandards, b’'mod partikolari fir-rigward tar-responsabbilta tal-CSIRT. II-CSIRT
normalment huwa marbut b’ligijiet u regolamenti nazzjonali, li hafna drabi huma
implimentati fil-kuntest ta’ legislazzjoni Ewropea (generalment Direttivi) u ftehimiet
internazzjonali ohra. L-istandards mhux bilfors jorbtu direttament, izda jistghu jigu ordnati
jew rakkomandati b’ligijiet u regolamenti.

Taht hawn lista gasira ta’ ligijiet u politiki possibbli:

Nazzjonali

o Diversi ligijiet dwar it-teknologija ta’ I-informazzjoni, it-telekomunikazzjoni, il-medja
Ligijiet dwar il-protezzjoni ta’ I-informazzjoni u I-privatezza

Ligijiet u regolamenti dwar iz-zamma ta’ I-informazzjoni

Legislazzjoni dwar il-finanzi, il-kontabilita u I-gestjoni korporattiva

Kodicijiet ta’ mg@iba ghall-governanza korporattiva u I-governanza ta’ I-IT

Ewropej

¢ Direttiva dwar il-firem elettroni¢i (1999/93/KE)

¢ Direttivi dwar il-protezzjoni ta’ I-informazzjoni (1995/46/KE) u I-privatezza
fkomunikazzjonijiet elettroni¢i (2002/58/KE)

o Direttivi dwar in-netwerks u servizzi ta’ komunikazzjoni elettronika (2002/19/KE —
2002/22/KE)

o Direttivi dwar il-Ligi tal-Kumpaniji (ez. It-Tmien Direttiva dwar il-Ligi tal-Kumpaniji)

Internazzjonali

¢ |l-ftehim Basel Il (specjalment fir-rigward ta’ I-immaniggar ta’ riskju operattiv)

e Il-Konvenzjoni tal-Kunsill ta’ I-Ewropa dwar ir-Reati Cibernetici

¢ Il-Konvenzjoni tal-Kunsill ta’ [-Ewropa dwar id-Drittijiet tal-Bniedem (artikolu 8 dwar il-
privatezza)

¢ Standards Internazzjonali tal-Kontabilita (IAS; sa ¢ertu punt huma jordnaw kontrolli ta’
-IT)

Standards

e L-Istandard Ingliz BS 7799 (Sigurta ta’ I-Informazzjoni)

e L-Istandards Internazzjonali ISO2700x (Sistemi ghall-Immaniggar tas-Sigurta ta’ I-
Informazzjoni)

e L-IT-Grundschutzbuch Germaniz, L-EBIOS Franciz u varjazzjonijiet nazzjonali ohra

Biex tistabbilixxi jekk il-CSIRT tieghek hux qieghed jagixxi skond il-legislazzjoni
nazzjonali u internazzjonali, jekk joghgbok ikkonsulta lill-konsulent legali tieghek.

L-aktar mistogsijiet bazici li jridu jigu mwiegba fil-politiki dwar I-immaniggar ta’ I-
informazzjoni tieghek huma:
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e L-informazzjoni li tidhol kif tigi “mmarkata” jew “ikklassifikata™?

e Kif tigi mmaniggata I-informazzjoni, specjalment fir-rigward ta’ I-esklussivita?

o X'kunsiderazzjonijiet huma adottati ghall-izvelar ta’ informazzjoni, b’mod specjali jekk
tigi mghoddija informazzjoni relatata ma’ in¢ident lil timijiet jew siti ohra?

e Hemm konsiderazzjonijiet legali li jridu jitgiesu fir-rigward ta’ I-immaniggar ta’ I-
informazzjoni?

e Ghandek politika dwar I-uzu ta’ kriptografija biex tipprotegi I-esklussivita u I-integrita
fl-arkivji u/jew fil-komunikazzjoni ta’ I-informazzjoni, spec¢jalment e-mail?

¢ Din il-politika tinkludi kundizzjonijiet possibbli ta’ limitu legali bhall-kustodja tal-keys
jew l-infurzar tad-dekodifikazzjoni fkaz ta’ tahrikiet?

CSIRT fittizju (pass 5)

It-taghmir ta’ l-uffi¢¢ju u l-post

Minhabba li I-kumpanija ospitanti diga ghandha sigurta fizika effi¢jenti fis-sehh, il-CSIRT
il-gdid huwa kopert sewwa fdak ir-rigward. Hekk imsejha “kamra tal-gwerra” hija
pprovduta sabiex tippermetti koordinazzjoni fkaz ta’ emergenza. Inxtara sejf ghall-
materjal kodifikat u dokumenti sensittivi. Giet stabbilita linja tat-telefon separata i tinkludi
swic¢¢bord biex jiffacilita I-hotline wagqt il-hinijiet tax-xoghol u t-telefon mobbli “on-call”
ghall-hin barra I-hinijiet tax-xoghol bl-istess numru tat-telefon.

Jista’ jintuza wkoll taghmir ezistenti u I-websajt korporattiva biex tixxandar informazzjoni
relatata mal-CSIRT. Hija installata u mizmuma lista ta’ l-impustar, b’parti ristretta ghall-
komunikazzjoni bejn il-membri tat-tim u ma’ timijiet ohra. Id-dettalji ta’ kuntatt tal-membri
tal-persunal huma mahzuna f'database, b’kopja stampata mizmuma fis-sejf.

Regolament

Minhabba I-fatt Ii -CSIRT huwa inkorporat fkumpanija li diga ghandha politiki dwar is-
sigurta ta’ l-informazzjoni, il-politiki relattivi ghall-CSIRT gew stabbiliti bl-ghajnuna tal-
konsulent legali tal-kumpanija.

Tiftix ghal kooperazzjoni bejn CSIRTs ohra u inizjattivi
nazzjonali possibbli

L-ezistenza ta’ inizjattivi ta’ CSIRTs ohra u I-htiega qawwija ta’ kooperazzjoni bejniethom
diga ssemmiet diversi drabi f'dan id-dokument. Hija prattika tajba li tikkuntattjia CSIRTs
ohra kemm jista’ jkun malajr biex tikseb il-kuntatt neé¢essarju mal-komunitajiet CSIRT.
Generalment CSIRTs ohra huma lesti hafna li jghinu timijiet godda li ghadhom jiffurmaw
sabiex jibdew.

L-Inventarju ta’ I-attivitajiet CERT fl-Ewropa®® ta’ ENISA huwa punt ta’ tluq tajjeb hafna
biex tfittex CSIRTs ohra fil-pajjiz jew attivitajiet ta’ kooperazzjoni tal-CSIRT nazzjonali.

Biex tikseb ghajnuna sabiex issib sors xieraq ta’ informazzjoni dwar il-CSIRT, ikkuntattja
lill-esperti dwar il-CSIRT ta’ I-ENISA:

CERT-Relations@enisa.europa.eu

4 Inventarju ta’ I-ENISAs: http://www.enisa.europa.eu/cert_inventory/
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Din li gejja hija harsa generali fil-qosor ta’ I-attivitajiet tal-komunita CSIRT. Jekk joghgbok
irreferi ghall-Inventarju ghal deskrizzjoni aktar komprensiva u aktar taghrif.

Inizjattiva ta’ CSIRT Ewropew

TF-CSIRT®

It-Task Force TF-CSIRT jippromwovi I-kollaborazzjoni bejn it-Timijiet ta’ Rispons ghall-
Incidenti tal-Kompjuter (CSIRTSs) fl-Ewropa. L-ghanijiet principali ta’ din it-Task Force
huma i tipprovdi forum ghall-iskambju ta’ esperjenzi u gharfien, li tistabbilixxi servizzi
pilota ghall-komunita Ewropea tal-CSIRTs u tassisti |-istabbiliment ta’ CSIRTs godda.

L-ghanijiet principali tat-Task Force huma:

e Litipprovdi forum sabiex jigu skambjati esperjenzi u gharfien

Li tistabbilixxi servizzi pilota ghall-komunita tal-CSIRTs Ewropej

Li tippromwovi standards u pro¢eduri komuni bi twegiba ghall-in¢identi ta’ sigurta

Li tassisti fl-istabbiliment ta’ CSIRTs godda u t-tahrig tal-persunal tal-CSIRTSs.
L-attivitajiet tat-TF-CSIRT huma ffukati fuq I-Ewropa u I-paijjizi girien, skond it-Termini
ta’ Referenza approvati mill-Kumitat Tekniku TERENA fil-15 ta’ Settembru 2004.

Inizjattiva ta’ CSIRT globali

FIRST"®

FIRST hija l-organizzazzjoni primarja u I-gwida globali rikonoxxuta fir-rispons ghall-
inCidenti. Shubija FFIRST tippermetti lit-timijiet ta’ rispons ghall-in¢identi li jwiegbu b’'mod
effettiv ghall-in¢identi ta’ sigurta — b’mod reattiv kif ukoll proattiv.

FIRST tlagga’ flimkien varjeta ta’ timijiet ta’ rispons ghall-in¢identi ta’ sigurta tal-
kompjuter minn organizzazzjonijiet governattivi, kummerc¢jali, u edukattivi. FIRST timmira
li tkabbar il-kooperazzjoni u I-koordinament fil-prevenzjoni ta’ I-in¢identi, li tistimula
reazzjoni rapida ghall-in¢identi, u li tippromwovi I-gsim ta’ informazzjoni bejn il-membri u
I-komunita b’mod generali.

Apparti min-netwerk ta’ fiducja li FIRST tifforma fil-komunita globali ta’ rispons ghall-
in¢identi, FIRST tipprovdi wkoll servizzi ta’ valur mizjud.

CSIRT fittizju (pass 6)

Tiftix ghal kooperazzjoni

Bl-uzu ta’ I-Inventarju ta’ ENISA, xi CSIRTs fl-istess pajjiz malajr instabu u gew
ikkuntattjati. Giet irrangata Zjara fuq il-post ma’ wiehed minnhom ghall-mexxej tat-tim i
gie mgabbad. Huwa tghallem dwar I-attivitajiet tal-CSIRT nazzjonali u attenda laggha.
Din il-laggha kienet aktar minn utli biex jigbor ezempiji ta’ metodi ta’ hidma u jikseb
appogg minn ghadd ta’ timijiet ohra.

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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7 Promozzjoni tal-Pjan Korporattiv

Sa issa ghamilna dawn il-passi:

Ftehim ta’ X'inhu CSIRT u x’beneficdji jista’ jipprovdi.
Lil liema settur ser jipprovdi s-servizzi tieghu t-tim il-gdid?
Xtipi ta’ servizzi jista’ jipprovdi CSIRT lill-kostitwenza tieghu.
Analizi ta’ I-ambjent u I-kostitwenti.
Definizzjoni tad-dikjarazzjoni tal-missjoni
Zvilupp tal-Pjan Korporattiv
a. Definizzjoni tal-mudell finanzjarju
b. Definizzjoni ta’ l-istruttura organizzattiva
¢. Bidu ta’ thaddim tal-persunal
d. Uzu u taghmir ta’ I-uffic¢ju
e. Zvilupp ta’ politika dwar is-sigurta ta’ l-informazzjoni
f. Tfittxija ghal shab ta’ kooperazzjoni

onnkwnE

>> |l-pass li jmiss huwa li dan ta’ hawn fuq jitpogga fi pjan tal-progett u nibdew!

Bidu tajjeb biex tiddefinixxi |-progett tieghek huwa li tipproduci pjan korporattiv. Dan il-
pjan korporattiv jintuza bhala bazi ghall-pjan tal-progett u jintuza wkoll biex tapplika ghal
appogg tat-tmexxija u tikseb bagit jew rizorsi ohra.

Instab utli biex wiehed jirrapporta kontinwament lit-tmexxija bil-ghan li jinzamm gharfien
gholi dwar il-problemi tas-sigurta fl-IT u permezz ta’ dan ghal appodg kontinwu ghall-
CSIRT tieghu.

Il-bidu ta’ pjan korporattiv jibda bl-analizi tal-problemi u I-opportunitajiet bl-uzu ta’ mudell
ta’ analizi, deskritt f'kapitlu 5.3 Analizi tal-kostitwenza, u ffittxija ta’ kuntatt mill-qrib mal-
kostitwenza.

Kif deskritt aktar gabel, hemm hafna dwar xiex wiehed jahseb meta jinbeda CSIRT. L-
ahjar li jsir aggustament tal-materjal hawn fuq imsemmi skond il-htigijiet tal-CSIRTs hekk
kif jizviluppaw.

Hija prattika tajba, meta wiehed jirrapporta lit-tmexxija, li jaghmel il-kaz proprju aggornat
kemm jista’ jkun billi jintuzaw artikli mill-gazzetti jew I-internet u jigi spjegat ghaliex is-
servizz ta’ CSIRT u I|-koordinament intern ta’ I-in¢identi huma krucjali ghal assi tan-
negozju siguri. Huwa necessarju wkoll li wiehed jaghmilha ¢ara li appogg kontinwu biss fi
kwistjonijiet ta’ sigurta ta’ I-IT iwassal ghal negozju stabbli, spec¢jalment ghal kumpanija
jew istituzzjoni li hija dipendenti fuq I-IT.

(Fazi prominenti minn Bruce Schneier tispjega sewwa dan il-punt: “Is-sigurta mhijiex
prodott izda proéess*’1)

17 Bruce Schneier: http://www.schneier.com/
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Ghodda famuza biex tillustra I-problemi tas-sigurta hija t-tabella segwenti pprovduti mill-
CERT/CC:

- : DDoS Attacks High
email propagation
of mallcllous code increase in worms
“steal}h"/ advarl)cod sophisticated
scanning fechniques command & control
widespread attacks using |
NNTP to disluibule attacs [
widespread attacks .2
on DNS lnrasv.ruclure / =
axecutable code attacks /’—l -:‘_'
(against prowsers) / anti-forensic techniques R
automated widespraad | =
athcks | / home users targeted o
Gul intrlllder tools distributed atack tools i

increase in'wide-scale
Trojan horse distribution

hijacklni sessions
Internet social windows-based rlemote controllable
engineering attacks

Trojans (back orifice)

automated ]
robes/scans fechniques to analyse
! | code for vuls without source
sniffers packet spoofing
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© 1998-2003 by C gie Mellon L ty

Fig. 8 Gharfien ta’ l-intruz kontra s-sofistikazzjoni ta’ l-attakki (sors CERT-CC'®)

Hija turi x-xejriet fis-sigurta ta’ I-IT, spec¢jalment it-tnaqqis fil-hiliet ne¢essariji biex jitwettqu
attakki dejjem aktar sofistikati. It

Punt iehor li ghandu jissemma huwa z-zmien dejjem anqas bejn id-disponibilita ta’ I-
aggornamenti tas-softwer kontra I-vulnerabilitajiet u I-bidu ta’ I-attakki kontriehom:

Patch -> Exploit Rata ta’ tixrid

Nimda: 11-il xahar Code red: Granet
Slammer: 6 xhur Nimda: Sighat
Nachi: 5 xhur Slammer: Minuti

Blaster: 3 gimghat

Witty: gurnata (!)

L-informazzjoni migbura dwar l-in¢identi, it-titjib li jista’ jsehh u |-lezzjonijiet mehuda wkoll
jaghmlu prezentazzjoni tajba.

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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Deskrizzjoni tal-pjanijiet korporattivi u stimoli amministrattivi

Prezentazzjoni ghat-tmexxija i tinkludi |I-promozzjoni tal-CSIRT wahedha ma taghmilx
kaz korporattiv, izda jekk issir b’mod xieraq hija twassal ghal appogg mit-tmexxija ghall-
CSIRT fil-bi¢¢a I-kbira tal-kazijiet. Mill-banda I-ohra, il-kaz korporattiv m’ghandux jitgies
semplicement bhala ezerCizzju ta’ amministrazzjoni izda ghandu jintuza wkoll ghall-
komunikazzjoni mat-tim u I-kostitwenza. It-terminu kaz korporattiv jista’ jinstema’
kummercjali hafna u ’l boghod ferm mill-prattika ta’ kuljum ta’ CSIRT, izda jipprovdi
konéentrazzjoni u direzzjoni tajpa meta jitwaqqgaf CSIRT.

It-twegibiet ghall-mistogsijiet li gejjin jistghu jintuzaw biex jitfassal pjan korporattiv tajjeb
(I-ezempji moghtija huma ipoteti¢i u uzati semplicement ghal illustrazzjoni. It-twegibiet
“reali” huma dipendenti hafna fuq i¢-cirkustanzi “reali”).

X’inhi |-problema?

Xtixtieq tikseb mal-kostitwenti tieghek?
X’jigri jekk ma taghmel xejn?

X’jigri jekk tiehu azzjoni?

X’se jkun il-prezz?

X’se jkun il-gwadann?

Meta se tibda u meta tispi¢ca?

X’inhi l-problema?

F'hafna kazijiet I-idea li jitwaqgaf CSIRT tqum meta s-sigurta ta’ I-IT tkun saret parti vitali
tan-negozju principali ta’ kumpanija jew istituzzjoni u meta I-in¢identi ta’ sigurta fl-IT isiru
riskju tan-negozju, li jaghmel it-titjib tas-sigurta operazzjoni normali tan-negozju.

Il-maggoranza tal-kumpaniji jew istituzzjonijiet ghandhom dipartiment regolari ta’ appogg
jew helpdesk izda fil-bi¢¢a I-kbira tal-kazijiet I-in¢identi tas-sigurta jigu mmaniggati b’mod
insuffi¢jenti u mhux strutturati dags kemm ghandu jkun. Fil-maggoranza tal-kazijiet, il-
gasam tax-xoghol ta’ l-inc¢identi tas-sigurta jehtieg hiliet u attenzjoni specjali. Li jkollok
appro¢¢ aktar strutturat huwa wkoll ta’ beneficju u jnaggas ir-riskji kummerj¢ali u
korporattivi u I-hsara lill-kumpanija.

Il-problema fil-maggoranza tal-kazijiet hija li hemm nuqqas ta’ koordinazzjoni u li gherf
ezistenti ma jintuzax biex jigu mmaniggati I-in¢identi, li jista’ jimpedihom milli jsehhu fil-
gejjieni u jigu evitati telf finanzjarju possibbli u / jew hsara lir-reputazzjoni ta’ istituzzjoni.
X’inhuma I-miri li jridu jinkisbu mal-kostitwenza?

Kif spjegat aktar gabel, il-CSIRT tieghek se jservi lill-kostitwenti tieghu u jassistihom biex

isolvu problemi u in¢identi ta’ sigurta fl-IT. It-tkabbir tal-livell ta’ I-gharfien dwar is-sigurta
ta’ I-IT u |-ksib ta’ kultura ta’ gharfien dwar is-sigurtd huma miri addizzjonali.

Din il-kultura tipprova mizuri proattivi u preventivi mehuda mill-bidu u ghalhekk tnaggas I-
ispejjez operattivi.

L-introduzzjoni ta’ din il-kultura ta’ kooperazzjoni u assistenza lil kumpanija jew
istituzzjoni tista’ f'hafna kazijiet tistimula I-efficjenza b’mod generali.
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X’jigri jekk ma jsir xejn?

Mod mhux strutturat ta’ gestjoni tas-sigurta ta’ I-IT jista’ jwassal ghal aktar hsara, mhux I-
anqas lir-reputazzjoni tal-kumpanija. It-telf finanzjarju u I-implikazzjonijiet legali jistghu
jkunu rizultati ohra.

X’jigri jekk tittiehed azzjoni?
L-gharfien dwar is-sehh ta’ problemi tas-sigurta jikber. Dan jghin biex jigu solvuti b’'mod
aktar effi¢jenti u jigi evitat telf futur.

X’se jkun il-prezz?
Jiddependi fuq il-mudell organizzattiv, l-ispejjez involuti se jkunu s-salarji tal-membri u |-
organizzazzjoni tat-tim CSIRT, it-taghmir, I-ghodod u I-licenzji tas-softwer.

X’se jkun il-gwadann?
Jiddependi fuqg in-negozju u t-telf fil-passat, se tikseb aktar trasparenza fil-pro¢eduri u I-
pratti¢i tas-sigurta, u b’hekk tipprotegi assi tan-negozju essenzjali.

X’inhi I-kronologija?
Ara kapitlu 12. Deskrizzjoni tal-Pjan tal-progett ghad-deskrizzjoni ta’ kampjun ta’ pjan ta’
progett.

Ezempji ta’ kazijiet tan-negozju u approcci ezistenti
Hawnhekk hawn xi ezempji ghal kazijiet tan-negozju CSIRT li ta’ min jistudjahom:

e http://www.cert.org/csirts/AFIl case-study.html
Holgien ta’ CSIRT ta’ Istituzzjoni Finanzjarja: Studju tal-Kaz

L-ghan ta’ dan id-dokument huwa li jigu magsuma I-lezzjonijiet mehuda minn istituzzjoni
finanzjarja (imsemmija f'dan id-dokument bhala AFI) hekk kif zviluppaw u implimentaw
kemm pjan biex jigi indirizzat thassib tas-sigurta kif ukoll Tim ta’ Rispons ghall-In¢identi
ta’ Sigurta tal-Kompjuter (CSIRT).

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
Sommarju tal-kaz korporattiv ta’ CERT POLSKA (wirja ta’ slajds f'format PDF).

e http://www.auscert.org.au/render.htmli?it=2252
Li tifforma Tim ta’ Rispons ghall-In¢identi (IRT) fl-1990s tista’ tkun bi¢¢a xoghol i
tagta’ qalb dak li jkun. Hafna nies li jiffurmaw IRT m’ghandhomx esperjenza fli
jaghmlu dan. Dan id-dokument jezamina r-rwol li IRT jista’ jilghab fil-komunita, u I-
kwistjonijiet li ghandhom jigu indirizzati kemm waqt il-holgien u wara I-bidu ta’ I-
operazzjonijiet. Jista’ jkun utli ghal IRTs ezistenti billi jista’ jkabbar |-gharfien dwar
kwistjonijiet li ma gewx indirizzati gabel.
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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

e http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
Studju tal-Kaz dwar is-Sigurta ta’ I-Informazzjoni, Kif taghmel I-intrapriza sigura,
Minn: Roger Benton

Dan il-prattiku huwa studju tal-kaz tal-migrazzjoni ta’ Kumpanija ta’ I-Assigurazzjoni
ghal sistema ta’ sigurta ghall-intrapriza kollha. Huwa I-hsieb ta’ dan il-prattiku i
jipprovdi linja li ghandha tigi segwita meta tinholoq jew issir migrazzjoni ghal sistema
ta’ sigurta. Fil-bidu, sistema ta’ sigurta primittiva onlajn kienet I-uniku mekkanizmu
biex tikkontrolla l-a¢¢ess ghall-informazzjoni korporattiva. L-esponimenti kienu serji —
ma kien hemm ebda kontrolli ta’ I-integritd barra mill-ambjent onlajn. Kwalunkwe
persuna b’hiliet bazi¢i fl-ipprogrammar seta’ jzid, jibdel u/jew ihassar informazzjoni
tal-produzzjoni.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Strategija dwar I-e-sigurta ta' Marriott: kollaborazzjoni bejn in-negozju u I-IT

L-esperjenza ta’ Chris Zoladz ta’ Marriott International Inc., is-sigurta ta’ I-e-negozju
hija process, mhux progett. Dan kien il-messagg li wassal Zoladz fil-Konferenza u
Expo ricenti dwar I-E-Sigurtda gewwa Boston, sponsorjata mill-Intermedia Group.
Bhala vic¢i-president tal-protezzjoni ta’ l-informazzjoni ghal Marriott, Zoladz jirrapporta
permezz tad-dipartiment legali, ghalkemm mhuwiex avukat. ll-funzjoni tieghu hija li
jidentifika fejn hija mahzuna l-aktar informazzjoni kummer¢jali prezzjuza ta’ Marriott u
kif din timxi gewwa u barra I-kumpanija. Marriott ghandha responsabbilta separata
definita ghall-infrastruttura teknika li tappoggja s-sigurta, li hija moghtija lill-arkitett
tas-sigurta ta’ I-IT.

CSIRT fittizju (pass 7)
Promozzjoni tal-Pjan Korporattiv

Gie dediz li jingabru fatti u figuri mill-istorja tal-kumpanija. Dan huwa aktar minn utli ghal
harsa generali statistika tas-sitwazzjoni tas-sigurta ta’ |-IT. Dan il-gbir ghandu jissokta
meta I-CSIRT ikun beda jiffunzjona, sabiex l-istatistika tinzamm aggornata.

Gew ikkuntattjati u intervistati CSIRTs nazzjonali ohra dwar il-kazijiet tan-negozju
taghhom. Huma pprovdew appogg billi kkompilaw xi slajds b’informazzjoni dwar zviluppi
ricenti fl-in¢identi tas-sigurta ta’ I-IT u dwar l-ispejjez ta’ I-in¢identi.

F'dan il-kaz ta’ ezempju ta’ CSIRT fittizju ma kienx hemm htiega kbira li t-tmexxija tigi
konvinta dwar l-importanza tan-negozju ta’ I-IT, u ghalhekk ma kienx difficli sabiex
tinkiseb l-awtorizzazzjoni ghall-ewwel pass. Gew imhejjija kaz tan-negozju u pjan tal-
progett, fosthom stima ta’ I-ispejjez tat-twaqqif u I-prezz ta’ I-operazzjoni.
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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

8 Ezempiji ta’ proc¢eduri operattivi u teknici (flussi tax-
xoghol)

Sa issa ghamilna |-passi li gejjin:

Ftehim ta’ xX'inhu CSIRT u x’benefi¢dji jista’ jipprovdi.

Lil liema settur ser jipprovdi s-servizzi tieghu t-tim il-gdid?
Xtipi ta’ servizzi jista’ jipprovdi CSIRT lill-kostitwenza tieghu.
Analizi ta’ I-ambjent u I-kostitwenti.

Definizzjoni tad-dikjarazzjoni tal-missjoni.

Zvilupp tal-Pjan tan-Negozju.

a. Definizzjoni tal-mudell finanzjarju.

b. Definizzjoni ta’ I-istruttura organizzattiva.

¢. Bidu ta’ thaddim tal-persunal.

d. Uzu u taghmir ta’ |-ufficcju.

e. Zvilupp ta’ politika dwar is-sigurta ta’ l-informazzjoni.

f. Tfittxija ghal shab ta’ kooperazzjoni.

7. Promozzjoni tal-Pjan tan-Negozju.

a. Approvazzjoni tal-kaz tan-negozju.

b. Dahhal kollox fi pjan tal-progett.

cuhwhE

>> |l-pass li jmiss: li taghmel il-CSIRT jiffunzjona

Li jkollok flussi tax-xoghol definiti sewwa fis-sehh itejjeb il-kwalita u I-hin mehtieg ghal
kull in¢ident jew kaz ta’ vulnerabilita.

Kif deskritt fil-kaxxi ta’ I-ezempju, CSIRT Fittizju se joffri s-servizzi prin¢ipali bazi¢i ta’
CSIRT:

e Allarmi u Twissijiet
e Immaniggar ta’ I-In¢identi
e Dikjarazzjonijiet

Dan il-kapitlu jipprovdi ezempiji ta’ flussi tax-xoghol li jiddeskrivu s-servizzi prin¢ipali ta’
CSIRT. Dan il-kapitlu fih ukoll taghrif dwar il-gbir ta’ informazzjoni minn sorsi differenti, I-
ic¢ekkjar taghha ghar-rilevanza u l-awtenti¢ita u t-tgassim mill-gdid taghha lill-
kostitwenza. U fl-ahharnett dan il-kapitlu fih ezempji ta’ I-aktar pro¢eduri bazi¢i u ghodod
specifici ta’ CSIRT.
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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Evalwa |-bazi ta’ I-installazzjoni tal-kostitwenza tieghek

L-ewwel pass huwa li tigbor deskrizzjoni generali tas-sistemi ta’ I|-IT installati fil-
kostitwenza tieghek. Permezz ta’ dan il-CSIRT jista’ jevalwa r-rilevanza ta’ |I-
informazzjoni li tidhol u jiffitraha gabel ma terga’ titqassam, ghalhekk il-kostitwenti ma
jigux mgharrqga b’informazzjoni li prattikament tkun bla uzu ghalihom.

Hija prattika tajba li tibda semplici, per ezempju billi tuza folja ta’ I-excel bhal din:

Kategorija | Applikazzjoni | Prodott | Verzjoni | OS Verzjoni | Kostitwent
tas- ta’ I-OS
softwer

Desktop Office Excel X-X-X Microsoft | XP-prof | A

Desktop Browser IE X-X- Microsoft | XP-prof | A

Network Router CISCO | x-X-X CISCO X-X-X- B

Server Server Linux X-X-X L-distro X-X-X B

Servizzi Server tal- Apache Unix X-X-X B

Web

Bil-funzjoni tal-filter fl-excel huwa facli hafna biex taghzel is-softwer adatt u tara liema
kostitwent ged juza liema tip ta’ softwer.
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Tt Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Produzzjoni ta’ Allarmi, Twissijiet u Dikjarazzjonijiet
Il-produzzjoni ta’ l-allarmi, twissijiet u dikjarazzjonijiet kollha jsegwu l-istess flus
xoghol:

e |I-gbir ta’ I-informazzjoni
e Evalwazzjoni ta’ I-informazzjoni ghar-rilevanza u s-sors
e Stima tar-riskju bbazata fuq I-informazzjoni migbura

e Tqassim ta’ I-informazzjoni

Partnerships

Information
Sources

I i
Identification =
Classification

1

Impact analysis ]4—

Incident handling
report

distribution
process

Figure: Information process flow

Fig. 9 : Fluss tal-proc¢ess ta’ I-informazzjoni

Fil-paragrafi li gejjin dan il-fluss tax-xoghol se jigi deskritt f'aktar dettall.
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Tt Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

[ Partnerships ]
Eimsi Ce=r

TF-CSIRT

i

Information
Sources

[ Rele;ance ]-——-> Ei;f—:‘ .
L Identification J g& '

[ Classification ]

1F

[ Risk assessment ]_ I =

Information
distribution

[ Impact analysis

process

P _Seeeeeeeeeewesl ____

“ \ Pass 1: Gbir ta’ informazzjoni dwar il-vulnerabilita.

Normalment jezistu zewg tipi ewlenin ta’ sorsi ta’ informazzjoni li jikkontribwixxu taghrif
bhala input ghas-servizzi:

e L-informazzjoni tal-vulnerabilita dwar is-sistemi ta’ I-IT (tieghek)
e Ir-rapporti ta’ I-in¢identi

Jiddependi fuq it-tip ta’ negozju u infrastruttura ta’ I-IT, jista’ jkun hemm bosta sorsi
pubbli¢i u maghluga ghal informazzjoni dwar il-vulnerabilita:

Listi ta’ I-impustar pubbli¢i u maghluga

Informazzjoni dwar il-vulnerabilita tal-prodott mill-bejjiegh

Websaijts

Informazzjoni fuq Il-internet (Google, ec¢¢...)

Shubijiet pubbli¢i u privati li jipprovdu informazzjoni dwar il-vulnerabilita (FIRST, TF-
CSIRT, CERT-CC, US-CERT....)
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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Din l-informazzjoni kollha tikkontribwixxi ghal-livell ta’ gharfien dwar vulnerabilitajiet
specifi¢i fis-sistemi ta’ I-IT.

Kif intqal gabel, hemm hafna sorsi ta’ informazzjoni tajbin u fa¢ilment a¢c¢essibbli dwar is-
sigurta disponibbli fug I-internet. ll-grupp ta’ hidma ad-hoc ta’ ENISA “Servizzi CERT”
ghall-2006 qieghed jipproduci f'dan il-waqt lista aktar komprensiva li suppost tkun lesta
fit-tmiem ta’ 1-2006".

6 \ Pass 2: Evalwazzjoni ta’ I-informazzjoni u stima tar-riskju

Dan il-pass jirrizulta fanalizi ta’ I-impatt ta’ vulnerabilita specifika ghall-infrastruttura ta’ I-
IT tal-kostitwenza.

Identifikazzjoni

L-informazzjoni li tidhol dwar il-vulnerabilita dejjem trid tigi identifikata bis-sors taghha u
jrid jigi stabbilit jekk is-sors huwiex affidabbli gabel ma tinghata xi informazzjoni lill-
kostitwenza. Inkella n-nies jistghu jigu allarmati bi zball, li jista’ jwassal ghal disturbi bla
bZzonn fil-proc¢essi tan-negozju u finalment ghal dannu fir-reputazzjoni tal-CSIRT.

1% Grupp ta’ Hidma Ad-hoc Servizzi CERT:
http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Il-pro¢edura li gejja turi ezempju ta’ kif tigi identifikata I-awtenticita ta’ messagg:

Procedura biex tidentifika I-awtenticita ta’ messagg u s-sors tieghu

Lista ta’ Kontroll (Checklist) Generali

1. Is-sors huwa maghruf u rregistrat bhala tali?

2. L-informazzjoni gejja minn kanal regolari?

3. Hemm informazzjoni “stramba” kontenuta li tinhass “mhix sewwa”?

4. Segwi l-istint tieghek, jekk hemm dubju dwar informazzjoni, tagixxix, izda erga’
ivverifika!

Sorsi ta’ I-Emails

1. L-indirizz tas-sors huwa maghruf ghall-organizzazzjoni u maghruf ghal-lista tas-
sorsi?

2. ll-firma PGP hija korretta?

3. Meta jkollok dubju, i¢¢ekkja t-titolu kollha ta’ messagg.

4. Meta jkollok dubju, uza “nslookup” jew “dig” biex tivverifika d-domain ta’ min ikun
baghat®.

Sorsi tal-WwWWwW

1. I¢¢ekkja ¢-certifikati tal-brawzer meta tagbad ma’ websaijt secured (https ://).

2. l¢cekkja s-sors ghall-kontenut u I-validita (teknika).

3. Meta jkollok dubju, tikklikkja fug ebda link jew tnizzel xi softwer.

4. Meta jkollok dubju, aghmel “lookup” u “dig” fug id-domain u aghmel “traceroute”.

Telefon

1. Isma’l-isem sewwa.

2. Gharaftha I-vuci?

3. Meta jkollok dubju, stagsi ghal numru tat-telefon u itlob biex terga’ ¢cempel lil min
ikun gieghed fuq il-linja.

Fig. 10 Ezempju ta’ procedura ghall-identifikazzjoni ta’ I-informazzjoni

Rilevanza

Il-harsa generali prodotta gabel tal-hardwer u tas-softwer installat tista’ tintuza biex tigi
ffiltrata l-informazzjoni li tkun diehla tal-vulnerabilita ghar-rilevanza, bil-ghan li tinstab
twegiba ghall-mistogsijiet: “ll-kostitwenza tuza din il-bi¢¢a softwer?”; “L-informazzjoni hija
rilevanti ghalihom?”

Klassifikazzjoni

Xi informazzjoni ricevuta tista’ tigi kklassifikata jew immarkata bhala ristretta (per
ezempju rapporti ta’ in¢identi li jidhlu minn timijiet ohra). L-informazzjoni kollha trid tigi
mmaniggjata skond id-domanda ta’ min jibghatha u skond il-politika dwar is-sigurta ta’ I-
informazzjoni tieghu stess. Regola bazika tajba hija “Tqassamx informazzjoni jekk ma
jkunx car li hija intenzjonata biex titgassam; f'’kaz ta’ dubju stagsi lil min ikun baghat |-
informazzjoni ghall-permess biex taghmel dan.”

20 Ghodod biex jigu ¢cekkjati I-identitajiet fil-CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Stima tar-riskju u analizi ta’ I-impatt
Hemm diversi metodi biex tistabbilixxi r-riskju u I-impatt ta’ vulnerabilita (potenzjali).

Riskju huwa definit bhala ¢-¢ans potenzjali li I-vulnerabilita tista’ tigi sfruttata. Hemm
diversi fatturi importanti (fost I-ohrajn):

e ll-vulnerabilita hija maghrufa sewwa?
e ll-vulnerabilita mifruxa hafna?

e Fadli tisfrutta I-vulnerabilita?

e Din hija tip ta’ vulnerabilita li bil-mod biex tigi sfruttata?

Dawn il-mistogsijiet kollha jaghtu idea tajba tas-serjeta tal-vulnerabilita.
Appro¢c¢ sempli¢i hafna biex tikkalkula r-riskju hija I-formula li gejja:

| Impatt = Hsara potenzjali minn Riskju X|

Hsara potenzjali tista’ tkun

e Acc¢ess mhux awtorizzat ghall-informazzjoni
e Cahda tas-Servizz (DOS)
e Ksib jew estensjoni tal-permessi

(Ghal skemi ta’ klassifikazzjoni aktar elaborati jekk joghgbok ara t-tmiem ta’ dan il-
kapitlu).

B’dawn il-mistogsijiet imwiegba tista’ tizdied valutazzjoni globali mal-konsulenza, i

tinforma dwar ir-riskju u d-dannu potenzjali. Hafna drabi jintuzaw termini sempli¢i bhal
BAXX, MEDJU u GHOLI.
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Skemi ohra, aktar komprensivi ta’ evalwazzjoni tar-riskju huma:

L-iskema ta’ valutazzjoni ta’ GOVCERT.NL*
II-CSIRT governattiv Olandiz GOVCERT.NL zviluppa matri¢i ghall-evalwazzjoni tar-riskju
li giet zviluppata fil-fazi tal-bidu ta’ Govcert.nl u ghadha tigi aggornata ghall-ahhar xejriet.

RISK
Is the vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Isit easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2
Damage
Unauthorized accessto data No 0 Yes, read 2 Yes, read 4 4 6 t/m 15 High
DoS No 0 Yes, non-critical 1 Yes, critica 5 2 t/m 5 Medium
Permissions No 0 Yes, user 4 Yes, root 6 0,1 Low
OVERALL

Local root exploit (attacker has a user account on the machine)

Denial of Service
Medium Remote user exploit >> Action within a week

Remote unauthorized access to data

Unauthorized obtaining data

Local unauthorized accessto data
Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

Fig. 11 L-iskema ta’ valutazzjoni ta’ GOVCERT.NL

Deskrizzjoni tal-Format ta’ Konsulenza Komuni ta’ I-EISPP?

II-Programm Ewropew ta’ Informazzjoni dwar is-Sigurta ta’ I-Informazzjoni (EISPP) huwa
progett ko-finanzjat mill-Komunita Ewropea taht il-Hames Programm ta’ Qafas. Il-progett
ta’ I-EISPP jimmira li jizviluppa qafas Ewropew, mhux biss biex jigi maqsum gharfien
dwar is-sigurta izda wkoll biex jigu definiti I-kontenut u modi kif titwassal |-informazzjoni
dwar is-sigurta lill-SMEs. Bil-provvediment tas-servizzi ta’ sigurta necessarji ta’ I-IT lill-
SMEs Ewropej, dawn jigu inkoraggiti sabiex jizviluppaw il-fidu¢ja u I-uzu taghhom ta’ |-e-
kummer¢ li jwassal ghal opportunitajiet akbar u ahjar ghal negozju gdid. L-EISPP huwa
pijunier fil-vizjoni tal-Kummissjoni Ewropea ta’ holgien ta’ netwerk Ewropew ta’
kompetenza fi hdan I-Unjoni Ewropea.

ll-Format tal-Konsulenza tad-DAF Deutsches®

DAF hija inizjattiva tal-CERT-Verbund Germaniz u hija parti prin¢ipali ta’ infrastruttura
ghall-holgien u skambju ta’ konsulenzi dwar is-sigurta minn timijiet differenti. DAF hija
maghmula b’mod spedéjali ghall-htigijiet tal-CERTs Germanizi; |-istandard huwa zviluppat
u mizmum minn CERT-Bund, DFN-CERT, PRESECURE u Siemens-CERT.

21 Matri¢i tal-vulnerabilita: http://www.govcert.nl/download.htmI?f=33

22 EISSP: http://www.enisa.europa.eu/cert _inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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Pass 3: Tqassim ta’ I-informazzjoni

Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

6 CSIRT jista’ jaghzel minn diversi metodi ta’ distribuzzjoni skond ix-xewqgat tal-

kostitwenti u l-istrategija tieghek ghall-komunikazzjoni.

Websaijt

Email

Rapporti

Arkivjar u ricerka

Il-konsulenzi dwar is-sigurtda mgassma minn CSIRT ghandhom dejjem isegwu l-istess
struttura. Dan izid il-facilita biex jingraw u l-qarrej malajr isib I-informazzjoni kollha

rilevanti.

Konsulenza ghandha mill-angas tinkludi I-informazzjoni li §ejja:

Titlu tal-konsulenza

Riskju (Gholi-Medju-Baxx)
Impatt/dannu potenzjali (Gholi-Medju-Baxx)

Id’s esterni: (CVE, ID’s tal-bullettin dwar il-vulnerabilita)

Fig. 12 Kampjun ta’ skema ta’ konsulenza

Ara kapitlu 10. Ezerc¢izzju ghal ezempju komplet ta’ konsulenza dwar is-sigurta.
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Kif Timmaniggja I-Inc¢identi

Kif intgal fl-introduzzjoni ta’ dan il-kapitlu, il-proéess ta’ I-immaniggar ta’ I-informazzjoni
wagt il-gestjoni ta’ in¢ident huwa simili hafna ghal dak uzat waqt il-kompilazzjoni ta’
allarmi, twissijiet u dikjarazzjonijiet. 1zda I-parti tal-gbir ta’ I-informazzjoni generalment
hija differenti, billi I-mod normali ta’ kif tinkiseb informazzjoni relatata ma’ I-in¢identi huwa
jew billi jaslu rapporti ta’ I-in¢ident mill-kostitwenza jew timijiet ohra, jew billi jaslu
kummenti minn partijiet involuti waqt il-pro¢ess ta’ l-immaniggar ta’ I-in¢ident. L-
informazzjoni generalment tghaddi permezz ta’ e-mail (kodifikata); kultant l-uzu tat-
telefon jew faks huwa necessarju.

Meta tir¢ievi informazzjoni bit-telefon, hija prattika tajba li tnizzel kull dettall partikolari
mill-ewwel jew billi tuza strument ghall-immaniggar/rappurtar ta’ I-in¢ident jew billi
taghmel memo. Huwa necessarju li tohlog immedjatament (qabel ma tintemm it-
telefonata) numru ta’ l-in¢ident (jekk ikun ghad m’hemmx wiehed ghal dan I-in¢ident) u
taghtih lill-persuna li tkun qieghda taghmel ir-rapport bit-telefon (jew b’e-mail ta’
sommairju li tintbaghat wara) bhala referenza ghal komunikazzjoni sussegwenti.

I-bgija ta’ dan il-kapitlu tiddeskrivi I-process baziku ta’ I-immaniggar ta’ inc¢ident. Analizi
dettaljata hafna tal-pro¢ess shih ta’ I-immaniggjar ta’ I-in¢identi u I-flussi tax-xoghol u s-
sottoflussi tax-xoghol kollha involuti tista’ tinstab fid-dokumentazzjoni Definizzjoni tal-
Proéessi ta’ I-lmmaniggar ta’ I-Inéidenti ghall-CSIRTSs tal-CERT/CC?.

24 Definizzjoni tal-Processi ta’ I-Immaniggar ta’ I-In¢identi: http://www.cert.org/archive/pdf/04tr015.pdf
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Fae? Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Bazikament, I-immaniggar ta’ I-in¢identi jsegwi I-fluss tax-xoghol li ge;j:

Partnerships & other
CSIRTs

w5 Cer

Comstituents

)

Incident
handling
requests

(
[ Relevance Eﬁgﬁ‘ T

o Oy |k

Ayt e

[ -CIassmcatloqis ]

Triage

= )
Actions |

5
|

Start Incident ticket

6 Solve incident
[ Incident handling
report

Archiving

qIl

Figure: Incident handling process flow

Fig. 13 Kif jimxi I-process ta’ inc¢ident
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“ \ Pass 1: Meta tircievi rapporti ta’ inéidenti

Kif issemma gabel, ir-rapporti ta’ I-in¢identi jaslu ghand CSIRT b’diversi modi, I-aktar b’e-
mail izda anki bit-telefon jew faks.

Kif issemma gabel, hija prattika tajba li tnizzel id-dettalji kollha f'format fiss waqt li tkun
ged tir¢ievi rapport ta’ in¢ident. B'dan jigi zgurat li ebda informazzjoni importanti ma
tithalla barra. Aktar ’il quddiem wiehed jista’ jsib skema kampjun:

FORMOLA GHAR-RAPPURTAR TA’ INCIDENT

Jekk joghgbok imla din il-formola u ibghatha b’Faks jew b'email lil: ................
[I-linji mmarkati b™* huma mehtiega.

Name and Organisation

1. Isem*:

2. Isem ta’ I-Organizzazzjoni*:
3. Tipta’ settur:

4. Pajjiz~:

5. Belt:

6. Indirizz ta’ I-e-mail*:

7. Numru tat-telefon*:

8. Ohrajn:

Ospitant(i) Affettwat(i)

9.  Numru ta’ Ospitanti:
10. Isem |-Ospitant u I-IP*;
11. Funzjoni ta’ [-Ospitant*:
12. Zona tal-Hin:

13. Hardwer:

14. Sistema Operattiva:
15. Softwer Affettwat:

16. Fajls Affettwati:

17. Sigurta:

18. Isem |-Ospitant u I-IP:
19. Protokoll/port:

Incident

20. Numru ta’ referenza # ta’ ref:

21. Tipta incident:

22. L-in¢ident Beda:

23. Dan huwa in¢ident li ghadu ghaddej: IVA LE
24. Hin u Metodu ta’ I-Iskoperta:

25. Vulnerabilitajiet Maghrufa:

26. Faijls Suspettuzi:

27. Kontromizuri:

28. Deskrizzjoni dettaljata*:

Fig. 14 Kontenut ta’ rapport ta’ incident

MT Pagna 47 MT




*
*+‘

L
» enisa

B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

a Pass 2: Evalwazzjoni ta’ I-In¢ident

F’dan l-istadju tigi ¢cekkjata l-awtenti¢ita u r-rilevanza ta’ in¢ident irrapportat u I-in¢ident
jigi kklassifikat.

Identifikazzjoni

Biex tigi evitata kwalunkwe azzjoni bla bzonn hija drawwa tajba li ticcekkja jekk I-
originatur huwiex affidabbli u jekk l-originatur huwiex wiehed mill-kostitwenti tieghek jew
ta’ CSIRTs kollegi. Regoli simili kif deskritti f’kapitlu 8.2 Produzzjoni ta’ Allarmi japplikaw.

Rilevanza

B’dan il-pass inti ticcekkja jekk it-talba ghall-immaniggar ta’ in¢ident toriginax mill-
kostitwenza tal-CSIRT, jew jekk l-in¢ident irrappurtat jinvolvix sistemi ta’ I-IT mill-
kostitwenza. Jekk l-ebda wahda minn dawn ta’ hawn fuqg ma tapplika, ir-rapport
generalment jigi dirett mill-gdid lill-CSIRT korrett®.

Klassifikazzjoni

B’dan il-pass it-triage issir billi tigi kklassifikata I-gravita ta’ I-in¢ident. Mhux fl-iskop ta’
dan id-dokument li nidhlu fid-dettalji dwar il-klassifikazzjoni ta’ l-in¢identi. Bidu tajjeb ikun
li tuza l-iskema ghall-Klassifikazzjoni tal-Kazijiet tal-CSIRT (Ezempju ta’ CSIRT ta’ I-
Intrapriza):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity™* Description
Denial of service 53 « DOS or DDOS attack.
Forensics S1 « Any forensic work to be done by CSIRT.
Compromised S1 « Anempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1, 82 « Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawfil activity S1 « Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,82, 83 +« Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking 51,82, 83 « Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware s3 « A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 83 « Spoofed email, SPAM, and other email security-related events.
Consulting S1, 82, 83 + Security consulting unrelated to any confirmed incident.
Policy Violations 51,82, 83 « Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
+ Inappropriate use of corporate asset such as computer, network, or application.
+» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

Fig. 15 Skema ghall-Klassifikazzjoni ta’ I-Incidenti (sors: FIRST)?®

25 Ghodod biex ti¢cekkja I-identitajiet fil-CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04

26 Klassifikazzjoni tal-Kaz ta’ CSIRT http://www.first.org/resources/quides/csirt_case classification.html
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B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Triage

Triage hija sistema uzata minn persunal mediku jew ta’ |-emergenza biex jitqgassmu
rizorsi medici limitati meta n-numru ta’ feruti li jehtiegu I-kura jagbez ir-rizorsi disponibbli
biex titwettaq il-kura, bil-ghan li jigi ttrattat I-akbar numru ta’ pazjenti possibbli®’.

II-CERT/CC jaghti d-deskrizzjoni li §ejja:

Triage hija element essenzjali ta’ kwalunkwe kapacita ta’ gestjoni ta’ I-in¢identi, b’mod
partikolari ghal kwalunkwe CSIRT stabbilit. Triage hija fuq ir-rotta kritika biex jigi mifhum
x'ged jigi rrappurtat madwar I-organizzazzjoni. Hija sservi bhala I|-mezz li bih I-
informazzjoni kollha tghaddi ghal go punt wiehed ta’ kuntatt, u hekk tippermetti veduta
mill-intrapriza ta’ I-attivita li tkun ghaddejja u korrelazzjoni komprensiva ta’ I-informazzjoni
kollha rrappurtata. Triage tippermetti evalwazzjoni inizjali ta’ rapport li jidhol u tpoggih
fejn imissu ghal aktar immaniggar. Hija tipprovdi wkoll post biex tinbeda d-
dokumentazzjoni inizjali u l-kitba ta’ I-informazzjoni ta’ rapport jew talba, jekk dan ma
Jjkunx diga sar fil-process tas-Sejbien.

[I-funzjoni tat-triage tipprovdi stampa immedjata ta’ I-istatus attwali ta’ l-attivita kollha
rrappurtata — liema rapporti huma miftuha jew maghluqa, x’azzjonijiet huma pendenti, u
kemm gew ricevuti minn kull tip ta’ rapport. Dan il-process jista’ jghin biex jigu identifikati
problemi potenzjali tas-sigurta u jigi prijoritizzat il-volum tax-xoghol. L-informazzjoni
migbura waqt it-triage tista’ wkoll tintuza sabiex jigu ggenerati xejriet u statistici dwar il-
vulnerabilita u l-inéidenti ghat-tmexxija gholja®.

Triage ghandha ssir mill-aktar membri b’esperjenza tat-tim, minhabba li tehtieg ftehim fil-
fond ta’ I-impatti potenzjali ta’ l-in¢identi fuq partijiet specifi¢i tal-kostitwenza u |-kapacita
li tiddeciedi min huwa |-aktar membru adatt tat-tim biex jiehu hsieb dak I-in¢ident.

%7 Triage fil-Wikipedia: http://en.wikipedia.org/wiki/Triage

28 Definizzjoni tal-Processi ta’ I-Immaniggar ta’ I-In¢identi: http://www.cert.org/archive/pdf/04tr015.pdf
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Generalment l-in¢identi evalwati ghall-urgenza jmorru fi kju tat-talbiet fghodda
ta’ gestjoni ta’ I-in¢identi uzata minn persuna wahda jew aktar li timmaniggja l-inc¢identi, li
bazikament isegwu dawn il-passi.

Pass 3: Azzjonijiet

Jinholoq biljett ta’ I-in¢ident

In-numru tal-biljett ta’ I-in¢ident ghandu mnejn diga jkun die ggenerat fi stadju precedenti
(per ezempju meta I-in¢ident gie rrappurtat bit-telefon). Jekk le, I-ewwel pass ikun i
jinholog numru bhal dan li jintuza f’kull komunikazzjoni ohra dwar dan |-in¢ident.

Ciklu tal-hajja ta’ I-in¢ident

L-immaniggar ta’ in¢ident ma jsegwix sensiela ta’ passi li finalment iwasslu ghal
soluzzjoni, izda pjuttost isegwi ¢irku ta’ passi li jigu applikati ripetutament sakemm |-
in¢ident finalment jigi solvut u I-partijiet kollha involuti jkollhom l-informazzjoni
necessarja. Dan i¢-Girku, li sikwit issir referenza ghalih ukoll bhala ¢-“Ciklu tal-hajja ta’ I-
Incident”, fih il-processi li gejjin:

Analizi. |d-dettalji kollha ta’ I-in¢ident irrappurtat jigu analizzati.

Ksib tal-kuntatti: Biex tkun tista’ tigi rrappurtata aktar l-informazzjoni relatata
ma’ l-in¢ident lill-partijiet kollha involuti, bhal CSIRTs ohra,
il-vittmi u probabbli s-sidien ta’ sistemi li jista’ jkun intuzaw
hazin ghal attakk.

Ghoti ta’ assistenza teknika: Ghajnuna lill-vittmi biex jirkupraw malajr mir-rizultati ta’ I-
inCident u gbir ta’ aktar informazzjoni dwar I-attakk.

Koordinament: Infurmar lil partijiet ohra involuti bhall-CSIRT responsabbli
ghas-sistema ta’ I-IT uzata ghal attakk, jew vittmi ohra.

Din l-istruttura tissejjah “¢iklu tal-hajja”, minhabba li pass iwassal ghall-iehor u |-ahhar
wiehed, il-parti tal-koordinament, tista’ mill-gdid twassal ghal analizi gdida, u ¢-Ciklu
jerga’ jibda. ll-process jintemm meta I-partijiet kollha involuti jkunu réevew u rrappurtaw I-
informazzjoni kollha neéessarja.

Jekk joghgbok irreferi ghall-manwal tal-CERT/CC ghal deskrizzjoni aktar dettaljata tac-
¢iklu tal-hajja ta’ in¢ident®.

Rapport dwar l-immaniggar ta’ l-in¢ident

Kun lest ghal mistogsijiet mit-tmexxija dwar l-in¢identi billi thejji rapport. Hija prattika
tajba wkoll li tikteb document (ghall-uzu intern biss) dwar il-“lezzjonijiet mitghallma” biex
tghallem lill-persunal u biex jigu evitati I-izbalji fi proc¢essi futuri ta’ immaniggar ta’ I-
in¢identi.

Arkivjar
Ara r-regoli ta’ l-arkivjar deskritti aktar kmieni f’kapitlu 6.6 Zvilupp ta’ politika dwar is-
sigurta ta’ I-informazzjoni.

Jekk joghgbok irreferi ghall-Anness sezzjoni A.1 Aktar gari ghal gwidi komprensivi dwar
l-immaniggar ta’ I-in¢identi u ¢-¢iklu tal-hajja ta’ l-in¢identi.

2 Manwal tal-CSIRT: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Ezempju ta’ skeda ta’ rispons

Id-definizzjoni tal-hinijiet tar-rispons hafna drabi tigi injorata izda trid tkun parti minn kull
ftehim strutturat sewwa dwar il-livell ta’ servizz (SLA — Service Level Agreement ) bejn
CSIRT u I-kostitwenza tieghu. L-ghoti ta’ kummenti f'waqthom lill-kostitwenti waqt I-
immaniggar ta’ in¢ident hija kruc¢jali, kemm ghar-responsabbiltajiet stess tal-kostitwenti
kif ukoll ghar-reputazzjoni tat-tim.

[I-hinijiet tar-rispons iridu jigu kkomunikati b’'mod car lill-kostitwenza biex jigu evitati
aspettattivi hziena. L-iskeda bazika hafna li gejja tista’ tintuza bhala punt tal-bidu ghal
SLA aktar dettaljata ma’ kostitwenza tal-CSIRTSs.

Dan li gej huwa ezempju ta’ skeda ta’ rispons prattika mill-mument ta’ talba li tidhol ghal
assistenza:

Handling ,
—

as agreed or

O— 12 hour =} —3 hours. —t 3hours. —f = within a -}

working

day

Fig. 16 Ezempju ta’ skeda ta’ rispons

Hija wkoll prattika tajba li tghallem lill-kostitwenza dwar il-hinijiet tar-rispons taghhom,
specjalment meta ghandhom jikkuntattjaw lill-CSIRT fkaz ta’ emergenza. Hafna drabi
huwa ahjar Ii jikkuntattiaw lill-CSIRT taghhom fi stadju bikri, u hija prattika tajba li
tinkoraggixxi I-kostitwenza biex taghmel dan f’kaz ta’ dubju.
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Ghodod disponibbli ghal CSIRT

Dan il-kapitlu jipprovdi xi referenzi ghal ghodod komuni uzati mill-CSIRTs. Huwa jaghti
biss ezempji, aktar indikaturi jistghu jinstabu fil-Clearinghouse ta’ I-Ghodod ghall-
Immaniggar ta’ I-In¢identi *° (CHIHT).

Email u softwer ghall-kodifikar tal-messaggi

e GNUPG http://www.gnupg.org/
GnuPG hija l-implimentazzjoni shiha u b’xejn ta’ I-istandard OpenPGP tal-progett
GNU kif definite mir-RFC2440. GnuPG tippermettilek li tikkodifika u tiffirma |-
informazzjoni u I-komunikazzjoni tieghek.

e PGP http://www.pgp.com/
Varjant kummercjali

Ghodda ghall-immaniggar ta’ I-in¢identi
Timmaniggja l-inc¢identi u I-follow-up taghhom, u b’hekk izzomm rekord ta’ I-azzjonijiet.

e RTIR http://www.bestpractical.com/rtir/
RTIR hija sistema open source minghajr hlas ghall-immaniggar ta’ l-inc¢identi,
imfassla skond il-htigijiet tat-timijiet CERT u timijiet ohra ta’ rispons ghall-incidenti.

Ghodod CRM

Meta jkollok hafna kostitwenti differenti u tkun trid tintra¢¢a I-appuntamenti u d-dettalji
kollha, database CRM hija utli. Hemm hafna varjazzjonijiet differenti, dawn huma xi
ezempiji:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (Verzjoni open source minghajr hlas)
http://www.sugarforge.org/

I¢¢ekkjar ta’ I-informazzjoni
¢ Ghassa tal-websajts
http://www.aignes.com/index.htm
Dan il-programm jimmonitorja I-websaijts ghall-aggornamenti |-bidliet.

e Aradikil-pagna http://www.watchthatpage.com/
Is-servizz jibghat informazzjoni dwar bidliet fil-websajts permezz ta’ email (b’xejn u
kummergjali).

30 CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Sejba ta’ I-informazzjoni ta’ kuntatt
Li ssib il-kuntatt korrett biex tirrapporta I-in¢identi mhijiex bi¢¢a xoghol sempli¢i. Hemm xi
sorsi ta’ informazzjoni li jistghu jintuzaw:

RIPE®
e IRT-object®
TI®

Barra minn hekk, il-CHIHT jelenka xi ghodod sabiex tinstab informazzjoni ta’ kuntatt®,

CSIRT fittizju (pass 8)
Stabbiliment tal-flussi tal-pro¢ess u proceduri teknic¢i u operattivi
CSIRT Fittizju jiffoka fuq I-ghoti ta’ servizzi bazi¢i ta’ CSIRT:

e Allarmi u Twissijiet
e Dikjarazzjonijiet
e Gestjoni ta’ I-In¢ident

It-tim Zzviluppa proceduri li jahdmu sewwa u li jinftiehmu minghajr tbatija minn kull
membru tat-tim. CSIRT Fittiziu qabbad ukoll espert legali biex jiehu hsieb ir-
responsabbiltajiet u I-politika dwar is-sigurta ta’ I-informazzjoni. It-tim adotta xi ghodod
utli u sab informazzjoni siewja dwar kwistjonijiet operattivi billi ddiskuta ma’ CSIRTs ofra.

Saret template fissa ghall-konsulenzi dwar is-sigurta u r-rapporti dwar I-in¢identi. It-tim
juza I-RTIR ghall-gestjoni ta’ I-in¢identi.

31 RIPE whois: http://www.ripe.net/whois
32 IRT-object fid-database tar-RIPE: http://www.enisa.europa.eu/cert_inventory/pages/04 02 01.htm#08

33 Introduttur ta’ Fidu¢ja: http://www.enisa.europa.eu/cert_inventory/pages/04 01 03.htm#07

34 Ghodod biex jigu ¢cekkjati I-identitajiet fil-CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Tahrig tal-CSIRT

Sa issa ghamilna |-passi li gejjin:

ocoukwnpRE

Ftehim ta’ xX'inhu CSIRT u x’benefi¢dji jista’ jipprovdi.

Lil liema settur ser jipprovdi s-servizzi tieghu t-tim il-gdid?
Xtipi ta’ servizzi jista’ jipprovdi CSIRT lill-kostitwenza tieghu.
Analizi ta’ I-ambjent u I-kostitwenti.

Definizzjoni tad-dikjarazzjoni tal-missjoni.

Zvilupp tal-Pjan Korporattiv.

a. Definizzjoni tal-mudell finanzjarju.

b. Definizzjoni ta’ I-istruttura organizzattiva.

¢. Bidu ta’ thaddim tal-persunal.

d. Uzu u taghmir ta’ |-ufficcju.

e. Zvilupp ta’ politika dwar is-sigurta ta’ l-informazzjoni

f. Tfittxija ghal shab ta’ kooperazzjoni.

Promozzjoni tal-Pjan Korporattiv.

a. Approvazzjoni tal-kaz korporattiv.

b. Dahhal kollox fi pjan tal-progett.

II-CSIRT isir operattiv.

a. Holgien ta’ flussi tax-xoghol

b. Implimentazzjoni ta’ ghodod tal-CSIRT

>> ||I-pass li jmiss huwa: harreg il-persunal

Dan il-kapitlu jsemmi 2z-zewd sorsi principali ghal tahrig iddedikat ghall-CSIRT:
TRANSITS u I-korsijiet tal-CERT/CC.

TRANSITS

TRANSITS kien progett Ewropew biex jippromwovi l-istabbiliment ta’ Timijiet ta’ Rispons
ghall-In¢identi ta’ Sigurta tal-Kompjuters (CSIRTs) u t-titjib ta’ CSIRTs ezistenti billi
jindirizza I-problema tan-nuqgas ta’ persunal imharreg tal-CSIRTs. Din il-mira giet
indirizzata billi gew ipprovduti korsijiet specjalizzati ta’ tahrig biex il-persunal tal-CSIRTs
(il-godda) jigi mharreg fil-kwistjonijiet organizzattivi, operattivi, teknici, tas-suq u legali
involuti fl-ghoti tas-servizzi ta’ CSIRT.

B’mod partikolari, TRANSITS

zviluppa, aggorna u rreveda b’mod regolari materjal modulari tal-korsijiet ta’ tahrig
organizza workshops ta’ tahrig fejn tgassmu I-materjali tal-kors

ippermetta |-partecipazzjoni tal-membri tal-persunal ta’ CSIRTs (godda) fdawn il-
workshops ta’ tahrig, b’enfasi partikolari fuq il-parte¢ipazzjoni mill-Istati tas-Shubija fl-
UE

gassam il-materjali tal-korsijiet ta’ tahrig u assigura l-uzu tar-rizultati*.

35 TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11
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ENISA qieghda tiffacilita u tappoggja I-korsijiet ta’ TRANSITS. Jekk trid tkun taf kif
tapplika ghall-korsijiet, ir-rekwiziti u |-prezzijiet, jekk joghgbok ikkuntattja lill-esperti dwar
iI-CSIRT ta’ ENISA:

CERT-Relations@enisa.europa.eu

Jekk joghgbok sib kampjun tal-materjal tal-kors fl-anness ta’ dan id-dokument!

CERT/CC

Il-kumplessita ta’ I-infrastrutturi tal-kompjuter u tan-netwerk u I-isfida ta’ |-
amministrazzjoni jaghmluha difficli biex timmaniggja sewwa s-sigurta tan-netwerk. L-
amministraturi tan-netwerk u tas-sistema m’ghandhomx bizzejjed nies u pratti¢i tas-
sigurta fis-sehh biex jiddefendu kontra I-attakki u jillimitaw il-hsara. Minhabba f'hekk I-
ammont ta’ in¢identi tas-sigurta tal-kompjuters gieghed dejjem jizdied.

Meta jsehhu incidenti tas-sigurta tal-kompjuter, l-organizzazzjonijiet iridu jirrispondu
malajr u b’'mod effettiv. Aktar ma organizzazzjoni taghraf, tanalizza u tirrispondi malajr
ghal in¢ident, aktar tkun tista’ tillimita d-dannu u tnaggas l-ispejjez ta’ I-irkupru. Li
tistabbilixxi tim ta’ rispons ghall-in¢identi tas-sigurta tal-kompjuters (CSIRT) huwa mod
tajjeb hafna kif tipprovdi din il-kapacita ta’ rispons rapidu kif ukoll biex tevita in¢identi fil-
futur.

’

CERT-CC joffri korsijiet ghall-manidgers u I-persunal tekniku fogsma bhall-holgien u I-
immaniggjar tat-timijiet ta’ rispons ghall-in¢identi tas-sigurta tal-kompjuter (CSIRTS),
jirrispondi ghal u janalizza in¢identi tas-sigurta, u jtejjeb is-sigurta tan-netwerk. Sakemm
ma jkunx innotat mod iehor, il-korsijiet kollha jsiru f'Pittsburgh, PA. ll-membri tal-persunal
taghna jghallmu wkoll korsijiet dwar is-sigurta f'Carnegie Mellon University.

Korsijiet disponibbli tal-CERT/CC iddedikati ghall-CSIRTs*

- Kif tohlog Tim ta’ Rispons ghall-In¢identi ta’ Sigurta tal-Kompjuter — Creating a
Computer Security Incident Response Team (CSIRT)

- Kif timmaniggja t-Timijiet ta’ Rispons ghall-In¢identi ta’ Sigurta tal-Kompjuters (CSIRTS)
Managing Computer Security Incident Response Teams (CSIRTS)

- Fundamentali ta’ I-immaniggjar ta’ I-In¢identi — Fundamentals of Incident Handling

- Immaniggjar Avanzat ta’ I-In¢identi ghall-Persunal Tekniku - Advanced Incident
Handling for Technical Staff

Jekk joghgbok sib materjal kampjun tal-kors fl-anness ta’ dan id-dokument!

CSIRT Fittizju (pass 9)

Tahrig tal-persunal

CSIRT Fittizju jiddeciedi li jibghat il-persunal tekniku kollu tieghu ghall-korsijiet li jmiss ta’
TRANSITS. Barra minn hekk il-mexxej tat-tim jattendi |-kors Kif tmexxi CSIRT mill-
CERT/CC.

36 CERT/CC: http://www.sei.cmu.edu/products/courses
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10 Ezercizzju: produzzjoni ta’ konsulenza

Sa issa ghamilna |-passi li gejjin:

Ftehim ta’ xX'inhu CSIRT u x’benefi¢dji jista’ jipprovdi.
Lil liema settur ser jipprovdi s-servizzi tieghu t-tim il-gdid?
Xtipi ta’ servizzi jista’ jipprovdi CSIRT lill-kostitwenza tieghu.
Analizi ta’ I-ambjent u I-kostitwenza.
Definizzjoni tad-dikjarazzjoni tal-missjoni.
Zvilupp tal-Pjan Koroprattiv.
a. Definizzjoni tal-mudell finanzjarju.
b. Definizzjoni ta’ I-istruttura organizzattiva.
¢. Bidu ta’ thaddim tal-persunal.
d. Uzu u taghmir ta’ |-ufficcju.
e. Zvilupp ta’ politika dwar is-sigurta ta’ l-informazzjoni
f. Tfittxija ghal shab ta’ kooperazzjoni.
7. Promozzjoni tal-Pjan Korporattiv.
a. Approvazzjoni tal-kaz korporattiv.
b. Dahhal kollox fi pjan tal-progett.
8. II-CSIRT isir operattiv.
a. Holgien ta’ flussi tax-xoghol
b. Implimentazzjoni ta’ I-ghodod tal-CSIRT
9. Tahrig tal-persunal tieghek

ocoukwnpRE

>> |-pass li jmiss huwa li tipprattika u tkun lest ghax-xoghol propju!

Bhala ezempju, dan il-kapitlu jiddeskrivi ezempju kampjun ghal bi¢¢a xoghol ta’ kuljum
tal-CSIRT: holgien ta’ konsulenza dwar is-sigurta.

L-istimolu kien il-konsulenza originali dwar is-sigurta mibghuta minn Microsoft:
Identifikatur tal- Bullettin tal-Microsoft dwar is-Sigurta MS06-042

Bullettin
Titlu tal-Bullettin Aggornament Kumulattiv dwar is-Sigurta ghall-Internet Explorer (918899)

Sommarju Dan l-aggornament jirrisolvi diversi vulnerabilitajiet fl-Internet Explorer li jistghu
Esekuttiv jippermettu esekuzzjoni mill-boghod tal-kodici.

Valutazzjoni ta' I- Kritika

Akbar Serjeta

Impatt tal- Esekuzzjoni mill-Boghod tal-Kodici

Vulnerabilita
Softwer Affettwat = Windows, Internet Explorer. Ghal aktar informazzjoni, ara t-tagsima dwar is-
Softwer Affettwat u I-Postijiet tat-Tnizzil.

Dan il-bullettin tal-bejjiegh jindirizza vulnerabilita misjuba ricentement fl-Internet Explorer.

I-bejjiegh jippubblika diversi soluzzjonijiet ghal dan is-softwer ghal bosta verzjonijiet tal-
Windows tal-Microsoft.
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Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

CSIRT Fittizju, wara li r¢ieva din I-informazzjoni dwar il-vulnerabilitd permezz ta’ lista ta’

l-impustar, jibda bil-fluss tax-xoghol deskritt f'’kapitlu 8.2 Produzzjoni ta’ Allarmi, Twissijiet
u Dikjarazzjonijiet.

Partnerships

Simsi C=r

TF-CSIRT 492
e [

Information
Sources

Mailing-lists

o= T r{ ]'—

e

Information
distribution
process

Figure: Information process flow

J Pass 1: Gbir ta’ informazzjoni dwar il-vulnerabilita.

L-ewwel pass huwa li tibbrawzja |-websajt tal-bejjiegh. Hemmhekk, CSIRT Fittizju

jivverifika l-awtenticita ta’ l-informazzjoni u jigbor aktar dettalji dwar il-vulnerabilita tas-
sistemi ta’ I-IT affettwati.
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g \ Pass 2: Evalwazzjoni ta’ I-informazzjoni u stima tar-riskju

Identifikazzjoni
L-informazzjoni diga giet verifikata billi giet i¢cekkjata I-informazzjoni dwar il-vulnerabilita
ricevuta b’email mat-test fuq il-websaijt tal-bejjiegh.

Rilevanza

CSIRT Fittizju jiccekkja I-lista tas-sistemi affettwati misjuba fuq il-websajt mal-lista tas-
sistemi uzati fil-kostitwenza. Huwa jsib li mill-angas wiehed mill-kostitwenti juza I-Internet
Explorer, ghalhekk I-informazzjoni dwar il-vulnerabilita hija tassew rilevanti.

Applikazzj | Prodott | Verzjon | OS Verzjon | Kostitwent
oni tas- i ita’l-
Softwer oS
Desktop | Brawzer IE X-X- Microsoft | XP-prof | A

Klassifikazzjoni
L-informazzjoni hija pubblika u ghalhekk tista’ tintuza u terga’ titgassam.

Stima tar-riskju u analizi ta’ I-impatt
It-twegibiet ghall-mistogsijiet juru li r-riskju u l-impatt huma gholja (valutati bhala kritici
minn Microsoft).

RISKJU
Il-vulnerabilita maghrufa sewwa? IVA
Il-vulnerabilita mifruxa? IVA
Facli tisfrutta I-vulnerabilita? IVA
Il-vulnerabilita tista’ tigi sfruttata mill- IVA
boghod?
HSARA

L-impatti possibbli huma accessibilita mill-boghod u potenzjalment esekuzzjoni mill-
boghod tal-kodi¢i. Din il-vulnerabilita fiha diversi kwistjonijiet, li jaghmlu r-riskju tal-hsara
gholi.
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g Pass 3: Tqassim

II-CSIRT Fittiziju huwa CSIRT intern. Huwa ghandu email, telefon u websajt interna
disponibbli bhala kanali ta’” komunikazzjoni. II-CSIRT jipprovdi din il-konsulenza, mehuda

mit-template minn kapitlu 8.2 Produzzjoni ta’ Allarmi, Twissijiet u Dikjarazzjonijiet.

Titlu tal-konsulenza
Diversi vulnerabilitajiet misjuba fl-Internet explorer

Numru ta’ referenza

082006-1

Sistemi affettwati

e |s-sistemi kollha tad-desktop li jahdmu bil-Microsoft

OS relatata + verzjoni

Microsoft Windows 2000 Service Pack 4

Microsoft Windows XP Service Pack 1 u Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional Edizzjoni x64

Microsoft Windows Server 2003 u Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 ghal Sistemi bbazati fug I-Itanium u Microsoft
Windows Server 2003 bl-SP1 ghal Sistemi bbazati fuq I-ltanium

e Microsoft Windows Server 2003 Edizzjoni x64

Riskju (Gholi-Medju-Baxx)

GHOLI

Impatt/dannu potenzjali (Gholi-Medju-Baxx)

GHOLI

Id’s esterni: (CVE, ID’s tal-Bullettin dwar il-vulnerabilita)
MS-06-42

Harsa generali tal-vulnerabilita
Microsoft sabet diversi vulnerabilitajiet kriti¢i fl-Internet Explorer li wkoll jistghu jwasslu
ghal esekuzzjoni mill-boghod tal-kodici.

Impatt

Aggressur jista’ jiehu kontroll shih tas-sistema, jinstalla programm, izid utenti u jikkompeti,
jibdel jew inehhi informazzjoni. Fattur ta’ mitigazzjoni huwa li dan ta’ hawn fuq jista’ jsehh
biss jekk I-utent ikun illoggjat bi drittijiet ta’ I-amministratur. Utenti lloggjati b’angas drittijiet
jistghu jigi affettwati anqgas.

Soluzzjoni
Irranga I-IE tieghek immedjatament

Deskrizzjoni (dettalji)
Ghal aktar informazzjoni ara ms06-042.mspx

Appendici
Ghal aktar informazzjoni ara ms06-042.mspx
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Dan il-prodott issa huwa lest biex jitqassam. Minhabba li huwa bullettin kritiku, huwa
rakkomandat li jissejhu wkoll il-kostitwenti meta jkun possibbli.

CSIRT Fittizju (pass 10)

Ezercizzju

Matul I-ewwel gimghat ta’ I-operazzjonijiet, iI-CSIRT fittizju uza diversi kazijiet fittizji (li
huma kisbu bhala ezempji minn CSIRTs ohra) li ntuzaw bhala ezercizzju. Barra minn
hekk huma hargu ghadd ta’ konsulenzi dwar is-sigurta bbazati fuq taghrif reali dwar il-
vulnerabilith mgassam minn bejjiegha tal-hardwer u tas-softwer, li huma adattaw u
aggustaw ghall-htigijiet tal-kostitwenza.
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11 Konkluzjoni

Hawnhekk tintemm il-gwida. Dan id-dokument huwa mahsub sabiex jaghti harsa generali
konc¢iza hafna tad-diversi processi mehtiega sabiex jitwaqgaf CSIRT. Hija ma
tippretendix li tkun kompleta u langas ma tidhol izzejjed f'dettalji specifi¢i. Jekk joghgbok
irreferi ghat-tagsima A.1 Aktar qari fl-anness ghal letteratura dwar dak is-suggett li ta’
min jagraha.

Il-passi importanti li jmiss ghall-CSIRT Fittizju issa jkunu:

Li jircievi kummenti mill-kostitwenza biex jipperfezzjona s-servizzi pprovduti

Li jikseb rutina fix-xoghol ta’ kuljum

Li jezercita f'sitwazzjonijiet ta’ emergenza

Li jibga’ fkuntatt mill-qrib mad-diversi komunitajiet CSIRT bil-ghan li xi darba
jikkontribwixxi ghax-xoghol volontarju taghhom
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12 Deskrizzjoni tal-Pjan tal-Progett
NOTA: ll-pjan tal-progett huwa stima inizjali taz-zmien mehtieg. Jiddependi fuq ir-rizorsi
disponibbli, it-tul real ital-progett jista’ jkun differenti.

Il-pjan tal-progett huwa disponibbli fformati differenti fuqg CD u |-websejt ta’ I-ENISA.
Huwa jkopri kompletament il-pro¢ess kollha deskritti f'dan id-dokument.

Il-format principali se jkun il-Microsoft Project, ghalhekk jista’ jintuza direttament f'din I-
ghodda ta’ gestjoni tal-progett.

[ Microsoft Project - 20060910-project-plan.mpp I ] |
Fle Edit Wew Insert Format Tools  Project  Window  Help Typeaguestionforhelp  + & X
DEHAR|EAP ¥ BB I9(8(EE0S8 |0 e QAT EGRie s + - s 0 -[B]zuiw §

e

- | Resources ~ | Track ~ | Report 'H

Search For partners in the CSIRT workField

9 |TaskName Duration Start ‘ Finish | 04 Sep 6 11 Sep ‘08 18 Sep 06 25 Sep ‘06 02 Oct '06 ﬂ
SIS [MTWWIT[F[S[S [MT [W[T[F[S[S (M1 [W[T[F[S[SM[T W[TF[S[SM][TW[T]F[S]s
El Concept phase (overall strategy) 17,5 days Mon 1408106 Wed 06109/06 v
Brainstorming 6,13 days Mon 1408/06 Tue 22108/06
=3 CommunicatingMarketing approach 4,5 days Mon 1408106 Fri 13/08/06
Documentation of ldeas 263 days  Fri 1608106 Wed 23108106
Decision Workshop (mgt) 12 days Mon 21/08/06 Wed 06/09/06 v
Kick-Off implementation phase Ohrs Wed DB09/D8 Wed DEDII0E ':Inﬁ-os
El Preparatory implementation phase # days Wed 06/09/06 Thu 02/11/06 v
Developing the Business Case 21 days Wed 06/09/06 Thu 05/10/06 v v
ring the right staff 20 days Thu 05/10/06 Thu 02111/06 p—
Utilizing the CSIRT office 20 days Wed 06/09/06 Wed 04/10/06 v v
Developing the information Security policy | 3 days Wed 06:09/06 Mon 11109/06 v v
[ searchi for partners in the CSIRT workfield | 4 days Wed 06109106 Tue 1210906
Check TF-CSIRT membership 4 days Wed BM9ME | Tue 120906
Check FIRST-membership 4 days Wed OGMSI05  Tue 12108105
Check ENISA websits 2days Wed OGMSIE  Fri DBSIOG
Search dane Otrs| Tue 120906 Tue 120906
£ Search for pilot customers 10 days Wed 06/09/06 Wed 20109/06
Ak for input ahout the tasks & services 10 days | Wed DE09/05 | Wed 200906
Accepted pilct customers Ohrs | Wed 2008/06 | Wed 20/03/05
Preparation done Ohrs  Thu D2A108  Thu 0241106
El Implementation phase 89 days Thu 0211106 Wed 07:03/07
Answer business case guestions 2days Thu 02105 Mon DG/11105
Define business plan Sdays Mo OEA1/08 | Man 131106
Get approval of business case and buccet 10cays | Mon13A1/05 Man 2711105
Final go from managemert Ohrs| Mon 27108 | Mon 27711106
Hiring new stat 20days | Mon 27A1/08 | Man 2501208
Implemert defined implementation plan 20 days | Mon 2512005 Man 22001107
Implemert procedures & processes 20 days | Mon 2201707 | Man 190207
Practice procedures & processes 10days | Mon 1802/07 | Man OS0307
Plan CSIRT treining cosrses Zdays Man OSATH07 Wed 070307
Go operational Ohrs | Wed D7ID3/07 | Wed 07/03i07
K| ] oz
| Ready Il il EEI I EE

Fig. 17 Pjan tal-progett
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o Task Name Durafion ‘ Start ‘ Finish 04 Sep 08 11 Sen 05 18 Sep 05 25 Sep 08 [02 ot 08 [0g oct 06 16 Cct ‘08
a s[s M7 WT[F[s[s[m[T[w[T[F[s][s[M[T|w[T[F[s[s|m[T[w[T[F[s[s M[1 [w[T[F[s[s[M[T[w[T[F[s s [m[T[w][T[F
T Concept phase (overall strategy) 17,5 days Mon 1308106 Wed 06100.06 ]
z Brainstorming 6,13 days | Mon 1208106 Tue 22,0806
3 Arvange brainstorming members ddiays Mon 1408006 Thu 1708006
0 Understanding what & CSRT is the F1EDEDE  Fri180808
5 Defining the benefits of your CSRT Zhis FritaiDaDe  Fri18A08i06
& Defining your envirorment 4his| FrilGOAIE  Fri1BA08/6
7 Defining the needs of your consttuents 4hs FH1SDEDE Mon 2108108
& Defining your intendied services 4hrs| Mon 20086 Mon 21108106
g Defining the benefits of your CSRT 02 2Zhrs| Mon 20816 Tue 22008006
[0 irap up brainstorm Ohrs| Tue 2208006 Tue 2208106
(G CommunicatingMarketing approach 25 days | Mon 120806 Fri 18/08106
[z ] Making & SWOT analysis Tday Mon 1408008 Mon 1410806
13 Waking a PEST analysis ey Tue 1SOEIDE  Tue 1508106
14| Chonsing communication channels 4hrs| Wed 16108106 Wed 15,108,056
E Draft your mission statemert Tday Wed 1810806 Thu 170806
16 Wiap up outcome Teay| Thu17M0806  Fri 1508008
7 End of communication session Ohs  Fri@mams  Fri180808
[ | Dosumentation of Ideas 2.63days | Fri18/08:06 Wed 2308/06
19 Documertate brainstorm resuts Telay| Tue 22008005 Wed 2308108
N Documerntate Commurication sessions Tday  Fri180806 Mon 2106/06
N Output documertated Ghrs| Mon 210806 hon 2108106
2 Desision Workshop (mgt) 12 days | Men 2110806 Wed 06/09.06 v
[z M= Collecting business cases 10cays Mon 2108106 Mon 0403106 TEREEN
EN Collecting recent news arficles 10days  Mon 21108006 hion 04/03106 JEEEEEEE
= Praduce management presertation 2¢fays | Mon D490 | Wedl 0G/D9106
E Plans accepted, oo for developing mpl. plan Ohrs| Wed 0B/D9/06 | Wed 0603106 06109
Il Kick-Off implementation phase Ohrs | Wed DBI0SIDG | Aed DB/03106 gos 09
E Preparatory implementation phase H days | Wed 0610906 Thu 0211106 v
[T | Developing the Business Case 21days Wed 060906 Thu 0511006 L v
E Define your goals 1day Wed 050906 Thu 0703106 By
Bl Define your CSIRT servioss Golays  Thu 070906 Tus 1903006
N Define your organisstional structure Bdays Tue 100906 Fri 290906 m
B Define the financial and revenue model ddays  Fri230906  Thu0SADDE mhm;
EN Gosls definedl Ohrs| ThuOSAD06 Thu 050106 ppaas
B Hiring the right statt 20days | Thu 051006 Thu 0211106 L on
E Make job descriptions 10days ThuOSAODE  Thu 18AD06
[@ | Hirs staff 10days  Thu 181006 Thu 02411106 h
[ | Procedure startedipeople hired Ohrs| ThuD2A106 | Thu 0211106
El ng the CSIRT office 20 days Wed 06/09.06 Wed 04110.06 v v
[ | Equipment ddays Wed 0BISDB  Tus 1210806
@ Internet cornectiviy (or hosting) Sdlays | Wed DB/ | Wedl 1209006
[Tz | Wiehsite 30 clays | Wied OBOSI6 | Ved 04006
[@ | Plan CSRT {ooling ddays Wed 0BISDB  Tus 1210806
a4 Record tracking systems 2days Wed 0610906 Fri 08i09.06 —
[Tas | CRM 1 day Wed 0BOSMO6 | Thu 0708106
[® | Incidert ticket system Tday Thu07.DS06  FriOBIOSIDE -h
a7 Record tracking done Ohrs| Wed G096 | Wed DB/D9106 40600
a8 Communication systems: 1day Wed 06109.06 Thu 07,0906 vy
[Tas | Email facilties 1day Wed 050906 Thu 0703106 =]
E Teleghone, Fax 1 clay| Wed DB0SID6  Thy D709/08 )
N Shis 1 day | Wed 0BOSO6 | Thu 0708106 ]
[z ] Commurication done Ohrs | Wed DBI0SIDG | Aed DB/03106 &-06ae
B Utilisation affice dane Ohrs| Wed D4/10I06 | Wed 0410108 R
[Tsa | Developing the information Security policy 3days | Wed 0610906 Mon 1110906 L v
[ | Check cempliancy with applicable law & legislatic 1day Wed 050906 Thu 0703106
B Chick compliancy with existing cors. policies Tday| ThuO7AOSI06  Fri 0B08/06 -hh
El Check policy on Isbilty issues ey FriOEDSDE Mon 110818 o
5 Compliancy & lisbilty check done Ohrs | Mon 11008106 Mon 11.03106 -l
[& | Search for partners in the CSIRT workfield ddays Wed 06/109.06 Tue 1210906 v v
e0 | Check TF-CSIRT membership ddays Wed 0SDSDE  Tue 120906 T
78| Check FIRST-membership ddays Wed 050906 Tue 120906 [l
[& | Check ENISA wekste 2days Wed 0BIS06  Fri 0BI0SIDE B
[ | Search done Ohrs| Tue 120806 Tue 12008108 LT
[Toe | Search for pilot customers 10 days Wed 06/09.06 Wed 2010906 L
[ | Ak for input about the tasks & services 10¢ays  Wed 0B/DSI06 Wed 200306 an
3 Acoepted plot customers Ohrs | Wed 20/09006  Wed 2009006 -+ 2009
o7 | Freparation done Ohrs| ThuDZA106 | Thu 0211106
[ | Implementation phase 89 days | Thu 0241106 Wed 070307
B Angwer business case duestions 2éays ThuO2M1006 | Mon 061106
70 Define husiness plan Scays Mon 0106 Mon 13/11108
I Get approval of business cass and budget 10¢ays Mon 13/11008 Mon 2711106
72 Final 4o from management Ohrs| Man 271106 Mo 2711106
7| Hiring ew staff 30 cays | Mon 2701106 Mon 251206
[ ] Implemert defined implementation plan 20days | Mon 25112006 hon 2201107
75 Imflement procedures & processes 20dys | Mon 2201007 Mon 1902007
[ | Fractice procecures & processes 10 days | Mon 1900207 Mon 0S0307
7] Plan C3IRT training coarses 2days | Mon 0503007 | Wed 0703107
8 Go operational Ohrs| Wed 070307 Wed 07403/07

Fig. 18 ll-pjan tal-progett bix-xoghlijiet kollha u parti mill-Gant chart

Il-pjan tal-progett huwa disponibbli wkoll f'format CVS u XML. Aktar uzu jista’ jintalab
mill-esperti dwar il-CSIRT ta’ I-ENISA: CERT-Relations@enisa.europa.eu
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APPENDICI

A.1 Aktar qari

Handbook for CSIRTs (CERT/CC)

Xoghol ta’ referenza tassew komprensiv dwar is-suggetti kollha rilevanti ghall-hidma ta’
CSIRT

Sors: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
Analizi dettaljata ta’ I-immaniggjar ta’ I-in¢identi
Sors: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTS)
Analizi komprensiva tas-sitwazzjoni attwali fir-rigward tax-xenarju tal-CSIRTs madwar id-
dinja, li tinkludi storja, statisti¢i u hafna aktar

Sors: http://www.cert.org/archive/pdf/03tr001.pdf

CERT -in-a-box

Deskrizzjoni komprensiva tal-lezzjonijiet mehuda mit-twaqgif tal-GOVCERT.NL u d-'De
Waarschuwingsdienst', is-servizz ta’ Twissija nazzjonali Olandiz.

Sors: http://www.govcert.nl/render.html?it=69

RFC 2350: Expectations for Computer Security Incident Response
Sors: http://www.ietf.org/rfc/rfc2350.txt

NIST*” Computer Security Incident Handling Guide
Sors: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe

Xoghol ta’ referenza li jaghti informazzjoni dwar il-CSIRTs fl-Ewropa u d-diversi
attivitajiet taghhom

Sors: http://www.enisa.europa.eu/cert_inventory/

37 NIST: Istitut Nazzjonali ta’ I-Istandards u t-Teknologiji
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Servizzi ta’ CSIRT

Dokument WP2006/5.1 (CERT-D1/D2)

Ringrazzjament spe¢jali lill-CERT/CC, li pprovdew din il-lista

Servizzi Reattivi

Servizzi Proattivi

Immaniggar ta’ I-Artefatt

e Allarmi u Twissijiet

e |mmaniggar ta’ Incident

e Analizi ta’ In¢ident

e Rispons ghall-in¢ident
fuq il-post

e Appogg b’Rispons ghal
In¢ident

e Koordinament tar-
Rispons ghal Inéident

e Rispons ghall-In¢ident
fuq il-post

e |mmaniggar tal-
Vulnerabilita

e Analizi tal-Vulnerabilita

e Rispons ghall-
vulnerabilita

e Dikjarazzjonijiet
e Ghassa ghat-Teknologija
e Verifiki u Evalwazzjonijiet

tas-Sigurta
e Konfigurazzjoni u
Manutenzjoni tas-Sigurta
e Zvilupp ta’ Ghodod tas-

e Analizi ta’ l-artefatt

e Rispons ghall-artefatt

e Koordinament tar-rispons
ghall-artefatt

Gestjoni __ tal-Kwalita _ tas-

Sigurta

Sigurta

e Servizzi ghas-Sejbien ta’
Intruzjoni

e Tixrid ta’ Informazzjoni

Relatata mas-Sigurta

e Analizi tar-Riskju

e Kontinwita tan-Negozju u
Irkupru minn Dizastru

e Konsulenza dwar is-
Sigurta

e Tkabbir ta’ I-Gharfien

e  Edukazzjoni/Tahrig

e Evalwazzjoni jew
Certifikazzjoni tal-Prodott

e Koordinament tar-rispons
ghall-vulnerabilita

Fig. 19 Lista ta’ Servizzi ta’ CSIRT mill-CERT/CC

Deskrizzjonijiet tas-Servizzi

Servizzi Reattivi

Is-servizzi reattivi huma mfassla biex jirrispondu ghal talbiet ghall-assistenza, rapporti ta’
in¢identi mill-kostitwenza tal-CSIRT, u kwalunkwe theddidiet jew attakki kontra s-sistemi
tal-CSIRT. Xi servizzi jistghu jinbdew b’avviz minn parti terza jew billi wiehed jara I-
monitoragg jew I-IDS logs u l-allarmi.

Allarmi u Twissijiet

Dan is-servizz jinvolvi t-tixrid ta’ informazzjoni li tiddeskrivi attakk minn intruz, il-
vulnerabilita tas-sigurta, alarm ta’ intruzjoni, vajrus tal-kompjuter, jew taqrig, u jipprovdi
kwalunkwe kors ta’ azzjoni rakkomandat ghal zmien gasir biex tigi indirizzata I-problema
li tirrizulta. L-allarm, twissija, jew konsulenza jintbaghtu bhala reazzjoni ghall-problema
kurrenti biex il-kostitwenti jigu infurmati bl-attivita u biex tinghata gwida dwar kif
jipprotegu s-sistemi taghhom jew jirkupraw kwalunkwe sistemi |li gew affettwati. L-
informazzjoni tista’ tinholog mill-CSIRT jew tista’ terga’ titgassam mill-bejjiegha, CSIRTs
ohra jew esperti tas-sigurta, jew partijiet ohra tal-kostitwenza.

Immaniggar ta’ I-In¢identi

L-immaniggar ta’ l-in¢identi jinvolvi r-riceviment, l-analizi ta’ l-urgenza u twegib ghat-
talbiet u r-rapporti, u analizi ta’ I-in¢identi u avvenimenti. Attivitajiet partikolari ta’ rispons
jistghu jinkludu:
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e i tiehu azzjoni biex tipprotegi sistemi u netwerks affettwati jew mhedda minn
attivita ta’ intruzjoni

e i tipprovdi soluzzjonijiet u strategiji ta’ mitigazzjoni minn konsulenzi jew allarmi

rilevanti

li tfittex ghal attivita ta’ intruzjoni fuq partijiet ohra tan-netwerk

li tiffiltra t-traffiku tan-netwerk

li tibni sistemi mill-§gdid

li tirrestawra jew issewwi sistemi

li tizviluppa strategiji ohra ta’ rispons jew soluzzjonijiet temporaniji

Billi l-attivitajiet ta’ gestjoni ta’ l-in¢ident huma implimentati f'diversi modi minn tipi
differenti ta’ CSIRTs, dan is-servizz huwa kklassifikat aktar skond it-tip ta’ attivitajiet
imwettga u t-tip ta’ assistenza moghtija kif gej:

Analizi ta’ I-In¢ident

Hemm hafna livelli ta’ analizi ta’ I-in¢ident u hafna sottoservizzi. Bazikament, analizi ta’ |-
in¢ident hija ezami ta’ l-informazzjoni u l-evidenza jew artefatti ta’ sostenn kollha
disponibbli relatati ma’ in¢ident jew episodju. L-ghan ta’ I-analizi huwa li jigi identifikat I-
iskop ta’ I-in¢ident, il-mizura tal-hsara kkawzata mill-in¢ident, u I-istrategiji ta’ rispons jew
soluzzjonijiet temporanji disponibbli. I-CSIRT jista’ juza r-rizultati ta’ l-analizi tal-
vulnerabilita u ta’ I-artefatt (deskritta taht) biex jifhem u jipprovdi I-aktar analizi kompleta
u aggornata ta’ dak li sehh fuq sistema specifika. II-CSIRT jikkorrelata I-attivita bejn |-
inCidenti biex jistabbilixxi kwalunkwe interrelazzjonijiet, xejriet, mudelli, jew firem ta’ |-
intruz. Zewg sottoservizzi li jistghu jsiru bhala parti minn analizi ta’ l-in¢ident, jiddependi
fuq il-missjoni, il-miri u |-proc¢essi tal-CSIRT, huma

Gbir ta’ evidenza forensika

Il-gbir, preservazzjoni, dokumentazzjoni, u analizi ta’ l-evidenza minn sistema tal-
kompjuter kompromessa biex jigu determinati I|-bidliet fis-sistema u biex jassistu fir-
rikostruzzjoni ta’ I-avvenimenti li wasslu ghall-periklu. Dan il-gbir ta’ informazzjoni jrid isir
b’'mod Ili d-dokumenti jipprovdu katina ta’ kustodja attestabbli li tkun ammissibbli f'qgorti
skond ir-regoli ta’ I-evidenza. Ix-xoghlijiet involuti fil-gbir ta’ I-evidenza forensika jinkludu
(izda mhumiex limitati ghal)l-produzzjoni ta’ kopja bit-image tal-hard drive tas-sistema
affettwata; l-ic¢ekkjar ghal bidliet fis-sistema bhal programmi, fajls, servizzi, u utenti
godda; spezzjoni tal-proéessi funzjonali u ports miftuhin; u I-i¢éekkjar ghal programmi u
toolkits ta’ Trojan horse. ll-persunal tal-CSIRT li jwettaq din il-funzjoni jista’ jkollu jkun lest
ukoll li jservi bhala xhieda esperta fi pro¢edimenti tal-gorti.

Insegwiment jew traccar

It-traccar ta’ l-origini ta’ I-intruz jew l-identifikazzjoni tas-sistemi li ghalihom I-intruz kellu
access. Din l-attivita tista’ tinvolvi l-insegwiment jew trac¢ar ta’ kif l-intruz dahal fis-
sistemi affettwati u n-netwerks relatati, liema sistemi ntuzaw biex jinkiseb dak I-ac¢ess,
fejn origina l-attakk, u x’sistemi u netwerks ohra ntuzaw bhala parti mill-attakk. Tista’
tinvolvi wkoll tentattiv biex tigi stabbilita I-identita ta’ l-intruz. Dan ix-xoghol jista’ jsir mill-
CSIRT wahdu izda generalment jinvolvi hidma ma’ persunal ghall-infurzar tal-ligi, fornituri
tas-servizz ta’ I-Internet, jew organizzazzjonijiet ohra involuti.
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Rispons ghal in¢ident fuq il-post

II-CSIRT jipprovdi assistenza diretta, fuq il-post, biex jghin lill-kostitwenti jirkupraw minn
in¢ident. II-CSIRT innifsu janalizza fizikament is-sistemi affettwati u jaghmel it-tiswija u I-
irkupru tas-sistemi, minflok ma jipprovdi biss appogg tar-rispons ghall-in¢ident bit-telefon
jew bl-email (ara taht). Dan is-servizz jinvolvi I-azzjonijiet kollha mehuda fuq livell lokali li
huma necessarji jekk jigi suspettat jew isehh inc¢ident. Jekk il-CSIRT ma jkunx fis-sit
affettwat, membri tat-tim imorru fis-sit u jwettqu r-rispons. F’kazijiet ohra jista’ jkun hemm
diga tim lokali fil-post, li jipprovdi rispons ghall-in¢ident bhala parti mix-xoghol ta’ rutina
tieghu. Dan huwa partikolarment il-kaz jekk I-immaniggar ta’ I-in¢ident jigi pprovdut bhala
parti mill-funzjoni normali tax-xoghol ta’ I-amministraturi ta’ sistema, netwerk jew tas-
sigurta minflok CSIRT stabbilit.

Appogg tar-rispons ghall-in¢identi

II-CSIRT jassisti u jiggwida lill-vittma(i) ta’ |-attakk biex jirkupraw minn in¢ident permezz
tat-telefon, email, faks, jew dokumentazzjoni. Dan jista’ jinkludi assistenza teknika fl-
interpretazzjoni ta’ l-informazzjoni migbura, forniment ta’ informazzjoni ta’ kuntatt, jew
ghoti ta’ gwida dwar strategiji ta’ mitigazzjoni u rkupru. Ma jinvolvix azzjonijiet ta’ rispons
diretti fuq il-post kif deskritt fug. Minflok, il-CSIRT jipprovdi gwida mill-boghod biex hekk
il-persunal tal-post ikunu jistghu jwettqu I-irkupru huma stess.

Koordinament tar-rispons ghall-in¢identi

II-CSIRT jikkoordina l-isforz ta’ rispons bejn il-partijiet involuti fl-in¢ident. Dan normalment
jinkludi l-vittma ta’ l-attakk, siti ohra involuti fl-attakk, u kwalunkwe siti li jkunu jehtiegu
assitenza fl-analizi ta’ I-attakk. Jista’ jinkludi wkoll il-partijiet li jipprovdu appogg ta’ I-IT lill-
vittma, bhall-fornituri tas-servizz ta’ I-Internet, CSIRTs ohra, u amministraturi tas-sistema
u tan-netwerk fuq il-post. Ix-xoghol ta’ koordinazzjoni jista’ jinkludi gbir ta’ informazzjoni
ta’ kuntatt, infurmar ta’ siti dwar l-involviment potenzjali taghhom (bhala vittmi jew sors ta’
attakk), gbir ta’ statisti¢i dwar in-numru ta’ siti involuti, u facilitar ta’ I-iskambju u analizi ta’
I-informazzjoni. Parti mix-xoghol ta’ koordinazzjoni tista’ tinvolvi avvizi u kollaborazzjoni
mad-dipartimenti tal-parir legali, rizorsi umani jew relazzjonijiet pubbli¢i ta’ kumpanija.
Ikun jinvolvi wkoll koordinament ma’ I-infurzar tal-ligi. Dan is-servizz ma jinvolvix rispons
dirett ghall-incident, fuq il-post.

Immaniggar tal-vulnerabilita

L-immaniggar tal-vulnerabilita jinvolvi r-riceviment ta’ informazzjoni u rapporti dwar il-
vulnerabilitajiet tal-hardwer u tas-softwer; analizi tan-natura, il-mekkanika, u |-effetti tal-
vulnerabilitajiet; u zvilupp ta’ strategiji ta’ rispons sabiex jinstabu u jissewwew il-
vulnerabilitajiet. Billi I-attivitajiet ghall-immaniggar tal-vulnerabilita huma implimentati
b’diversi modi minn tipi differenti ta’ CSIRTs, dan is-servizz huwa kklassifikat aktar skond
it-tip ta’ attivitajiet imwettqa u t-tip ta’ assistenza moghtija kif gej:

Analizi tal-vulnerabilita

II-CSIRT iwettaq analizi teknika u ezami tal-vulnerabilitajiet fil-hardwer u s-softwer. Din
tinkludi I-verifika ta’ vulnerabilitajiet suspettati u l-ezami tekniku tal-vulnerabilita fil-
hardwer jew is-softwer biex jigi stabbilit fejn gieghda u kif tista’ tigi sfruttata. L-analizi
tista’ tinkludi revizjoni tal-kodici tas-sors, bl-uzu ta’ debugger biex jigi stabbilit fejn issehh
il-vulnerabilita, jew tentattiv biex tigi riprodotta I-problema fuq sistema ta’ l-ittestjar
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Rispons ghall-vulnerabilita

Dan is-servizz jinvolvi |-ghazla tar-rispons xieraq sabiex tittaffa jew tissewwa |-
vulnerabilita. Dan jista’ jinvolvi l-izvilupp jew ricerka ta’ soluzzjonijiet, tiswijiet, u
soluzzjonijiet temporaniji. Jinvolvi wkoll li haddiehor jigi infurmat bl-istrategija ta’
mitigazzjoni, possibbilment billi jinholqu u jitgassmu konsulenzi jew allarmi. Dan is-
servizz jista’ jinkludi t-twettiq tar-rispons billi jigu installati traqqigh, tiswijiet, jew
soluzzjonijiet temporanji.

Koordinament tar-rispons ghall-vulnerabilita

II-CSIRT jgharraf lid-diversi partijiet ta’ I-intrapriza jew il-kostitwenza dwar il-vulnerabilita
u jagsam informazzjoni dwar kif tissewwa jew titnaqgas il-vulnerabilita. II-CSIRT
jivverifika li l-istrategija ta’ rispons ghall-vulnerabilita giet implimentata b’su¢¢ess. Dan is-
servizz jista’ jinvolvi komunikazzjoni ma’ bejjiegha, CSIRTs ohra, esperti tekni¢i, membri
kostitwenti, u l-individwi jew gruppi li fil-bidu skoprew jew irrappurtaw il-vulnerabilita. L-
attivitajiet jinkludu facilitar ta’ l-analizi ta’ vulnerabilita jew rapport ta’ vulnerabilita;
koordinament ta’ I-iskedi tal-hrug ta’ dokumenti korrispondenti, soluzzjonijiet, jew
soluzzjonijiet temporanji; u sintetizzar ta’ l-analizi teknika maghmula minn partijiet
differenti. Dan is-servizz jista’ jinkludi wkoll iz-zamma ta’ arkivju jew bazi ta’ gharfien
pubbliku jew privat ta’ informazzjoni dwar il-vulnerabilita u I-istrategiji ta’ rispons
korrispondenti.

Immaniggar ta’ I-Artefatt

Artefatt huwa kwalunkwe fajl jew oggett misjub fuq sistema li jista’ jkun involut fit-tfittix
jew attakk ta’ sistemi u netwerks jew li jkun gieghed jintuza biex jeghleb mizuri tas-
sigurtd. L-artefatti jistghu jinkludu izda mhumiex limitati ghal vajrusijiet tal-kompjuter,
programmi Trojan horses, worms, exploit scripts, u toolkits.

L-immaniggar ta’ l-artefatti jinvolvi r-riceviment ta’ informazzjoni dwar u kopiji ta’ artefatti li
jkunu geghdin jintuzaw f'attakki ta’ intruzjoni, esplorazzjoni, u kwalunkwe attivitajiet ohra
mhux awtorizzati jew ta’ disturb. Ladarba jkun ricevut, I-artefatt jigi ezaminat. Dan jinkludi
analizi tan-natura, il-mekkanika, il-verzjoni u l-uzu ta’ l-artefattiy u I-izvilupp (jew
suggeriment) ta’ strategiji ta’ rispons ghar-rilevament, tnehhija, u protezzjoni kontra dawn
l-artefatti. Billi [-attivitajiet ghall-immaniggar ta’ I-artefatti huma implimentati b’diversi modi
minn tipi differenti ta’ CSIRTs, dan is-servizz huwa kklassifikat aktar skond it-tip ta’
attivitajiet imwettga u t-tip ta’ assistenza moghtija kif ge;j:

Analizi ta’ l-artefatt

II-CSIRT iwettaq ezami u analizi teknika ta’ kwalunkwe artefatt misjub fuqg sistema. L-
analizi maghmula tista’ tinkludi I-identifikazzjoni tat-tip ta’ fajl u l-istruttura ta’ l-artefatt, it-
tqabbil ta’ artefatt §did ma’ artefatti ezistenti jew verzjonijiet ohra ta’ I-istess artefatt biex
jinstabu similaritajiet u differenzi, jew inginerija bil-maglub jew kodi¢i ta’ I-izmuntar biex
jigu stabbiliti I-ghan u I-funzjoni ta’ l-artefatt.
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Rispons ghall-artefatt

Dan is-servizz jinvolvi I-ghazla ta’ I-azzjonijiet xierga biex jinstabu u jitnehhew I-artefatti
minn sistema, kif ukoll azzjonijiet biex jimpedixxu |-artefatti milli jigu installati. Dan jista’
jinvolvi |-holgien ta’ firem li jistghu jigu mizjuda ma’ softwer kontra I-vajrusijiet jew IDS.

Koordinament tar-rispons ghall-artefatti

Dan is-servizz jinvolvi gsim u sintetizzar tar-rizultati ta’ l-analizi u l-istrategiji ta’ rispons
relatati ma’ artefatt ma’ ricerkaturi ohra, CSIRTSs, bejjiegha, u esperti ohra tas-sigurta. L-
attivitajiet jinkludu I-infurmar ta’ haddiehor u s-sintetizzar ta’ I-analizi teknika minn varjeta
ta’ sorsi. L-attivitajiet jistghu jinkludu wkoll iz-zamma ta’ arkivju pubbliku jew kostitwent
ta’ I-artefatti maghrufa u l-impatt taghhom u I-istrategiji ta’ rispons korrispondenti.

Servizzi Proattivi

Is-servizzi proattivi huma mfassla biex itejbu I-infrastruttura u I-proéessi tas-sigurta tal-
kostitwenza qabel ma jsehh jew jinstab xi in¢ident jew episodju. Il-miri princ¢ipali huma li
jigu evitati I-in¢identi u li jitnaggas I-impatt u l-iskala taghhom meta jsehhu.

Dikjarazzjonijiet

Dan jinkludi, izda mhuwiex limitat ghal, allarmi ta’ intruzjoni, twissijiet dwar vulnerabilita,
u konsulenzi dwar is-sigurta. Dawn id-dikjarazzjonijiet jinfurmaw lill-kostitwenti dwar
zviluppi godda fl-impatt fug perjodu medju jew twil, bhal vulnerabilitajiet jew ghodod ta’
intruzjoni misjuba godda. Id-dikjarazzjonijiet jippermettu lill-kostitwenti Ili jipprotegu s-
sistemi u n-netwerks taghhom kontra problemi misjuba godda qabel ma dawn ikunu
jistghu jigu sfruttati.

Ghassa ghat-Teknologija

II-CSIRT jimmonitorja u josserva zviluppi tekni¢i godda, attivitajiet ta’ intruzjoni, u xejriet
relatati biex jghin fl-identifikazzjoni ta’ theddidiet futuri. Is-suggetti riveduti jistghu jigu
estizi biex jinkludu decizjonijiet legali u legislattivi, theddidiet socjali jew politici, u
teknologiji emergenti. Dan is-servizz jinvolvi qari ta’ listi ta’ I-impustar dwar is-sigurta,
websajts dwar is-sigurta, u ahbarijiet kurrenti u artikli fil-gurnali fl-ogsma tax-xjenza, it-
teknologija, il-politika, u I-gvern biex tigi misluta informazzjoni rilevanti ghas-sigurta tas-
sistemi u n-netwerks tal-kostitwenti. Dan jista’ jinkludi komunikazzjoni ma’ partijiet ohra li
huma awtoritajiet fdawn |-ogsma biex jigi zgurat li tinkiseb |-ahjar u I-aktar informazzjoni
jew interpretazzjoni preciza. Ir-rizultat ta’ dan is-servizz jista’ jkun xi tip ta’ dikjarazzjoni,
linji gwida, jew rakkomandazzjonijiet iffokati aktar fug kwistjonijiet ta’ sigurta fuq perjodu
medju ghal twil.

Verifiki jew Evalwazzjonijiet tas-Sigurta

Dan is-servizz jipprovdi evalwazzjoni u analizi dettaljata ta’ I-infrastruttura tas-sigurta ta’
organizzazzjoni, ibbazata fuq ir-rekwiziti definiti mill-organizzazzjoni jew minn standards
ohra ta’ I-industrija li japplikaw. Jista’ jinvolvi wkoll evalwazzjoni tal-pratti¢i tas-sigurta ta’
[-organizzazzjoni. Hemm hafna tipi ta’ verifiki jew evalwazzjonijiet li jistghu jigu pprovduti,
fosthom

Evalwazzjoni ta’ I-infrastruttura
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EZzami manwali tal-konfigurazzjonijiet tal-hardwer u s-softwer, tar-routers, il-firewalls, is-
servers u l-istrumenti tad-desktop biex ikun zgurat li dawn jagblu ma’ I-ahjar politi¢i dwar
is-sigurta u |-konfigurazzjonijiet standard ta’ I-organizzazzjoni jew industrija.

Evalwazzjoni ta’ I-ahjar prattika

Intervistar ta’ I-impjegati u l-amministraturi tas-sistema u n-netwerk biex jigi stabbilit jekk
il-pratti¢i tas-sigurta taghhom jagblux mal-politika definita ta’ |-organizzazzjoni dwar is-
sigurta jew xi standards specifi¢i ta’ I-industrija.

Skannjar

Uzu ta’ skanners tal-vulnerabilita u tal-vajrusijiet biex jigi stabbilit liema sistemi u
netwerks huma vulnerabbli.

Ittestjar tal-penetrazzjoni

Ittestjar tas-sigurta ta’ sit billi intenzjonalment jigu attakkati s-sistemi u n-netwerks tieghu.
Hija mehtiega l-approvazzjoni tat-tmexxija gholja qabel ma jitwettqu verifiki jew
evalwazzjonijiet bhal dawn. Xi whud minn dawn l-approcéi jistghu jkunu pprojbiti mill-
politika organizzattiva. L-ghoti ta’ dan is-servizz jista’ jinkludi I-izvilupp ta’ sett komuni ta’
pratti¢i li kontriehom isiru t-testijiet u l-evalwazzjonijiet, flimkien ma’ I-izvilupp ta’ sett ta’
hiliet jew rekwiziti ta’ ¢ertifikazzjoni ghall-persunal li jwettaq it-testijiet, I-evalwazzjonijiet,
il-verifiki, jew l-ezamijiet. Dan is-servizz jista’ jinghata wkoll b’kuntratt lil kuntrattur parti
terza jew lil fornitur ta’ servizz tas-sigurta gestit bil-kompetenza necessarja fit-twettiq ta’
verifiki u evalwazzjonijiet.

Konfigurazzjoni u Manutenzjoni ta’ Ghodod tas-Sigurta, Applikazzjonijiet,
Infrastrutturi u Servizzi

Dan is-servizz jidentifika jew jipprovdi gwida xierqa dwar kif tikkonfigura u zzomm b’mod
sigur I-ghodod, l-applikazzjonijiet u I-infrastruttura generali tal-kompjuters uzati mill-
kostitwenza tal-CSIRT jew mill-CSIRT innifsu. Minbarra li jipprovdi gwida, il-CSIRT jista’
jwettaqg aggornamenti tal-konfigurazzjoni u manutenzjoni ta’ I-ghodod tas-sigurta u
servizzi, bhal IDS, skannjar tan-netwerk jew sistemi ta’ monitoragg, filters, wrappers,
firewalls, netwerks virtwali privati (VPN — virtual private networks), jew mekkanizmi ta’
verifika. II-CSIRT jista’ sahansitra jipprovdi dawn is-servizzi bhala parti mill-funzjoni
principali tieghu. [I-CSIRT jista’ wkoll jikkonfigura u jzomm servers, desktops, laptops,
assistenti digitali personali (PDAs), u apparat iehor bla fil (wireless) skond il-linji gwida
tas-sigurta. Dan is-servizz jinkludi li jittellghu quddiem it-tmexxija kwalunkwe kwistjonijiet
jew problemi bil-konfigurazzjonijiet jew l-uzu ta’ ghodod u applikazzjonijiet li I-CSIRT
ihoss li jistghu jhallu sistema vulnerabbli ghal attakk.

Zvilupp ta’ Ghodod tas-Sigurta

Dan is-servizz jinkludi l-izvilupp ta’ kwalunkwe ghodod godda, specifici ghall-kostitwenza,
li huma mehtiega jew mixtieqa mill-kostitwenza jew mill-CSIRT innifsu. Dan jista’ jinkludi,
per ezempju, l-izvilupp ta’ soluzzjonijiet tas-sigurta ghal softwer personalizzat uzat mill-
kostitwenza jew it-tqassim ta’ softwer protett li jista’ jintuza biex jinbnew mill-gdid hosts
kompromessi. Jista’ jinkludi wkoll l-izvilupp ta’ ghodod jew scripts li jestendu I-
funzjonalita ta’ ghodod tas-sigurta ezistenti, bhal plug-in gdid ghal vulnerabilita jew
skanner tan-netwerk, scripts li jiffacilitaw [-uzu ta’ teknologija tal-kodifikar, jew
mekkanizmi awtomatizzati ghat-tqassim ta’ soluzzjonijiet.

MT Pagna 70 MT



*
*+‘

L
» enisa

B Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Servizzi ta’ Sejbien ta’ I-Intruzjonijiet

II-CSIRTs li jwettqu dan is-servizz jezaminaw IDS logs ezistenti, janalizzaw u jibdew
rispons ghal kwalunkwe episodju li jilhaq il-limitu definit taghhom, jew jibaghtu allarmi
skond ftehim definit minn gabel dwar il-livell ta’ servizz jew strategija ta’ eskalazzjoni. Is-
sejbien ta’ l-intruzjonijiet u l-analizi tar-rekords relatati tas-sigurta tista’ tkun bi¢¢a xoghol
li tagta’ galb dak li jkun — mhux biss fl-istabbiliment ta’ fejn issib is-sensuri fl-ambjent,
izda wkoll fil-gbir u mbaghad l-analizi ta’ I-ammonti kbar ta’ informazzjoni magbuda.
F’hafna kazijiet, huma mehtiega ghodod u gharfien specjalizzat biex tigi sintetizzata u
interpretata l-informazzjoni sabiex jigu identifikati allarmi foloz, attakki, jew episodiji fin-
netwerk u biex jigu implimentati strategiji sabiex jitnehhew jew jithagqsu dawn I-
avvenimenti. Xi organizzazzjonijiet jaghzlu li jikkuntrattaw din I-attivita lil partijiet ohra li
jkollhom aktar kompetenza fit-twettiq ta’ dawn is-servizzi, bhal fornituri ta’ servizzi tas-
sigurta gestiti.

Tixrid ta’ Informazzjoni Relatata mas-Sigurta
Dan is-servizz jipprovdi lill-kostitwenti b’gabra komprensiva u facli biex issibha ta’
informazzjoni utli li tghin biex tittejjeb is-sigurta. Informazzjoni bhal din tista’ tinkludi
e rappurtar ta’ linji gwida u informazzjoni ta’ kuntatt ghall-CSIRT
arkivji ta’ allarmi, twissijiet, u dikjarazzjonijiet ohra
dokumentazzjoni dwar I-ahjar prattici kurrenti
gwida generali dwar is-sigurta tal-kompjuters
politiki, pro¢eduri, u listi ta’ kontroll
zvilupp ta’ soluzzjonijiet u informazzjoni dwar it-tqassim
links tal-bejjiegh
statistici u xejriet kurrenti fir-rappurtar ta’ I-in¢identi
o taghrif iehor li jista’ jtejjeb il-pratti¢i generali tas-sigurta
Din I-informazzjoni tista’ tigi zviluppata u ppubblikata mill-CSIRT jew minn parti ohra ta’ |-
organizzazzjoni (IT, rizorsi umani, jew relazzjonijiet mal-medja), u tista’ tinkludi
informazzjoni minn sorsi esterni bhal CSIRTs ohra, bejjiegha, u esperti tas-sigurta.

Servizzi ta’ Gestjoni tal-Kwalita tas-Sigurta

Is-servizzi li jaqghu f'din il-kategorija mhumiex esklussivi ghall-immaniggar ta’ I-in¢identi
jew ghall-CSIRTs b’mod partikolari. Huma servizzi stabbiliti maghrufin sewwa, imfassla
sabiex itejbu s-sigurta generali ta’ organizzazzjoni. Billi juza |-esperjenzi miksuba fl-ghoti
tas-servizzi reattivi u s-servizzi proattivi deskritti fuq, CSIRT jista’ jforni perspettivi unici
ghal dawn is-servizzi ta’ gestjoni tal-kwalita li altrimenti ma kinux ikunu disponibbli. Dawn
is-servizzi huma mfasslin biex jinkorporaw il-kummenti u I-lezzjonijiet mehuda fuq il-bazi
ta’ I-gharfien miksub bir-rispons ghall-in¢identi, il-vulnerabilitajiet u l-attakki. L-inseriment
ta’ esperjenzi bhal dawn fis-servizzi tradizzjonali stabbiliti (ara taht) bhala parti minn
process ghall-gestjoni tal-kwalita tas-sigurta jista’ jtejjeb I-isforzi tas-sigurta fuq perjodu
fit-tul ta’ organizzazzjoni. Jiddependi fuq Il-istrutturi u r-responsabbiltajiet organizzattivi,
CSIRT jista’ jipprovdi dawn is-servizzi jew jipparte¢ipa bhala parti minn sforz ta’ tim
organizzattiv akbar.

Id-deskrizzjonijiet li gejjin jispjegaw kif il-kompetenza tal-CSIRT tista’ tkun ta’ benefi¢cju
ghal kull wiehed minn dawn is-servizzi ta’ §estjoni tal-kwalita tas-sigurta.
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Analizi tar-Riskju

II-CSIRTSs jistghu jkunu kapaci li jzidu I-valur ghall-analizi u l-evalwazzjonijiet tar-riskju.
Dan jista’ jtejjeb il-hila ta’ I-organizzazzjoni li tevalwa t-theddidiet reali, li tipprovdi stimi
kwalitattivi u kwantitattivi realistici tar-riskji ghall-assi ta’ I-informazzjoni, u li tevalwa |-
istrategiji tal-protezzjoni u r-rispons. II-CSIRTs Ii jwettqu dan is-servizz jaghmlu jew
jassistu fattivitajiet ta’ analizi tar-riskju ghas-sigurta ta’ l-informazzjonji ghal sistemi
godda u processi tan-negozju jew jevalwaw it-theddidiet u l-attakki kontra l-assi u s-
sistemi tal-kostitwenti.

Ippjanar ghall-Kontinwita tan-Negozju u I-Irkupru minn Dizastru

Fuq il-bazi ta’ okkorrenzi mghoddija u previzjonijiet futuri tax-xejriet emergenti dwar I-
incidenti jew is-sigurta, aktar u aktar inc¢identi ghandhom il-potenzjal li jirrizultaw
f’degradazzjoni serja ta’ l-operazzjonijiet tan-negozju. Ghalhekk, l-isforzi ta’ I-ippjanar
ghandhom iqisu |-esperjenza u r-rakkomandazzjonijiet tal-CSIRT meta jistabbilixxu I-
ahjar mod kif wiehed jirrispondi ghal tali inc¢identi biex tkun zgurata I-kontinwita fl-
operazzjonijiet tan-negozju. II-CSIRTSs li jwettqu dan is-servizz huma involuti fl-ippjanar
ghall-kontinwita tan-negozju u I-irkupru minn dizastru ghal avvenimenti relatati mat-
theddidiet u I-attakki ghas-sigurta tal-kompjuters.

Konsulenzi dwar is-Sigurta

II-CSIRTs jistghu jintuzaw sabiex jipprovdu parir u gwida dwar I|-ahjar pratti¢i li
ghandhom jigu implimentati ghall-operazzjonijiet tan-negozju tal-kostitwenti. CSIRT i
jaghti dan is-servizz huwa involut fit-thejjija ta’ rakkomandazzjonijiet jew I-identifikazzjoni
tar-rekwiziti sabiex jinxtraw, jigu installati, jew protetti sistemi godda, apparat tan-
netwerk, applikazzjonijiet tas-softwer, jew processi tan-negozju ghall-intrapriza kollha.
Dan is-servizz jinkludi I-ghoti ta’ gwida u assistenza fl-izvilupp tal-politiki dwar is-sigurta
ta’ l-organizzazzjoni jew il-kostitwenza. Jista’ jinvolvi wkoll |-ghoti ta’ xhieda jew pariri lil
korpi legislattivi jew governattivi ohra.

Tkabbir ta’ I-Gharfien

II-CSIRTs jistghu jkunu kapaci jidentifikaw fejn il-kostitwenti jehtiegu aktar gwida u
informazzjoni sabiex jikkonformaw ahjar ma’ pratti¢i acc¢ettati dwar is-sigurta u mal-
politika ta’ l-organizzazzjoni dwar is-sigurta. It-tkabbir ta’ I-gharfien generali dwar is-
sigurta tal-popolazzjoni kostitwenti mhux biss izid il-ftehim taghhom dwar kwistjonijiet ta’
sigurta izda jghinhom ukoll sabiex iwettqu |-operazzjonijiet taghhom ta’ kuljum b’mod
aktar sigur. Dan jista’ jnaggas is-sehh ta’ attakki li jirnexxu u jzid il-probabbilta li I-
kostitwenti jiskopru u jirrapportaw l-attakki, biex hekk inaggsu I-hinijiet ta’ I-irkupru u
jeliminaw jew inaqqgsu t-telf.

II-CSIRTs li jwettqu dan is-servizz ifittxu opportunitajiet sabiex izidu |-gharfien dwar is-
sigurta billi jizviluppaw artikli, kartelluni, bullettini ta’ informazzjoni, websaijts, jew rizorsi
informattivi ohra li jispjegaw I-ahjar pratti¢i tas-sigurta u jipprovdu parir dwar il-
prekawzjonijiet li ghandhom jittiehdu. L-attivitajiet jistghu jinkludu wkoll skedar ta’
attivitajiet u seminars sabiex il-kostitwenti jinzammu aggornati mal-pro¢eduri li hemm fir-
rigward tas-sigurta u t-theddidiet potenzjali ghas-sistemi organizzattivi.
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Edukazzjoni/Tahrig

Dan is-servizz jinvolvi I-ghoti ta’ informazzjoni lill-kostitwenti dwar kwistjonijiet ta’ sigurta
tal-kompjuters permezz ta’ seminars, workshops, korsijiet, u tutorials. Is-suggetti jistghu
jinkludu linji gwida ghar-rappurtar ta’ l-in¢identi, metodi xierga ta’ rispons, ghodod ta’
rispons ghall-in¢identi, metodi ta’ prevenzjoni ta’ I-in¢identi, u taghrif iehor neéessarju
biex wiehed jipprotedi, jiskopri, jirrapporta, u jirrispondi ghall-in¢identi ta’ sigurta tal-
kompjuters.

Evalwazzjoni jew Certifikazzjoni tal-Prodott

Ghal dan is-servizz, il-CSIRT jista’ jaghmel evalwazzjonijiet tal-prodott fug ghodod,
applikazzjonijiet, jew servizzi ohra sabiex jizgura s-sigurta tal-prodotti u |-konformita
taghhom ma’ pratti¢i ta’ sigurta accettati tal-CSIRT jew organizzattivi. L-ghodod u I-
applikazzjonijiet evalwati jistghu jkunu open source jew prodotti kummer¢jali. Dan is-
servizz jista’ jigi pprovdut bhala evalwazzjoni jew permezz ta’ programm ta’
certifikazzjoni, jiddependi fuqg I-istandards Ii jkunu applikati mill-organizzazzjoni jew mill-
CSIRT.
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A.3 L-ezempji

CSIRT Fittizju

Pass 0 — Fehim ta’ x’inhu CSIRT:

II-CSIRT kampjun irid jaqdi istituzzjoni medja maghmula minn persunal ta’ 200 ruh. L-
istituzzjoni ghandha d-dipartiment ta’ I-IT taghha stess u zewgq uffic¢ji ferghat ohra fl-
istess pajjiz. L-IT ghandu rwol fundamentali ghall-kumpanija minhabba li jintuza ghall-
komunikazzjoni interna, netwerk ta’ Il-informazzjoni u e-negozju 24x7. L-istituzzjoni
ghandha n-netwerk taghha stess u tiddisponi minn kollegament Zejjed ma’ l-internet
permezz ta’ zewp ISPs differenti.

Pass 1: Fazi tal-bidu

Fil-fazi inizjali I-CSIRT il-gdid ikun ippjanat bhala CSIRT intern, li jipprovdi s-servizzi
tieghu lill-kumpanija li tospitah, lid-dipartiment lokali ta’ I-IT u lill-persunal. Huwa jsostni u
jikkoordina wkoll I-immaniggar ta’ in¢identi relatati mas-sigurta ta’ I-IT bejn I-uffic¢ji tal-
ferghat differenti.

Pass 2: Ghazla tas-servizzi korretti

Fil-fazi tal-bidu gie deciz li I-CSIRT il-gdid jiffoka prin¢ipalment fuq li jipprovdi xi whud
mis-servizzi bazi¢i ghall-impjegati.

Gie dediz li wara fazi pilota tista’ tigi kkunsidrata l-estensjoni tal-portafoll ta’ servizzi u
jistghu jizdiedu Servizzi ta’ Gestjoni tas-Sigurta. Dik id-decizjoni ssir fuq il-bazi tal-
kummenti mill-kostitwenti-pilota u fkollaborazzjoni mill-grib mad-dipartiment ghall-
Assigurazzjoni tal-Kwalita.

Pass 3: Issir analizi tal-kostitwenza u tal-kanali xierga ta’ komunikazzjoni

Sessjoni ta’ brainstorming ma’ whud mill-persuni principali ta’ [-amministrazzjoni u I-
kostitwenza ggenerat bizzejjed input ghal analizi SWOT. Din wasslet ghall-konkluzjoni li
hemm htiega ghas-servizzi bazici:

e Allarmi u twissijiet
e Gestjoni ta’ l-in¢ident (analizi, appogg tar-rispons u koordinament tar-rispons)
e Dikjarazzjonijiet

Irid jigi assigurat li I-informazzjoni tigi distribwita b’mod organizzat biex tilhaq |-akbar parti
possibbli tal-kostitwenza. Ghalhekk ittiehdet id-decizjoni li allarmi, twissijiet u
dikjarazzjonijiet fil-forma ta’ konsulenzi dwar is-sigurta jigu ppubblikati fuq websajt
iddedikata u mgassma permezz ta’ lista ta’ I-impustar. II-CSIRT jiffacilita I-email, it-
telefon u I-faks biex jirCievi r-rapporti ta’ Il-in¢identi. Hija ppjanata formola tal-web
integrata ghall-pass li jmiss.
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Pass 4: Dikjarazzjoni tal-Missjoni

It-tmexxija tal-CSIRT fittizju ghamlet id-dikjarazzjoni tal-missjoni segwenti:

“CSIRT Fittizju jipprovdi taghrif u assistenza lill-persunal tal-kumpanija li tospitah biex
inaqqas ir-riskji ta’ incidenti tas-sigurta fil-kompjuters kif ukoll jirrispondi ghal tali in¢identi
meta jsehhu.”

B’din, il-CSIRT fittizju jaghmilha ¢ara li huwa CSIRT intern u li x-xoghol principali tieghu
huwa li jiehu hsieb kwistjonijiet relatati mas-sigurta ta’ I-IT.

Pass 5: Definizzjoni tal-Pjan Korporattiv

II-mudell finanzjarju

Minhabba I-fatt li I-kumpanija ghandha e-kummer¢ 24x7 kif ukoll dipartiment ta’ I-IT 24x7,
gie deciz li jkun ipprovdut servizz shih waqt il-hinijiet tax-xoghol u servizz on-call ghal
wara |-hinijiet tax-xoghol. Is-servizzi ghall-kostitwenza se jkunu pprovduti bla hlas, izda I-
possibilita li jinghataw servizzi lil klijenti esterni se tigi evalwata matul il-fazi pilota u ta’ I-
evalwazzjoni.

II-mudell tad-dhul

Matul il-fazi tal-bidu u I-fazi pilota I-CSIRT se jkun iffinanzjat permezz tal-kumpanija li
tospitah. Matul il-fazi pilota u ta’ I-evalwazzjoni se jigi diskuss finanzjament addizzjonali,
fosthom il-possibilita li jinbieghu servizzi lil klijenti esterni.

II-mudell organizzattiv

L-organizzazzjoni ospitanti hija kumpanija zghira, ghalhekk intghazel il-mudell integrat.
Wagqt il-hinijiet tax-xoghol, staff ta’ tliet persuni ser jipprovdi s-servizzi bazici (ghoti ta’
pariri dwar is-sigurta u immaniggar/koordinament ta’ I-in¢identi).

Id-dipartiment ta’ I-IT tal-kumpanija diga jhaddem persuni b’hiliet adegwati. Sar ftehim
ma’ dak id-dipartiment sabiex il-CSIRT il-gdid ikun jista’ jitlob appogg fuq bazi ad-hoc
meta jkun mehtieg. Tista’ tintuza wkoll it-tieni linja tat-teknixins on call taghhom.

Se jkun hemm tim CSIRT baziku b’erba’ membri full-time u hames membri addizzjonali
tat-tim CSIRT. Wiehed minnhom se jkun disponibbli wkoll fuq xift li jdur.

ll-persunal

Il-mexxej tal-CSIRT ghandu sfond fis-sigurta u appogg ta’ I-ewwel u t-tieni livell u ghamel
xoghol fil-gasam ta’ I-immaniggar ta’ krizijiet ta’ rezistenza. It-tliet membri I-ohra tat-tim
huma spegéjalisti tas-sigurta. Min-naha taghhom, il-membri tat-tim part-time tal-CSIRT
mid-dipartiment ta’ I-IT huma spegéjalisti ta’ I-infrastruttura tal-kumpanija.
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Pass 5 Uzu tal-politika dwar I-ufficéju u s-sigurta ta’ I-informazzjoni

It-taghmir ta’ l-uffié¢ju u l-post

Minhabba li I-kumpanija ospitanti diga ghandha sigurta fizika effi¢jenti fis-sehh, il-CSIRT
il-gdid huwa kopert sewwa f'dak ir-rigward. Hekk imsejha “kamra tal-gwerra” hija
pprovduta sabiex tippermetti koordinazzjoni fkaz ta’ emerdenza. Inxtara sejf ghall-
materjal tal-kodifikazzjoni u dokumenti sensittivi. Giet stabbilita linja tat-telefon separata i
tinkludi swiccbord biex jiffacilita I-hotline waqt il-hinijiet tax-xoghol u t-telefon mobbli “on-
call” ghall-hin barra mill-hinijiet tax-xoghol bl-istess numru tat-telefon.

Jista’ jintuza wkoll taghmir ezZistenti u |-websajt korporattiva sabiex tixxandar
informazzjoni relatata mal-CSIRT. Giet installata u mizmuma lista ta’ l-impustar, b’parti
ristretta ghall-komunikazzjoni bejn il-membri tat-tim u ma’ timijiet ohra. Id-dettalji ta’
kuntatt kollha tal-membri tal-persunal huma mahzuna fdatabase; b’kopja stampata
tinzamm fis-sejf.

Regolament

Minhabba li I-CSIRT huwa inkorporat fkumpanija li diga ghandha politiki dwar is-sigurta
ta’ l-informazzjoni, il-politiki relattivi ghall-CSIRT gew stabbiliti bl-ghajnuna tal-konsulent
legali tal-kumpanija.

Pass 7 Tiftix ghal kooperazzjoni

Bl-uzu ta’ I-Inventarju ta’ ENISA, xi CSIRTs fl-istess pajjiz malajr setghu jinstabu u jigu
kkuntattjati. Giet irrangata zjara fuq il-post ma’ wiehed minnhom ghall-mexxej tat-tim i
gie mgabbad. Huwa tghallem dwar I-attivitajiet tal-CSIRT nazzjonali u attenda laggha.
Din il-laggha kienet aktar minn utli biex jigbor ezempiji ta’ metodi ta’ hidma u jikseb
appogg minn ghadd ta’ timijiet ohra.

Pass 8 Promozzjoni tal-Pjan Korporattiv

Gie dediz li jingabru fatti u figuri mill-istorja tal-kumpanija. Dan huwa aktar minn utli ghal
harsa generali statistika tas-sitwazzjoni tas-sigurta ta’ |-IT. Dan il-gbir ghandu jissokta
meta I-CSIRT ikun beda jiffunzjona, sabiex l-istatistika tinzamm aggornata.

Gew ikkuntattjati u intervistati CSIRTs nazzjonali ohra dwar il-kazijiet tan-negozju
taghhom. Huma pprovdew appogg billi kkompilaw xi slajds b’informazzjoni dwar zviluppi
ricenti fl-in¢identi tas-sigurta ta’ I-IT u dwar l-ispejjez ta’ I-in¢identi.

F'dan il-kaz ta’ ezempju ta’ CSIRT fittizju ma kienx hemm htiega kbira i t-tmexxija tigi
konvinta dwar l-importanza tan-negozju ta’ I-IT, u ghalhekk ma kienx diffi¢li sabiex
tinkiseb |-awtorizzazzjoni ghall-ewwel pass. Gew imhejjija kaz korporattiv u pjan tal-
progett, fosthom stima ta’ I-ispejjez tat-twaqqif u I-prezz ta’ I-operazzjoni.
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Pass 9 Stabbiliment tal-flussi tal-pro¢ess u proc¢eduri teknici u operattivi
CSIRT fittizju jiffoka fuq I-ghoti tas-servizzi bazi¢i ta’ CSIRT:

e Allarmi u Twissijiet
e Dikjarazzjonijiet
e Gestjoni ta’ I-In¢ident

It-tim Zviluppa proceduri li jahdmu sewwa u li jinftiehmu minghajr tbatija minn kull
membru tat-tim. CSIRT fittizju qgabbad ukoll espert legali biex jiehu hsieb ir-
responsabbiltajiet u I-politika dwar is-sigurta ta’ l-informazzjoni. It-tim adotta xi ghodod
utli u sab informazzjoni siewja dwar kwistjonijiet operattivi billi ddiskuta ma’ CSIRTs ohra.

Saret template fissa ghall-konsulenzi dwar is-sigurta u r-rapporti dwar l-inc¢identi. It-tim
juza I-RTIR ghall-gestjoni ta’ I-in¢identi.

Pass 10 Tahrig tal-persunal

CSIRT fittizju ddecieda li jibghat il-persunal tekniku kollu tieghu ghall-korsijiet ta’
TRANSITS. Barra minn hekk il-mexxej tat-tim jattendi I-kors Kif tmexxi CSIRT mill-
CERT/CC.

Pass 11: Ezercizzju

Matul I-ewwel gimghat ta’ |-operazzjonijiet, il-CSIRT fittizju uza diversi kazijiet fittizji (li
huma kisbu bhala ezempji minn CSIRTs ohra) li ntuzaw bhala ezeréizzju. Barra minn
hekk huma hargu ghadd ta’ konsulenzi dwar is-sigurta bbazati fuq taghrif reali dwar il-
vulnerabilita mgassam minn bejjiegha tal-hardwer, li huma adattaw u aggustaw ghall-
htigijiet tal-kostitwenza.

MT Pagna 77 MT




i* Y
J enisa
Fae? Approc¢ pass pass dwar kif twagqaf CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

A.4 Materjal Kampjun minn Korsijiet tal-CSIRT

TRANSITS (Bil-permess gentili ta’ Terena, http://www.terena.nl)

* Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ / N/

Technical

CSIRT traimng course ©TERENA, 2002-6

Harsa generali: L-istruttura tal-kors
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Command masters
(IRC Servers):

Logon Loaznseﬁemﬂc // \\

e g. Denlal-of-Serwce Attack (DoS)
\f\x\ ¥ o

Victim
©TERENA. 2002-6

CSIRT training course

Mill-Modulu Tekniku: Deskrizzjoni ta’ Botnet

» Replacing binaries is easily detected (tripwire et al).

= A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = open(l..l):

mowvl S0xz5,Xeax

int 0x80I Intercept this
call Ssctl+Xeax Communlcatlon
1

CSIRT training course ©TERENA. 2002-6

]
Mill-Modulu tekniku: Disinn baziku ta’ rootkit
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Employees?
&

Customers/
Students?

Suppliers/Partners?

a
CSIRT training course ©TERENA. 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

Mill-Modulu organizzattiv: Minn gewwa jew minn barra — fejn gieghda I-akbar theddida?

»[&BEIT Preferences | Logout
PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Ssearchincidents
RT Incident #18: An OpenRelay on 192.168.1.1

RTIR Home

Incidents | New | Link |
New Incident 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search OpenRelay on 192.168.1.1
Description: (no value)

Incident #18 Priority: 50

Display Time Worked: O

Incident Reports g
Investigations

Blocks

Edit
Split
Merge

| Launch | Link |
19: An OpenRelay on 19. .1.1 (open ) in 6 days 20: Block request (pending activation )
~——— | Dates

Incident Reports [rses un 20 11:23:40 2003

: = Starts: Fri Jun 20 11:23:40 2003
Investigations Due: Not set

Updated: Fri Jun 20 11:28:07 2003 by johng

| New | Link |
58 sec ago

Blocks

Tools Display mode:[Brief headers] [
| Fi)un2011:23:40 2003 johng - Ticket created

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b

Hello)
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course ©TERENA, 2002-6

Mit-Track operattiv: Request Tracker for Incident Response (RTIR)
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“It-twaqqif ta’ CSIRTs” (bil-permess gentili minghand CERT/CC,
http://www.cert.org )

ENISA tirrikonoxxi bi gratitudni lit-Tim ta’ 2Zvilupp tal-CSIRT fil-Programm tal-CERT
talli ppermettewlna |-uzu ta’ kontenut mill-korsijiet ta’ tahrig taghhom!

Stages of CSIRT Development

Stage 1  Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 )F(’
1 Education Planning Implementation Operation | E
< 4 > 2 ' £

Improvement

© 2006 Camegie Mellon University

Mill-Kors ta’ Tahrig tal-CERT/CC: Stadji ta’ I-izvilupp ta’ CSIRT
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Incident Management Best Practice Model

PREPARE

Incident and
Vulnerability Reports

Network Monitoring
Technology Watch
and Public Monitoring

General Information Detect Triage Respond
Requests

PROTECT

© 2006 Camegie Mellon University

Mill-Kors ta’ Tahrig tal-CERT/CC: L-ahjar prattika fl-immaniggar ta’ I-inc¢identi

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= Identify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

» Secure funding for CSIRT = Develop policies and
operations. procedures.

*» Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services. s

* Identify interactions with key = Get feedback. )~
parts of the constituency. = Review and improV@ﬁi@RT
= Define roles and responsibilities framework. /’ J
for interactions. / /4 5
= Create a plan, obtain feedback =

on the plan.

© 2006 Camegie Mellon University

Mill-Kors ta’ tahrig tal-CERT/CC: Passi li ghandhom jigu segwiti fit-twaqqif ta’ CSIRT
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Reactive Services *

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support

-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+ Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

INPUT CATEGORIZATION
Hotline
Email 0 -

’ *

Web . .

Incident
Report

© 2006 Camegie Mellon University

Range of CSIRT Services

Service Integration

‘ Y
« Triage (S,
L)

Proactive Services @

O Announcements
O Technology Watch

© Security Audit or
Assessments

© Configuration &
Maintenance of Security
Tools, Applications, &
Infrastructures

O Development of
Security Tools

GIntrusion Detection
Services

O Security-Related
Information
Dissemination

HANDLING INTERACTIONS

. - - p Vulnerability
g ,_,Han_dll'ng
i A

Atifact
Analysis < -,

+ _ Information

5 3
2 3

i
v, : Law Enforcement

.
g Incident CSIRTS and Experts

~~"*Handing 4- Sites and Security conta
Media

Security Quality ‘
Management Services N

Dokument WP2006/5.1 (CERT-D1/D2)

v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

QUTPUT

; CSIRTS and Experts ——
E Vulnerabilty Reporter I—
Vendors Training/Workshops

Best Practices

CSIRTS and Experts |— Research

Advisories and Alerts

i
e : Technical Publicat
: bRequests : Management fechnical Publications
E A 5 —[ Speaker Request/

s ' PanelsiPresentations

Technical Assistance

Legal Investigation
cts

Mill-Kors ta’ tahrig tal-CERT/CC: Il-fluss tax-xoghol fil-gestjoni ta’ incident
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident and process
+ security awareness training

« incident reporting guidelines and forms

« notification lists

= ise matrix and

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
* constituency reports « categorize and correlate « verif
* public or private mailing lists « prioritize » document
« network monitoring and « assign « contain
intrusion detection * notify
- analyze ‘ /
« research |
- erradicate and.mmga&
* recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

« vulnerability scanning

© 2006 Camegie Mellon University

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

N
—_— N

© 2006 Camegie Mellon University

Mill-Kors ta’ tahrig tal-CERT/CC: Kif se jkun organizzat il-CSIRT?
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Attack Sophistication versus
Required Intruder Knowledge

automated “stealth"/ advanced
packet spoofing | | widespread attacks| | scanning techni DDoS Attacks
- Windows based home users | ¥ | anti-| forensw

GUI intruder tools executable code
attacks (against browsers) remote controllable"
Trojans (back orifice)

targeted techmqum

[’fﬂq‘ﬂ‘
7’»»

widespread use of a type of attack

dates indicate major release of tools or

| ] ‘

sophisticated

"2000

command & control

Internet social l

ing attacks to analyse i attacks using || increase in wide- scale
p code for vuls without source || NNTP to distribute attack || Trojan horse distril
e widespread Widespread attacks | | email propagation | [ distributed
SESSIONS | | denial-of-service attacks on DNS i of malicious code attack tools

© 2006 Camegie Mellon University

Mill-Kors ta’ tahrig tal-CERT/CC: Angas gharfien, aktar hsara
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