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1 Sintese

O presente documento descreve o processo de criagdo de uma Equipa de Resposta a
Incidentes de Seguranca Informatica (Computer Security and Incident Response Team -
(CSIRT)) de todas as perspectivas pertinentes, como as de gestdo empresarial,
processual e técnica. Com ele se concretizam dois dos produtos mencionados no
capitulo 5.1 do Programa de Trabalho 2006 da ENISA:

e Presente documento: Relatério escrito sobre uma abordagem gradual de criacao
de uma CERT ou recursos similares, incluindo exemplos. (CERT-D1)

e Capitulo 12 e ficheiros externos: Excerto de um roteiro discriminado por pontos
para possibilitar a sua facil aplicacdo na pratica. (CERT-D2)

2 Adverténcia

Advertimos que a presente publicacdo corresponde aos pontos de vista e interpretacdes
dos seus autores e editores, salvo indicacdo em contrario. Nao devera considerar-se
gue se trata de uma accéo da ENISA nem dos seus 0rgdos, a menos que seja aprovada
nos termos do Regulamento ENISA (CE) N.° 460/2004. A presente publicacdo ndo
apresenta, necessariamente, a informacéo mais actual, podendo ser actualizada de vez
em quando.

As fontes de terceiros sao citadas na medida do necessario. A ENISA néo é
responsavel pelo contetdo das fontes externas, incluindo websites externos,
mencionados na presente publicacéo.

Os fins desta publicacdo sdo meramente pedagdgicos e informativos. Nem a ENISA
nem qualquer pessoa que haja em seu nome € responsavel pelo uso que possa ser
dado ao seu conteudo informativo.

Todos os direitos reservados. Nenhuma parte da presente publicacdo pode ser
reproduzida, armazenada num sistema de pesquisa de informacado ou transmitida de
qgualquer outra forma ou por qualguer meio, electrénico, mecénico, por fotocopia,
gravacgao ou outro, sem a autorizacao prévia e por escrito da ENISA, ou ainda tal como
€ expressamente permitido por lei ou nos termos acordados com o0s organismos
competentes em matéria de direitos. A fonte deve ser sempre mencionada. Os pedidos
de reproducéo podem ser enviados para o endereco mencionado na presente
publicacéo.

© Agéncia Europeia para a Segurancga das Redes e da Informacgdo (ENISA), 2006

3 Agradecimentos

A ENISA deseja agradecer a todas as instituicdes e pessoas que contribuiram para o
presente documento, com especial mengéo das seguintes:

¢ A Henk Bronk, que enquanto consultor produziu a primeira versao do
documento.
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e Ao CERT/CC e, em especial, a equipa de desenvolvimento da CSIRT, que
forneceu materiais extremamente Uteis e o exemplo de material didactico
apresentado no anexo.

e A GovCERT.NL por fornecer o “CERT-in-a-box”

e A equipa TRANSITS que forneceu o exemplo de material didactico apresentado
no anexo.

e Aos colegas da seccao Politicas de Seguranca do Departamento Técnico, que
elaboraram o capitulo 6.6

e Asinimeras pessoas que reviram o documento.

4 Introducao

As redes de comunicacgdes e os sistemas informaticos tornaram-se um factor essencial
do desenvolvimento econdmico e social. A informatica e as redes estdo a tornar-se
servicos de utilidade publica omnipresentes, como ja 0 sdo 0s servicos de
abastecimento de electricidade e agua.

A seguranca das redes de comunicacfes e dos sistemas informaticos, em particular a
sua disponibilidade, ganha, por conseguinte, uma importancia crescente para a
sociedade, decorrente do risco de problemas nos sistemas informaticos essenciais,
devido a complexidade dos sistemas, aos acidentes, erros e ataques que podem ter
consequéncias para as infra-estruturas fisicas que prestam servicos criticos para o bem-
estar dos cidaddos da Unido Europeia.

Em 10 de Marco de 2004, foi criada a Agéncia Europeia para a Seguranca das Redes e
da Informac&o (ENISA)*, com o objectivo de garantir um nivel de seguranca das redes e
da informacédo elevado e eficaz, dentro da Comunidade, e desenvolver uma cultura de
seguranca das redes e da informacdo em beneficio dos cidadados, dos consumidores,
das empresas e das organizacfes do sector publico na Unido Europeia, contribuindo,
assim, para o normal funcionamento do mercado interno.

Ha ja varios anos que varias comunidades de seguranca da Europa, como as
CERT/CSIRT, Abuse Teams (equipas anti-abuso) e WARP, colaboram para melhorar a
seguranca da Internet. A ENISA tenciona apoiar os esforcos destas comunidades
fornecendo informacbes sobre as medidas a tomar para garantir um nivel de qualidade
de servico satisfatorio. Além disso, a ENISA tenciona reforcar a sua capacidade de
aconselhamento aos Estados-Membros da UE e aos organismos da Unido no que
respeita & cobertura de grupos especificos de utilizadores de TI com servigos de
seguranca adequados. Desenvolvendo as conclusées do Grupo de Trabalho ad-hoc
“Cooperacgao e Apoio CERT”, criado em 2005, este novo grupo de trabalho ira ocupar-
se, assim, de questdes relacionadas com a prestacdo de servicos de segurancga
adequados (servigcos “CERT”) a (categorias ou grupos de) utilizadores especificos.

! Regulamento (CE) N.° 460/2004 do Parlamento Europeu e do Conselho, de 10 de Marco de 2004, que
cria a Agéncia Europeia para a Seguranca das Redes e da Informacdo. Uma "agéncia da Comunidade
Europeia" é um organismo criado pela UE para realizar uma tarefa técnica, cientifica ou de gestdo muito
especifica no "dominio comunitario™ ("primeiro pilar") da UE.
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A ENISA apoia a criacdo de novas CSIRT através da publicacdo do presente relatorio
“‘Abordagem gradual de criagdo de uma CSIRT, com uma lista de verificagéo
suplementar”, que auxiliara o leitor a criar a sua propria CSIRT.
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4.1 Publico-alvo

Os principais grupos-alvo do presente relatério sdo as instituicbes governamentais e
outras que decidam criar uma CSIRT para proteger a sua prépria infra-estrutura
informatica ou a dos seus parceiros.

4.2 Como utilizar o presente documento

O presente documento informa-lo-a sobre o que é uma CSIRT, os servi¢cos que ela pode
prestar e que passos € necessario dar para iniciar as actividades. Ele devera
proporcionar-lhe uma perspectiva clara e pragmatica da abordagem, da estrutura e dos
conteudos relativos a criacdo de uma CSIRT.

Capitulo 4 “Introdugdo”
Introducao ao presente relatério

Capitulo 5 “Estratégia global para planear e criar uma CSIRT”

A primeira seccdo descreve o que € uma CSIRT, além de fornecer informacdes sobre
os diferentes ambientes em que as CSIRT podem funcionar e 0s servicos que podem
prestar.

Capitulo 6 “Desenvolvimento do Plano de Actividades”
Este capitulo descreve a abordagem de gestdo empresarial ao processo de constituicao
da equipa.

Capitulo 7 “Promocgéo do Plano de Actividades”
Este capitulo trata das questfes economicas e de financiamento.

Capitulo 8 “Exemplos de procedimentos operacionais e técnicos”

Este capitulo descreve o procedimento de obtencdo de informacdes e sua traducéo
num boletim de seguranca. Faz também uma descricdo de um fluxo de trabalho relativo
a gestdo de um incidente.

Capitulo 9 “Formacgao CSIRT”
Este capitulo apresenta um resumo da formacdo CSIRT disponivel, ilustrado com
exemplos de matérias dos cursos apresentados no anexo.

Capitulo 10 “Exercicio: producdo de um aviso”
Este capitulo inclui um exercicio sobre 0 modo de desempenhar um dos servigcos
basicos (ou essenciais) da CSIRT: a producgdo de um boletim de seguranga (ou aviso).

Capitulo 12 “Descricdo do plano de projecto”

Este capitulo indica o plano de projecto suplementar (lista de verificacdo) fornecido
juntamente com o presente guia e que pretende ser uma ferramenta simples de utilizar
para a aplicagdo do mesmo.
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4.3 Convencgdes utilizadas no presente documento

Para orientar o leitor, cada capitulo principia com as etapas ja transpostas no processo
de criagdo de uma CSIRT. Esses resumos sdo apresentados em caixas como a
seguinte:

Demos o primeiro passo

Cada capitulo terminara com um exemplo pratico das etapas analisadas. No presente
documento, a “CSIRT ficticia” sera uma pequena CSIRT independente para uma
empresa ou instituicao de dimensdes médias. No anexo, podera encontrar uma sintese.

CSIRT ficticia
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5 Estratégia global para planear e criar uma CSIRT

Para iniciar adequadamente o processo de criacdo de uma CSIRT é importante ter uma
visdo clara dos eventuais servicos que ela pode prestar aos seus clientes, geralmente
denominados no “mundo CSIRT” por “comunidade utilizadora”. Importa compreender,
portanto, quais sdo as necessidades dos utilizadores para Ihes prestar 0s servigos
adequados, no momento certo e com a qualidade apropriada.

5.1 O que €éuma CSIRT?

A abreviatura CSIRT significa “Computer Security Incident Response Team” (Equipa de
Resposta a Incidentes de Seguranca Informética). Trata-se de um termo
predominantemente utilizado na Europa e que corresponde ao termo protegido CERT,
registado nos EUA pelo CERT Coordination Center (CERT/CC) [Centro de
Coordenacgéao CERT].

Existem varias abreviaturas para 0 mesmo tipo de equipas:

e CERT ou CERT/CC (Computer Emergency Response Team / Coordination Center —
Equipa de Resposta a Emergéncias Informaticas / Centro de Coordenagao)

e CSIRT (Computer Security Incident Response Team - Equipa de Resposta a
Incidentes de Seguranca Informatica)

¢ IRT (Incident Response Team — Equipa de Resposta a Incidentes)

e CIRT (Computer Incident Response Team — Equipa de Resposta a Incidentes
Informaticos)

e SERT (Security Emergency Response Team — Equipa de Resposta a Emergéncias
de Segurancga)

O primeiro grande ataque de um “verme” (worm) na infra-estrutura informatica mundial
verificou-se no final da década de 1980. O verme foi denominado Morris®> e
disseminou-se rapidamente, tendo contaminado um grande namero de sistemas
informaticos em todo o mundo.

Este incidente funcionou como um sinal de alerta: de repente, as pessoas tomaram
consciéncia de que a cooperacao e a coordenacao entre administradores de sistemas e
gestores informaticos eram extremamente necessarias para resolver casos como este.
Como o tempo era um factor decisivo, impunha-se criar uma abordagem mais
organizada e estrutural & gestdo de incidentes de seguranca informética e, por isso,
poucos dias apods o “incidente Morris” a Agéncia de Projectos de Pesquisa Avangada do
Departamento de Defesa (Defence Advanced Research Projects Agency (DARPA))
criou a primeira CSIRT: o Centro de Coordenacdo CERT (CERT/CC?®), localizado na
Carnegie Mellon University, em Pittsburgh (Pensilvania).

Este modelo depressa foi adoptado na Europa e, em 1992, a fornecedora académica
holandesa SURFnet lancou a primeira CSIRT na Europa, denominada SURFnet-CERT".
Muitas outras equipas se seguiram e, presentemente, o Inventory of CERT activities in

2 Para mais informacdes sobre o verme Morris, ver http://en.wikipedia.org/wiki/Morris_worm

3 CERT-CC http://www.cert.org
4 SURFnet-CERT: http://cert.surfnet.nl/

PT Péagina 7 PT
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Europe® (Inventéario de actividades de CERT na Europa) da ENISA contém mais de cem
equipas conhecidas localizadas na Europa.

Ao longo dos anos, as CERT foram ampliando as suas capacidades e deixaram de ser
uma simples forca reactiva, passando a fornecer servicos de seguranca completos,
incluindo servicos preventivos, como alertas e recomendacdes de seguranca, formacao
e servicos de gestdo de seguranca. O termo “CERT” depressa foi considerado
insuficiente, o que levou a criagdo do novo termo “CSIRT”, no final da década de 1990.
Actualmente, ambos os termos (CERT e CSIRT) sdo usados como sinénimos, sendo
CSIRT o termo mais exacto.

5.1.1 Otermo Comunidade utilizadora

Daqui em diante, o termo "comunidade utilizadora"”, solidamente implantado (nas
comunidades CSIRT), sera utilizado para designar a base de clientes de uma CSIRT.
Um cliente individual sera denominado “utilizador” e um grupo de clientes “utilizadores”.

5.1.2 Defini¢do de CSIRT

Uma CSIRT é uma equipa de peritos de seguranca informatica que tem como principal
actividade responder aos incidentes de seguranca informatica. Presta os servicos
necessarios para os gerir e ajudar os seus utilizadores a recuperarem das violacdes da
seguranca.

A fim de atenuar os riscos e minimizar o numero de respostas necessarias, a maioria
das CSIRT também presta servigos preventivos e pedagogicos a sua comunidade
utilizadora. Emite avisos sobre as vulnerabilidades dos softwares e hardwares em
utilizacao e informa os utilizadores acerca dos aproveitamentos e dos virus que tiram
partido destas falhas. Deste modo, os utilizadores podem proteger e actualizar
rapidamente os seus sistemas. Ver no capitulo 5.2 Eventuais servicos uma lista
completa dos servigos possiveis.

5.1.3 Os beneficios de possuir uma CSIRT

Dispor de uma equipa de seguranca informatica dedicada ajuda as organizacbes a
atenuarem e prevenirem 0s incidentes graves, bem como a proteger os seus valiosos
recursos.

Outros beneficios possiveis sdo os seguintes:

e Ter uma coordenacdo centralizada para as questdes de seguranca informatica na
organizacao (Ponto de Contacto, PoC).

e Gestdo e resposta centralizadas e especializadas em matéria de incidentes
informaticos.

e Contar com peritos disponiveis para apoiarem e ajudarem os utilizadores a
recuperarem rapidamente dos incidentes de seguranca.

e Tratar das questdes juridicas e preservar as provas em caso de acgao judicial.

e Acompanhar a evolugédo no dominio da seguranca.

5 Inventario ENISA http://www.enisa.europa.eu/cert _inventory/
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e Estimular a cooperagdo em matéria de seguranga informéatica no seio da
comunidade utilizadora (sensibilizagéo).

CSIRT ficticia (etapa 0)

Compreender o que € uma CSIRT:

Este exemplo de CSIRT terd de servir uma instituicdo de dimensdo media, com 200
efectivos. A instituicdo possui o seu préprio departamento de informética e duas outras
sucursais no mesmo pais. A informéatica desempenha um papel fundamental para a
empresa, porque € utilizada na comunicagdo interna, numa rede de dados e num
cibernegécio que funciona permanentemente. A instituicdo tem uma rede prépria e
dispde de uma ligagcédo suplementar a Internet através de dois fornecedores de servigos
Internet diferentes.

PT Pagina 9 PT
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5.1.4 Descricao dos diferentes tipos de ambientes CSIRT

Demos o primeiro passo
1. Compreender o que é uma CSIRT e que beneficios pode proporcionar.

>> A proxima etapa € responder a pergunta: “A que sector serdo os servigos da CSIRT
prestados?”

Ao lancar uma CSIRT (tal como com qualquer outra actividade) é muito importante
adquirir rapidamente uma perspectiva clara de quem séo os seus utilizadores e do tipo
de ambiente para o qual os servicos da CSIRT serdo desenvolvidos. Neste momento,
distinguimos os seguintes “sectores", enumerados por ordem alfabética:

e CSIRT do Sector Académico

e CSIRT Comercial

e CSIRT do Sector PIC/PIC (Proteccdo de informacBes criticas/proteccao de
informacdes e infra-estruturas criticas)

CSIRT do Sector Governamental

CSIRT Interna

CSIRT do Sector Militar

CSIRT Nacional

CSIRT do Sector das Pequenas e Médias Empresas (PME)

CSIRT de fornecedores

CSIRT do Sector Académico

Enfoque

Uma CSIRT do sector académico presta servicos CSIRT a instituicdes académicas e
educativas, como universidades e centros de investigacao, bem como aos ambientes
Internet dos respectivos campii universitarios.

Utilizadores
Os utilizadores habituais deste tipo de CSIRT sado o pessoal e os estudantes das
universidades.

CSIRT Comercial

Enfoque

Uma CSIRT comercial presta servicos CSIRT comercialmente aos seus utilizadores. No
caso de um fornecedor de servigos Internet, a CSIRT presta sobretudo servigos anti-
abuso aos clientes finais (Dial-in, ADSL) e servicos CSIRT aos seus clientes
profissionais.

Utilizadores
As CSIRT comerciais prestam normalmente servicos a utilizadores que os pagam.

PT Pagina 10 PT




*
*+‘

L
» enisa

«

*7 Abordagem gradual de criagdo de uma CSIRT Versdo WP2006/5.1 (CERT-D1/D2)

CSIRT do Sector PIC/PIIC

Enfoque

As CSIRT deste sector concentram-se principalmente na Proteccdo de Informacdes
Criticas e/ ou de Informacfes e Infra-estruturas Criticas. Na maioria dos casos, esta
CSIRT especializada coopera intimamente com um servigo governamental nesta ultima
area. Abrange todos os sectores informaticos criticos do pais e protege os seus
cidadaos.

Utilizadores
Governo; empresas em que a informatica desempenha um papel critico; cidadaos

CSIRT do Sector Governamental

Enfoque

Uma CSIRT governamental presta servicos as agéncias governamentais e, em alguns
paises, aos cidadaos.

Utilizadores

Governo e agéncias conexas; em alguns paises também sao prestados servicos de
alerta aos cidadaos (por exemplo na Bélgica, Hungria, Paises Baixos, Reino Unido ou
Alemanha).

CSIRT Interna

Enfoque

Uma CSIRT interna apenas presta servicos a organizacado em que esta instalada, sendo
mais uma funcdo do que um sector propriamente dito. Muitas organizacdes de
telecomunicacdes e bancos, por exemplo, possuem as suas proprias CSIRT internas.
Normalmente ndo mantém um website publico.

Utilizadores
Pessoal interno e departamento informatico da organizacdo de acolhimento.

CSIRT do Sector Militar

Enfoque

Uma CSIRT deste sector presta servigos as organizacdes militares responsaveis pela
infra-estrutura informatica necessaria para fins de defesa.

Utilizadores
Pessoal das instituicdes militares ou de entidades intimamente relacionadas com estas,
por exemplo o Departamento de Defesa.

CSIRT Nacional

Enfoque

E uma CSIRT centrada no nivel nacional e considerada como um ponto de contacto de
seguranca para o pais. Em alguns casos, a CISRT governamental também funciona
como ponto de contacto nacional (como a UNIRAS no Reino Unido).

Utilizadores

Este tipo de CSIRT normalmente ndo tem utilizadores directos, uma vez que a CSIRT
nacional desempenha apenas um papel de intermediario para todo o pais.

PT Pagina 11 PT
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CSIRT do Sector das Pequenas e Médias Empresas (PME)

Enfoque

Trata-se de uma CSIRT auto-organizada, que presta 0S seus servigos a sua propria
sucursal ou a um grupo de utilizadores semelhante.

Utilizadores
Os utilizadores destas CSIRT podem ser PME e o0 seu pessoal, ou grupos de interesses
especiais como a “Associag¢ao de Cidades e Municipios” de um pais.

CSIRT de Fornecedores

Enfoque

Uma CSIRT de fornecedores concentra-se no apoio aos produtos especificos dos
fornecedores. Normalmente, tem por objectivo desenvolver e apresentar solu¢des para
eliminar as vulnerabilidades e atenuar os potenciais efeitos negativos das falhas.

Utilizadores
Proprietarios de produtos

Tal como se afirma no paragrafo sobre as CSIRT nacionais, é possivel que uma equipa
sirva mais de um sector. Este facto afecta, por exemplo, a analise da comunidade
utilizadora e das suas necessidades.

CSIRT ficticia (etapa 1)

Fase de arranque

Na fase inicial, a nova CSIRT é planeada como uma CSIRT Interna, prestando os seus
servicos a empresa de acolhimento, ao departamento informatico local e ao pessoal.
Também apoia e coordena a gestdo dos incidentes de seguranca informatica entre as
diversas sucursais.

5.2 Eventuais servicos que uma CSIRT pode prestar

Demos os primeiros dois passos

1. Compreender o que € uma CSIRT e que beneficios pode proporcionar.
2. A gue sector prestara a nova equipa 0s seus servicos?

>> A proxima etapa consiste em responder a pergunta, que Servigos prestar aos
utilizadores?

Uma CSIRT pode prestar muitos servicos, mas até agora nenhuma CSIRT existente 0os
presta todos. Em consequéncia, a selec¢do do conjunto de servigos adequado é uma
decisdo crucial. Encontrara, a seguir, uma breve panoramica de todos o0s servigos
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CSIRT conhecidos, definidos no “Handbook for CSIRTs” [Manual das CSIRT] publicado
pelo CERT/CC®.

6 CERT/CC CSIRT handbook http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Servicos reactivos Servicos proactivos Gestéo de artefactos
e Alertas e avisos e Comunicacfes e Andlise de artefactos
e Gestdo de incidentes ¢ Vigilancia tecnoldgica e Resposta aos artefactos
e Andlisedeincidentes |e Auditorias ou avaliagdes | * <oordenacdo da resposta
e Apoio narespostaa de seguranca aos artefactos
incidentes e Configuracéo e
e Coordenacédo da manutencdo da Gestdo _de qualidade da
resposta a incidentes seguranca seguranca
e Resposta aincidentes no | ¢ Desenvolvimento de e Andlise dos riscos
local ferramentas de e Continuidade da actividade e
o astéo das seguranca recuperac_éo de emergéncias
vulnerabilidades e Servicos de deteccdo de | ® Consultoria de sequranca
o Andlise das intrus&o ° Sensbilzacdo
— e o~ ~ e Educacdo/Formacdo
vulnerabilidades . leus_ao de informacdes «  Avaliacio ou certificacio dos
e Resposta as relacionadas com a produtos
vulnerabilidades seguranca
e Coordenacdo da
resposta as
vulnerabilidades

Fig. 1 Lista de servicos CSIRT do CERT/CC’

Servicos essenciais (a negro): E feita uma distingdo entre servicos reactivos e
proactivos. Os servicos proactivos visam prevenir 0s incidentes através da
sensibilizacdo e da formacdo, ao passo que 0S Servigcos reactivos procuram gerir 0s
incidentes e atenuar os danos deles resultantes.

A gestdo de artefactos inclui a analise de qualquer ficheiro ou objecto encontrado num
sistema e que possa estar envolvido em accdes malévolas, como é o caso dos residuos
de virus, “vermes”, roteiros, “cavalos de Tréia”, etc. Também inclui a gestdo e a
distribuicdo das informac@es resultantes a fornecedores e outras partes interessadas, a
fim de evitar que 0 malware (software maligno) continue a disseminar-se e para mitigar
0S riscos.

Os servigos de gestdo de qualidade da segurancga tém objectivos a longo prazo e
incluem consultoria e medidas pedagdgicas.

Ver no anexo uma explicacdo pormenorizada dos servicos CSIRT.

A escolha dos servicos adequados para a sua comunidade utilizadora é uma etapa
importante e voltara a ser focada no capitulo 6.1 Definicdo do modelo financeiro.

A maioria das CSIRT comecga por distribuir “alertas e avisos”, faz “comunicagbes” e
assegura a “gestdo de incidentes” ao servico da sua comunidade utilizadora. Estes
servigos essenciais costumam proporcionar uma boa visibilidade e chamar a atencéo da

7 Lista de servigos CSIRT do CERT/CC: http://www.cert.org/csirts/services.html
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comunidade utilizadora, sendo geralmente considerados como uma verdadeira “mais-
valia”.

E uma boa pratica comecar com um pequeno nimero de utilizadores “piloto”, prestar os
servicos essenciais por um periodo experimental e solicitar-lhes, seguidamente, que
fornecam feedback.

Os utilizadores-piloto interessados fornecem, normalmente, um feedback construtivo e
ajudam a desenvolver servicos adaptados as suas necessidades.

CSIRT ficticia (etapa 2)

Escolha dos servicos adequados

Na fase inicial, decide-se que a nova CSIRT se concentrara, sobretudo, na prestacédo de
alguns servicos essenciais aos funcionarios.

E decidido que, ap6s uma fase-piloto, se podera ponderar o alargamento da carteira de
servicos prestados e a adigdo de alguns “Servigos de Gestao da Seguranga”. Essa
decisdo sera tomada com base no feedback recebido dos utilizadores-piloto e em intima
colaboracdo com o departamento de garantia da qualidade.

5.3 Analise da comunidade utilizadora e definicdo da misséao

Demos o0s primeiros trés passos:

1. Compreender o que € uma CSIRT e que beneficios pode proporcionar.
2. A gue sector prestara a nova equipa 0S Seus Sservicos?
3. Que tipo de servicos pode uma CSIRT prestar a sua comunidade utilizadora?

>> A proxima etapa consiste em responder a pergunta, que tipo de abordagem devera
ser utilizada no arranque da CSIRT?

A proxima etapa implica um exame mais profundo da comunidade utilizadora, com o
objectivo principal de escolher os canais de comunicagao correctos:

Definicdo da abordagem de comunicacéo com os utilizadores

Definicdo da missao

Elaborar um plano de execucéo ou de projecto realista

Definicdo dos servigos CSIRT

Definicdo da estrutura organizativa

Definicdo da politica de seguranca da informacao

Contratacéo do pessoal adequado

Utilizagéo das instalagdes da CSIRT

Busca de cooperacao entre outras CSIRT e possiveis iniciativas nacionais

Estas etapas serdo descritas em pormenor nos paragrafos seguintes e podem ser
usadas como contributos para os planos de actividades e de projecto.
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5.3.1 Abordagem de comunicagao com a comunidade utilizadora

Como ja foi dito, € muito importante que o leitor conheca as necessidades da
comunidade utilizadora, bem como a sua propria estratégia de comunicacao, incluindo
0s canais de comunicacdo mais adequados para lhe fazer chegar a informacéo.

A teoria da gestao inclui varias abordagens possiveis a este problema da analise de um
grupo-alvo. No presente documento, descrevemos duas delas: a andlise SWOT e a
analise PEST.

Analise SWOT

Uma Analise SWOT é um instrumento de planeamento estratégico utilizado para avaliar
os Pontos fortes (Strengths), os Pontos fracos (Weaknesses), as Oportunidades
(Opportunities) e as Ameacas (Threats) envolvidos num projecto ou numa actividade,
bem como em qualquer outra situacdo que exija uma tomada de decisGes. A técnica é
atribuida a Albert Humphrey, que liderou um projecto de investigacdo na Stanford
University, nas décadas de 1960 e 1970, utilizando dados da revista Fortune das 500
maiores empresas.®

Pontos fortes Pontos fracos

Oportunidades | Ameagas

Fig. 2 Anélise SWOT

8 Analise SWOT na Wikipedia: http://en.wikipedia.org/wiki/SWOT _analysis
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Analise PEST

A analise PEST € outro instrumento importante e muito utilizado para analisar a
comunidade utilizadora com o objectivo de compreender as circunstancias Politicas,
Econdmicas, Socioculturais e Tecnolégicas do ambiente em que uma CSIRT opera. Ela
ajudard a determinar se o planeamento ainda estd em harmonia com o ambiente e,
provavelmente, a evitar que as acc¢des sejam decididas com base em pressupostos
errados.

Politicas Econdémicas
o Questdes ecologicas/ambientais e  Situacao econdmica interna
o Legislagéo actual do mercado interno e Tendéncias econémicas internas
o Legislagdo futura e Economias e tendéncias internacionais
o Legislagéo europeialinternacional e Questoes fiscais gerais
o Entidades e processos reguladores e Tributagdo especifica de produtos/servigos
e Politicas governamentais e  Questdes de sazonalidade/meteoroldgicas
e Mandato e alteragéo do governo e Ciclos de mercado e comerciais
o Politicas comerciais o Factores industriais especificos
e Financiamento, subvengdes e iniciativas e Rotas e tendéncias de distribuicdo do
e Grupos de interesses/de  pressdo mercado
presentes no mercado interno o Motivagdes dos clientes/utilizadores finais
e  (Grupos de pressao internacionais e Taxas de juros e de cambios
Sociais Tecnolégicas
e Tendéncias de estilo de vida e Desenvolvimento tecnoldgico concorrencial
e Demografia e Financiamento da investigagao
o Atitudes e opinides dos consumidores e Tecnologias associadas/dependentes
e Pontos de vista da comunicagéo social e Tecnologia/solugdes de substituigao
e Mudangas legislativas que afectam os e Maturidade da tecnologia
factores sociais e Maturidade e capacidade de produgéo
e Imagem de marca, empresarial, e Informag&o e comunicagdes
tecnologica e Mecanismos de compra/tecnoldgicos dos
e Padrdes de compra dos consumidores consumidores
e Moda e modelos positivos e Legislacéo tecnoldgica
o  Acontecimentos e influéncias importantes | e  Potencial de inovagao
e Acesso e tendéncias de compra e Acesso a tecnologia, licengas, patentes
o  Factores étnicos/religiosos e Questdes de propriedade intelectual
e  Publicidade e divulgagéo

Fig. 3 Modelo de analise PEST

Pode encontrar uma descricdo pormenorizada da analise PEST na Wikipedia®.

Ambos o0s instrumentos oferecem uma perspectiva ampla e estruturada das
necessidades da comunidade utilizadora. Os resultados complementardo a proposta
empresarial e ajudaréo, assim, a obter financiamento para a criagdo da CSIRT.

Canais de comunicagao
Um tema importante a incluir na analise é o dos possiveis métodos de comunicagéo e
distribuicdo de informacgéo (“Como comunicar com a comunidade utilizadora?”)

° Andlise PEST na Wikipedia: http://en.wikipedia.org/wiki/PEST analysis
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Se possivel, devera ponderar-se a hipétese de realizar visitas pessoais regulares aos
utilizadores. Esta provado que 0s encontros pessoais faciltam a cooperacdo e, se
ambas as partes estiverem dispostas a colaborar, eles permitirdo estabelecer uma
relacdo mais aberta.

Normalmente, as CSIRT usam um conjunto de canais de comunicagdo. Os seguintes
provaram a sua utilidade na pratica e vale a pena considera-los:

Website publico

Area do website reservada a membros
Formularios-web para a notificagao de incidentes
Sistemas de lista de distribuicdo

Correio electrénico personalizado

Telefone / Fax

SMS

Cartas em papel “a moda antiga”

Relatérios mensais ou anuais

Para além de utilizar o correio electrénico, formularios-web de notificacéo, o telefone ou
o fax para facilitar a gestdo de incidentes (receber notifica¢cdes de incidentes enviadas
pela comunidade utilizadora, coordenar com outras equipas ou dar feedback e apoio a
vitima), a maioria das CSIRT publica as suas recomendac¢fes de seguranca num
website acessivel ao publico e através de sistemas de lista de distribuicéo.

| Se possivel, as informac6es devem ser distribuidas de forma segura. As mensagens
de correio electrénico, por exemplo, podem ser assinadas digitalmente com uma
aplicacdo PGP e os dados sensiveis relativos a incidentes devem ser sempre enviados
em linguagem cifrada.

Para mais informacdes, ver o capitulo 8.5 Ferramentas de CSIRT disponiveis. Ver
também o capitulo 2.3 do RFC2350%.

CSIRT ficticia (etapa 3a)
Fazer uma analise da comunidade utilizadora e dos canais de comunicacao
adequados

Uma sessdo de reflexdo com alguns dos principais membros da administracdo e da
comunidade utilizadora produziu elementos suficientes para uma andlise SWOT. Esta
permite concluir que s&o necessarios 0s seguintes servigos essenciais:

e Alertas e avisos
e Gestdo de incidentes (andlise, apoio a resposta e coordenacéo da resposta)
e Comunicacdes

Importa garantir que as informagdes sdo distribuidas de forma bem organizada para

chegarem a maior parcela possivel da comunidade utilizadora. Decidiu-se, por isso,

10 http://www.ietf.org/rfc/rfc2350.txt
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publicar os alertas, avisos e comunicacbfes sob a forma de recomendacdes de
seguranca num website especifico e dissemina-las através de um sistema de lista de
distribuicdo. A CSIRT facilita o correio electronico, o telefone e o fax para a recepcgéo
das notificagcbes de incidentes. Para a proxima etapa esta previsto um formulario-web
unificado.

Ver, na proxima pagina, um exemplo de analise SWOT.
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Fig. 4 Exemplo de analise SWOT

5.3.2 Definicdo da misséo

Depois de analisar as necessidades e os desejos da comunidade utilizadora no que
respeita aos servigcos CSIRT, devera formular-se, na etapa seguinte, uma definicdo da
misséao.

Esta definicdo descreve a funcéo basica da organizacdo na sociedade, em termos dos
produtos e servigos que fornece aos membros da sua comunidade utilizadora, e permite
comunicar claramente a existéncia e a funcdo da nova CSIRT.

E uma boa pratica definir a missdo de forma concisa, mas sem excessiva rigidez,
porque normalmente essa definicdo permanecera inalterada durante alguns anos.

Eis alguns exemplos de definicdes da missédo de CSIRT que estdo em actividade:
“<Nome da CSIRT> fornece informagées e assisténcia aos seus <utilizadores (defina

guem s&0)> na aplicagdo de medidas proactivas para reduzir os riscos de incidentes
informaticos e responder a tais incidentes, quando se verifiquem.”
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"Oferecer apoio aos <utilizadores> em matéria de prevencao e de resposta a incidentes
de seguranca informatica"*

A definicdo da missdo € uma etapa muito importante e necessaria para o arranque.
Consulte no capitulo 2.1 do RFC2350" uma descricdo mais pormenorizada das
informacdes que uma CSIRT devera publicar.

CSIRT ficticia (etapa 3b)

A gestdo da CSIRT ficticia elaborou a seguinte definicdo da misséo:

‘A CSIRT ficticia fornece informagdo e assisténcia ao pessoal da sua empresa de
acolhimento para reduzir os riscos de incidentes de seguranca informatica e responder
a tais incidentes, quando se verificam.”

A CSIRT ficticia esclarece, assim, que se trata de uma CSIRT interna e que a sua
actividade essencial é tratar de questdes de seguranca informatica.

11 Definigdo de missdo da Govcert.nl: http://www.govcert.nl
12 http://www.ietf.org/rfc/rfc2350.txt
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6 Desenvolvimento do Plano de Actividades

Demos 0s seguintes passos:

Compreender o que € uma CSIRT e que beneficios pode proporcionar.

A que sector prestara a nova equipa 0S seus Servigos?

Que tipo de servicos pode uma CSIRT prestar a sua comunidade utilizadora.
Analise do ambiente e dos utilizadores.

Definicdo da missao

ohwphRE

>> A proxima etapa é definir o plano de actividades

Os resultados da analise dao-lhe uma boa panoramica das necessidades e dos
(supostos) pontos fracos da comunidade utilizadora, por isso sdo usados como um
contributo para a préxima etapa.

6.1 Definicdo do modelo financeiro

Apos a analise, foram escolhidos alguns servicos essenciais para comegar. A proxima
etapa consiste em pensar acerca do modelo financeiro: que parametros de prestacao
de servicos sdo simultaneamente adequados e economicamente compensadores.

Num mundo perfeito, o financiamento estaria adaptado as necessidades da comunidade
utilizadora, mas, na realidade, o conjunto de servicos que podem ser prestados tem de
se adaptar a um dado orcamento. Por isso, € mais realista comecar por planear as
guestdes monetarias.

6.1.1 Modelo de custos

Os dois principais factores que influenciam os custos sdo a determinacédo do horario de
servico e do numero (e qualidade) de efectivos a empregar. Havera necessidade de
fornecer resposta a incidentes e apoio técnico 24 horas por dia, sete dias por semana,
ou estes servigcos apenas serdo prestados nas horas de expediente?

Dependendo da disponibilidade desejada e dos equipamentos de escritrio (sera, por
exemplo, possivel trabalhar a partir de casa?) podera ser benéfico trabalhar com um
sistema de piquete ou com uma escala de turnos programados.

Um cenario admissivel sera prestar servigos proactivos e reactivos durante as horas de
expediente e, fora desse horario, prestar apenas servi¢os limitados, por exemplo s6 em
caso de grandes desastres e incidentes, por um funcionario de piquete.

Outra opgcdo é procurar a cooperagdo internacional existente entre outras equipas
CSIRT. J&4 h& exemplos de cooperagdo funcional em que equipas localizadas em
diferentes fusos horarios se vao revezando (cooperagao “Following the Sun”). Por
exemplo, a cooperacdo entre equipas europeias e americanas revelou ser benéfica e
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constituir uma boa forma de partilhar as capacidades umas das outras. A CSIRT Sun
Microsystems, por exemplo, que tem varias sucursais em diversos fusos horarios de
todo o mundo (mas todas incluidas na mesma equipa CSIRT), assegura servigos
permanentes gracas a constante rotacdo entre as equipas das varias regides do mundo.
Esta pratica limita muito os custos, porque todas as equipas sO trabalham nas horas
normais de expediente prestando também servicos a parte do mundo que esta “a
dormir”.

E uma boa prética analisar, especificamente, a necessidade de servicos permanentes
de forma aprofundada com a comunidade utilizadora. Os alertas e avisos fornecidos
durante a noite ndo fazem muito sentido quando o receptor apenas 0s Ié na manha
seguinte. Uma linha estreita separa “necessitar de um servigo” de “querer um servico”,
mas o0 horéario de trabalho faz uma diferenca particularmente grande no nimero de
funcionarios e nas instalagdes necessarios, afectando, por isso, fortemente o modelo de
custos.

6.1.2 Modelo de receitas

Quando se conhecem o0s custos, convém pensar seguidamente nos possiveis modelos
das receitas: como financiar os servigos previstos. Eis alguns cenarios a avaliar:

Utilizagc&o dos recursos existentes

E sempre benéfico avaliar os recursos ja presentes noutras seccdes da empresa. Esta
ja emprega pessoal adequado (por exemplo no departamento informatico existente),
dotado da experiéncia e das competéncias necesséarias? Provavelmente, pode
combinar-se com a administracdo que este pessoal seja destacado para a CSIRT, na
fase inicial, ou que preste apoio a equipa pontualmente.

Cotizacéo

Outra possibilidade é vender os seus servicos a comunidade utilizadora, por uma
cotizacdo anual/trimestral. Os servigos adicionais poderdo ser pagos consoante a sua
utilizacao, por exemplo, servicos de consultoria ou auditorias de seguranca.

Outro cenério possivel: os servicos a comunidade utilizadora (interna) sdo prestados a
titulo gratuito, mas os servicos prestados a clientes externos podem ter de ser pagos.
Outra ideia é publicar avisos e boletins informativos no website publico e ter uma seccédo
“‘Reservada a membros” com informagdes especificas, mais pormenorizadas ou
individualizadas.

Provou-se, na pratica, que a “Assinatura por servico CSIRT” tem pouca utilidade para
obter o financiamento suficiente, sobretudo na fase de arranque. Ha, por exemplo,
custos basicos fixos relativos a equipa e ao equipamento que tém de ser pagos
antecipadamente. O financiamento destes custos com a venda de servicos CSIRT é
dificil e exige uma analise financeira muito pormenorizada para encontrar o equilibrio
financeiro.

Subsidio
Outra possibilidade que vale a pena considerar podera ser a de requerer um subsidio
para projectos concedido pelo governo, ou por um organismo do Estado, uma vez que,
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actualmente, a maioria dos paises tem fundos disponiveis para projectos de seguranca
informatica. Contactar o Ministério do Interior podera ser um bom ponto de partida.

Evidentemente que sera possivel conjugar varios modelos.

6.2 Definicdo da estrutura organizativa

A estrutura organizativa adequada para uma CSIRT depende muito da estrutura
existente na organizacdo de acolhimento e na comunidade utilizadora. Depende
também do acesso a peritos competentes que possam ser contratados
permanentemente ou de forma pontual.

Uma CSIRT normal define as seguintes func¢des dentro da equipa:

Geral
e Director geral

Pessoal

e Director de departamento
e Contabilista

e Consultor de comunicacdo
e Consultor juridico

Equipa técnica operacional

e Chefe da equipa técnica

e Técnicos de CSIRT, que prestam os servicos CSIRT
e Investigadores

Consultores externos
e Contratados quando necessario

E extremamente Util ter um jurista na equipa, sobretudo na fase inicial da CSIRT. Ira
aumentar os custos mas, no final, poupara tempo e problemas juridicos.

Em funcado da diversidade de conhecimentos especializados existentes na comunidade
utilizadora, e quando a CSIRT tem grande visibilidade nos meios de comunicacdo
social, também se revelou muito atil ter um perito de comunicagdo na equipa. Estes
peritos podem centrar-se na tradugdo de questdes técnicas dificeis para mensagens
gue os utilizadores ou os seus parceiros dos meios de comunicagdo social possam
compreender melhor. O perito de comunicagdo também transmitira o feedback da
comunidade utilizadora aos peritos técnicos, podendo funcionar, assim, como “tradutor”
e “facilitador” entre estes dois grupos.

Seguem-se alguns exemplos de modelos organizativos presentemente utilizados pelas
CSIRT operacionais.
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6.2.1 O modelo empresarial independente

A CSIRT é estabelecida e actua como uma organizagdo independente, com a sua
prépria gestédo e os seus proprios funcionarios.

GENERAL MANAGER
NAME

Versdo WP2006/5.1 (CERT-D1/D2)

I

TECHNICIAN

I TECHNICIAN

TECHNICAL MANAGER OFFICE ACEOUNTANT LEGAL COMMUNICATION
MANAGER FIL CONSULTANT CONSULTANT
NAME Name
Nawe Nave Name

CSIRT
ORGANISATION '
TECHNICIAN

NAME

Fig. 5 Modelo empresarial independente

Director-geral

Nome
Director Director de | Contabilista Consultor Consultor de
técnico Departamento | Nome Juridico Comunicagéao
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6.2.2 O modelo integrado

Este modelo pode ser utilizado se uma CSIRT for criada no ambito de uma organizacao
existente, com base num departamento informético ja existente, por exemplo. A CSIRT
€ chefiada por um chefe de equipa e este é responsavel pelas actividades CSIRT. O
chefe de equipa relne os técnicos necessarios para resolver incidentes ou trabalhar nas

ditas actividades, podendo solicitar a ajuda de especialistas pertencentes a
organizacao.

Este modelo também pode ser adaptado a situacdes especificas, a medida que estas
vao surgindo. Neste caso, € atribuido a equipa um namero fixo de funcionarios ou um
equivalente a tempo inteiro (FTE). A assisténcia anti-abusos num fornecedor de
servicos Internet, por exemplo, constitui certamente um emprego a tempo inteiro para
um ou (na maioria dos casos) mais de um FTE.

TECHNICIAN TECHNICIAN

ME
Na NAME TECHNICIAN
. NAME

TECHNICIAN
NAME
e —

TECHNICIAN

- NaME

inifiading rof \
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Fig. 6 Modelo organizativo integrado
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6.2.3 O modelo “campus”

O modelo “campus”, como o nome indica, & sobretudo adoptado pelas CSIRT
académicas e de investigagdo. A maioria das organizacbes académicas e de
investigacdo é constituida por véarias universidades e centros académicos localizados
em diversos sitios, dispersos por uma regido ou até pelo pais inteiro (como no caso das
NREN, National Research Networks — Redes de Investigacdo Nacionais). Normalmente,
estas organizacdes séo independentes umas das outras e possuem, frequentemente, a
sua prépria CSIRT. Estas CSIRT estdo habitualmente organizadas sob a coordenacéo
da CSIRT “mé&e” ou central, que coordena e é o ponto de contacto Unico para o mundo
exterior. Na maior parte dos casos, a CSIRT central também presta os servicos CSIRT
essenciais, além de distribuir informacfes sobre os incidentes a CSIRT do campus
adequado.

Algumas CSIRT fazem circular os seus servicos CSIRT essenciais com as outras
CSIRT do género, o0 que permite baixar as despesas gerais da CSIRT central.

CSIRT
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CSIRT
CavmpPus C
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CORE CSIRT TEAM

CSIRT
RESOURCES P
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CSIRT MANAGER ]
ABUSE TEAM
(ISP's)
CSIBT
7 CSIRT
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Fig. 7 Modelo “campus”
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6.2.4 O modelo voluntario

Este modelo organizativo descreve um grupo de pessoas (especialistas) que se reinem
para fornecer aconselhamento e apoio mutuos (e a outros) de forma voluntaria. E uma
comunidade pouco estavel e estd muito dependente da motivagéo dos participantes.

Este modelo é adoptado, por exemplo, pela comunidade WARP*2,

6.3 Contratacao do pessoal adequado

Tendo decidido os servigcos e o nivel de apoio a prestar, e depois de escolher um
modelo organizativo, a etapa seguinte consiste em encontrar a quantidade correcta de
pessoas competentes para o trabalho.

13 Iniciativa WARP http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12
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E quase impossivel indicar um nimero concreto para o pessoal técnico necessario
deste ponto de vista, mas 0s seguintes valores-chave provaram ser uma boa
abordagem:

e Para prestar dois servicos essenciais de distribuicdo de boletins de aviso e de
gestao de incidentes: no minimo 4 FTE.

e Para uma CSIRT que preste servicos completos durante as horas de expediente,
e assegure a manutenc¢ao dos sistemas: no minimo, 6 a 8 FTE.

e Para um servigco por turnos permanente com o pessoal completo (2 turnos fora
das horas de expediente), sdo necessarios, no minimo, cerca de 12 FTE.

Estes valores também incluem pessoal suplementar para substituicbes em caso de
doenca, férias, etc. E igualmente necessario verificar os contratos colectivos de trabalho
locais. O facto de as pessoas trabalharem fora das horas de expediente podera implicar
custos adicionais sob a forma de subsidios extraordinarios que tenham de ser pagos.
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Segue-se uma breve sintese das principais competéncias exigidas aos peritos técnicos
de uma CSIRT

Aspectos gerais da descricdo de fun¢cdes do pessoal técnico:

Competéncias pessoais
e Flexibilidade, criatividade e bom espirito de equipa

e Boas capacidades analiticas

e Aptidao para explicar questdes técnicas dificeis com termos faceis de entender

e Sensibilidade no que respeita a confidencialidade e ao trabalho em questbes
processuais

e Boas competéncias organizativas

e Resisténcia ao stresse

e Boas competéncias de comunicagéo e de escrita

e Abertura de espirito e vontade de aprender

Competéncias técnicas

e Amplos conhecimentos da tecnologia e dos protocolos Internet

e Conhecimento dos sistemas Linux e Unix (dependendo dos equipamentos da
comunidade utilizadora)

e Conhecimento dos sistemas Windows (dependendo dos equipamentos da
comunidade utilizadora)

¢ Conhecimento dos equipamentos da infra-estrutura da rede (encaminhador (router),
comutadores, DNS [Sistema de Nomes de Dominio], Proxy, Correio, etc.)

e Conhecimento das aplicacdes Internet (SMTP, HTTP(s), FTP, TELNET, SSH, etc.)

e Conhecimento das ameacas a seguranca (DdoS (Distributed denials of service —
negacdes de servigco), Phishing [apropriacdo da identidade de alguém através de
correio electronico], Defacing [alteracdo ilicita de paginas web], sniffing [Intercepc¢éo
das comunicacdes], etc.)

e Conhecimento da avaliacdo dos riscos e das suas aplicaces praticas

Competéncias suplementares

¢ Disponibilidade para trabalhar em turnos a qualquer hora do dia ou em qualquer dia
da semana ou para estar de piquete (consoante o modelo de servico)

e Maximo de distancia de viagem (em caso de emergéncia, disponibilidade no
escritorio; tempo maximo de viagem)

e Nivel de habilitacbes

e Experiéncia de trabalho no dominio da seguranca informética

CSIRT ficticia (etapa 4)
Definicdo do Plano de Actividades

Modelo financeiro

Dado que a empresa tem um cibernegdécio permanente e também um departamento
informatico que funciona 24 horas por dia e sete dias por semana, foi decidido que se
prestaria um servigo completo durante as horas de expediente e um servico de piquete
fora desse horario. Os servicos a comunidade utilizadora serdo prestados a titulo
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gratuito, mas a possibilidade de prestar servicos a clientes externos sera avaliada
durante a fase piloto e a fase de avaliagao.

Modelo de receitas

Durante a fase de arranque e a fase-piloto, a CSIRT sera financiada através da
empresa de acolhimento. Na fase-piloto e na fase de avaliacdo, debater-se-4 um
financiamento adicional, incluindo a possibilidade de vender servicos a clientes
externos.

Modelo organizativo

A organizacao de acolhimento é uma pequena empresa, por isso é escolhido o modelo
integrado.

Durante as horas de expediente, os servi¢os basicos (distribuicdo de recomendactes de
seguranca e gestao/coordenacédo de incidentes) serdo prestados por trés pessoas.

O departamento informatico da empresa ja dispde de pessoal com as competéncias
adequadas. E celebrado um acordo com esse departamento para que a nova CSIRT
possa pedir apoio pontualmente, quando for necessario. Também é possivel recorrer a
segunda linha dos seus técnicos em servico de piquete.

Havera uma equipa CSIRT de base, composta por quatro elementos a tempo inteiro e
cinco elementos suplementares. Um destes também estard disponivel em turnos
rotativos.

Pessoal

O chefe de equipa CSIRT tem experiéncia profissional no dominio da seguranca e do
apoio de 1° e 2° nivel, tendo trabalhado no dominio da gestédo e recuperacao de crises.
Os outros trés membros da equipa séo especialistas de seguranca. Os membros da
equipa CSIRT a tempo parcial provenientes do departamento informatico sé&o
especializados no seu sector da infra-estrutura da empresa.

6.4 Utilizacédo e equipamento das instalacdes

O equipamento e a utilizacdo do espaco de escritérios, bem como a seguranca fisica,
sdo temas muito vastos, ndo se podendo fazer uma descricdo exaustiva dos mesmos
no presente documento. Este capitulo pretende dar uma breve perspectiva do tema.

E possivel encontrar mais informagées sobre seguranca fisica nos enderecos:
http://en.wikipedia.org/wiki/Physical security

http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

“Blindar o edificio”

Dado que as CSIRT gerem normalmente informacdes muito sensiveis, € boa pratica
permitir que a equipa assuma o0 controlo da seguranca fisica do escritrio. Isto
dependerd muito das instalacdes e infra-estruturas existentes, bem como da politica de
seguranca informética da empresa de acolhimento.
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Os governos, por exemplo, trabalham com sistemas de classificacdo e sdo muito
rigorosos quanto ao modo como as informagdes confidenciais devem ser tratadas.
Verifique com a sua propria empresa ou instituicdo as regras e politicas locais.

Normalmente, uma nova CSIRT esta dependente da cooperacdo da organizacao de
acolhimento para conhecer as regras, as politicas e outras questdes juridicas locais.

Fazer uma descricdo exaustiva de todos os equipamentos e medidas de seguranca

necessarios esté fora do ambito do presente documento. No entanto, poderd encontrar
seguidamente uma lista sucinta dos recursos basicos para a sua CSIRT:
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Regras gerais para o edificio

e Utilizar controlos de acesso

Apenas permitir o acesso aos escritérios CSIRT, pelo menos, ao pessoal da equipa.
Vigiar os gabinetes e entradas com camaras de video.

Arquivar as informag@es confidenciais em armérios com chave ou num cofre.
Utilizar sistemas informéticos seguros.

Regras gerais para os equipamentos informaticos

e Utilizar equipamentos que possam ser assistidos pelo pessoal

e “Blindar” todos os sistemas

e Proteger e actualizar todos os sistemas antes de os ligar a Internet

e Utilizar software de seguranca (Firewalls, mdultiplos scanners anti-virus, anti-
spyware, etc.)

Manter os canais de comunicacao

Website publico

Area reservada aos membros no website

Formularios-web de notificacdo de incidentes

Correio electrénico (apoio PGP / GPG / S/IMIME)

Software de sistema de lista de distribuicéo

Ter um namero de telefone exclusivo a disposicao da comunidade utilizadora:
- Telefone
- Fax
- SMS

Sistema(s) de acompanhamento de registos

e Base de contactos com informac¢des dos membros da equipa, de outras equipas,
etc.

¢ Ferramentas CRM (gestéo de relacionamento com o cliente)
e Sistema de taldes para a gestéo de incidentes

Utilizar o “estilo institucional” desde o inicio para

e A estrutura normal das mensagens de correio electrénico e dos boletins de aviso
e As cartas "a moda antiga" em papel

e Os relatdrios mensais ou anuais

e Os formularios de notificacdo de incidentes

Outras questdes
e Prever comunicacao fora da banda em caso de ataque
e Prever um sistema suplementar de ligacéo a Internet

Para mais informacdes sobre ferramentas CSIRT especificas, ver o capitulo 8.5
Ferramentas CSIRT disponiveis.
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6.5 Formulacédo de uma politica de seguranca informética

A politica de seguranca da informacao dependera do seu tipo de CSIRT. Para além de
descrever o0 estado desejado dos processos e procedimentos operacionais e
administrativos, essa politica deve estar conforme com a legislagéo e as normas, em
especial no que respeita a responsabilidade da CSIRT. Esta ultima esta normalmente
vinculada por leis e regulamentos nacionais, que s&o muitas vezes aplicados no
contexto de legislacdo europeia (normalmente directivas) e outros acordos
internacionais. As normas ndo sdo necessariamente vinculativas, de forma directa, mas
podem ser impostas ou recomendadas por leis e regulamentos.

Segue-se uma breve lista de possiveis leis e politicas:

Nacionais

e Varias leis sobre informatica, telecomunicacfes, meios de comunicacao social

Leis sobre a proteccéo de dados e a privacidade

Leis e regulamentos sobre a conservacédo dos dados

Legislagéo sobre finangas, contabilidade e gestéo das sociedades

Cadigos de conduta para a governacao das sociedades e a governacgdo no dominio
da informatica

Europeias

¢ Directiva relativa as assinaturas electronicas (1999/93/CE)

¢ Directivas relativas a proteccao de dados (1995/46/CE) e a privacidade das
comunicacdes electronicas (2002/58/CE)

¢ Directivas relativas as redes e servigcos de comunicacéo electronicas (2002/19/CE —
2002/22/CE)

¢ Directivas relativas ao direito das sociedades (por exemplo, 82 Directiva sobre direito
das sociedades)

Internacionais

e Acordo Basileia Il (especialmente no que respeita & gestdo dos riscos operacionais)

e Convencéo sobre Cibercriminalidade do Conselho da Europa

e Convencao sobre Direitos Humanos do Conselho da Europa (artigo 8.° sobre
privacidade)

¢ Normas internacionais de contabilidade (IAS; mandatam em alguma medida os
controlos informéaticos)

Normas

e Normas britanicas BS 7799 (Seguranga da Informacao)

e Normas internacionais ISO2700x (Sistema de gestédo da seguranga da informac&o)
e IT-Grundschutzbuch alem&, EBIOS francesa e outras variagfes nacionais.

Para determinar se a sua CSIRT esta a agir em conformidade com a legisla¢éo nacional
e internacional, consulte o seu consultor juridico.
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As perguntas mais basicas que devem ser respondidas nas suas politicas de gestao da
informagéo s&o as seguintes:

e Como € a informacéo de entrada "etiquetada" ou "classificada"?

e Como é a informacéao gerida, em especial no que respeita a exclusividade?

e Que critérios sdo adoptados para a divulgacéo de informacdes, nomeadamente se
séo transmitidas informag0des relativas a incidentes a outras equipas ou sites?

e Ha consideracdes juridicas a ter em conta em relacéo a gestdo da informacao?

e Tem uma politica relativa ao uso de criptografia para proteger a exclusividade e a
integridade nos arquivos e/ou na comunicacao de dados, especialmente por correio
electronico?

e Esta politica inclui eventuais condi¢cfes limitativas de ordem juridica como o depdésito
de chaves ou a obrigatoriedade de decifragem em caso de processo judicial?

CSIRT ficticia (etapa 5)

Equipamento e localizag&o das instalagdes

Em virtude de a empresa de acolhimento ja ter uma seguranca fisica eficiente instalada,
a nova CSIRT esta bem protegida nesse aspecto. Existe uma “sala de guerra” para
assegurar a coordenacdo em caso de emergéncia. Foi adquirido um cofre para o
material de cifragem e para os documentos sensiveis. Instalou-se uma linha telefénica
separada, incluindo uma central telefénica para assegurar a linha directa durante as
horas de expediente e o telefone mével de servigo “por chamada” no periodo fora desse
horario, com o0 mesmo numero de telefone.

Os equipamentos existentes e o website da organizacdo também podem ser utilizados
para comunicar informacdes relacionadas com a CSIRT. H& um sistema de lista de
distribuicdo, de manutencdo assegurada, com uma parte reservada a comunicacao
entre 0s membros da equipa e com outras equipas. Todos o0s contactos dos membros
do pessoal estdo armazenados numa base de dados, guardando-se uma listagem
impressa dos mesmos no cofre.

Regulamentacéao

Como a CSIRT esté integrada numa empresa com politicas de seguranca informéatica
em vigor, as politicas correspondentes aplicaveis a CSIRT foram estabelecidas com o
auxilio do consultor juridico da empresa.

6.6 Busca da cooperacdo entre outras CSIRT e possiveis
Iniciativas nacionais

A existéncia de outras iniciativas CSIRT e a forte necessidade de cooperacao entre elas
ja foi mencionada algumas vezes no presente documento. E uma boa pratica contactar
outras CSIRT, o mais cedo possivel, para obter o contacto necessario com as
comunidades CISRT. Normalmente, as outras CSIRT estdo muito abertas a ajudar as
equipas recém-constituidas no inicio da sua actividade.
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O Inventory of CERT activities in Europe™ [Inventéario das actividades CERT na Europal]
da ENISA é um ponto de partida muito util para procurar outras CSIRT existentes no
pais, ou actividades de cooperacgdo nacional por elas realizadas.

Para obter apoio na busca de uma fonte de informa¢bes adequada sobre as CSIRT,
contacte os peritos CSIRT da ENISA:

CERT-Relations@enisa.europa.eu

14 Inventdrio da ENISA: http://www.enisa.europa.eu/cert_inventory/
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Apresenta-se, seguidamente, uma panoramica das actividades da comunidade CSIRT.
Consulte o Inventario para obter uma descricdo mais completa e informacgfes
suplementares.

Iniciativa CSIRT Europeia

TF-CSIRT™

A Task Force TF-CSIRT promove a colaboracdo entre Equipas de Resposta a
Incidentes de Seguranca Informéatica (CSIRT) na Europa. Os objectivos principais desta
Task Force séo oferecer um férum para o intercambio de experiéncias e conhecimentos,
criar servigos-piloto para a comunidade de CSIRT europeias e ajudar a constituir novas
CSIRT.

A Task Force tem como principais objectivos:

e Oferecer um férum para o intercAmbio de experiéncias e conhecimentos

e Criar servigos-piloto para a comunidade de CSIRT europeias

e Promover normas e procedimentos comuns para responder aos incidentes de
seguranca

e Ajudar a constituir novas CSIRT e a dar formac&o ao seu pessoal.

e As actividades da TF-CSIRT estdo centradas na Europa e nos paises vizinhos, em
conformidade com o mandato aprovado pelo comité técnico TERENA, em 15 de
Setembro de 2004.

Iniciativa CSIRT Global

FIRST'®

A FIRST é a organizacdo principal e a lider mundial reconhecida no dominio da
resposta a incidentes. A adesdo a FIRST permite que as equipas de resposta a
incidentes reajam aos incidentes de seguranca de forma mais eficaz — tanto reactiva
como pro-activa.

A FIRST congrega varias equipas de resposta a incidentes de seguranca informatica
pertencentes a organizacfes governamentais, comerciais e educativas. Tem o intuito de
fomentar a cooperacdo e a coordenacdo na prevencao de incidentes, estimular uma
reaccdo rapida a estes Ultimos e promover a partilha de informagdes entre os seus
membros e a comunidade em geral.

Para além da rede por si constituida na comunidade mundial de resposta a incidentes, a
FIRST também presta servigos de valor acrescentado.

CSIRT ficticia (etapa 6)

Busca de cooperagao

Utilizando o Inventario da ENISA, depressa se encontraram e contactaram algumas
CSIRT do mesmo pais. Combinou-se uma visita do chefe de equipa recém-contratado
as instalagbes de uma delas, onde foi informado a respeito das iniciativas das CSIRT
nacionais e participou numa reuniao.

15 TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

16 FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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Esta reunido foi extremamente Gtil para recolher exemplos de métodos de trabalho e
obter apoio de outras equipas.

7 Promocao do Plano de Actividades

Até agora, demos 0s seguintes passos:

Compreender o que € uma CSIRT e que beneficios pode proporcionar.
A que sector prestara a nova equipa 0S seus Servicos?
Que tipo de servicos pode uma CSIRT prestar a sua comunidade utilizadora.
Analise do ambiente e dos utilizadores.
Definicdo da misséao.
Desenvolvimento do Plano de Actividades.

a. Definicdo do modelo financeiro

b. Definicdo da estrutura organizativa

c. Inicio da contratacédo de pessoal

d. Utilizacdo e equipamento das instalacdes

e. Formulacdo de uma politica de seguranca informatica

f. Busca de parceiros de cooperacao

ocubhwnRE

>> A etapa seguinte é traduzir os passos anteriores num plano de projecto e comecar!

Uma boa forma de comecar a definir o seu projecto é formular uma fundamentacao
empresarial, que servira de base ao plano de projecto, bem como para pedir 0 apoio da
administracéo e obter recursos orcamentais ou de outro tipo.

E conveniente manter a administracdo permanentemente informada para que a sua
sensibilizacdo para os problemas de seguranca informatica ndo diminua e,
conseguentemente, continue a apoiar a propria CSIRT.

A fundamentacdo empresarial comeca pela analise dos problemas e oportunidades,
com base num modelo de analise descrito no capitulo 5.3 Andlise da Comunidade
Utilizadora, e pela busca de um estreito contacto com os potenciais utilizadores.

Como ja foi referido, ha muitos aspectos a considerar quando se cria uma CSIRT. E
melhor ajustar os materiais atrds mencionados as necessidades das CSIRT, a medida
gue estas se desenvolvem.

Ao informar a administracdo, € aconselhavel apresentar argumentos tdo actualizados
guanto possivel, recorrendo a artigos recentemente publicados na imprensa ou na
Internet, e explicar por que razdo o servico da CSIRT e a coordenacdo interna dos
incidentes s&o cruciais para proteger os activos da empresa. E igualmente necessario
esclarecer que, em questbes de seguranca informatica, s6 um apoio continuo pode
assegurar a estabilidade, sobretudo no caso de empresas ou instituicbes dependentes
da informatica.
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(Uma frase notavel de Bruce Schneier sintetiza bem esta questdo: “A seguranca néo é

um produto, mas sim um processo’’!*)

Um conhecido instrumento para ilustrar os problemas de seguranca é o gréfico

seguinte, fornecido pelo CERT/CC:
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17 Bruce Schneier: http://www.schneier.com/

18 http://www.cert.org/archive/pdf/info-sec-ip.pdf
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baseados no
Windows e
controlados
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Este grafico permite visualizar as tendéncias em matéria de seguranga informatica,
designadamente a diminuicdo das competéncias necessarias para levar a cabo ataques
cada vez mais sofisticados.

Outro aspecto a mencionar é o periodo cada vez mais curto entre a disponibilizagdo de
actualizacdes do software para corrigir as vulnerabilidades e o inicio dos ataques contra
elas:

Correccao -> Ritmo de propagacéo
Exploracéo

Nimda: 11 meses Code red: Dias
Slammer: 6 meses Nimda: Horas
Nachi: 5 meses Slammer: Minutos
Blaster: 3 semanas

Witty: 1 dia (1)

Os dados recolhidos sobre os incidentes, as eventuais melhorias e as licbes aprendidas
também podem servir de base a uma boa apresentacao.
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7.1 Descricao dos planos de actividades e dos factores de
motivacao da administracao

Uma apresentacado que se limite a promover a CSIRT ndo basta como fundamentacéo
empresarial, mas, se for realizada da forma adequada, suscitara, na maioria dos casos,
0 apoio da administracdo a CSIRT. A fundamentacdo empresarial, em contrapartida,
ndo deve ser apenas encarada como um exercicio de gestdo, mas sim igualmente
utilizada na comunicagcdo com a equipa e a comunidade utilizadora. O termo
“fundamentacdo empresarial” pode parecer muito comercial e alheado da pratica
guotidiana da CSIRT, mas permite centrar e direccionar bem 0s esforcos no processo
de constituicdo de uma CSIRT.

As respostas as seguintes perguntas podem ser usadas para formular uma boa
fundamentacdo empresarial (os exemplos apresentados sao hipotéticos e apenas
usados a titulo ilustrativo). As “verdadeiras’ respostas dependem muito das
circunstancias “reais”).

Qual é o problema?

Que objectivos gostaria de atingir com a sua comunidade utilizadora?
O que acontecera se nao fizer nada?

O que acontecera se tomar medidas?

Quanto ira custar?

O que se ira ganhar?

Quando irh comecar e quanto estara concluido?

Qual é o problema?

De um modo geral, a ideia de criar uma CSIRT surge quando a seguranca informatica
se tornou uma parte essencial da actividade principal de uma empresa ou instituicdo e
guando os incidentes de seguranca comeg¢am a constituir um risco empresarial,
tornando as actividades de segurangca huma operacédo normal da empresa.

A maioria das empresas ou instituicdes dispde de um departamento de apoio regular ou
de um servico de assisténcia, mas geralmente os incidentes de seguranca sao geridos
de forma insuficiente e menos estruturada do que deviam. Normalmente, a area dos
incidentes de seguranca exige competéncias e atengdo especiais. Dispor de uma
abordagem mais estruturada também é benéfico e diminuira os riscos e prejuizos para a
empresa.

O problema, na maior parte dos casos, € a falta de coordenacéo e a ndo utilizacdo dos
conhecimentos existentes para gerir 0s incidentes, o que poderia impedi-los de voltar a
acontecer e evitaria eventuais perdas financeiras e/ou danos para a reputagdo de uma
instituicao.

Quais os objectivos a alcancar em relacdo a comunidade utilizadora?

Como ja foi dito, a sua CSIRT servira a respectiva comunidade utilizadora e ajuda-la-a a
resolver incidentes e problemas de seguranca informatica. Aumentar o nivel de
conhecimentos nesta matéria e implantar uma cultura sensivel as questfes de
segurancga sao objectivos adicionais.
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Trata-se de uma cultura que procura adoptar medidas proactivas e preventivas desde o
inicio e reduzir, assim, 0s custos operacionais.

A introducéo desta cultura de cooperacdo e assisténcia numa empresa ou instituicdo
poderda, na maioria dos casos, estimular a eficiéncia em geral.

O que acontecera se nada se fizer?

Gerir a seguranca informatica de forma nao estruturada pode causar maiores prejuizos,
nomeadamente a reputacdo da instituicdo. Perdas financeiras e consequéncias legais
podem ser outros resultados.

O que acontecera se forem tomadas medidas?
A sensibilizacdo para a ocorréncia de problemas de seguranca aumenta, o que ajuda a
resolvé-los com mais eficiéncia e a evitar perdas futuras.

Quanto ira custar?

Consoante o modelo organizativo, implicara custos com as remunerac¢des dos membros
da equipa CSIRT e com a organizacado, os equipamentos, as ferramentas e as licencas
de software.

O que seird ganhar?

Dependendo da empresa e das perdas sofridas no passado, ganhar-se-a maior
transparéncia nos procedimentos e nas praticas de seguranca, protegendo deste modos
activos essenciais da empresa.

Quanto tempo demora?
Ver no capitulo 12. Descricdo do Plano de Projecto um exemplo deste tipo de plano.

Exemplos de casos e abordagens existentes
Eis alguns exemplos de projectos empresariais CSIRT que merecem ser estudados:

e http://www.cert.org/csirts/AFI_case-study.html
Criacao de uma CSIRT de Instituicdo Financeira: Um estudo de caso

Este documento pretende partilhar as licdes aprendidas por uma instituicdo
financeira (denominada AFI no documento), a medida que se foi desenvolvendo e
implementando um plano para solucionar as preocupac¢des de segurangca e uma
Equipa de Resposta a Incidentes de Seguranca Informatica (CSIRT).

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
Resumo do caso da CERT POLSKA (apresentacdo de diapositivos em formato
PDF).

e http://www.auscert.org.au/render.html?it=2252
A constituicdo de uma Equipa de Resposta a Incidentes, na década de 1990, pode
ser uma tarefa arrojada, jA que muitas das pessoas que a formam néo tém qualquer
experiéncia neste campo. Este documento examina o papel que uma equipa de
resposta a incidentes pode desempenhar na comunidade e as questdes a abordar
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guer durante a sua formagéo, quer depois de iniciar as operagfes. Podera ser (til as
equipas de resposta a incidentes existentes, chamando eventualmente a atencao
para questdes que ndo tenham sido abordadas anteriormente.
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e http://www.sans.org/reading_room/whitepapers/casestudies/1628.php
Estudo de caso sobre seguranca informética, proteger a empresa (Case Study in
Information Security, Securing the Enterprise), de Roger Benton

Trata-se de um estudo de caso pratico da migracdo de uma companhia de seguros
para um sistema de seguranca a nivel de toda a empresa. Este documento pretende
indicar um caminho a seguir quando se cria ou migra para um sistema de
seguranca. Inicialmente, o Unico mecanismo de controlo do acesso aos dados da
companhia era um sistema primitivo de seguranca em linha. A exposi¢cdo ao risco
era grave pois ndo existiam controlos da integridade fora do ambiente em linha.
Qualquer pessoa com competéncias basicas de programacdo podia acrescentar,
mudar e/ou apagar dados de producéo.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Marriott's e-security strategy: business-IT collaboration (Estratégia de seguranca
electrénica da Marriott: colaboracéo informética empresarial)

A experiéncia da Marriott International, Inc.'s Chris Zoladz em matéria de seguranca
do comércio electrénico é um processo, ndo um projecto. Foi esta a mensagem que
Zoladz transmitiu nas recentes conferéncia e exposicéo sobre seguranca electronica
realizadas em Boston com o patrocinio do Intermedia Group. Enquanto vice-
presidente para a proteccdo da informacdo da Marriott, Zoladz apresenta os seus
relatérios através do departamento juridico, embora nédo seja jurista. A sua funcéo é
identificar onde estdo armazenadas as informac¢Bes empresariais mais valiosas da
Marriott e como entram e saem da empresa. A Marriott estabeleceu uma
responsabilidade distinta em relacdo a infra-estrutura técnica em que a seguranca
assenta, confiando-a ao arquitecto de seguranca informatica.

CSIRT ficticia (etapa 7)
Promocéao do Plano de Actividades

Decidiu-se recolher factos e numeros sobre a histéria da empresa, que sao
extremamente Uteis para obter uma perspectiva estatistica do estado da seguranca
informatica. Esta recolha devera prosseguir quando a CSIRT estiver estabelecida e a
funcionar, a fim de manter as estatisticas actualizadas.

Outras CSIRT nacionais foram contactadas e entrevistadas a respeito dos seus casos,
tendo dado apoio mediante a compilacdo de diapositivos com informacdes sobre os
incidentes de seguranca informética mais recentes e 0s respectivos custos.

Neste exemplo de CSIRT ficticia, ndo havia uma necessidade premente de convencer a
administracdo da importancia da actividade informatica e, por isso, nédo foi dificil obter
luz verde para a primeira fase. Procedeu-se a elaboragdo da fundamentacéo
empresarial e do plano de projecto, incluindo uma estimativa dos custos de arranque e
dos custos de funcionamento.
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8 Exemplos de procedimentos operacionais e técnicos
(fluxos de trabalho)

Até agora, demos 0s seguintes passos:

Compreender o que € uma CSIRT e que beneficios pode proporcionar.
A gue sector prestard a nova equipa 0s seus servigos?

Que tipo de servicos pode uma CSIRT prestar a sua comunidade utilizadora.
Analise do ambiente e dos utilizadores.

Definicdo da misséao.

Desenvolvimento do Plano de Actividades.

a. Definicdo do modelo financeiro.

b. Definicdo da estrutura organizativa.

c. Inicio da contratacéo de pessoal.

d. Utilizacdo e equipamento das instalacdes.

e. Formulacdo de uma politica de seguranca informatica.

f. Busca de parceiros de cooperacao.

7. Promocéao do Plano de Actividades.

a. Fazer aprovar a fundamentagéo empresarial.

b. Inserir tudo num plano de projecto.

cuhwhE

>> A préxima etapa €: tornar a CSIRT operacional

Uma boa definicdo dos fluxos de trabalho ira melhorar a qualidade e o tempo
necessario para cada incidente ou caso de vulnerabilidade.

Como foi descrito nas caixas de exemplos, a CSIRT ficticia prestara os servicos CSIRT
basicos essenciais:

e Alertas e avisos
e Gestdo de incidentes
e Comunicacdes

O presente capitulo apresenta exemplos de fluxos de trabalho que descrevem os
servigcos essenciais de uma CSIRT. Contém também informagdes sobre a recolha de
informagdes a partir de diversas fontes, a verificacdo da sua pertinéncia e autenticidade,
e a sua redistribuicdo para a comunidade utilizadora. Por ultimo, inclui exemplos dos
procedimentos mais basicos e das ferramentas CSIRT especificas.
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8.1 Avaliar as instalagdes existentes na comunidade utilizadora

A primeira etapa consiste em fazer um inventario dos sistemas informaticos instalados
na sua comunidade utilizadora. Deste modo, a CSIRT pode avaliar a pertinéncia da

informacd@o que chega e filtra-la antes de a redistribuir, para que os utilizadores néo
fiqguem submersos em informacdes que lhes sdo basicamente indteis.

E conveniente comecar de forma simples, por exemplo utilizando uma folha Excel como

a seguinte:
Categoria Aplicacéo Produto | Versédo | SO Versao Utilizador
de SO
Software
Computador | Office Excel X-X-X Microsoft | XP-prof | A
Computador | Navegador | IE X-X- Microsoft | XP-prof | A
Rede Encaminha | CISCO X-X-X CISCO X-X-X- B
dor
Servidor Servidor Linux X-X-X L-distro X-X-X B
Servigos Servidor Apache Unix X-X-X B
Web

Com a funcao de filtro em Excel é muito facil escolher o software adequado e ver que
tipo de software utiliza cada um dos utilizadores.

PT

Pagina 47

PT



*

«

*

*

* enisa

Abordagem gradual de criagdo de uma CSIRT Versdo WP2006/5.1 (CERT-D1/D2)

8.2 Produzir Alertas, Avisos e Comunicacdes
A producéo de alertas, avisos e comunicacdes segue os mesmos fluxos de trabalho:

¢ Recolha de informacéao
e Avaliagdo da pertinéncia da informagéo e da sua fonte
e Avaliagdo dos riscos com base nas informagdes recolhidas
e Distribuigcdo da informagéo
TF-CSIRT
e
Information
Sources
Installed base
|
Identification
i :
Risk assessment ===l
da‘m“ Impact ‘;nalysls
report
Archiving
Figure: Information process flow
Internet Parcerias
Clientes Fontes de
informacéo
Sistemas de lista de
distribuicdo Pertinéncia Base instalada
Identificacéo
Classificacéo
Processo de | Avaliagéo dos riscos
distribuicéo da
informacé&o
Andlise do impacto
Produtos
Website

Correio electrénico

Relatério de gestdo

do incidente

Arquivo Figura: Fluxo do
processo de
informacao

Fig. 9 : Fluxo do processo de informagéo

Nos paragrafos seguintes, este fluxo de trabalho sera descrito em mais pormenor.
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Partnerships

Eimsv Ce=r

TF-CSIRT

Mo

Information
Sources

Relevance

Il
Identification

Classification

Information

distribution I ]<__
process Impact analysis :

R _ ___Seeeeeeeeeeeel

0 Etapa 1: Recolha de informacgdes sobre as vulnerabilidades.

Normalmente, existem dois tipos principais de fontes de informacdo que fornecem
informacdes (teis para 0s servigos:

¢ Informagdes relativas a vulnerabilidade dos (seus) sistemas informaticos
¢ Notificagdes de incidentes

Dependendo do tipo de empresa e de infra-estrutura informatica, ha muitas fontes
publicas e fechadas de informagfes sobre as vulnerabilidades:

Sistemas de lista de distribuigdo publicos e fechados

¢ InformagBes sobre a vulnerabilidade dos produtos provenientes das empresas que
0s vendem

e Websites

¢ Informagdes publicadas na Internet (Google, etc...)
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e Parcerias publicas e privadas que fornecem informacdes sobre as vulnerabilidades
(FIRST, TF-CSIRT, CERT-CC, US-CERT....)

Todas estas informag6es aumentam o nivel de conhecimento sobre as vulnerabilidades
especificas dos sistemas informaticos.

Como se disse, ha muitas fontes de informacdes de seguranca Uteis e de facil acesso
disponiveis na Internet. O grupo de trabalho ad-hoc da ENISA “Servicos CERT” para
2006 esta a elaborar, no momento da redaccao do presente documento, uma lista mais
completa que devera estar pronta no final de 2006.

a Etapa 2: Andlise da informacdo e avaliagdo do risco

Esta etapa produzird uma analise do impacto de uma vulnerabilidade especifica para a
infra-estrutura informatica da comunidade utilizadora.

Identificacdo

As informacdes sobre vulnerabilidades recebidas tém de ser sempre identificadas pela
sua fonte, sendo necessério determinar se esta € fiavel antes de transmitir quaisquer
informagBes a comunidade utilizadora. De outro modo, as pessoas poderiam receber
alertas falsos, que perturbariam desnecessariamente o funcionamento das empresas e
acabariam por prejudicar a reputacdo das CSIRT.

19 GT ad-hoc Servigos CERT: http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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Apresenta-se, seguidamente, um exemplo de identificagdo da autenticidade de uma
mensagem:

Procedimento para identificar a autenticidade de uma mensagem e a sua fonte

Lista de verificacdo geral

1. Afonte é conhecida e esta registada como tal?

2. Ainformacao chega através de um canal normal?

3. Ha algum conteudo informativo “estranho” que “soe a falso”?

4. Siga a sua intuicdo, em caso de duvida sobre uma informagdo, ndo aja sem a
verificar novamente!

Correio electrénico — Fontes

1. O endereco da fonte € conhecido da organizacéo e consta da lista de fontes?

2. A assinatura PGP esta correcta?

3. Em caso de davida verifique os cabecalhos completos de uma mensagem.

4. Em caso de duvida, utilize “nslookup” ou ”dig” para verificar o dominio do
remetente?®.

WWW - Fontes

1. Verifique os certificados do programa de navegacao quando se ligar a um website
protegido (https://).

2. Verifique o conteudo e a validade (técnica) da fonte.

3. Em caso de duavida, ndo clique em nenhuma ligagdo nem descarregue qualquer
software.

4. Em caso de duvida, faca “lookup” e “dig” no dominio e efectue um “traceroute”
(localizar determinado IP).

Telefone

1. Escute atentamente o nome.

2. Reconhece a voz?

3. Em caso de duvida, peca o niumero de telefone e diga a pessoa que |he telefonou
gue lhe ligara de volta.

Fig. 10 Exemplo de um procedimento de identificagdo da informacéo

Pertinéncia

O inventério, ja realizado, do hardware e do software instalados pode ser usado para
filtrar a informacdo de vulnerabilidade recebida no que respeita a pertinéncia, com o
objectivo de encontrar resposta para as perguntas: A comunidade utilizadora usa este
software?”; “Esta informacao sera pertinente para ela?”

Classificagéo

Algumas informacdes recebidas podem ser classificadas ou etiquetadas como
reservadas (por exemplo, as notificagcdes de incidentes enviadas por outras equipas).
Todas as informacdes devem ser tratadas de acordo com o pedido do remetente e com

20 Ferramentas para verificar as identificaces no CHIHT:

http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04

PT Pagina 51 PT



http://www.enisa.europa.eu/cert_inventory/pages/04_02.htm#04

*
*+‘

L
» enisa

s Abordagem gradual de criagdo de uma CSIRT Versdo WP2006/5.1 (CERT-D1/D2)

a sua propria politica de seguranca informéatica. Uma boa regra bésica é: “Nao distribua
informacdes se ndo tiver a certeza de que elas devem ser distribuidas; em caso de
duvida, peca autorizacdo ao remetente para o fazer.”
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Avaliacdo dos riscos e analise do impacto
H& varios métodos para determinar o risco e o impacto de uma (potencial)
vulnerabilidade.

Entende-se por risco a possibilidade de a vulnerabilidade vir a ser explorada. H& varios
factores importantes (entre outros):

A vulnerabilidade é muito conhecida?

A vulnerabilidade é generalizada?

E facil explorar a vulnerabilidade?

E uma vulnerabilidade susceptivel de ser explorada remotamente?

Todas estas perguntas ddo uma boa indicacéo da gravidade da vulnerabilidade.
Um método muito simples para calcular o risco é a férmula seguinte:

| Impacto = Risco X Dano potencial

O dano potencial podera ser

e O acesso nao autorizado aos dados

¢ A negacéo de servico (DOS)

e A obtencéo ou extenséo de autorizagdes

(Ver sistemas de classificacdo mais elaborados no fim do capitulo).

Uma vez respondidas estas perguntas, pode acrescentar-se uma classifica¢éo global ao

aviso, informando acerca dos riscos e danos potenciais. Sao frequentemente usados
termos simples como BAIXO, MEDIO e ELEVADO.
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Outros sistemas de avaliacdo dos riscos mais exaustivos sdo 0s seguintes:

Sistema de classificacdo da GOVCERT.NL?*
A CSIRT governamental neerlandesa GOVCERT.NL, na sua fase inicial, desenvolveu
uma matriz para a avaliacdo dos riscos que se mantém actualizada segundo as
tendéncias mais recentes.

RISK
Is the vulnarability widely known? No, limited 1 Yes, public 2
Is the vulnarability widely exploited? No 1 Yes 2
Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 High
Precondition: default configuration? No. specific 1 Yes, standard 2 Medium
Precondition: physical access required? Yes 1 No 2 Low
Precondition: user account required? Yes 1 No 2
Damage
@d access to data No 0 Yes, read 2 Yes, read + 4 6 t/m 15  High |
DoS No 0 Yes, non-critical 1 Yes, critica 5 2t/m5 Medium
Permissions No 0 Yes, user 4 [Yes, root 6 0,1 Low
OVERALL
Local root exploit (attacker has a user account on the machine)
Denial of Service
Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data
Low Local unauthorized obtaining user-rights >> Include it in general process
LocEI user exploit
Fig. 11 Sistema de classificacdo da GOVCERT.NL
RISCO 11,12 Elevado
- ) ) ) 8,9, 10 Médio
A wulnerabilidade é muito | N&o, pouco Sim, publica 6.7 Baixo
conhecida? Nao Sim ’
A wulnerabilidade é muito | N&o, pirata Sim, script kiddie
explorada?
E facil explorar a vulnerabilidade? Néo, especifica N&o, normal
Pré-condi¢do: configuragdo por
defeito? Sim Néo
Pré-condigéo: é necessario
acesso fisico? Sim Néo
Pré-condi¢do: é necessaria conta
de utilizador?
DANOS
Acesso ndo autorizado a dados Nao Sim, ler Sim, ler
Arorsagoes Ndo Sim, tizedor Sim, critico
¢ ' Sim, raiz
GLOBAL
Alto Raiz remota Séo necessarias medidas
imediatas!
Médio Exploracdo da raiz local (o
atacante tem uma conta de | Medidas dentro de uma semana
utilizador na méaquina)
Negacéo de servigo
Explorag&o de utilizador remoto
Acesso remoto ndo autorizado
aos dados
Obtengdo ndo autorizada de
dados
Baixo

Acesso local ndo autorizado a
dados

Obtencgéo local ndo autorizada
de direitos de utilizador
Explorac&o de utilizador local

Incluir no processo geral

21 Matriz de vulnerabilidade: http://www.govcert.nl/download.htmI?f=33
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Descricdo do Formato de Aviso Comum do EISPP (Common Advisory Format
Description)®

O Programa Europeu de Promocdo de Seguranca Informatica (European Information
Security Promotion Programme - EISPP) é um projecto co-financiado pela Comunidade
Europeia no ambito do Quinto Programa-Quadro. O projecto EISPP pretende
desenvolver um quadro europeu, ndo sé para partilhar conhecimentos de seguranca
mas também para definir o contetdo e as formas de difundir informac6es de seguranca
junto das PME. Se as PME europeias forem fornecidos os servicos de seguranca
informatica necessarios, elas sentir-se-do estimuladas a desenvolver a sua confianca e
a utilizar mais intensamente o comércio electrénico, o que aumentara e melhorara as
oportunidades de negdcio. O EISPP é pioneiro na visdo da Comissdo Europeia de
formar uma rede europeia de peritos na Unido Europeia.

Formato de aviso DAF (Deutsches Advisory Format)®

O DAF é uma iniciativa da CERT-Verbund alema e um componente essencial da infra-
estrutura de producdo e intercambio de recomendacdes de seguranca por diversas
equipas. Especialmente adaptado as necessidades das CERT alemas; a norma é
desenvolvida e mantida pela CERT-Bund, a DFN-CERT, a PRESECURE e a Siemens-
CERT.

22 EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

23 DAF: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#02
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6 Etapa 3: Distribuig&o da informacéao

Uma CSIRT pode escolher entre varios métodos de distribuicdo, consoante os desejos

dos utilizadores e a sua estratégia de comunicagao.

e Website

e Correio electronico
¢ Notificacdes

e Arquivo e pesquisa

A recomendac¢fes de seguranca divulgadas por uma CSIRT devem respeitar sempre a
mesma estrutura. Isto aumentara a sua legibilidade e o leitor encontrard rapidamente

todas as informacgdes pertinentes.

Um aviso devera conter, no minimo, as seguintes informacdes:

Titulo do aviso

Risco (Elevado-Médio-Baixo)
Impacto/dano potencial (Elevado-Médio-Baixo)

Identificacao externa: (CVE, Identificag&o do boletim de vulnerabilidade)
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Fig. 12 Exemplo de esquema de aviso

Ver no capitulo 10. Exercicio um exemplo completo de aviso de seguranca.

8.3 Procedimento de gestao de incidentes

Como foi dito na introducédo do presente capitulo, o processo de gestao da informacgéo
durante a gestao de um incidente é muito semelhante ao utilizado na compilacdo de
alertas, avisos e comunicacdes. Porém, a parte de recolha de informacdo é
habitualmente diferente, visto que os dados relativos a incidentes sdo normalmente
obtidos por meio de notificacdes de incidentes enviadas pela comunidade utilizadora ou
por outras equipas, ou da recepcdo de feedback das partes envolvidas no processo de
gestdo do incidente. As informacdes circulam geralmente por correio electrénico
(cifrado); por vezes, € necessario utilizar o telefone ou o fax.

Quando se recebem informacgbes pelo telefone, € conveniente tomar imediatamente
nota dos mais infimos pormenores, recorrendo a uma ferramenta de gestédo/notificacao
de incidentes ou elaborando um memorando. E necessario atribuir logo (antes de a
chamada terminar) um numero ao incidente (se ainda ndo existir nenhum para este
incidente) e comunica-lo a pessoa que esta em linha (podendo também fazé-lo numa
mensagem de correio electrénico posterior, a resumir o incidente) como referéncia para
posteriores contactos.

O resto do presente capitulo descreve o processo basico de gestdo de incidentes. Na
documentacdo do CERT/CC Definicdo de processos de gestdo de incidentes para as
CSIRT? podera encontrar uma analise muito aprofundada de todo o processo, bem
como dos fluxos e subfluxos de trabalho envolvidos.

24 Defining Incident Management Processes: http://www.cert.org/archive/pdf/04tr015.pdf
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Essencialmente, a gestdo de incidentes obedece ao seguinte fluxo de trabalho:

Comstituents Partnerships & other
CSIRTs

Eimsi
Incident

TF-CSIRT
handling

requests

Relevance j-—» i
e | i

é | Identi%ﬁicatlon ] ﬂﬁ

[ Classification

Serqyegnatas

s/

Triage

Start Incident ticket

6 Solve incident
Incident handling
report

Archiving

‘I

Figure: Incident handling process flow

Fig. 13 Fluxo processual dos incidentes

Utilizadores Parcerias e outras CSIRT

Pedidos de gestdo de incidentes

Pertinéncia Base de utilizadores

Identificagdo

Classificacéo

Processo de gestdo de incidentes Triagem

Accbes

Iniciar taldo de incidente
Resolver o incidente

Relatério de gestéo do incidente
Arquivo Figura:  Fluxo processual dos
incidentes
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“ \ Etapa 1: Recepcao de notificagbes de incidentes

Como ja foi dito, as notificacbes de incidentes chegam a uma CSIRT através de varios
canais, sobretudo por correio electrénico, mas também por telefone ou por fax.

Como foi mencionado, é boa pratica tomar nota de todos os pormenores, em formato
uniforme, quando recebe a notificacdo de um incidente, para garantir que ndo sdo
esquecidas informacdes cruciais. Encontrard, seguidamente, um esquema
exemplificativo:

|FORMULARIO DE NOTIFICACAO DE INCIDENTES |

Preencha este formulario e envie-o por Fax ou correio electronico para: ................
As linhas assinaladas com asterisco * sdo de preenchimento obrigatorio.

Nome e Organizacao

Endereco de correio electrénico*:
Numero de telefone*:
Outros:

1. Nome*:

2. Nome da Organizag&o*:
3. Tipo de sector:

4. Pais*:

5. Cidade:

6.

7.

8.

Computadores centrais afectados

9. Numero de computadores centrais:
10. Nome e IP do computador central*:
11. Funcdo do computador central*:
12. Fuso horério:

13. Hardware:

14. Sistema operativo:

15. Software afectado:

16. Ficheiros afectados:

17. Seguranca:

18. Nome e IP do computador central;
19. Protocolo/porta:

Incidente

20. Numero de referéncia ref #:

21. Tipo de incidente:

22. Inicio do incidente:

23. Trata-se de um incidente continuo: SIM NAO
24. Hora e método de deteccgéo:

25. Vulnerabilidades conhecidas:

26. Ficheiros suspeitos:

27. Contra-medidas:

28. Descricao detalhada*:

Fig. 14 Contetdo de uma notificagcdo de incidente
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a Etapa 2: Avaliagdo do incidente

Durante esta etapa, a autenticidade e a pertinéncia de um incidente notificado séo
verificadas e o incidente classificado.

Identificacéo

Para evitar qualquer accdo desnecessaria, € bom habito verificar se o autor da
notificacdo é digno de confianga e se faz parte da sua comunidade utilizadora ou da
comunidade utilizadora de outras CSIRT. Sé&o aplicaveis regras semelhantes as
descritas no capitulo 8.2 Producao de alertas.

Pertinéncia

Nesta etapa, verifica-se se o0 pedido de gestédo de incidente tem origem na comunidade
utilizadora da CSIRT, ou se o incidente notificado envolve sistemas informaticos da
comunidade utilizadora. Se nenhum dos casos for aplicavel, o relatério é geralmente
reencaminhado para a CISRT certa®.

Classificacéo

Nesta etapa, a triagem é preparada mediante a classificacdo da gravidade do incidente.
A descricdo pormenorizada da classificacdo de incidentes estda fora do ambito do
presente documento. Um bom comeco € utilizar o sistema de Classificacdo de Casos
CSIRT (Exemplo para a CSIRT empresarial):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Sensitivity* Description
Denial of service s3  DOS or DDOS attack.
Forensics S1 = Any forensic work to be done by CSIRT.
Compromised S1 = Attempted or successful destruction, corruption, or disclosure of sensitive corporate information or
Information Intellectual Property.
Compromised Asset S1,82 » Compromised host (root account, Trojan, rootkit), network device, application, user account. This includes
malware-infected hosts where an attacker is actively controlling the host.
Unlawful activity S1 » Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.
Internal Hacking 51,852,583 » Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.
External Hacking S1,82,83 = Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner
network, Internet), excluding malware.
Malware S3 = A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)
Email 53 » Spoofed email, SPAM, and other email security-related events.
Consulting S1,82,83 = Security consulting unrelated to any confirmed incident.
Policy Violations §1, 82,83 » Sharing offensive material, sharing/possession of copyright material.
» Deliberate violation of Infosec policy.
= Inappropriate use of corporate asset such as computer, network, or application.
» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.
* - Sensitivity will vary depending on circumstances. Guidelines are provided.

25 Ferramentas para verificar as identificagdes no CHIHT:

http://www.enisa.europa.eu/cert inventory/pages/04 02.htm#04
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Fig. 15 Sistema de classificacdo de incidentes (fonte: FIRST)

Categorias de Incidente
Todos os incidentes geridos pela CSIRT devem ser classificados numa das categorias enumeradas no quadro seguinte.

Categoriadeincidente Sensibilidade* Descrigao

Negacéo de servico S3 Atague DOS ou DDOS.

Forense S1 Qualquer trabalho forense a efectuar pela CSIRT.
Informag&o comprometida S1 Destruigdo, corrupgdo ou divulgacdo de informagdes

empresariais sensiveis ou de propriedade intelectual,
tentadas ou concretizadas

Activo comprometido S1, S2 Computador central comprometido (conta raiz, cavalo
de Troéia, rootkit), dispositivo de rede, aplicagédo, conta
de utilizador. Isto inclui computadores centrais
infectados com malware em que um atacante controla
activamente o computador central.

Actividade ilegal S1 Roubo/ Fraude/ Segurangca Humana /Pornografia
infantil. Incidentes informaticos de natureza criminosa,
susceptiveis de infringir a lei, investigacdes globais ou
prevencéo de perdas.

Pirataria interna S1,S2,S3 Accéo de reconhecimento ou actividade suspeita com
origem no interior da rede da empresa, excluindo
malware.

Pirataria externa S1,S2,S3 Accéo de reconhecimento ou actividade suspeita com

origem no exterior da rede da empresa (rede de
parceiros, Internet), excluindo malware.

Malware S3 Um virus ou verme que afecta normalmente multiplos
dispositivos empresariais. N&o inclui computadores
centrais comprometidos alvos de controlo activo por
um atacante através de backdoor ou cavalo de Tréia
(ver Activo comprometido).

Correio electrénico S3 Correio electrénico com identidade alterada, SPAM e
outros eventos relacionados com a seguranga do
correio electrénico.

Consultoria S1,S2,S3 Consultoria de seguranga n&o relacionada com
nenhum incidente confirmado.
Violagdes de politica S1,52,S3 Partiha de material ofensivo, partilha/posse de

material sujeito a direitos de autor.
Violag&o deliberada da politica Infosec.

Utilizag&o inadequada de um activo da empresa, como
um computador, uma rede ou uma aplicacéo.

Escalada ndo autorizada de privilégios ou tentativa
deliberada de subverter os controlos de acesso.

* A sensibilidade varia em func¢do das circunstancias. Sao fornecidas orientacdes.

Triagem

A triagem é um sistema utilizado pelo pessoal médico ou das urgéncias para racionar
recursos médicos limitados, quando o namero de feridos necessitados de cuidados
excede os recursos disponiveis para prestar assisténcia, de modo a tratar o maior
ntmero de doentes possivel?.

O CERT/CC apresenta a seguinte descricao:

26 Classificagdo de Casos CSIRT http://www.first.org/resources/quides/csirt_case classification.html

%7 Triagem na Wikipedia: http://en.wikipedia.org/wiki/Triage
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A triagem é um elemento essencial de qualquer capacidade de gestdo de incidentes,
em especial para qualquer CSIRT estabelecida. A triagem é essencial para
compreender o que esta a ser notificado em toda a organizacdo. Serve de veiculo para
fazer fluir todas as informacdes para um ponto de contacto Unico, permitindo uma visao
empresarial da actividade em curso e uma correlacdo global de todos os dados
comunicados. A triagem permite fazer a avaliag&o inicial de uma notificagdo recebida e
coloca-a em lista de espera para tratamento futuro. Também constitui um meio para
iniciar a documentacéo e a introducédo de dados de uma notificacdo ou pedido, se tal
ndao tiver ja sido feito no processo de deteccao.

A funcgéo triagem d& uma imagem imediata do estado actual de todas as actividades
notificadas — que notificacbes sdo abertas ou fechadas, que acc¢bes estdo pendentes, e
guantas notificacbes de cada tipo foram recebidas. Este processo pode ajudar a
identificar eventuais problemas de seguranca e definir prioridades no volume de
trabalho. As informacdes reunidas durante a triagem também podem ser usadas para
gerar tendéncias em matéria de vulnerabilidade e incidentes, bem como estatisticas
destinadas & administracio?.

A triagem s6 devera ser feita pelos membros mais experientes da equipa, porque exige
uma compreensdo profunda dos potenciais impactos dos incidentes em parcelas
especificas da comunidade utilizadora e a capacidade de decidir quem sera o melhor
membro da equipa para resolver esse incidente.

28 Defining Incident Management Processes [Definicdo de processos de gestdo de incidentes]:
http://www.cert.org/archive/pdf/04tr015.pdf
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Q Etapa 3: Acgbes

Depois da triagem, os incidentes vao para uma fila de espera de pedidos, numa
ferramenta de gestéo de incidentes usada por um ou mais gestores de incidentes, que
seguem essencialmente as etapas seguintes.

Iniciar o taldo de incidente

O numero do taldo de incidente podera ja ter sido gerado numa fase anterior (por
exemplo, quando o incidente foi comunicado por via telefénica). Caso contrario, a
primeira etapa consiste em criar esse niumero, que serd usado em todos os contactos
posteriores respeitantes ao incidente.

Ciclo de vida do incidente

Gerir um incidente ndo corresponde a uma sucessao de medidas conducentes a uma
solucdo, mas a sim um circulo de medidas que séo repetidamente aplicadas até o
incidente ficar finalmente resolvido e todas as partes envolvidas terem todas as
informacg6es necessarias. Este circulo, também denominado, frequentemente, “ciclo de
vida do incidente”, inclui os seguintes processos:

Andlise: Todos os detalhes do incidente notificado sdo analisados.

Obter informacéo de contacto: Para poder transmitir outras informacdes relativas ao
incidente a todas as partes envolvidas, designadamente a
outras CSIRT, as vitimas e, provavelmente, aos
proprietarios dos sistemas eventualmente utilizados de
forma abusiva para desencadear um ataque.

Fornecer assisténcia técnica: Ajudar as vitimas a recuperarem rapidamente dos
resultados do incidente e recolher mais informacgbes sobre
o ataque.

Coordenacao: Informar as outras partes envolvidas, como a CSIRT
responsavel pelo sistema informatico usado num ataque,
ou outras vitimas.

Esta estrutura é denominada “ciclo de vida”, porque uma das etapas leva a outra e a
Ultima, a parte de coordenacéo, podera conduzir a uma nova analise, recome¢ando o
ciclo. O processo termina quando todas as partes envolvidas tiverem recebido e
comunicado todas as informagfes necessarias.

Veja no manual CSIRT do CERT/CC uma descricdo mais pormenorizada do ciclo de
vida dos incidentes®.

Relatério da gestdo do incidente

Prepare-se para responder a perguntas da administracdo sobre o incidente compilando
um relatério. E sempre aconselhavel escrever um documento (apenas para uso interno)
sobre as “licbes aprendidas” para ensinar o pessoal e evitar que se cometam erros em
futuros processos de gestao de incidentes.

2 Manual CSIRT: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Arquivo
Consulte as normas de arquivo anteriormente descritas no capitulo 6.5 Formulagéo de
uma politica de seguranca informatica.

Veja na seccdo A.1 Outras leituras do anexo guias exaustivos sobre a gestdo de
incidentes e o ciclo de vida dos incidentes.

8.4 Exemplo de uma escala horaria de resposta

A definicdo dos tempos de resposta é frequentemente negligenciada, mas deve fazer
parte de qualquer Acordo de Nivel de Servico (SLA) correctamente formulado entre uma
CSIRT e a sua comunidade utilizadora. Dar um feedback oportuno aos utilizadores
durante a gestdo de um incidente € crucial, tanto para as responsabilidades dos
préprios utilizadores como para a reputacdo da equipa.

Os tempos de resposta devem ser claramente comunicados a comunidade utilizadora
para evitar expectativas incorrectas. A escala horaria muito basica que apresentamos a
seguir pode ser usada como ponto de partida para um Acordo de Nivel de Servico mais
pormenorizado com a comunidade utilizadora de uma CSIRT.

Eis 0 exemplo de uma escala horaria de resposta pratica, a partir do momento em que é
recebido um pedido de assisténcia:

Handling
[

as agreed or

O— 122 hour =} b= 3 hours =} F— 3nours =} |— withina g}

working
day
Fig. 16 Exemplo de escala horario de resposta
Iniciar incidente Resposta Tempo de gestéo Actualizagcdo
Y% hora 3 horas 3 horas Conforme o combinado ou
no espaco de um dia dtil

7

Também é uma boa pratica instruir a comunidade utilizadora a respeito dos seus
préprios tempos de resposta, em especial quando deve contactar a CSIRT em caso de
emergéncia. Na maior parte dos casos, é melhor contactar a respectiva CSIRT numa
fase inicial, sendo boa pratica incentivar a comunidade utilizadora a fazé-lo em caso de
duvida.
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8.5 Ferramentas CSIRT disponiveis

Este capitulo fornece algumas indicacdes de ferramentas comuns usadas pelas CSIRT.
Da apenas alguns exemplos, podendo encontrar-se mais indicagcdes no Clearinghouse
of Incident Handling Tools*® (CHIHT).

Software de correio electrénico e cifragem de mensagens

e GNUPG http://www.gnupg.org/
O GnuPG é a aplicacao completa e gratuita da norma OpenPGP do projecto GNU,
definida pelo RFC2440. O GnuPG permite-lhe cifrar e assinar os seus dados e
comunicagoes.

e PGP http://www.pgp.com/
Variante comercial

Ferramenta de gestdo de incidentes
Administrar os incidentes e 0 seu acompanhamento, mantendo um registo das acc¢oes.

e RTIR http://www.bestpractical.com/rtir/
O RTIR é um sistema de gestdo de incidentes de fonte aberta, concebido para
satisfazer as necessidades das equipas CERT e de outras equipas de resposta a
incidentes.

Equipas CRM

Quando tem muitos utilizadores diferentes e necessita de localizar todos os
compromissos e informacbes, é util dispor de uma base de dados CRM. Ha muitas
variantes; eis alguns exemplos:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (Versao fonte aberta gratuita) http://www.sugarforge.org/

Verificagcdo das informacdes
e Website watcher http://www.aignes.com/index.htm
Este programa vigia as actualizacdes e alteracdes introduzidas nos websites.

¢ Watch that page http://www.watchthatpage.com/
O servico envia informagdes sobre as alteracdes introduzidas nos websites por
correio electrénico (a titulo gratuito e comercialmente).

30 CHIHT: http://www.enisa.europa.eu/cert _inventory/pages/04 02.htm#04
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Procurar informagfes de contacto
Encontrar o contacto correcto para notificar os incidentes ndo é tarefa simples. E
possivel recorrer a algumas fontes de informacao:

RIPE®
e IRT-object®
TI®

Além disso, o CHIHT enumera algumas ferramentas para procurar informacoes relativas
a contactos®.

CSIRT ficticia (etapa 8)
Criar fluxos processuais e procedimentos operacionais e técnicos
A CSIRT ficticia concentra esforcos na prestacdo de servicos CSIRT essenciais:

e Alertas e Avisos
e Comunicacfes
e Gestdo de incidentes

A equipa desenvolveu procedimentos que funcionam bem e séo faceis de compreender
por todos os membros da equipa. A CSIRT ficticia também contratou um jurista para
tratar das responsabilidades e da politica de seguranca da informacdo. A equipa
adoptou algumas ferramentas eficientes e obteve informacdes Uteis sobre as questdes
operacionais debatendo-as com outras CSIRT.

Foi elaborado um modelo uniforme para as recomendacBes de seguranca e as
notificacdes de incidentes. A equipa utiliza o RTIR para a gestdo de incidentes.

31 RIPE whois: http://www.ripe.net/whois

32 IRT-object na base de dados RIPE: http://www.enisa.europa.eu/cert_inventory/pages/04 02 01.htm#08

33 Trusted Introducer: http://www.enisa.europa.eu/cert inventory/pages/04 01 03.htm#07

34 Ferramentas para verificar as identidades no CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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9 Formacao CSIRT

Até agora, demos 0s seguintes passos:

Compreender o que € uma CSIRT e que beneficios pode proporcionar.
A gue sector prestard a nova equipa 0s seus servigos?
Que tipo de servicos pode uma CSIRT prestar a sua comunidade utilizadora.
Analise do ambiente e dos utilizadores.
Definicdo da misséao.
Desenvolvimento do Plano de Actividades.
a. Definicdo do modelo financeiro.
b. Definicdo da estrutura organizativa.
c. Inicio da contratacéo de pessoal.
d. Utilizacdo e equipamento das instalacdes.
e. Formulacdo de uma politica de seguranca informatica
f. Busca de parceiros de cooperacao.
7. Promocéao do Plano de Actividades.
a. Fazer aprovar a fundamentagéo empresarial.
b. Inserir tudo num plano de projecto.
8. Tornar a CSIRT operacional.
a. Criar fluxos de trabalho
b. Aplicar as ferramentas CSIRT.

ouhkwhE

>> A préxima etapa €: dar formacao ao pessoal

Este capitulo descreve as duas principais fontes para a formacao CSIRT especifica: os
cursos TRANSITS e CERT/CC.

9.1 TRANSITS

O TRANSITS é um projecto europeu destinado a promover a criagdo de Equipas de
Resposta a Incidentes de Seguranca Informética (CSIRT) e o reforco das ja existentes,
através da resolucéo do problema da falta de pessoal competente. Para isso, ofereceu
cursos de formacao especializados para o pessoal das (hovas) CSIRT que abordam as
guestdes organizativas, operacionais, técnicas, comerciais e juridicas envolvidas na
prestacéo de servigcos CSIRT.

Em patrticular, 0o TRANSITS

¢ desenvolveu, actualizou e reviu regularmente as matérias que compdem os médulos
de formacao

e organizou workshops de formacdo, em que essas matérias foram administradas

e permitiu que membros do pessoal das (novas) CSIRT participassem nestes
workshops de formacdo, com especial destaque para a participacdo dos novos
Estados-Membros da UE
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e difundiu os materiais do curso de formacdo e assegurou a exploracdo dos
resultados®.

A ENISA esté a facilitar e a apoiar os cursos TRANSITS. Se quiser saber como se pode
candidatar a frequéncia dos mesmos, bem como 0s seus requisitos e custos, contacte
os peritos CSIRT da ENISA:

CERT-Relations@enisa.europa.eu

Consulte os exemplos de matérias dos cursos no anexo do presente documento!

9.2 CERT/CC

A complexidade das infra-estruturas informaticas e de rede e o desafio colocado pela
administracdo dificultam a gestdo adequada da seguranca das redes. Os
administradores de redes e sistemas ndo dispdem de pessoal nem de praticas de
seguranca suficientes para se defenderem dos ataques e minimizarem os danos. Em
consequéncia, hd um nimero crescente de incidentes de seguranga informéatica.
Quando estes incidentes se verificarem, as organizacdes devem responder de forma
rapida e eficaz. Quanto mais depressa uma organizacao reconhece, analisa e responde
a um incidente, melhor pode limitar os danos e diminuir os custos de recuperacao. Criar
uma equipa de resposta a incidentes de seguranca informatica (CSIRT) é uma boa
forma de assegurar esta capacidade de resposta rapida e ajudar a prevenir futuros
incidentes.

O CERT-CC oferece cursos para gestores e pessoal técnico em areas como a criagao e
a gestdo de equipas de resposta a incidentes de seguranca informatica (CSIRT), a
resposta e a analise de incidentes de seguranca, e a melhoria da seguranca das redes.
Salvo indicagdo em contrario, todos os cursos sao realizados em Pittsburgh, PA. Os
membros do nosso pessoal também administram cursos sobre seguranca na
Universidade Carnegie Mellon.

Cursos CERT/CC disponiveis® dedicados as CSIRT

Criacao de uma Equipa de Resposta a Incidentes de Seguranca Informéatica (CSIRT)
Gestao de Equipas de Resposta a Incidentes de Seguranca Informéatica (CSIRT)
Principios Basicos da Gestéo de Incidentes

Gestado Avancada de Incidentes para o Pessoal Técnico

Consulte os exemplos de matérias dos cursos no anexo do presente documento!

CSIRT ficticia (etapa 9)
Formacdo do pessoal

35 TRANSITS: http://www.enisa.europa.eu/cert _inventory/pages/04 02 02.htm#11

36 Cursos CERT/CC : http://www.sei.cmu.edu/products/courses
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A CSIRT ficticia decide enviar todo o seu pessoal técnico para 0s proXimos cursos
TRANSITS disponiveis. O chefe de equipa frequenta, complementarmente, o curso de
Gestdo de CSIRT do CERT/CC.
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10 Exercicio: producédo de um aviso

Até agora, demos 0s seguintes passos:

Compreender o que € uma CSIRT e que beneficios pode proporcionar.
A gue sector prestard a nova equipa 0s seus servigos?
Que tipo de servicos pode uma CSIRT prestar a sua comunidade utilizadora.
Analise do ambiente e dos utilizadores.
Definicdo da misséao.
Desenvolvimento do Plano de Actividades.
a. Definicdo do modelo financeiro.
b. Definicdo da estrutura organizativa.
c. Inicio da contratacéo de pessoal.
d. Utilizacdo e equipamento das instalacdes.
e. Formulacédo de uma politica de seguranca informatica.
f. Busca de parceiros de cooperacao.
7. Promocéao do Plano de Actividades.
a. Fazer aprovar a fundamentagéo empresarial.
b. Inserir tudo num plano de projecto.
8. Tornar a CSIRT operacional.
a. Criar fluxos de trabalho.
b. Aplicar as ferramentas CSIRT.
9. Formacédo do seu pessoal.

ouhkwhE

>> A fase seguinte consiste em exercitar-se e preparar-se para o trabalho a sério!

A titulo ilustrativo, este capitulo descreve um exemplo de exercicio relativo a uma tarefa
CSIRT quotidiana: criar um aviso de seguranca.

Na sua origem, esteve 0 seguinte aviso de seguranca inicialmente enviado pela
Microsoft:

Identificador Boletim de Seguranca da Microsoft MS06-042

do Boletim

Titulo do Actualizacao de Seguranca Cumulativa para o Internet Explorer

Boletim (918899)

Resumo A presente actualizagao serve para corrigir varias vulnerabilidades
existentes no Internet Explorer que poderiam permitir uma execucao
de cddigo remoto.

Classificacao Critica

de Gravidade

Maxima

Impacto da Execucgdo de Cdédigo Remoto

Vulnerabilidade

Software Windows, Internet Explorer. Para mais informacdes, ver a seccao

Afectado Software Afectado e Locais de Descarregamento.
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Este boletim do fornecedor refere-se a uma vulnerabilidade recentemente detectada no
Internet Explorer. O fornecedor publica multiplas correccfes deste software para vérias
versdes do Microsoft Windows.

A CSIRT ficticia, depois de receber esta informagéo de vulnerabilidade através de um
sistema de lista de distribui¢céo, d& inicio ao fluxo de trabalho descrito no capitulo 8.2

Partnerships

Eimsi Cer

TF-CSIRT
A

0=

Mailing-lists

( Installed base )
1

Information
Sources

Information
distribution
process

Flgure: information process flow

Produzir Alertas, Avisos e Comunicacoes.

Internet Parcerias
Clientes Fontes de
informacé&o
Sistemas de lista de
distribuicdo Pertinéncia Base instalada
Identificacdo
Classificacéo
Processo de | Avaliagéo dos riscos
distribuicao da
informacé&o
Andlise do impacto
Produtos
Website

Correio electrénico

Relatério de gestdo

do incidente

Arquivo Figura: Fluxo do
processo de
informacao
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“ Etapa 1: Recolha de informagdes sobre as vulnerabilidades.

A primeira etapa é navegar até ao website do fornecedor. Ai a CSIRT ficticia verifica a
autenticidade da informacgéo e recolhe mais detalhes acerca da vulnerabilidade e dos
sistemas informéticos afectados.
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g \ Etapa 2: Analise da informacao e avaliagdo do risco

Identificacéo
A informacao j& foi verificada mediante a comparacgéo da informacao de vulnerabilidade
recebida por correio electrénico com o texto publicado no website do fornecedor.

Pertinéncia

A CSIRT ficticia verifica a lista dos sistemas afectados divulgada no website
comparando-a com a lista dos sistemas usados na comunidade utilizadora. Conclui que
um dos seus utilizadores, pelo menos, usa o Internet Explorer, pelo que a informagéo
relativa a vulnerabilidade é efectivamente pertinente.

Categoria | Aplicacdo Produto de | Versdo | SO Versao Utilizador
Software SO

Computad | Navegador | IE X-X- Microsoft | XP-prof A

or

Classificacéao
A informacdo é publica, por isso pode ser usada e redistribuida.

Avaliacdo dos riscos e analise de impacto
A resposta as perguntas mostra que o risco e o impacto sdo elevados (classificado
como critico pela Microsoft).

RISCO

A vulnerabilidade é muito conhecida? Sim
A vulnerabilidade é generalizada? Sim
E facil explorar a vulnerabilidade? Sim
E uma vulnerabilidade que pode ser Sim
explorada remotamente?

DANOS

Os impactos possiveis sdo a acessibilidade remota e a potencial execucdo de codigo
remoto. Esta vulnerabilidade contém muitos problemas, o que torna elevado o risco de
danos.
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g Etapa 3: Distribuicéo

A CSIRT ficticia € uma CSIRT interna. Tem um correio electrénico, um telefone e um

website interno como canais de comunicagao disponiveis. A CSIRT produz este
derivado do modelo do capitulo 8.2 Produzir Alertas, Avisos e Comunicacgoes.

aviso,

Titulo do aviso
Multiplas vulnerabilidades detectadas no Internet Explorer

NUumero de referéncia

082006-1

Sistemas afectados

e Todos os sistemas de computador que utilizam a Microsoft

SO associado + verséao

e Microsoft Windows 2000 Service Pack 4

Microsoft Windows XP Service Pack 1 e Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional x64 Edition

Microsoft Windows Server 2003 e Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 for Itanium-based Systems e Microsoft Windows
Server 2003 com SP1 for Itanium-based Systems

e Microsoft Windows Server 2003 x64 Edition

Risco (Elevado-Médio-Baixo)

ELEVADO

Impacto/dano potencial (Elevado-Médio-Baixo)

ELEVADO

Identificacdes externas: (CVE, Identificagéo do Boletim de vulnerabilidade)
MS-06-42

Sintese da vulnerabilidade
A Microsoft detectou varias vulnerabilidades criticas no Internet Explorer que podem levar
a execucao de codigo remoto.

Impacto

Um atacante podera controlar completamente o sistema, instalando programas,
acrescentando utilizadores e vias de acesso, alterando ou apagando dados. Um factor
atenuante é o facto de isso apenas ser possivel se o utilizador estiver registado com
direitos de administrador. Os utilizadores registados com menos direitos poderédo sofrer
um impacto menor.

Solugéo
Proteja o seu IE imediatamente

Descricao (detalhes)
Ver mais informa¢des em ms06-042.mspx

Anexo
Ver mais informa¢fes em ms06-042.mspx
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Este produto j4 esta pronto para distribuicdo. Como se trata de um boletim critico é
aconselhavel telefonar também aos utilizadores, sempre que possivel.

CSIRT ficticia (etapa 10)

Exercicios

Nas primeiras semanas de funcionamento, a CSIRT ficticia utilizou varios casos ficticios
(facultados a titulo de exemplo por outras CSIRT) como exercicio. Além disso, emitiu
algumas recomendacfes de seguranca baseadas em informagbes reais sobre
vulnerabilidades, distribuidas por fornecedores de hardware e de software, depois de as
aperfeicoar e ajustar as necessidades da comunidade utilizadora.
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11 Concluséao

O guia termina aqui. O presente documento visa apresentar uma panoramica muito
concisa dos varios processos necessarios para criar uma CSIRT, sem pretensées de
ser completo e sem entrar muito em pormenores especificos. Consulte a sec¢cédo A.l
Outras leituras no anexo, onde encontrard literatura sobre esse tema que vale a pena
ler.

As etapas importantes seguintes para a CSIRT Ficticia serdo agora:

e Receber feedback da comunidade utilizadora para aperfeicoar os servigcos
prestados

e Estabelecer uma rotina para o trabalho quotidiano

e Realizar exercicios de treino para situacées de emergéncia

e Manter um contacto estreito com as diversas comunidades CSIRT, no intuito de
vir a contribuir um dia para o trabalho voluntario que elas desenvolvem.
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12 Descricao do plano de projecto

NOTA: O plano de projecto constitui uma primeira estimativa do tempo necessario.
Contudo, a duracao real do projecto pode variar em funcao dos recursos disponiveis.

O plano de projecto encontra-se disponivel em diferentes formatos em CD e no sitio
Web da ENISA, e cobre todos os processos descritos neste documento.

O principal formato sera o Microsoft Project, pelo que pode ser directamente utilizado

nesta ferramenta de gestdo de projecto

=
Bl Edit View Insert Format  Tnoks  Project  Window  Help Type aquestionforhelp = & X
DEHBRISAV BRI I B|=EdBE08 o Group R FE@f e » + - sou | wal -8 -[Blrule§
=) ~ | Resources = | Track ~ | Report -B
search for partners in the CSIRT workfield
@ |TaskMame Durstion Start Finish ‘ 04 Sep 06 11 Sep 06 185ep 06 25 Sep 06 Ilz‘od 06 ﬂ
S[S M[T W[T[F[S[S[M[T Ww[T [F[S[S M[T[w[T[F[5]s|M[T W[T[F[s[s[M[TW][T[F[s]S

E Concept phase (overall strateqy) 17,5 days Mon 1408/06 Wed 06/09/06
6,13 days Mon 1408/06 Tue 22/08/06
45 days [Mon 14008106 Fri 18108106

2,63 days  Fri‘18/08/06 Wed 23/08/06

Brainstorming

Communicating Marketing approach
Documentation of Ideas

Decision Workshop (mgt)
Kick-OTt imglemertation phase

12 days |Mon 21/08/06 Wed 06/09/06
Ohrs | \Wed DBNSOE Wed DG/9/06

M days Wed 06/09/06 Thu 0211106
21 days Wed 06/09/06 Thu 051006
20 days | Thu 05/10/06 Thu 02/11/06
20 days Wed 06/09/06 Wed 0410106
3 days Wed 06/09/06 Mon 11/09/06
4days Wed 06/09/06 Tue 12/09/06
4 days | \Wed DBNS06 | Tus 12/09/06
4 days Wed 060905 Tue 12/09/06
2days Wed DBID90E  Fri 030906
Ohrs| Tue 120808 Tue 1209706

10 days Wed 06/09/06 Wed 20109106
A0 days | Wed 060906 Wizd 2000906
Ohrs Wed 2000908 Wyed 20/09/06
Ohrs| ThuD2A106 Thu 0271106

39 days  Thu 0211/06 Wed 070307

El Preparatory implementation phase

Developing the Business Case

Hiring the right staff

Utilizing the CSIRT office

Deweloping the information Seeurity policy

| El Search for partners in the CSIRT workfield |

Check TF-CSIRT membership
Check FIRST-membership
Check ENISA, website

Search done

E search for pilot customers
Ak for input about the tasks & services
Accepted pilct customers
Praparation done
E Implementation phase

Answer business case questions Zdays| Thu G218 Mon OB/1/06
Define business plan Sdays MonOBA108  Mon 131108
Get approval of business case and budget 10 days | Mon13H1/06  Mon 2771106
Final go from management Ofrs| Mon 27A105 Mon 271106
Hiring new staff 20 days | Mon 27106 Mon 2571206
Implement defined implementation plan 20 days Mon 25M 206 Mon 2200107
Implement procedures & processes 20 days | Mon 22001107 Mon 19/02/07
Practice procedures & processes 10 days | Mon 19002007 Mon DS/03/07
Plan CSIRT training coarses 2days Mon 050307 Wed 070307

Gooper ational Ohrs Wed 070307 Wyed 070307

v ad
L v
v v

Fﬁadv

H 4
EEE TN EET ETN|

2

Fig. 17 Plano de projecto

Designacao da tarefa

Duragaio | Inicio

| Termo

Fase de concepcao (estratégia global)

17,5 dias

Reflexdo

6,13 dias

Comunicacao / abordagem de marketing

4 5 dias

Documentacao de ideias

2,63 dias

Workshop de decisdo (admin.)

12 dias

Arranque da fase de implementacéo

0 horas

Fase preparatéria da implementacéo

Desenvolvimento da fundamentagao
empresarial

41 dias

Recrutamento do pessoal adequado

21 dias
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Utilizagéo do gabinete da CSIRT 20 dias
Desenvolvimento da politica de seguranca 20 dias
informética

Procura de parceiros no dominio de 3 dias
actividade da CSIRT

Verificagdo dos membros da TF-CSIRT 4 dias
Verificacdo dos membros de FIRST 4 dias
Verificagcao do sitio Web da ENISA 2 dias
Pesquisa efectuada 0 horas
Procura de clientes-piloto 10 dias
Solicitar elementos sobre tarefas e servicos 10 dias
Aceitacdo de clientes-pilotos 0 horas
Preparacéo efectuada 0 horas
Fase de implementagéo 89 dias
Resposta a perguntas sobre a 2 dias
fundamentacdo empresarial

Definicdo do plano de investimento 5 dias
Obtencao de aprovacédo da fundamentacéo 10 dias
empresarial e do orcamento

Aprovacéo definitiva pela administracéo 0 horas
Recrutamento de pessoal suplementar 20 dias
Execucdo do plano de implementacéo 20 dias
definido

Implementacéo de procedimentos e 20 dias
processos

Pratica de procedimentos e processos 10 dias
Planificacdo de cursos de formacao da 2 dias
CSIRT

Entrada em funcionamento 0 horas
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o [Task hame ‘ Duration Start ‘ Finish 04 Sep 05 1 Sep 05 18 Sep 05 [25 Sep 0 [02 Oct ‘06 o5 oct 06 16 Oct ‘06
o S5 w7 [wlTF s[5 M1 wT Fsls w7 w[T[F[s]s M1 wlT Fls[s M1 w7 F[s[s M1 wlTlFls]s mT wilF
1 Concept phase (everall strategy} 175 days Mon 1408106 Wed 0609106 v
H storming GA3days Mon 1408106 Tue 22,0806
3 Arrange brainstorming members 4days Mon 1400806 Th 17,0808
1 Understanding whet @ CSIRT s Ah FrifBOBNS  Fril8A0806
B Definingthe bensfits of your CSIRT 2hs FrifBIBNE  FrilgA080e
@ Defiring your envirenmert 4hs FrifBIBNE  FrilgA806
7 Defiring the needs of your constiuerts 4hs FrifBIB08  Man 210086
g Defiring your intended services 4hrs| Mon 210818 Man 211086
g Definingthe bensfits of your CSIRT 02 2hrs Mon 210818 Tue 2200816
[0 ] Wrap up brainstorm Ohrs | Tug 2200806 Tue 22008106
(S Communicating Marketing appr sach 45 days Mon 1408106 Fri 1803106
2 Making a SWOT analysis A day| Mo 1410808 | bon 14108106
3 Making a PEST anclysis day| Tue 150BME | Tue 1508106
i Chaosing semmuricatian channels 4hrs | Wed 160808 | Yl 160816
15 Oraft you mission stetement 1 day | Wed 160BME | Thu 1708106
G Wirap up cuicame day| Tha1TIBRE | FrilBI0806
7 Endl of communication session Uhs  Frif8iame  Frilgi08ns
i Documentation of Ideas 263days  Fri 1800806 Wed 2308106
19 Documertate brainstorm resuts A day| Tuz 2200806 | Yed 2308108
El Documentate Commurication sessians day  Fri1BDBME | bon 21108106
2 Outit dacumertated Uhrs | Mon 21108108 Man 211086
2 Decision Workshop (mgt) 12days Mon 2108106 1 v
=] Collecting business cases A0days an 21008106 Mon 041096 EEEEE
24 Gollecting recent news articles A0days an 21008106 Mon 0410906 EEEEE
% Producs managsmert presentation 2days | Mon 04008106 | Wed DBIDGME
% Plans acoepted, o for developina inpl. plan hrs | Wed DBDAE | Yed 06108106 06109
27 Kick-0tt implemertation phase hrs Wed DBDAE | Yed 0608106 E"‘ 0
£ Preparatory implementation phase Hdays Wed 06109106 Thu 021106 v
2 Doveloping the Business Case 21 days Wed 06109106 Thu 0540106 v v
£l Define your gosls 1 day | Wed 06/03/6  Thu 07/08/06 E=y
3 Define your SSRT services Bdays Thu07A8M6  Tue 18/08/6
a2 Define your orgarisational structure Bdays Tus 190506 Fri28/08/6 m
£ Define the financisl and revenue model 4days  Fri2eDsm6  Thu 05HOME mh
34 Goals defined Ohrs| Thu03AODE  Thu 051016 o s
3 Hiring the right staff 20days Thu 054016 Thu 0241106 wr
E hiake job descriions 0days Thu05ADNG | Tha 18H0ME
Ed Hire staff 0days | Thut9MDDG | ThaD2A1/6 e
E Procesure startedipsople hired Ohs Thub2A1DE Thu 021006
E [ i 20 days v v
40 4days Yed 06086 Tue 121086
El Sdays Yed 06086 | Wed 131086
2 20 days | Vel 06105106 | ied D4HOME
3 4days Yed 06086 Tue 12/086
4+ Recordtracking systems 2 days | Wed 06,0906 Fri03/09/06 —
5 CRM A day | Wed DBIDGME | Th 070816
# Incidert ticket systerm Aday| ThuO7IDGME | Fri0B03M6 -h
47 Reord racking dene Ohrs | Wied 06086 Wied 060806 0509
4 1day Wed 0609106 Thu 070906 Lad
B = A day | Wed DBIDGME | Th 070816 ]
50 Telephane, Fax A day | Wed DBIDGME | Th 070815 ]
Bl ES) A day | Wed DBIDGME | Th 070815 ]
a2 Communication dons Ohrs | Wiod 08/I03/06 | Yed 05103108 #0509
E Utisstion sffice done Ohrs | Wied 041006 Wied 041006 “$ose
5 Developing the information Security policy 3days Wod 0609106 Mon 110906 v v
B Check compliancy with spplicabls law & legisiatic 1 day | Wed 06086 Thu 07108/5
E Check compliancy with existing corp. policies Aday| ThuO7IDGME | Fri0B03M6 -Lh
a7 Check policy on liakilty issues 1day  Fri0803/M6  ton 110806 -l
5 Ohrs| Mon 110806 Mon 1108106 41100
B 4days Wod 0609106 | Tue 1209106 v v
&0 4days ed DB/DSME  Tue 12/08/06 T
6 4days ed DB/DSME  Tue 12/08/06 T
62 2days | Wed DB/DSMG  FriDB/DS/ME R
E Ohrs| Tus 1200806 Tue 1200806 41200
El Searchfor pilot customers 10 days Wed 06109106 Wed 20109106 v
65 Ak for input ahiout the tasks & services 10 days | Vel 06105106 | Yied 20,086
3 Aosspted piot sustomers Ohrs | Wied 200806 Wied 2000806 * 2009
&7 Freparation done Ohs Thub2A1DE Thu 021106
E Implementation phase 8 days Thu 024106 Wed 070307
59 Answer business case ousstions 2days | Thu 021006 Mon DBA1/E
0 Define business plan Sdays Mon 06A1/06  Mon 13A1/06
i Get approval of business case and burget 0days Mon 131006 Mon 274116
i3 Final go from managemert Ohrs| Mon27A1M6 Mon 271106
7 Hiring new statf 20days | Mon 27106 Mon 25H2M6
i Implement defined implementation plan 20days | Mon 2512006 Mon 220107
7 Implement procedures & processes 20days | Mon 22001007 Mon 180207
i Practice procecures & processes 0days | Mon 19002007 Mon DSI03N7
™ Flan GSIRT training coarses 2days| Mon 0503007 Wed 0710307
7 Go operational hrs | Wed 0703107 | Yed 0710307

Fig. 18 Plano do projecto com todas as tarefas e uma parte do grafico de Gant

Designacao da tarefa

Duracéo

Inicio

Termo

Fase de concepcdao (estratégia global)

17,5 dias

Reflexdo

6,13 dias

Seleccdo dos membros do grupo de reflexdo

4 dias

Compreender o que € uma CSIRT

1 hora

Definir as vantagens do seu CSIRT

2 horas

Definir o seu ambiente

4 horas

Definir as necessidades dos seus utilizadores

4 horas

Definir 0s servi¢cos que pretende prestar

4 horas

Definir as vantagens do seu CSIRT 02

2 horas

Concluséao da reflexao

0 horas

Comunicacdo / abordagem de marketing

4.5 dias

Realizacdo de andlise SWOT

1 dia

Realizacdo de analise PEST

1 dia

Escolha de canais de comunicagéo

4 horas

PT

Pagina 79




* %

* *

¥ enisa
s Abordagem gradual de criagdo de uma CSIRT

Versdo WP2006/5.1 (CERT-D1/D2)

Elaboracdo da definicdo de missédo 1 dia
Integracao dos resultados 1 dia
Fim da sessdo de comunicacéo 0 horas
Documentacéao de ideias 2,63 dias
Documentacdo dos resultados da reflexdo 1 dia
Documentacdo das sessfes de comunicagao 1 dia
Documentacdo dos resultados 0 horas
Workshop de decisdo (admin.) 12 dias
Recolha de fundamentacbes empresariais 10 dias
Recolha de artigos publicados recentemente 10 dias
Apresentacao a administracédo 2 dias
Aceitacdo dos planos, luz verde ao desenvolvimento do 0 horas
plano de implementacéo

Arranque da fase de implementacéo 0 horas
Fase de implementacdo preparatéria 41 dias
Desenvolvimento da fundamentacdo empresarial 21 dias
Definicdo de objectivos 1 dia
Definicdo dos servigcos da CSIRT 8 dias
Defini¢cdo da estrutura da organizacao 8 dias
Definicdo do modelo financeiro e de receitas 4 dias
Objectivos definidos 0 horas
Recrutamento do pessoal adequado 20 dias
Descri¢cdo de funcdes 10 dias
Recrutamento de pessoal 10 dias
Processo iniciado/pessoal recrutado 0 horas
Utilizacdo do gabinete da CSIRT 20 dias
Equipamento 4 dias
Ligacdo a Internet (ou acolhimento) 5 dias
Sitio Web 20 dias
Planificacao das ferramentas da CSIRT 4 dias
Sistemas de acompanhamento de registos 2 dias
CRM 1 dia
Sistema de registo de incidentes 1 dia
Acompanhamento de registos concluido 0 horas
Sistemas de comunicacao 1 dia
E-mail 1 dia
Telefone, fax 1 dia
SMS 1 dia
Comunicacao concluida 0 horas
Utilizacdo do gabinete concluida 0 horas
Desenvolvimento da politica de seguranca informatica | 3 dias
Verificagdo da conformidade com a legislacdo aplicavel 1 dia
Verificacdo da conformidade com as politicas empresariais | 1 dia
em vigor

Verificacdo da politica em matéria de responsabilidade 1 dia
Verificacdo da conformidade e da responsabilidade 0 horas
concluida
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Procura de parceiros no dominio de actividade da 4 dias
CSIRT

Verificacdo dos membros da TF-CSIRT 4 dias
Verificacdo dos membros de FIRST 4 dias
Verificagao do sitio Web da ENISA 2 dias
Pesquisa efectuada 0 horas
Procura de clientes-piloto 10 dias
Solicitar elementos sobre tarefas e servigos 10 dias
Clientes-piloto aceites 0 horas
Preparacéo efectuada 0 horas
Fase de implementagéao 89 dias
Resposta a perguntas sobre o plano de investimento 2 dias
Definicdo do plano de actividades 5 dias
Obtencao da aprovacéo do plano de actividades e do 10 dias
orgcamento

Aprovacéo definitiva pela administracéo 0 horas
Recrutamento de pessoal suplementar 20 dias
Execucdo do plano de implementacéo definido 20 dias
Implementac&o de procedimentos e processos 20 dias
Pratica de procedimentos e processos 10 dias
Planificacdo de cursos de formacéo da CSIRT 2 dias
Entrada em funcionamento 0 horas

O plano de projecto encontra-se igualmente disponivel nos formatos CVS e XML.
Outras utilizacBes podem ser solicitadas aos peritos em CSIRT da ENISA:

CERT-Relations@enisa.europa.eu
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ANEXO

A.1 Outras leituras

Handbook for CSIRTs (CERT/CC) [Manual para CSIRT (CERT/CC)]

Uma obra de referéncia, muito exaustiva, para todos os tdpicos importantes para o
trabalho de uma CSIRT.

Fonte: http://www.cert.org/archive/pdf/csirt-handbook.pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
[Definicdo de processos de gestdo de incidentes para CSIRT: um trabalho em
curso]

Uma andlise aprofundada da gestao de incidentes.

Fonte: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTS)
[Situacao actual das Equipas de Resposta a Incidentes de Seguranca Informéatical

Uma analise aprofundada da situacéo actual das CSIRT em todo o mundo, incluindo
histéria, estatisticas e muito mais.

Fonte: http://www.cert.org/archive/pdf/03tr001.pdf

CERT-in-a-box

Uma descrigdo exaustiva dos ensinamentos extraidos da criacdo da GOVCERT.NL e do
'De Waarschuwingsdienst', o servi¢o nacional de alerta neerlandés.

Fonte: http://www.govcert.nl/render.html?it=69

RFC 2350: Expectations for Computer Security Incident Response [RFC 2350:
Expectativas em matéria de Resposta a Incidentes de Seguranca Informatica].
Fonte: http://www.ietf.org/rfc/rfc2350.txt

NIST*” Computer Security Incident Handling Guide [Guia NIST para a Gest&o dos
Incidentes de Seguranca Informatica]
Fonte: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe [Inventario das actividades de
CERT na Europa (ENISA)]

Uma obra de referéncia, que retne informacdes sobre os CSIRT existentes na Europa e
as suas diferentes actividades.

Fonte: http://www.enisa.europa.eu/ENISA%20CERT/index.htm

37 NIST: Instituto Nacional de Normalizag8o e Tecnologias.
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Um agradecimento especial ao CERT/CC, que forneceu esta lista.

Servicos reactivos

Servicos proactivos

Gestao de artefactos

e Servicos reactivos

e Gestdo de incidentes
e Andlise de incidentes
[ )

Resposta a incidentes

no local
e Assisténcia na
resposta a incidentes
e Coordenacao da
resposta a incidentes

e Avisos

¢ Vigilancia tecnolégica

e Auditorias ou
avaliaces de
seguranca

e Configuracdo e
manutencdo de
seguranca

e Desenvolvimento de
ferramentas de

e Andlise de artefactos

e Resposta a artefactos

e Coordenacéao de
resposta a artefactos

Gestdao da gualidade da
seguranca

e Anaélise dos riscos
e Planificacdo da
continuidade da

e Gestdo da
vulnerabilidade

actividade e da
recuperacao de

seguranca

Ali e Servicos de deteccao =
* Analise da T — & emergéncia
vulnerabilidade de intrusdes .
e Resposta & e Difusio de e Consultoria de
Resposta a 2Misd0 do
seqguranca

informacdes relativas
a sequranca

vulnerabilidade
e Coordenacao da

resposta a
vulnerabilidade

e Sensibilizacéo

e Educacao/Formacéao

e Avaliacdo ou
certificacdo dos
produtos

Fig. 19 Lista de servicos CSIRT do CERT/CC

Descri¢cdes dos servigcos

Servicos reactivos

Os servicos reactivos sdo concebidos para responder a pedidos de assisténcia, a
notificacdes de incidentes na comunidade utilizadora CSIRT e a quaisquer ameacas ou
ataques contra os sistemas CSIRT. Alguns servicos podem ser desencadeados por
notificacdo de terceiros ou por monitorizagdo e visualizacdo ou por registos e alertas
dos IDS (sistemas de detecgéo de intrusdes).

Alertas e avisos

Este servigco envolve a divulgacdo de informagdes que descrevem ataques de intrusos,
vulnerabilidades de seguranca, alertas de intrusdo, virus informaticos ou falsos alarmes
(hoax), e a rapida divulgacéo de recomendacdes para enfrentar os problemas. O alerta,
aviso ou recomendacgdo é enviado como reaccdo ao problema em causa, a fim de
informar os utilizadores da actividade e de os ajudar a proteger 0s seus sistemas ou a
recuperar os sistemas eventualmente afectados. As informagdes podem ser produzidas
pela CSIRT e divulgadas pelos fornecedores, por outros CSIRT ou por peritos em

seguranca ou ainda por outras partes da comunidade utilizadora.

Gestao de incidentes
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A gestdo de incidentes inclui a recepcdo, triagem e resposta a solicitagcbes e
notificacdes, bem como a andlise de incidentes e ocorréncias. Em determinados casos,
as actividades de resposta podem incluir:

e a tomada de medidas tendentes a proteger sistemas e redes afectados ou

ameacados pela actividade de intrusos

e a apresentacdo de solucbes e de estratégias de atenuacdo a partir das
recomendacdes ou alertas pertinentes
a busca de actividade de intrusos noutras partes da rede
a filtragem do trafego da rede
a reconstrucao de sistemas
a correcgao ou a reparacao de sistemas
o desenvolvimento de alternativas ou de estratégias de solugao provisoria

Dado que as actividades de gestdo de incidentes sdo executadas de diversas formas
por diferentes tipos de CSIRT, este servico é classificado, principalmente, em funcéo do
tipo de actividades desenvolvidas e do tipo de assisténcia prestado, do seguinte modo:

Andlise de incidentes

Existem muitos niveis de analises de incidentes e muitos subservigos. Essencialmente,
a analise de um incidente consiste no exame de todas as informacdes disponiveis e das
provas ou artefactos de apoio relacionados com um incidente ou ocorréncia. A analise
tem por objectivo identificar o &mbito do incidente, a extensdo dos danos causados pelo
incidente, a natureza do incidente e estratégias de resposta ou solu¢des provisérias. A
CSIRT pode utilizar os resultados das analises de vulnerabilidade e dos artefactos
(descritas infra) para compreender e, em consequéncia, fornecer uma analise téo
completa e actualizada quanto possivel do que aconteceu num dado sistema.

A CSIRT compara a actividade dos diferentes incidentes, a fim de determinar eventuais
inter-relacdes, tendéncias, padrdes ou assinaturas de intrusos.

Dois subservicos que podem ser prestados no ambito da andlise de incidentes, em
funcdo da missao, dos objectivos e dos processos da CSIRT, sao:

Recolha de provas forenses

A recolha, preservacdo, documentacdo e andlise de provas num sistema informatico
comprometido, a fim de determinar alteracBes ao sistema e apoiar a reconstrucao das
ocorréncias conducentes a essa situacdo. Esta recolha de informacfes e de provas
deve ser efectuada de forma que documente uma cadeia de custddia susceptivel de ser
provada de forma admissivel em tribunal de acordo com as normas de prova. As tarefas
inerentes a recolha de provas forenses incluem (embora néo se limitem) a realizacao de
copias de imagens digitais do disco duro do sistema afectado, a verificacdo de
mudangas no sistema, como novos programas, ficheiros, servicos e utilizadores, a
observacdo de processos em curso e de portas abertas e a procura de programas e
ferramentas troianos ou “cavalos de Tréia”. O pessoal da CSIRT que executa esta
funcéo pode igualmente ter de estar preparado para agir na qualidade de peritos ou de
testemunhas em processos judiciais.

Rastreio ou localiza¢&o

A localizacdo da origem de um intruso ou a identificacdo de sistemas a que 0 intruso
teve acesso. Esta actividade pode incluir o rastreio ou a localizagdo da forma como o
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intruso invadiu os sistemas afectados e as redes conexas, quais 0s sistemas utilizados
para conseguir esse acesso, qual o ponto de origem do ataque e que outros sistemas e
redes foram utilizados no quadro do ataque. Pode igualmente incluir a tentativa de
identificacdo do intruso. Este trabalho pode ser realizado isoladamente, mas,
normalmente, decorre em colaboracdo com autoridades responsaveis pela execugao da
lei, fornecedores de servi¢os de Internet ou outras organiza¢des envolvidas.
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Resposta a incidentes no local

A CSIRT assegura apoio directo, no local, para ajudar os utilizadores a recuperar do
incidente. A prépria CSIRT analisa fisicamente os sistemas afectados e dirige a
reparacdo e a recuperacdo dos sistemas, ndo se limitando a assegurar um apoio de
resposta ao incidente por telefone ou por correio electronico (ver infra). Este servico
inclui todas as medidas de nivel local necessarias em caso de suspeita ou de ocorréncia
de incidente. Se a CSIRT nao se localizar na zona afectada, devera fazer deslocar
membros da equipa e assegurar a resposta. Noutros casos, podera ja encontrar-se na
zonha uma equipa local que assegure a resposta ao incidente no ambito do seu trabalho
de rotina. Tal verifica-se especialmente quando a gestdo do incidente é assegurada no
ambito das tarefas normais dos administradores do sistema, da rede ou da seguranca e
nao por uma CSIRT estabelecida.

Apoio naresposta a incidentes

A CSIRT assiste e orienta a(s) vitima(s) do ataque na recuperacao de um incidente, por
telefone, e-mail, fax ou documentacédo. Isto pode implicar a prestacdo de assisténcia
técnica na interpretacdo dos dados recolhidos, o fornecimento de contactos ou a
emissao de orientacdes sobre estratégias de atenuacéo e de recuperacdo. Nao implica
accoes directas, no local, de resposta a incidentes, como as acima descritas. A CSIRT
limita-se a prestar orientacdo a distancia, de modo a permitir que o pessoal no local
proceda a recuperacao.

Coordenacéo da resposta a incidentes

A CSIRT coordena o esfor¢co de resposta das partes envolvidas no incidente, que sao,
em principio, a vitima do ataque, outros sitios envolvidos no ataques e quaisquer sitios
gue requeiram assisténcia na analise do ataque. Podem incluir igualmente as partes
gue prestam apoio em Tl a vitima, como prestadores de servicos Internet, outras CSIRT
e os administradores de sistema e de rede no local. O trabalho de coordenacéo pode
implicar a recolha de contactos, a notificacdo de sitios sobre o seu potencial
envolvimento (enquanto vitima ou fonte de um ataque), a recolha de dados estatisticos
sobre 0 numero de sitios envolvidos e a facilitacdo do intercAmbio e da analise de
informacbes. Parte do trabalho de coordenacdo pode implicar a notificacdo e a
colaboracdo com o consultor juridico e com os departamentos de recursos humanos e
de relagBes publicas de uma organizacdo, bem como coordenacdo com entidades
responséaveis pela aplicacdo da legislacdo. Este servico ndo inclui resposta directa a
incidentes, no local.

Gestao das vulnerabilidades

A gestdo das vulnerabilidades inclui a recepcdo de informacdes e relatorios sobre as
vulnerabilidades do hardware e do software, a analise da natureza, mecéanica e efeitos
das vulnerabilidades e o desenvolvimento de estratégias de resposta para detecgéo e
reparacdo de vulnerabilidades. Atendendo a que as actividades de gestdo das
vulnerabilidades sdo executadas de diversas formas por diferentes tipos de CSIRT, este
servigo é classificado, principalmente, em fungéo do tipo de actividade executada e do
tipo de assisténcia prestada, do seguinte modo:

Andlise das vulnerabilidades
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A CSIRT procede a andlises técnicas e a exames de vulnerabilidades de hardware ou
de software, que incluem a verificacdo de suspeitas de vulnerabilidades e o exame
técnico da vulnerabilidade do hardware ou do software, com vista a determinar onde se
situa e de que modo pode ser explorada. A analise pode incluir a verificacdo do
cédigo-fonte, com recurso a um programa de correccao (debugger), a fim de determinar
onde ocorre a vulnerabilidade, ou a tentativa de reproduzir o problema num sistema de
teste.

Resposta as vulnerabilidades

Este servico consiste em determinar a resposta adequada para atenuar ou reparar a
vulnerabilidade. Esta actividade pode incluir o desenvolvimento ou a pesquisa de
correccoes, reparacdes e solugcdes provisérias. Pode ainda incluir a notificacdo da
estratégia de atenuacao a terceiros, nomeadamente através da formulacéo e difusao de
recomendacdes ou alertas. A resposta deste servico pode ser dada através da
instalacdo de correccdes, reparacdes ou solugcdes provisorias.

Coordenacdo da resposta as vulnerabilidades

A CSIRT notifica as diferentes partes da empresa ou da comunidade de utilizadores
acerca da vulnerabilidade e partilha informacéo sobre a forma de solucionar ou atenuar
a vulnerabilidade. A CSIRT certifica-se de que a estratégia de resposta a
vulnerabilidade foi aplicada com éxito. O servico pode implicar comunicacdo com
fornecedores, outras CSIRT, peritos técnicos, utilizadores e com os primeiros individuos
ou grupos que detectaram ou notificaram a vulnerabilidade. As actividades incluem a
facilitacdo da andlise de uma vulnerabilidade ou do relatério de vulnerabilidade, a
coordenacdo dos calendarios de lancamento dos documentos e das correc¢des ou
solucbes provisérias correspondentes, e a sintese da analise técnica realizada por
diferentes partes. Este servico pode ainda incluir a manutencdo de um arquivo ou base
de conhecimentos, publica ou privada, de informacdes sobre as vulnerabilidades e as
estratégias de resposta correspondentes.

Gestao de artefactos

Um artefacto € qualquer ficheiro ou objecto encontrado num sistema susceptivel de
estar relacionado com a exploracdo ou o0 ataque de sistemas e redes, ou que esteja a
ser utilizado para contornar medidas de seguranca. S&o artefactos, entre outros, os
virus informaticos, os programas cavalos de Tréia, 0s vermes, os roteiros de exploracao
e 0s conjuntos de ferramentas.

A gestdo dos artefactos implica a recepgdo de informagBes sobre os artefactos
utilizados em ataques de intrusdo, reconhecimento e noutras actividades néo
autorizadas ou perturbadoras, e de cépias dos mesmos. Depois de recebidos, os
artefactos sdo analisados. Essa analise incide na natureza, mecéanica, versdo e
utilizacdo do artefacto em causa, sendo em seguida desenvolvidas (ou sugeridas)
estratégias de resposta para a deteccdo, remocdo ou defesa contra o artefacto.
Atendendo a que as actividades de gestdo de artefactos sdo executadas de diversas
formas por diferentes tipos de CSIRT, este servico € classificado, principalmente, em
funcéo do tipo de actividade executada e do tipo de assisténcia prestada, do seguinte
modo:
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Analise de artefactos

A CSIRT procede ao exame e analise técnicos de todos os artefactos encontrados num
sistema. A andlise efectuada pode incluir a identificacdo do tipo de ficheiro e da
estrutura do artefacto, a comparacdo de um novo artefacto com artefactos existentes ou
com outras versdes do mesmo artefacto, a fim de detectar a semelhancas e as
diferencas, ou ainda a engenharia inversa ou a desmontagem do codigo, para
determinar a finalidade e a funcéo do artefacto.
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Resposta aos artefactos

Este servico inclui a determinacdo das medidas adequadas para detectar e remover
artefactos de um sistema, bem como medidas para impedir a instalacdo de artefactos, o
gue pode implicar a criacdo de assinaturas adicionaveis ao software antivirus ou ao
sistema de detecc¢édo de intruséo (IDS).

Coordenacéo da resposta aos artefactos

Este servico implicar partilhar e sintetizar os resultados das andlises e as estratégias de
resposta adequadas a um artefacto com outros investigadores, CSIRT, fornecedores e
outros peritos em seguranca. As actividades incluem a notificacdo de terceiros e a
sintese de andlises técnicas de diversas fontes. Podem ainda incluir a manutencéo de
um arquivo, publico ou reservado aos utilizadores, de artefactos conhecidos, do seu
impacto e das estratégias de resposta correspondentes.

Servigos proactivos

Os servigos proactivos sdo concebidos para melhorar a infra-estrutura e 0s processos
de seguranca da comunidade de utilizadores antes de se registar ou de ser detectado
qualquer incidente ou ocorréncia. Os seus principais objectivos consistem em evitar
incidentes e reduzir o seu impacto e extensdo quando se registam.

Comunicacbes

As comunica¢cBes incluem, nomeadamente, alertas de intrusdo, avisos de
vulnerabilidade e recomendacdes de seguranca, destinados a informar os utilizadores
sobre novas evolu¢des com impacto de médio a longo prazo, como vulnerabilidades
recém-detectadas ou novas ferramentas de intrusdo. As comunicacfes permitem aos
utilizadores proteger os seus sistemas e redes contra problemas novos, antes de serem
afectados.

Vigilancia tecnolégica

A CSIRT acompanha e observa novos progressos técnicos, actividades de intrusdo e
tendéncias conexas, a fim de contribuir para a identificacdo de ameacas futuras. Os
tépicos analisados podem ser alargados de modo a ter em conta medidas legais e
legislativas, ameacas sociais ou politicas e tecnologias emergentes. Este servi¢o implica
a leitura de listas de enderecos securizadas, sitios Web dedicados a seguranga, bem
como noticias e artigos de imprensa nos dominios da ciéncia, tecnologia, politica e
governacdo, a fim de extrair informacdes pertinentes para a seguranga dos sistemas e
redes dos utilizadores. Pode ainda requerer a comunicagdo com outras partes que
sejam autoridades nestes dominios, de modo a garantir a obtencdo das melhores e
mais rigorosas informacdes e a sua correcta interpretacdo. Deste trabalho pode resultar
algum tipo de comunicagdo, directrizes ou recomendagdes sobre questdes de
seguranca de médio a longo prazo.

Auditorias ou avaliagcGes de seguranca

Este servico assegura a verificacdo e a andlise aprofundadas da infra-estrutura de
seguranca de uma organizacdo, com base nos requisitos definidos pela mesma ou por
outras normas sectoriais aplicaveis. Pode ainda incluir uma avaliagdo das praticas de
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seguranca das organizagbes. Podem ser executados muitos tipos diferentes de
auditorias ou avaliagdes, incluindo:

Verificagéo da infra-estrutura

Verificacdo manual das configuracbes de hardware e software, routers, firewalls,
servidores e dispositivos de desktop, no intuito de garantir que estes correspondem as
melhores praticas das politicas de seguranca da organizacdo ou do sector e as
configuracdes-tipo.

Verificacdo das melhores préticas

Entrevista de empregados e de administradores de sistemas e redes, para determinar
se as suas praticas de seguranca correspondem a politica de seguranca definida pela
organizagao ou a hormas sectoriais especificas.

Exame

Com recurso a scanners de vulnerabilidade ou de virus, a fim de identificar sistemas e
redes vulneraveis.

Testes de penetracéo

Testes a seguranca de um sitio através de ataques intencionais aos seus sistemas e
redes.

E necessaria a aprovacgio prévia da administracdo para a realizacdo de auditorias ou
avaliacdes deste tipo. Algumas destas abordagens podem ser proibidas pela politica da
organizacao. A prestacao deste servigo pode incluir o desenvolvimento de um conjunto
comum de préticas contra as quais os testes ou avaliacbes sdo conduzidos, a par do
desenvolvimento de um conjunto de aptiddes requeridas ou de requisitos de certificacdo
para o pessoal que executa os testes, avaliagGes, auditorias ou analises. Este servico
pode ser confiado a um terceiro contratante ou a um prestador de servicos de
seguranca que possua a proficiéncia adequada na conducédo de auditorias e avaliagbes.

Configuracdo e manutencdo de ferramentas de seguranca, aplicacdes,
infra-estruturas e servicos

Este servico identifica e fornece orientacBes sobre a forma de configurar e manter em
seguranca ferramentas, aplicacdes e a infra-estrutura informética geral utilizada pela
comunidade de utilizadores da CSIRT ou pela prépria CSIRT. Para além de fornecer
orientacdes, as CSIRT podem proceder a actualizagbes das configuragbes e a
manutencgdo das ferramentas e servicos de seguranca, como sistemas de deteccdo de
intrusdes (IDS), exploracdo da rede ou sistemas de acompanhamento, filtros, wrappers,
firewalls, redes virtuais privadas (VPN) ou mecanismos de autentificacdo. As CSIRT
podem também fornecer estes servicos no ambito da sua funcdo principal. As CSIRT
podem igualmente configurar ou assegurar a manutencdo de servidores, computadores
de secretaria e portateis, agendas pessoais digitais (PDA) e outros dispositivos sem
fios, de acordo com directrizes de seguranca. Este servico inclui a colocacdo a
consideragdo da administragdo de quaisquer questdes ou problemas relacionados com
configuracdes ou com a utilizacdo de ferramentas e aplicacdes que a CSIRT considere
susceptiveis de tornar o sistema vulneravel a ataques.
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Desenvolvimento de ferramentas de seguranca

Este servico inclui o desenvolvimento de ferramentas novas e destinadas
exclusivamente aos utilizadores que sejam solicitadas ou desejadas pela comunidade
de utilizadores ou pela prépria CSIRT. Podem, nomeadamente, ser desenvolvidas
correccbes de seguranca para software adaptado utilizado pela comunidade de
utilizadores ou distribuicbes securizadas de software para reconstrucdo de sistemas
centrais comprometidos. Podem igualmente desenvolver ferramentas ou roteiros que
aumentem o numero de funcionalidades das ferramentas de seguranca existentes,
como uma nova ligacdo a um scanner de vulnerabilidades ou da rede, a roteiros que
facilitem a utilizacdo de tecnologia de cifragem ou a mecanismos automatizados de
distribuicéo de correcgoes.
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Servi¢cos de deteccéao de intruséo

As CSIRT que prestam este servico revéem os registos IDS existentes, analisam e
iniciam respostas para todas as ocorréncias que correspondam ao limiar que definiram,
ou reencaminham os alertas de acordo com um acordo de nivel de servigos predefinido
ou com uma estratégia em escalada. A deteccdo de intrusos e a analise dos registos de
seguranca conexos pode constituir uma tarefa desencorajadora — ndo apenas no que se
refere a determinacao da localizacdo mais adequada para 0s sensores, mas também no
gue respeita a recolha e subsequente analise da enorme quantidade de dados
coligidos. Em muitos casos, sao necessarias ferramentas ou proficiéncia especializadas
para sintetizar e interpretar as informacfes de modo a identificar alarmes falsos,
ataques ou ocorréncias na rede e para executar estratégias tendentes a eliminar ou
minimizar tais ocorréncias. Algumas organizacbes optam por confiar esta actividade a
terceiros mais preparados para assegurar estes servicos, como é o caso dos
fornecedores de servigos de seguranga.

Difusdo de informacg®es relacionadas com a seguranca
Este servico fornece aos utilizadores uma recolha exaustiva e de facil consulta de
informacgbes Uteis para os ajudar a melhorar a seguranca. Essas informacdes podem
incluir:

e directrizes de notificacdo e contactos da CSIRT
arquivos de alerta, avisos e outras comunicagdes
documentacao sobre as melhores praticas actuais
orientacdes gerais de seguranca informatica
politicas, procedimentos e listas de verificacdo
desenvolvimento de proteccgbes e informacdes de distribuicdo
ligacOes a fornecedores
estatisticas e tendéncias actuais em matéria de notificacdo de incidentes

e outras informacdes susceptiveis de melhorar as praticas de seguranca geral.
Estas informacbes podem ser produzidas e publicadas pela CSIRT ou por outra parte
da organizacdo (TI, recursos humanos ou relagbes publicas) e podem incluir
informacBes de recursos externos, como outras CSIRT, fornecedores e peritos em
seguranca.

Servicos de gestdo da qualidade da seguranca

Os servigos que se inserem nesta categoria ndo se esgotam na gestéo de incidentes ou
nas CSIRT. Trata-se de servicos bem conhecidos e estabelecidos, que visam melhorar
a seguranca geral de uma organizagdo. Gragas a experiéncia adquirida com a
prestacdo dos servigos reactivos e proactivos acima descritos, uma CSIRT pode trazer
a estes servigos de gestdo da qualidade perspectivas unicas que de outro modo ndo
estariam disponiveis. Estes servigos visam a tomada em consideracdo do feedback e
dos ensinamentos adquiridos com a resposta a incidentes, vulnerabilidades e ataques.
A integracdo destas experiéncias nos servicos tradicionais existentes (adiante
descritos), no quadro de um processo de gestdo da qualidade da seguranca, pode
melhorar os esforgos de seguranga a longo prazo numa organizagcdo. Consoante as
estruturas e responsabilidades organizacionais, uma CSIRT pode prestar estes servigos
ou participar num esforgo organizacional de equipa mais vasto.
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As descricdes que se seguem explicam de que forma a proficiéncia das CSIRT pode
beneficiar cada um destes servicos de gestdo da qualidade.
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Andlise dos riscos

Os CSIRT podem estar em condi¢Bes de acrescentar valor as andlises e avaliacdes dos
riscos, o que pode melhorar a capacidade das organiza¢fes para avaliar as ameacas
reais, efectuar avaliagbes realistas, qualitativas e quantitativas, dos riscos para 0s
recursos de informacdo e para avaliar as estratégias de proteccdo e de resposta. As
CSIRT que asseguram este servico desenvolvem ou assistem actividades de andlise
dos riscos para a seguranca da informacao relativamente a novos sistemas e processos
empresariais ou avaliam ameacas e ataques contra recursos e sistemas de utilizadores.

Planificacdo da continuidade da actividade e da recuperacdo de emergéncia

Tendo em conta as ocorréncias do passado e as previsdes de incidentes emergentes
ou as tendéncias de segurancga, € crescente o nimero de incidentes com potencial para
afectar gravemente as actividades empresariais. Em consequéncia, a planificacdo dos
esforcos deve ter em conta a experiéncia e as recomendacdes das CSIRT na
determinacdo da melhor forma de responder a incidentes tendo em vista a continuidade
da actividade empresarial. As CSIRT que prestam este servico participam na
planificacdo da continuidade da actividade e da recuperacdo de emergéncia na

sequéncia de ocorréncias relacionadas com ameacas e ataques a seguranca
informatica.

Consultoria de seguranca

As CSIRT podem ser utilizadas para prestar aconselhamento e orientacdo quanto as
melhores préticas de seguranca a observar pelos utilizadores nas suas actividades. As
CSIRT que prestam este servico formulam igualmente recomendacdes ou identificam
requisitos a observar na aquisicdo, instalacdo ou securizacdo de novos sistemas,
dispositivos de rede, aplicacBes de software ou processos empresariais que afectem
toda a actividade. Este servico inclui a prestacdo de orientacdo e assisténcia no
desenvolvimento de politicas de seguranca a escala da organizacdo ou da comunidade
de utilizadores. Pode incluir igualmente a prestacao de testemunho ou aconselhamento
a 6rgdaos legislativos ou a outros érgdos governamentais.

Sensibilizag&o

As CSIRT podem conseguir detectar quando os seus utilizadores necessitam de mais
informacéo e orientacdo para melhor se conformarem a praticas de seguranca aceites e
a politicas de seguranca organizacional. Cada vez mais, a sensibilizacdo da populagéo
de utilizadores para as questdes de segurangca geral ndo sO aumenta a sua
compreensdo das questdes de seguranga como 0s ajuda a executar as suas operacdes
guotidianas de forma mais segura. A sensibilizacdo pode reduzir a ocorréncia de
ataques bem-sucedidos e aumentar a probabilidade de os utilizadores detectarem e
notificarem ataques, diminuindo, desta forma, o tempo de recuperacéo e eliminando ou
minimizando perdas.

As CSIRT que asseguram este servico procuram aumentar a sensibilizacdo para a
seguranca através da criagdo de artigos, cartazes, boletins informativos, sitios Web ou
outros recursos de informacdo que expliguem as melhores praticas de seguranca e
aconselhem acerca das precaugfes a tomar. As actividades podem ainda incluir a
organizacao de reunides e seminarios destinados a manter os utilizadores actualizados
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guanto aos procedimentos de segurangca e as potenciais ameacgas para 0s sistemas
organizacionais.

Educacao/Formacéo

Este servigo consiste no fornecimento aos utilizadores de informacdes sobre questbes
relacionadas com a seguranca informatica no ambito de seminérios, workshops, cursos
e outras accles de formacgdo. Os tépicos podem incluir directrizes de notificacdo de
incidentes, métodos de reposta adequados, ferramentas de resposta a incidentes,
métodos de prevencgdo de incidentes e outras informag¢des necessarias para proteger,
detectar, notificar e responder a incidentes de seguranca informatica.

Avaliacéo ou certificacdo dos produtos

Para este servico, a CSIRT pode proceder a avaliacbes de produto relativamente a
ferramentas, aplicagcdes ou outros servicos, a fim de se certificar da seguranca dos
produtos e da sua conformidade com praticas de seguranca da CSIRT ou com praticas
organizacionais aceitaveis. As ferramentas e aplicaces avaliadas podem ser de fonte
aberta ou produtos comerciais. Este servico pode ser prestado como avaliacdo ou no
quadro de um programa de certificacdo, consoante as normas aplicadas pela
organizacao ou pela CSIRT.
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A.3 Exemplos

CSIRT ficticia

Etapa O - Compreender o que é uma CSIRT:

Este exemplo de CSIRT serve uma instituicdo de dimensao média, com 200 efectivos. A
instituicdo possui o seu préprio departamento de informatica e duas outras sucursais no
mesmo pais. A informética desempenha um papel fundamental para a empresa, porque
€ utilizada na comunicacgdo interna, numa rede de dados e num cibernegécio que
funciona permanentemente. A instituicdo tem uma rede prépria e dispde de uma ligacédo
suplementar a Internet através de dois prestadores de servigcos Internet distintos.

Etapa 1: Fase de arranque

Na fase de arranque, a nova CSIRT € planeada como uma CSIRT interna, prestando os
seus servicos a empresa de acolhimento, ao departamento informatico local e ao
pessoal. Também apoia e coordena a gestdo dos incidentes de seguranca informatica
entre as diversas sucursais.

Passo 2: Escolha dos servigos adequados

Na fase inicial, decide-se que a nova CSIRT se concentrara, sobretudo, na prestacédo de
alguns servicos essenciais aos funcionarios.

E decidido que, apds uma fase-piloto, se podera ponderar o alargamento da carteira de
servicos prestados e a adicdo de alguns servicos de gestdo da seguranca. Essa
decisdo sera tomada com base no feedback recebido dos utilizadores-piloto e em
estreita cooperacao com o departamento de garantia da qualidade.

Etapa 3: Andalise da comunidade utilizadora e dos canais de comunicacao
adequados

Uma sessdo de reflexdo com alguns dos principais membros da administracdo e da
comunidade utilizadora produziu elementos suficientes para uma andlise SWOT. Esta
permite concluir que s&o necessarios 0s seguintes servicos essenciais:

e Alertas e avisos
e Gestdo de incidentes (andlise, apoio a resposta e coordenagéo da resposta)
e Comunicacdes

Importa garantir que as informagdes sdo distribuidas de forma bem organizada para
chegarem a maior percentagem possivel da comunidade utilizadora. Decidiu-se, por
isso, publicar os alertas, avisos e comunicagfes sob a forma de recomendacbes de
seguranca num website especifico e divulga-las através de um sistema de lista de
distribuicdo. A CSIRT faculta o correio electronico, o telefone e o fax para a recepgao
das notificagdes de incidentes. Para a proxima etapa esta previsto um formulario-web
unificado.
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Etapa 4: Definicdo da misséo

A gestdo da CSIRT ficticia elaborou a seguinte definicdo de misséo:

‘A CSIRT ficticia fornece informacdo e assisténcia ao pessoal da sua empresa de
acolhimento para reduzir os riscos de incidentes de seguranca informatica e responder
a tais incidentes, quando se verificam.”

A CSIRT ficticia esclarece, assim, que se trata de uma CSIRT interna e que a sua
actividade essencial é tratar das questdes de seguranca informatica.

Etapa 5: Definicdo do Plano de Actividades

Modelo financeiro

Dado que a empresa tem um cibernegdcio permanente e também um departamento
informatico que funciona 24 horas por dia e sete dias por semana, foi decidido que se
prestaria um servico completo durante as horas de expediente e um servico de piquete
fora desse horario. Os servicos a comunidade utilizadora serdo prestados a titulo
gratuito, mas a possibilidade de prestar servicos a clientes externos sera avaliada

durante a fase piloto e a fase de avaliagao.

Modelo de receitas

Durante a fase de arranque e a fase piloto, a CSIRT serd financiada através da
empresa de acolhimento. Na fase piloto e na fase de avaliacdo, debater-se-a um
financiamento adicional, incluindo a possibilidade de vender servicos a clientes
externos.

Modelo organizativo

A organizacao de acolhimento é uma pequena empresa, por isso € escolhido o modelo
integrado.

Durante as horas de expediente, 0s servi¢gos basicos (distribuicdo de recomendacdes de
seguranca e gestao/coordenacdo em caso de incidentes) serdo prestados por trés
pessoas.

O departamento informéatico da empresa ja dispbe de pessoal com as competéncias
adequadas. E celebrado um acordo com esse departamento para que a nova CSIRT
possa pedir apoio pontualmente, quando necessario. Também é possivel recorrer a
segunda linha dos seus técnicos de piquete.

Haverd uma equipa CSIRT de base, composta por quatro elementos a tempo inteiro e
cinco elementos suplementares. Um destes também estarda disponivel em turnos
rotativos.

Pessoal

O chefe de equipa CSIRT tem experiéncia profissional no dominio da seguranca e do
apoio de 1° e 2° nivel, tendo trabalhado no dominio da gestédo e da resisténcia a crises.
Os outros trés membros da equipa sdo especialistas de seguranca. Os membros da
equipa CSIRT a tempo parcial provenientes do departamento informatico séo
especializados no seu sector da infra-estrutura da empresa.
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Etapa 6: Utilizacdo das instalacfes e politica de seguranca informatica
Equipamento e localizag&o das instalagdes

Em virtude de a empresa de acolhimento j& ter uma seguranca fisica eficiente instalada,
a nova CSIRT esta bem protegida nesse aspecto. Existe uma “sala de guerra” para
assegurar a coordenacdo em caso de emergéncia. Foi adquirido um cofre para o
material de cifragem e para os documentos sensiveis. Instalou-se uma linha telefénica
separada, incluindo uma central telefénica para assegurar a linha directa durante as
horas de expediente e um telefone movel de servigo “por chamada” no periodo fora
desse horario, com o mesmo numero de telefone.

Os equipamentos existentes e o website da organizagdo também podem ser utilizados
para comunicar informacdes relacionadas com a CSIRT. E instalado um software de
lista de distribuicdo, cuja manutencdo é assegurada, com uma parte reservada a
comunicacao entre os membros da equipa e com outras equipas. Todos os contactos
dos membros do pessoal estdo armazenados numa base de dados, estando uma
listagem impressa dos mesmos guardada no cofre.

Regulamentagao

Como a CSIRT esta integrada numa empresa com politicas de seguranca informatica
em vigor, as politicas correspondentes aplicaveis a CSIRT foram estabelecidas com o
auxilio do consultor juridico da empresa.

Etapa 7: Procurar cooperacéao

Utilizando o Inventario da ENISA, seria rapido encontrar e contactar algumas CSIRT do
mesmo pais. Combinou-se uma visita do chefe de equipa recém-contratado as
instalacBes de uma delas, onde foi informado sobre as actividades das CSIRT nacionais
e participou numa reuniao.

Esta reunido foi extremamente Util para recolher exemplos de métodos de trabalho e
obter apoio de outras equipas.

Etapa 8: Promocao do Plano de Actividades

E decidido proceder a recolha de factos e nimeros da histéria da empresa, de grande
utilidade para uma perspectiva estatistica da situacdo de seguranca informatica. A
recolha deve ser prosseguida quando a CSIRT estiver a funcionar, de modo a manter as
estatisticas actualizadas.

Foram contactadas outras CSIRT nacionais, que foram entrevistadas sobre as suas
fundamentagbes empresariais. As CSIRT colaboraram, compilando alguns diapositivos
com informacdo sobre a evolucdo recente em matéria de incidentes de seguranca
informatica e sobre os custos dos incidentes.

Neste exemplo de CSIRT ficticia, ndo foi necessario convencer a administracdo da
importancia da informatica, pelo que néo foi dificil obter luz verde para a primeira etapa.
Foram preparados planos de investimento e de projecto, incluindo uma estimativa dos
custos de estabelecimento e de funcionamento.
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Etapa 9: Estabelecimento de fluxos de processos e de procedimentos
operacionais e técnicos
A CSIRT ficticia concentra-se na prestacdo dos servigcos CSIRT essenciais:

e Alertas e avisos
e Comunicagbes
e Gestdo de incidentes

A equipa desenvolveu procedimentos que funcionam bem e s&o facilmente
compreensiveis por todos os membros da equipa. A CSIRT ficticia contratou ainda um
jurista para se ocupar das responsabilidades e da politica de seguranca informatica da
empresa. A equipa adoptou algumas ferramentas Uteis e encontrou informacdes Uteis
sobre questdes operacionais na sequéncia de debates com outras CSIRT.

Foi produzido um modelo para as recomendacdes de seguranca e as notificacdes de
incidentes. A equipa utiliza RTIR para a gestéo de incidentes.

Etapa 10: Formacéao do pessoal

A CSIRT ficticia decide que todo o pessoal técnico frequentara os proximos cursos
TRANSITS. O chefe de equipa deve ainda frequentar o curso Managing a CSIRT [Gerir
um CSIRT] do CERT/CC.

Etapa 11: Funcionamento

Durante as primeiras semanas de funcionamento, a CSIRT ficticia utilizou diversos
casos ficticios (que foram cedidos como exemplos por outros CSIRT) como exercicios.
Emitiu ainda algumas recomendacdes de seguranca com base em informacbes sobre
vulnerabilidades reais, distribuidas por fornecedores de hardware e de software, que
considera rigorosas e ajustadas as necessidades da comunidade de utilizadores.
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A.4 Material dos cursos para CSIRT

Versdo WP2006/5.1 (CERT-D1/D2)

TRANSITS (gentilmente autorizados por Terena http://www.terena.nl)

Five modules

Independent, but linked

12-14 hours work in 2
days

Practical exercises
include

— Analyse incidents

— Organisational plan

Organisation

Operation

— Incident response plan

CSIRT training course

I

\ /N /

Technical

Legal

Vulnerabilities

@TERENA, 2002-6

Estrutura do curso

Cinco moédulos

Organizacao

Independentes, mas
interligados

12-14 horas de trabalho
em dois dias

Questdes juridicas

Os exercicios praticos
incluem

Funcionamento

Analise de incidentes

Plano organizacional

Vulnerabilidades

Plano de resposta a
incidentes

Técnica

Panoramica: estrutura do curso
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Command masters
(IRC Servers):
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e.g. Denlal-of Serwce Attack (DoS)
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Victim

CSIRT training course @TERENA, 2002-6

xrt Abordagem gradual de criagdo de uma CSIRT Versdo WP2006/5.1 (CERT-D1/D2)

Cdédigo malicioso
Bots IRC maliciosos — Uma rede de bots em ac¢éo

Commando
(servidores IRC)

Inicio de sessdo num
canal especifico

por exemplo, ataque de
negacao de servico (DoS)

vitima

Do Modulo técnico: Descrigdo de uma botnet
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» Replacing binaries is easily detected (tripwire et al).

*» A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = apen(l..l]:

movl S0x5.,%Xeax

int  0z801 Intercept this
call Ssctl+Xeax Communication
1

CSIRT training course @TERENA, 2002-6

. |
Cdédigo malicioso
Rootkits (programas de ataque a raiz) — Concepc¢ao basica

A substituicdo de binarios é facilmente detectada (Tripware e outros programas)

Uma abordagem mais elegante introduziria dados falsos em todos os processos ->

alteracao do nucleo do sistema
Processo
libc
OS, API, nucleo do Interceptar esta
sistema comunicacao
Dev, drivers
Hardware

Do Modulo técnico: Concepcao béasica de um rootkit.
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Customers/
Students?

CSIRT training course

Employees?

Versdo WP2006/5.1 (CERT-D1/D2)

Suppliers/Partners?

©TERENA, 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

. |
Quem constitui a maior ameaca

Os empregados?

Sabia?
Dados do DTI* indicam que:

Hardware e software seguros?
Firewalls?
Software antivirus?

e 68% foram objecto de um
incidente malicioso

e dois tercos nao dispdem
de politica de seguranca
informatica

e 57% ndo possuem um
plano de contingéncia
para incidentes

Virus/vermes

Clientes/Estudantes?

LoveBug,
CodeRed, Nimda,
Slammer...
custam um bilido
de délares em todo
0 mundo
E necessario que
os utilizadores
ajudem a difundir:
e anexos nao
desejados
e programas
desnecessarios
Os utilizadores
desprevenidos sao

Fornecedores/Parceiros?
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xrt Abordagem gradual de criagdo de uma CSIRT Versdo WP2006/5.1 (CERT-D1/D2)

| as vitimas |

* Inquérito as falhas de seguranca informatica do Ministério do Comeércio e Industria
do Reino Unido, 2004.

Do Médulo organizacional: No interno ou exterior — onde esta a maior ameaca?

BEST Preferences | Logout|
P[& pracTicAL ™ Logged in as johng

RTIR for cert.ja.net | ] Searchincidens
RT Incident #18: An OpenRelay on 192.168.1.1

Reply to Reporters | Reply to All | Resolve | Abandon | Comme
RTIR Home ¥ 1
— | Incident 18: An OpenRelay on 192.168.1.1 Incident Reports

Incidents Owner: johng | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1

Description: (no value)
Incident #18 Priority: 50
Display Time Worked: 0
O LG | Constituency: JANET-CERT
Function: AbuseDesk
Classification: Spam

Investigations

Investigations
Blocks

Edit
Split
Merge

| Launch | Link | | New | Link |
19: An OpenRelay on 192.168.1.1 (open ) in 6 days 20: Block request (pending activation ) 58 sec ago

VOUEEELIGERRIE Created: Fri Jun 20 11:23:40 2003
TSR Starts: Fri Jun 20 11:23:40 2003
Investigations DU Nok et

Updated: Fri Jun 20 11:28:07 2003 by joh
Blocks H A

Tools Display mode:[Brief headers] [

Fri Jun 20 11:23:40 2003 johng - Ticket created

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b

Hello]
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course @©TERENA, 2002-6

Da pista operacional: Request Tracker for Incident Response (RTIR) [localizador de
pedidos de resposta a incidentes]

Exemplo de pagina
RTIR
Incidentes Incidente 18: Relé [Comunicacgéo de incidente
Novo acidente abertaem ........
Procura
Apresentacao de |Proprietario Relé aberta em....
incidente 18 Estado
Notificacdo de |Assunto
incidente Descri¢ao
InvestigagOes Prioridade
Bloqueios Tempo de trabalho
Comunidade de
utilizadores
Funcéo
Classificacéo
Investigagdes Bloqueios
Relé abertaem ....... Solicitagdo  de  bloqueio
(activacdo pendente)
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Notificacdo de |Datas
incidente
Investigacbes
Blogueios
Historia

Assunto: Relé aberta em

Ola, um dos vossos
utilizadores tem uma relé
abertaem ....

Agradeco que informem
guando o  problema
estiver resolvido.
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«

“Criacdo de CSIRT” (gentilmente autorizado pelo CERT/CC, http://www.cert.org )

A ENISA agradece a equipa de desenvolvimento da CSIRT do programa CERT a
autorizacdo para utilizar conteudos dos seus cursos de formacao!

Stages of CSIRT Development

Stage 1 Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage 4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 | Stage 4 ’,5
I Education Planning Implementation Operation E
Sy > | £

Improvement

© 2006 Camegie Mellon University

Fases de desenvolvimento de uma CSIRT

Fase 1 | Educacdo da organizacao

Fase 2 | Planificacdo do esforco

Fase 3 | Implementagéo inicial

Fase 4 | Fase operacional

Fase 5 | Colaberacdo-dospares— Melhoramento da CSIRT

Princi- | Fase 1 Fase 2 Fase 3 Fase 4 Fase5 Peritos
piantes | Educacd | Planificacdo | Implemen- | Funciona- | Celaberaca
0 tacao mento o
Melhora-
mento

Do Curso de formagéo do CERT/CC: Etapas da criagdo de CSIRT.
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Incident Management Best Practice Model

PREPARE

Incident and
Vulnerability Reports
Network Monitoring
Technology Watch
and Public Monitoring

General Information Detect

age espond
Requests Triage Responc

PROTECT

© 2006 Camegie Mellon University

Modelo de melhores praticas de gestao de incidentes

PREPARACAO

Notificacdes de incidentes e de
vulnerabilidades

Acompanhamento de redes

Vigilancia tecnolégica e Deteccéo Triagem Resposta
acompanhamento publico

Pedidos de informacdes gerais

PROTECCAO

Do Curso de formacéo do CERT/CC: Melhores praticas na gestao de incidentes.
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Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= |dentify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

= Secure funding for CSIRT = Develop policies and
operations. procedures.

= Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting * Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services. ///

= Identify interactions with key = Get feedback.
parts of the constituency. = Review and improff {)éIRT

= Define roles and responsibilities framework. //F
for interactions. /// -

= Create a plan, obtain feedback :

on the plan.

© 2006 Camegie Mellon University

Etapas basicas de implementacao

¢ Recolha de informag0es. o |dentificagéo e aquisicao de recursos humanos,
¢ |dentificacdo da comunidade de utilizadores da equipamento e infra-estruturas.

CSIRT. ¢ Definicéo de politicas e procedimentos.
¢ Determinacdo da misséo da CSIRT. e Formacao do pessoal da CSIRT e da comunidade
¢ Obtencgéo de fundos para o funcionamento da de utilizadores.

CSIRT. ¢ Divulgacéo da CSIRT.
¢ Determinacdo da categoria e dos niveis de e Comunicagdo da missao e dos servigos

servigo da CSIRT. e Obtencao de feedback

¢ Determinacdo da estrutura de notificagéo da ¢ Avaliagcdo e melhoramento do quadro da CSIRT.

CSIRT, da autoridade e do modelo organizativo.

¢ |dentificacéo de interac¢des com partes
importantes da comunidade de utilizadores.

¢ Definicdo de papéis e de responsabilidades para
interaccoes.

¢ Criac&o de um plano, obtenc¢éo de feedback
sobre o plano.

Do Curso de formacgéo do CERT/CC: Etapas a seguir na criagcdo de CSIRT.
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Reactive Services Q

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support
-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

© 2006 Camegie Mellon University

Range of CSIRT Services

Versdo WP2006/5.1 (CERT-D1/D2)

. . Security Quality !
Proactive Services @ Management Services ;_o_
G Announcements v'Risk Analysis
GTechnology Watch v Business Continuity &

: ; Disaster Recovery
O Security Audit or Planning
Assessments . =
©Configuration & v Security Consulting

Maintenance of Security
Tools, Applications, &
Infrastructures

©ODevelopment of
Security Tools

Olntrusion Detection
Services

O Security-Related
Information
Dissemination

v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

Gama de servicos da CSIRT

Servigos reactivos

Servigos proactivos

Servicos de gestdo da qualidade
da seguranca

Alertas e avisos

Gestao de incidentes

- Andlise de incidentes

- Resposta a incidentes no
local

- Apoio a resposta a
incidentes

- Coordenacéo da resposta a
incidentes

Gestao das vulnerabilidades

- Andlise da vulnerabilidade

- Resposta a vulnerabilidade

- Coordenacéo da resposta a
vulnerabilidade

Gestao de artefactos

- Andlise de artefactos

- Resposta a artefactos

- Coordenacéo da resposta a
artefactos

X3

¢

Recomendacgbes

Vigilancia tecnolégica

Auditorias ou avalia¢des de

seguranga

+ Configuragdo e manutencao
de ferramentas de
seguranga, aplicacbes e
infra-estruturas

% Desenvolvimento de
ferramentas de seguranca

« Servicos de detecgao de
intrusdes

+« Divulgacéo de informacdes

relacionadas com seguranca

X3

o

X3

¢

v" Andlise dos riscos

v' Continuidade da actividade e
planifica¢éo da recuperacéo de
emergéncia

v’ Consultoria de seguranca

v’ Sensibilizagdo

v Educacao/Formagéo

v’ Avaliacéo ou certificacéo de
produtos

Do Curso de formagéo do CERT/CC: Os servigos que uma CSIRT pode prestar
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INPUT

Hotline

Email_

Web _

Incident,
Report

© 2006 Camegie Mellon University

Service Integration

Abordagem gradual de criagdo de uma CSIRT

Media

Versdo WP2006/5.1 (CERT-D1/D2)

QUTPUT

Training/Workshops

Best Practices

Research

Advisories and Alerts

Technical Publications

Technical Assistance

Legal Investigation

CATEGORIZATION HANDLING INTERACTIONS
= S CSIRTS and Experts - - -
. - . p Vulnerability { Vulnerability Reporter
i pHanding vendors
exzazan g0 f
. Y 0o .
. » 0§ a g
) ) g g0
Triage . 09 v,
o 0 ]
R 4 Atifact
K 11 Analysis «-, CSIRTS and Experts }>
g0 T "
i o :
00 o g g
o Vo i
I AL 8
VS :
[ ! H
58 ’Information f
3 Requests ' Management
. A 2 T Speaker Request/
i . " Panels/Presentations
' [ X
: : :
. H H
0 V. : Law Enforcement
J . Inudept : CSIRTS and Experts
\ “~"*Handling <-: Sites and Security contas

i

Integracdo do servico

ENTRADA CLASSIFICAC GESTAO INTERACQOE RESULTADOS
AO S
Linha directa CSIRT e peritos Formagéo/
Gestdo de Notificante da Workshops
1 vulnerabilidade
vulnerabilidade Fornecedores
E-mail
Triagem Melhores praticas
Web Andlise CSIRT e peritos Investigag&o

Notificagéo do
incidente

De artefacto

Pedidos
De informagéo

Gestao de
incidentes

Administracéo
Representante/
painéis/apresentacdes

Aplicacéo da legislacao
CSIRT e peritos

Sitios e contactos de
seguranga
Comunicagéao social

Recomendacdes e
alertas

Publicacdes técnicas

Assisténcia técnica

Investigacao judicial

Do Curso de formagéo do CERT/CC: O fluxo de trabalho da gestéo de incidentes.
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Incident Response Starts Before an
Incident Occurs

Prepare

an incident capability and process
* security awareness training

« incident reporting guidelines and forms

« notification lists

+ expertise matrix and nondisclosures

+ incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
« constituency reports « categorize and correlate * veri
« public or private mailing lists « prioritize « document
* network monitoring and « assign « contain
intrusion detection « notify
- analyze
| S
« erradi C ate
« follow-up

Protect
« internal and external defenses updated based on current threats
« patch, change, and configuration management systems
« infrastructure evaluations
« risk-analysis

« vulnerability scanning

© 2006 Camegie Mellon University

A resposta a incidentes comeca antes de estes ocorrerem

Preparacao

e Criagao de capacidade e processos de gestéo de incidentes
e Formagéo em sensibilizacdo para a segurancga
e Directrizes e formulérios para a notificacéo de incidentes
e Listas de notificacdo
e Matriz de competéncia e confidencialidade
e Ferramentas de gestdo de incidentes
e Sistema de acompanhamento de incidentes
e  Suporte original e copias de seguranca
e Politicas e procedimentos de resposta
Deteccéao Triagem Resposta (de gestao, técnica
e Relatérios da comunidade e Classificacédo e e judicial)
de utilizadores correlacionamento e Verificar
e Listas de distribuicdo e Estabelecimento de e Documentar
publicas ou privadas prioridades e Conter
e Acompanhamento de redes e  Atribuicdo e Notificar
e deteccéo de intrusdes e Analisar
e Investigar
e Erradicar e atenuar
e Recuperar
e  Acompanhar

Proteccéo

o Defesas internas e externas actualizadas com base nas ameacas actuais
Correccao, alteracéo e configuracdo dos sistemas de gestao

Avaliacdes das infra-estruturas

Andlise dos riscos

Exploracao de vulnerabilidades
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Do Curso de formagéo do CERT/CC: Resposta a incidentes

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

© 2006 Camegie Mellon University

Modelos de organizacédo

Ao conceber uma CSIRT, é necessario pensar de que forma esta vai funcionar e
interagir com a organizacao e a comunidade de utilizadores.

E importante antever um modelo que seja exequivel.

Do Curso de formacédo do CERT/CC: Como organizar o CSIRT
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Versdo WP2006/5.1 (CERT-D1/D2)

Attack Sophistication versus
Required Intruder Knowledge

nome users anti- forensm

1argeted techmques

-

sophisticated
command & control

increase in wide- scale
Trojan horse distri

"stealth”/ advanced
scanning techniques

automated
widespread attacks

DDoS Attacks

windows-based
remote controllable
Trojans (back orifice)

packet spoofing

executable code
attacks (against browsers)

sniffers

GUI intruder tools

Intemet social
attacks,

automated widespread attacks using

NNTP to distribute attack

techniques to analyse
code for vuls without source

hijacking
sessions

email propagation
of malicious code

distributed
attack tools

widespread
denial-of-service attacks

widespread attacks
on DNS i

© 2006 Camegie Mellon University

Sofisticagdo dos ataques versus conhecimento necessario em matéria de
intrusao
Pacote de Ataques de dissemi- “Virus Ataques Aumento do nimero de
spoofing nagao automatica furtivos”/técnicas DDoS vermes
avancadas de
exploragdo
S | Ferramentas | Atagues com cédigo Cavalos de Troia Utilizadores Técnicas anti-
nif | de intruséo executavel (contra localizados no domésticos forenses
fer | GUI programas de Windows como alvo
S navegacao) controlaveis a
distancia (back
orffice)
As datas
indicam
uma forte
saida de
ferramentas
de recurso
macico a
um tipo de
ataque Comando e
controlo
sofisticados
Ataques de Sondagem/ Técnicas para Ataques macicos com | Aumento da
engenharia exploragdo analisar codigo recurso a NNTP para | distribuicdo em
social via Internet automatizada para vuls sem distribuir o ataque grande escala de
fonte cavalos de Troia
Sessdes Ataques macicos Ataques macicos a | Propagacao de e- Ferramentas de ataque
de de negacao de infra-estruturas mails de cddigo distribuidas
pirataria Servico DNS malicioso

Do Curso de formagéo do CERT/CC: Menos conhecimentos, mais danos.
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