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En stegvis strategi for att inratta ett CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

1 Sammanfattning

| detta dokument beskrivs utférligt hur man inrattar ett CSIRT (Computer Security and
Incident Response Team), bland annat sadant som galler féretagsledning,
processtyrning och teknik. Dokumentet omfattar tva av de produkter som beskrivs i
kapitel 5.1 i ENISA:s (Europeiska byran for nat- och informationsséakerhet)
arbetsprogram fér 2006:

e Denna rapport: Skriftlig rapport om en stegvis strategi for att inratta en CERT
(organisation for incidenthantering) eller liknande, inklusive exempel. (CERT-D1)

e Kapitel 12 och externa filer: Utdrag ur vagkarta i punktform som mojliggor en
enkel tillampning av vagkartan i praktiken. (CERT-D2)

2 Rattsligt meddelande

Lasaren bor vara medveten om att de asikter och tolkningar som framférs i denna
publikation ar forfattarnas och redaktorernas, om inget annat anges. Publikationen far
inte uppfattas som en produkt fran ENISA eller nagot av ENISA:s organ, om den inte
antagits enligt ENISA-forordningen (EG) nr 460/2004. Publikationen aterger inte
nodvandigtvis de allra senaste rénen, och den kan komma att uppdateras fran tid till
annan.

Tredje part kan vid behov uppges som kélla. ENISA tar inte ansvar for innehallet i
material fran externa kallor, inklusive de externa webbplatser som namns.

Denna rapport ar enbart avsedd att anvandas i utbildnings- och informationssyfte.
Varken ENISA eller ndgon person som agerar for ENISA:s rakning tar ansvar for hur
rapportens information eventuellt anvands.

Alla rattigheter forbehalls. Ingen del av rapporten far aterges, lagras pa soksystem eller
overforas i nagon form eller med nagra metoder, elektroniskt, mekaniskt, genom
fotokopiering, inspelning eller p& annat satt, utan ett skriftligt forhandsmedgivande fran
ENISA, eller pa det satt som uttryckligen anges i lagen eller enligt villkor som
dverenskommits med behoriga rattighetsorgan. Kallan maste alltid uppges.
Forfragningar om atergivning kan skickas till kontaktadressen som anges i denna
publikation.

© Europeiska byran for nat- och informationssékerhet (ENISA), 2006

3 Tack

ENISA vill tacka alla de institutioner och personer som bidragit med material. Ett sarskilt
tack gar till féljande:

¢ Henk Bronk, som i egenskap av konsult framstéllde den forsta versionen av
dokumentet.

e CERT/CC och framfér allt deras CSIRT-utvecklingsteam, som bidrog med
mycket anvandbart material och exemplen pa kursmaterial i bilagan.

e GoVvCERT.NL som tillhandahdll CERT-in-a-box.

e TRANSITS-teamet som bidrog med exemplen pa kursmaterial i bilagan.
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e Kollegerna fran den tekniska avdelningens sektion for sakerhetspolicy som
bidrog med kapitel 6.6.
e Alla de ordkneliga manniskor som har granskat detta dokument.

4 Inledning

Kommunikationsnat och informationssystem har blivit en avgodrande faktor for den
ekonomiska och sociala utvecklingen. Databehandling och néatverk borjar nu bli lika
allmént forekommande nyttigheter som el- och vattenforsorjning.

Kommunikationsnatens och informationssystemens sakerhet, och framfor allt deras
tillganglighet, ar darfér ndgot som uppmarksammas alltmer av samhallet. | centrum for
uppmarksamheten star risken for problem med centrala informationssystem pa grund av
deras komplexitet, olyckor, misstag och attacker pa de fysiska infrastrukturer som
tilhandahaller tjanster som ar avgorande for EU-medborgarnas valbefinnande.

Den 10 mars 2004 inrattades ENISA, Europeiska byrdn for nat- och
informationssékerhet (). ENISA:s uppgift &r att sékerstilla en hég nivd p& nat- och
informationssakerhet i gemenskapen och utveckla en kultur av nat- och
informationssakerhet till forman for medborgare, konsumenter, foretag och den offentliga
sektorns organisationer i Europeiska unionen och pa det sattet bidra till att den inre
marknaden fungerar val.

| flera &r har ett antal sakerhetsorgan i Europa, sdsom CERT/CSIRT-enheter,
missbruksteam och WARP-grupper samarbetat for att skapa ett sdkrare Internet. ENISA
har for avsikt att stédja samtliga dessa organisationer i deras anstrangningar genom att
tilhandahalla information om atgarder for att sakra en god servicekvalitet. ENISA har
dessutom for avsikt att forstarka sina mojligheter att ge EU:s medlemsstater och organ
rad i frdgor som galler hur man forser sarskilda grupper av IT-anvandare med lampliga
sakerhetstjanster. Denna nya arbetsgrupp bygger vidare pa resultaten fran
ad hoc-arbetsgruppen CERT Cooperation and Support som inrattades 2005 och
kommer foljaktligen att agna sig at fragor som galler hur man tillhandahaller lampliga
sakerhetstjanster ("CERT-tjanster”) at sarskilda (kategorier eller grupper av) anvandare.

ENISA stodjer bildandet av nya CSIRT-enheter genom att offentliggéra denna
ENISA-rapport, En stegvis strategi for att inratta ett CSIRT med kompletterande
checklista, som kommer att hjdlpa dig att inratta ett eget CSIRT.

(*) Europaparlamentets och radets férordning (EG) nr 460/2004 av den 10 mars 2004 om
inrattandet av den europeiska byran for nat- och informationssakerhet. En "gemenskapsbyrd” ar
ett organ som inrattas av EU for att utfoéra en mycket speciell teknisk, vetenskaplig eller styrande

uppgift inom EU:s "gemenskapsdoman” (férsta pelaren).
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4.1 Malgrupper

De primara malgrupperna for denna rapport ar statliga och andra institutioner som
beslutar sig for att inratta ett CSIRT for att skydda sin egen eller sina berdrda parters
IT-infrastruktur.

4.2 Hur man anvander detta dokument

| detta dokument lamnas information om vad ett CSIRT ar, vilka tjanster det kan erbjuda
och vilka atgarder som kravs for att komma igang. Det bor ge lasaren en bra och
pragmatisk Oversikt Gver strategi, struktur och innehdll nar det galler att inratta ett
CSIRT.

Kapitel 4 “Inledning”
Inledningen till denna rapport.

Kapitel 5 "Allmén strategi for att planera och inrétta ett CSIRT”

| forsta avsnittet lamnas en beskrivning av vad ett CSIRT ar. Det avsnittet innehaller
ocksa information om de olika miljoer som ett CSIRT kan arbeta i och vilka tjanster det
kan erbjuda.

Kapitel 6 "Aft utarbeta affdrsplanen”
| detta kapitel beskrivs vilken ledningsstrategi som bor tillampas i samband med
inréttandet av ett CSIRT.

Kapitel 7 "Att genomféra affarsplanen”
Detta kapitel handlar om den affarsmassiga delen och finansieringsfragor.

Kapitel 8 "Exempel pa operativa och tekniska férfaranden”

| detta kapitel beskrivs hur man skaffar information och oversatter den till en
sakerhetsbulletin. Kapitlet innehdller ocksa en beskrivning av ett arbetsflode for
incidenthantering.

Kapitel 9 "CSIRT-utbildning”
Kapitlet innehaller en sammanfattning av tillganglig CSIRT-utbildning. Som en illustration
visas exempel pa utbildningsmaterial i bilagan.

Kapitel 10 "Ovning: att framstélla en bulletin”
Detta kapitel innehaller en 6vning i hur man utfor en av de grundlaggande (eller centrala)
CSIRT-tjansterna: att framstélla en sékerhetsbulletin (eller ett sdkerhetsmeddelande).

Kapitel 12 "Beskrivning av projektplanen”
| detta kapitel hanvisas till den kompletterande projektplan (checklista) som medféljer
denna guide. Planen ar tankt som ett anvandarvanligt verktyg for att tillampa guiden.

SV Sida 4 SV



* ¥
N
¥ enisa

En stegvis strategi for att inratta ett CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

4.3 Dispositionsregler for detta dokument

Som en vagledning for l&saren inleds varje kapitel med en sammanfattning av de steg
som tagits dittills i processen for att inrétta ett CSIRT. Sammanfattningarna visas i rutor
pa foljande satt:

Vi har tagit det forsta steget.

Varje kapitel kommer att avslutas med ett praktiskt exempel pa de steg som diskuterats.
| detta dokument kommer vart “fiktiva CSIRT” att vara en liten, fristdende CSIRT-enhet
for ett medelstort foretag eller en medelstor institution. En sammanfattning finns i
bilagan.

Fiktivt CSIRT
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5 Allman strategi for att planera och inratta ett CSIRT

For att processen att inratta ett CSIRT ska fa en bra start ar det viktigt att man har en
tydlig vision av de eventuella tjanster som teamet kan erbjuda sina kunder, i
"CSIRT-varlden” mera kdnda som "medlemmar”. Det ar darfér nédvandigt att forsta vad
medlemmarna behdver for att kunna erbjuda ratt tjanster i ratt tid och till ratt kvalitet.

5.1 Vad ar ett CSIRT?

Forkortningen CSIRT star for Computer Security Incident Response Team. CSIRT
anvands allmant i Europa i stallet for den skyddade termen CERT, som har registrerats i
USA av CERT Coordination Center (CERT/CC).

Det finns flera olika férkortningar som anvands for samma typ av team:

CERT eller CERT/CC (Computer Emergency Response Team/Coordination Center)
CSIRT (Computer Security Incident Response Team)

IRT (Incident Response Team)

CIRT (Computer Incident Response Team)

SERT (Security Emergency Response Team)

Den forsta storre attacken fran en "mask” i den globala IT-infrastrukturen dgde rum i
slutet av 1980-talet. Masken doptes till Morris (?) och den spreds snabbt och smittade ett
stort antal IT-system vérlden over.

Denna incident blev en vackarklocka: plotsligt blev manniskor medvetna om att det fanns
ett stort behov av samarbete och samordning mellan systemadministratbrer och
IT-chefer for att hantera liknande fall. Eftersom tiden var en avgérande faktor maste man
etablera en mer organiserad och strukturerad strategi for att hantera
IT-sdkerhetsincidenter. Och ett par dagar efter "Morrisincidenten” inrattade DARPA
(Defence Advanced Research Projects Agency) darfor ett férsta CSIRT: CERT/CC (3),
(CERT Coordination Center) pa Carnegie Mellon-universitetet i Pittsburgh
(Pennsylvania).

Den har modellen inférdes snart i Europa, och 1992 startade den nederlandska
akademiska Internetleverantéren SURFnet Europas forsta CSIRT med namnet
SURFnet-CERT (%). Manga team féljde darefter, och fér narvarande upptar ENISA:s
Inventory of CERT activities in Europé (°) (Férteckning 6ver CERT-aktiviteter i Europa)
Over 100 kénda europeiska team.

Med aren har CERT-enheterna utokat sin verksamhet fran att vara rena
utryckningsstyrkor till att bli leverantérer av kompletta sakerhetstjanster, inklusive
preventiva tjanster, sdsom varningar, sakerhetsbulletiner, utbildning och tjanster inom
sakerhetshantering. Termen "CERT” betraktades snart som otillracklig. Foljaktligen

(?) Mer information om masken Morris finns pa http://en.wikipedia.org/wiki/Morris_worm

(®) CERT-CC, http://www.cert.org
(*) SURFnet-CERT: http://cert.surfnet.nl/

(°) ENISA:s forteckning: http://www.enisa.europa.eu/cert_inventory/
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infordes den nya termen "CSIRT” i slutet av 1990-talet. For tillfallet anvands bada
termerna (CERT och CSIRT) synonymt, men CSIRT &ar en mer exakt beteckning.

5.1.1 Termen basgrupp

| fortséttningen kommer den (i CSIRT-sammanhang) valetablerade termen "basgrupp”
att anvandas for att beteckna kundbasen for en viss CSIRT-enhet. En enskild kund
kommer att betecknas "medlem”, en grupp av kunder "basgrupp”.

5.1.2 Definition av ett CSIRT

Ett CSIRT ar ett team av experter pa IT-sakerhet, som har till huvuduppgift att reagera
pa datasakerhetsincidenter. Teamet tillhandahaller de tjanster som kravs for att hantera
incidenterna och hjalpa sina medlemmar att aterhamta sig efter intrang.

For att minska riskerna och minimera antalet insatser som kravs tillhandahaller de flesta
CSIRT dessutom forebyggande och pedagogiska tjanster at sin basgrupp. De skickar ut
instruktioner om luckor i den program- och hardvara som anvands, samt informerar
anvandarna om olika virus som utnyttjar dessa luckor s& att medlemmarna snabbt kan
tappa till luckorna och uppgradera sina system. Se kapitel 5.2 Tankbara tjanster for en
komplett forteckning 6ver mojliga tjanster.

5.1.3 Fordelarna med att ha ett CSIRT

Att ha ett dedicerat IT-sakerhetsteam hjalper en organisation att mildra effekterna av och
att forebygga allvarliga incidenter. Det bidrar ocksa till att skydda organisationens
vardefulla tillgangar.

Bland 6vriga tankbara fordelar:

e Att ha en central samordning for IT-sakerhetsfrdgor inom organisationen, en
kontaktpunkt (PoC, Point of Contact).

e Centraliserad och specialiserad hantering av och reaktion pa IT-incidenter.

e Expertis finns till hands for att stodja och hjalpa anvandarna att snabbt aterstélla sina
system efter sékerhetsincidenter.

e Hantera réttsliga fragor och forvara bevis infor en eventuell rattegang.

e Folja utvecklingen inom sakerhetsomradet.

e Stimulera samarbetet inom basgruppen om IT-sdkerhet (bygga upp medvetenheten).

Fiktivt CSIRT (steg 0)

Att forsta vad ett CSIRT ar:

Vart fiktiva CSIRT ska betjana en medelstor institution med 200 anstallda. Institutionen
har en egen IT-avdelning och tva andra lokalkontor i samma land. IT spelar en
avgorande roll for foretaget, eftersom det anvands foér internkommunikation, datanat och
e-handel dygnet runt, sju dagar i veckan. Institutionen har ett eget natverk och en
redundant Internetanslutning via tva olika tjansteleverantorer.

SV Sida 7 SV
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5.1.4 Beskrivning av de olika typerna av CSIRT-miljoer

Vi har tagit det forsta steget.
1. Att forsta vad ett CSIRT ar och vilka fordelar det kan erbjuda.

>> Nasta steg blir att besvara foljande fraga: "Vilka sektorer kommer CSIRT-tjansterna
att levereras till?”

N&r man startar ett CSIRT (precis som alla andra verksamheter) ar det mycket viktigt att
man snabbt far en klar bild av vilkka medlemmarna &r och vilken miljo CSIRT-tjansterna
ska utvecklas for. For tillfallet kan vi urskilja féljande "CSIRT-sektorer”:

Akademisk sektor
Kommersiell sektor
CIP/ClIP-sektor

Statlig sektor

Internt

Militar sektor

Nationellt

Sma och medelstora foretag
Forséljare

Akademisk sektor

Fokus

Ett CSIRT for den akademiska sektorn erbjuder CSIRT-tjanster at akademiska
institutioner och utbildningsinstitutioner, sdsom universitet och forskningsinstitutioner och
deras Internetmiljoer pa campus.

Medlemmar
Typiska medlemmar i denna typ av CSIRT ar universitetens personal och studenter.

Kommersiell sektor

Fokus

Ett kommersiellt CSIRT erbjuder CSIRT-tjanster mot betalning at sina medlemmar. Om
det galler en tjansteleverantér erbjuder CSIRT i forsta hand missbrukstjanster at
slutanvandare (inval, ADSL) och CSIRT-tjanster at deras professionella kunder.

Medlemmar
Kommersiella CSIRT levererar i regel sina tjanster at medlemmar som betalar for dem.

SV Sida 8 SV
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CIP/CIIP-sektorn

Fokus

Ett CSIRT inom denna sektor fokuserar i forsta hand pa skydd av kritisk information
och/eller skydd av kritisk information och infrastruktur. | de flesta fall samarbetar denna
specialiserade CSIRT nara med en statlig ClIP-enhet. Den tacker alla viktiga IT-sektorer
i landet och skyddar landets medborgare.

Medlemmar
Regeringar, viktiga IT-foretag, medborgare.

Statlig sektor

Fokus

Ett statligt CSIRT erbjuder sina tjanster at statliga organ och i vissa lander at
medborgarna.

Medlemmar

Regeringar och statliga organ. | vissa lander erbjuds ocksa varningstjanster at
medborgarna (till exempel i Belgien, Ungern, Nederlanderna, Storbritannien och
Tyskland).

Internt

Fokus

Ett internt CSIRT erbjuder enbart tjanster at sin vardorganisation. Detta beskriver mer
funktionen an en sektor. Manga telekommunikationsorganisationer och banker har till
exempel ett eget internt CSIRT. De har i regel ingen webbplats som ar 6éppen fér
allménheten.

Medlemmar
Vardorganisationens interna personal och IT-avdelning.

Militar sektor

Fokus

Ett CSIRT inom den militara sektorn erbjuder tjanster at militara organisationer med
ansvar for den IT-infrastruktur som kravs for forsvarsandamal.

Medlemmar
Personalen pa militara institutioner eller nara anslutna enheter, till exempel
forsvarsministeriet.

Nationell sektor

Fokus

Ett CSIRT med nationellt fokus som betraktas som en sékerhetskontaktpunkt for ett visst
land. | vissa fall kan ett statligt CSIRT aven fungera som en nationell kontaktpunkt (som
UNIRAS i Storbritannien).

Medlemmar

Den har typen av CSIRT har i regel inga direkta medlemmar, eftersom ett nationellt
CSIRT enbart spelar en formedlande roll fér hela landet.
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Sma och medelstora foretag

Fokus

Ett CSIRT som organiserats av och som erbjuder sina tjanster at sin egen grupp av
foretag eller en liknande anvandargrupp.

Medlemmar
Medlemmarna i denna typ av CSIRT kan vara sma och medelstora foéretag och deras
personal eller sarskilda intressegrupper, sdsom ett lands stads- och kommunforeningar.

Forsaljare

Fokus

Ett forsaljar-CSIRT fokuserar pa att lamna support pa forsaljarspecifika produkter. Syftet
ar i regel att utveckla och tillhandahalla I6sningar for att avlidgsna sakerhetsluckor och
lindra de potentiellt negativa effekterna av olika brister.

Medlemmar
Produkternas agare.

Som vi beskrivit i avsnittet om nationella CSIRT &ar det mgjligt for ett visst team att
betjana flera sektorer &n en. Detta far betydelse for bland annat analysen av basgruppen
och dess behov.

Fiktivt CSIRT (steg 1)

Startfasen

| startfasen planeras vart nya CSIRT som ett internt CSIRT som ska tillhandahalla
tjanster at vardforetaget, den lokala IT-avdelningen och personalen. Det stodjer och
samordnar dessutom hanteringen av incidenter som galler IT-sdkerhet mellan de olika
lokalkontoren.

5.2 Téankbara tjanster som ett CSIRT kan leverera

Vi har tagit de forsta tva stegen.

1. Att forsta vad ett CSIRT ar och vilka fordelar det kan erbjuda.
2. Att bestamma vilken sektor det nya teamet ska leverera sina tjanster till.

>> Nasta steg blir att besvara foljande fraga: ”"Vilka tjanster ska erbjudas
medlemmarna?”

Ett CSIRT kan tillhandahalla manga olika tjanster, men hittills finns det inget CSIRT som
tilhandahaller samtliga. Att bestimma urvalet av lampliga tjanster blir darfor ett viktigt
beslut. Nedan finns en kortfattad Oversikt Over alla kdnda CSIRT-tjanster enligt
definitionen i "Handbook for CSIRTs” (Handbok for CSIRT-enheter) som publicerats av
CERT/CC (°).

(°) CERT/CC:s CSIRT-handbok http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Reaktiva tjanster

Proaktiva tjanster

Artefakthantering

Larm och varningar
Incidenthantering
Incidentanalys

Stéd for incidentrespons
Samordning av

incidentrespons
Incidentrespons pé plats

Séarbarhetshantering
Sérbarhetsanalys
Séarbarhetsrespons

Samordning av
sarbarhetsrespons

e Meddelanden
Teknikbevakning
Sakerhetsrevision eller
kontroll

e Sakerhetens utformning
och underhéll

e Utveckling av
sakerhetsverktyqg

e Detektering av inkraktare

e Spridning av
sakerhetsrelaterad
information

o Artefaktanalys

e Artefaktrespons

e Samordning av
artefaktrespons

Sakerhetskvalitets-
styrning

e Riskanalys

e Kontinuitet och
katastroféterstéllning

e Sikerhetsradgivning

e Medvetandebyggande

e Utbildnin

e Utvérdering och
certifiering av produkter

Fig. 1. Forteckning dver CSIRT-tjanster fran CERT/CC (')

Karntjansterna (markerade med fetstil): det gors en atskillnad mellan reaktiva och
proaktiva tjanster. De proaktiva tjansterna syftar till att férebygga incidenter genom att
Oka medvetenheten och utbilda, medan de reaktiva tjansterna syftar till att hantera
incidenter och lindra de skador som uppkommer.

Artefakthantering omfattar analysen av en viss fil eller ett visst objekt som upptacks i
ett system och som skulle kunna utgdra en del av skadlig verksamhet, t.ex. rester av
virus, maskar, skript, trojaner etc. Det omfattar ocksd att hantera och distribuera den
information som blir resultatet till forséljare och andra intresserade parter for att
forebygga ytterligare spridning av skadlig programvara och for att lindra riskerna.

Sakerhets- och kvalitetshanteringstjanster ar tjanster med mer langsiktiga mal och
inkluderar radgivning och utbildning.

Se den detaljerade forklaringen av CSIRT-tjanster i bilagan.

Att valja ratt tjanster for dina medlemmar &ar ett viktigt steg, och det kommer att
behandlas ytterligare i kapitel 6.1 Att definiera finansieringsmodellen.

De flesta CSIRT-enheter borjar med att distribuera "Larm och varningar”, utfarda
"Meddelanden” och tillhandahalla “Incidenthantering” at sina medlemmar. Dessa
karntjanster ger i regel teamet en bra profil och stor uppméarksamhet gentemot
medlemmarna och betraktas i regel som ett reellt "mervarde”.

En bra rutin ar att starta med en liten grupp av “pilotmedlemmar”, tillhandahalla
karntjansterna under en pilotperiod och begara in feedback efterat.

() Forteckning 6ver CSIRT-tjanster fran CERT/CC: http://www.cert.org/csirts/services.html
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Intresserade pilotanvandare lamnar i regel konstruktiv feedback och hjalper till att
utveckla skraddarsydda tjanster.

Fiktivt CSIRT (steg 2)

Att valja rétt tjanster

| startfasen bestamde vi att vart nya CSIRT i forsta hand skulle fokusera pa att erbjuda
nagra av karntjansterna at de anstallda.

Vi har bestadmt att en utvidgning av tjansteportfdljen efter pilotfasen kan bli aktuell och att
vissa "sakerhetsadministrativa tjanster” skulle kunna laggas till. Det beslutet kommer att
fattas pa grundval av feedback fran pilotmedlemmarna och i nara samarbete med
avdelningen for kvalitetsstyrning.

5.3 Analys av basgruppen och formulering av uppdraget

Vi har tagit de forsta tre stegen:

1. Att forsta vad ett CSIRT ar och vilka fordelar det kan erbjuda.
2. Att bestamma vilken sektor det nya teamet ska leverera sina tjanster till.
3. Att bestdmma vilka typer av tjanster ett CSIRT kan erbjuda sin basgrupp.

>> Nasta steg blir att besvara foljande fraga: "Vilken strategi bor valjas for att starta vart
CSIRT?”

Nasta steg blir en grundligare analys av basgruppen i syfte att valja ratt
kommunikationskanaler:

Definiera strategin for att kommunicera med basgrupperna.
Ange uppdraget.

Utarbeta en realistisk genomférande- eller projektplan.
Bestdmma CSIRT-tjanster.

Bestdmma organisationsstrukturen.

Bestdmma policy for informationssékerhet.

Anstalla ratt personal.

Anvanda CSIRT-kontoret.

Understka mojligheterna till samarbete mellan andra CSIRT och eventuella
nationella initiativ.

Dessa steg kommer att beskrivas mer i detalj i féljande avsnitt och kan anvandas som
underlag for affars- och projektplanen.
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5.3.1 Kommunikationsstrategi for basgruppen

Som vi har sagt tidigare ar det mycket viktigt att kénna till basgruppens behov och den
egna kommunikationsstrategin, inklusive vilka kommunikationskanaler som &r de
lampligaste for att n& basgruppen med information.

Inom managementteorin finns det manga olika strategier for att I6sa problemet att
analysera en malgrupp. | det har dokumentet beskriver vi tva av dem: SWOT- och
PEST-analys.

SWOT-analyser

En SWOT-analys ar ett strategiskt planeringsverktyg som anvands fér att analysera
starka sidor, svagheter, mdjligheter och hot (Strengths, Weaknesses, Opportunities and
Threats) i samband med ett projekt eller en affarssatsning eller i ndgon annan situation
som kraver ett beslut. Tekniken brukar tillskrivas Albert Humphrey, som ledde ett
forskningsprojekt vid Stanforduniversitetet p4 1960- och 1970-talen som byggde pa data
fran féretagen p& Fortune 500 (°).

Starka sidor Svagheter

Mojligheter Hot

Fig. 2. SWOT-analys.

(®) SWOT-analys p& Wikipedia: http://en.wikipedia.org/wiki/SWOT analysis
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PEST-analys

PEST-analysen &r ett annat viktigt och allmant anvant verktyg for att analysera
basgruppen i syfte att forstd de Politiska, Ekonomiska, Sociokulturella och Tekniska
faktorerna i den miljo dar ett CSIRT ar verksamt. PEST-analysen kan hjéalpa till att
bestamma om planeringen fortfarande ligger i linje med miljon och hjélper férmodligen till
att undvika atgarder som vidtas pa felaktiga grunder.

Politiska Ekonomiska
e  Ekologiska fragor/miljofragor e  Ekonomisk situation hemma
o  (Géllande lagstiftning, hemmamarknaden | e  Ekonomiska trender hemma
o Framtida lagstiftning e  Ekonomier och trender utomlands
o  Europeisk/internationell lagstiftning e  Allmanna skattefragor
e Tillsynsorgan och processer e Beskattning typisk for produkt/tjanster
o Statlig politik e  Séasongsvariationer/klimatfragor
e Mandatperiod och forandring e Marknads- och handelscykler
e Handelspolicy e  Specifika branschfaktorer
o Finansiering, bidrag och initiativ e  Marknadsrutter och distributionstrender
o Lobby/intressegrupper, hemmamarknad e  Motivation for kund/slutanvandare
o |Internationella intressegrupper e Réntenivaer och vaxelkurser
Sociala Tekniska
o  Livsstilstrender e  Konkurrerande teknikutveckling
o  Demografiska trender e  Forskningsfinansiering
e  Konsumentattityder och -asikter e Naraliggande/beroende teknikomraden
o  Mediesynpunkter o  Erséttningsteknik/ersattningsldsningar
e Lagandring som paverkar sociala faktorer | ¢  Teknikens mogenhetsgrad
o Varumarkes-, foretags- och teknikimage o Tillverkningens mogenhetsgrad och
o  Konsumenternas képmdnster kapacitet
e  Mode och férebilder e Information och kommunikation
e Viktiga handelser och inflytanden e  Kundernas képmekanismer/-teknik
o  Koptilltrade och trender o  Teknisk lagstiftning
o  Etniska/religiosa faktorer e Innovationspotential
o  Reklam och publicitet o Tekniktilltrade, licenser, patent
e Immateriella rattigheter

Fig. 3. Modell fér PEST-analys
En detaljerad beskrivning av PEST-analysen finns i Wikipedia (°).

Bada verktygen ger en heltdckande och strukturerad bild av basgruppernas behov.
Resultaten kommer att komplettera affarsforslaget och darigenom bidra till att erhalla
finansiering for att uppratta ett CSIRT.

Kommunikationskanaler
En viktig fraga att ta med i analysen ar de tankbara metoderna for kommunikation och
informationsspridning ("Hur kommunicerar man med basgruppen?”)

Om mdjligt bér man Overvaga regelbundna personliga bestk hos basgruppens
medlemmar. Det ar ett kant faktum att personliga méten underlattar samarbetet. Om
bada sidor ar villiga att samarbeta kommer dessa méten att leda till en dppnare relation.

(°) PEST-analys p& Wikipedia: http://en.wikipedia.org/wiki/PEST analysis
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| regel driver ett CSIRT en hel uppséttning kommunikationskanaler. Foljande har visat
sig vara anvandbart i praktiken och kan vara vart att prova:

Offentlig webbplats

Slutet medlemsomrade pa webbplatsen
Digitala blanketter for att rapportera incidenter
Sandlistor

Personlig e-post

Telefon/fax

Sms

Gamla hederliga pappersbrev

Manads- eller arsrapporter

Forutom att anvanda e-post, digitala blanketter, telefon eller fax fér att underlatta
incidenthanteringen (for att fa incidentrapporter fran basgruppen, samordna med andra
team eller ge feedback och stod &t offret) offentliggor de flesta CSIRT sina
sakerhetsbulletiner pa en offentligt tillganglig webbplats och via sandlistor.

I Helst ska informationen skickas pé ett sékert sétt. E-post kan till exempel undertecknas
digitalt med PGP, och kansliga incidentuppgifter ska alltid skickas krypterade.

Se punkt 8.5 Tillgangliga CSIRT-verktyg for mer information. Se ocksa kapitel 2.3 i
RFC2350 (*).

Fiktivt CSIRT (steg 3 a)
Att gdra en analys av basgruppen och lampliga kommunikationskanaler

En idéklackningssession med nyckelpersoner fran ledningen och basgruppen gav
tillrdckligt med material fér en SWOT-analys. Detta ledde till slutsatsen att det fanns
behov av féljande centrala tjanster:

e Larm och varningar
e Incidenthantering (analys, atgardsstod och samordning av atgarder)
e Meddelanden

Man maste se till att informationen fordelas pa ett val organiserat satt for att nd en sa
stor del av basgruppen som mdjligt. Darfor fattas beslutet att larm, varningar och
meddelanden i form av sakerhetsbulletiner ska offentliggéras pa en sarskild webbplats
och distribueras via en sandlista. Ett CSIRT underlattar e-post, telefon och fax for att ta
emot incidentrapporter. En enhetligt utformad webbplats planeras fér nasta steg.

Se nasta sida for ett exempel pa SWOT-analys.

(*°) http://www.ietf.org/rfc/rfc2350.txt
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Fig. 4. Exempel pA SWOT-analys.

5.3.2 Formulering av uppdraget

Efter en analys av basgruppens behov och dnskningar rérande CSIRT-tjanster bér nésta
steg bli att formulera uppdraget.

Uppdragsbeskrivningen beskriver organisationens grundfunktion i samhallet utifran de
produkter och tjanster som den erbjuder basgruppens medlemmar. Genom
uppdragsbeskrivningen kan férekomst och funktion kommuniceras tydligt for en ny
CSIRT.

Det ar bra om man kan gora uppdragsbeskrivningen kompakt, men inte for snav,
eftersom den férmodligen kommer att forbli oférandrad under ett par ar.

Har foljer ett par exempel av uppdragsbeskrivningar fran befintliga CSIRT:
“<Namn pé& CSIRT> tillhandahaller information och hjélper <basgruppen (definiera
medlemmarna)> att genomfora proaktiva atgarder for att minska risken for

datasdkerhetsincidenter samt reagera pa sadana incidenter om de intréffar.”

“For att hjdlpa <basgruppens medlemmar> att férebygga och reagera pa IT-relaterade
sékerhetsincidenter.” (*!)

(*) Uppdragsbeskrivningen fér Govcert.nl: http://www.govcert.nl
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Uppdragsbeskrivningen ar ett mycket viktigt och ndédvandigt steg att bdrja med. Se
punkt 2.1 i RFC2350 (**) fér en mer detaljerad beskrivning av vilken information ett
CSIRT bor offentliggora.

Fiktivt CSIRT (steg 3 b)

Ledningen for vart fiktiva CSIRT har formulerat féljande uppdragsbeskrivning:

*Vart fiktiva CSIRT tillhandahéller information at och hjalper de anstallda i vardféretaget
att minska riskerna for datasakerhetsincidenter och reagera pa sadana incidenter nar de
intréffar.”

Genom uppdragsbeskrivningen gor vart fiktiva CSIRT klart att det ar ett internt CSIRT
och att dess karnverksamhet ar att hantera fragor i samband med IT-sakerhet.

(*?) http://www.ietf.org/rfc/rfc2350.txt
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6 Att utarbeta affarsplanen

Vi har tagit féljande steg:

Att forsta vad ett CSIRT &r och vilka fordelar det kan erbjuda.

Att bestamma vilken sektor det nya teamet ska leverera sina tjanster till.
Att bestdmma vilka typer av tjanster ett CSIRT kan erbjuda sin basgrupp.
Analys av miljo och basgruppens medlemmar.

Formulering av uppdragsbeskrivningen.

ohwphRE

>> Nasta steg blir att definiera affarsplanen.

Resultatet av analysen ger dig en bra 6verblick 6éver basgruppens behov och (antagna)
svagheter, sa den informationen anvands som ingadngsdata for nasta steg.

6.1 Att definiera finansieringsmodellen

Efter analysen valdes ett antal centrala tjanster ut for att starta med. Nasta steg ar att
fundera pa finansieringsmodellen: vilka parametrar for tjansteutbudet ar bade lampliga
och lénande?

I en perfekt varld skulle finansieringen anpassas efter basgruppens behov, men i
verkligheten maste den portfolj av tjanster som kan erbjudas anpassas efter en viss
given budget. Darfor ar det mera realistiskt att borja planera ekonomiska fragor.

6.1.1 Kostnadsmodell

De bada viktigaste faktorerna som paverkar kostnaderna ar faststallandet av antalet
arbetstimmar och antalet personer som ska anstéllas (och deras kvalitet). Finns det ett
behov av att leverera incidentrespons och teknisk support dygnet runt, sju dagar i
veckan, eller kommer dessa tjanster enbart att erbjudas under kontorstid?

Beroende pa kontorsutrustningens 6nskade tillganglighet (ar det till exempel mojligt att
arbeta fran hemmet?) kan det vara lampligt att arbeta med jourberedskap eller fast
tjanstgoring.

Ett tankbart scenario ar att man erbjuder bade proaktiva och reaktiva tjanster under
kontorstid. Efter kontorstid erbjuds enbart begransade tjanster, till exempel enbart i
samband med stdrre katastrofer och incidenter av en anstalld som har jour.

Ett annat alternativ ar att forsdka bygga upp ett internationellt samarbete med andra
CSIRT-enheter. Det finns redan exempel pa fungerande samarbete efter principen *fol]
solen”. Samarbete mellan europeiska och amerikanska team har till exempel visat sig
vara fruktbara och ett bra satt att utnyttja varandras kapacitet. Sun Microsystems CSIRT
som har flera lokalkontor i olika tidszoner varlden 6ver (men dar samtliga ingar i samma
CSIRT) kan till exempel erbjuda tjanster dygnet runt sju dagar i veckan genom att hela
tiden flytta uppgifterna mellan teamen vérlden 6ver. Detta sédnker kostnaderna, eftersom
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teamen alltid enbart arbetar under normal kontorstid och aven erbjuder tjanster at sin
"sleeping partner” pa andra sidan jorden.

Det ar alltid en bra idé att gora en grundlig analys av behovet av service dygnet runt, sju
dagar i veckan i hela basgruppen. Larm och varningar som skickas ut under natten ar
knappast meningsfulla om mottagaren laser dem forst nasta morgon. Det gar en fin
skilielinje mellan att "behdéva en tjanst” och att vila ha en tjanst’, men framfor allt
arbetstiden gor en enorm skillnad i antalet anstéllda och den utrustning som behdovs och
far darfor stor betydelse for kostnadsmodellen.

6.1.2 Intaktsmodellen

Nar man val kanner till kostnaderna ar det bra som néasta steg att fundera pa tankbara
intdktsmodeller: hur kan de planerade tjansterna finansieras? Nedan fdljer ett par
tdnkbara scenarier att analysera.

Anvandning av befintliga resurser

Det ar alltid en bra idé att analysera de befintliga resurserna i andra delar av foretaget.
Finns det redan lamplig personal (till exempel i den befintliga IT-avdelningen) med den
bakgrund och de kunskaper som behovs? Det gar férmodligen att komma éverens med
ledningen om att lIana ut den personalen till CSIRT-enheten under startfasen, eller sa
kan de ge support at vart CSIRT vid behov.

Medlemsavgift

En annan mojlighet ar att salja dina tjanster till basgruppens medlemmar genom en ars-
eller kvartalsavgift. Ytterligare tjanster skulle kunna betalas per anvandningstillfalle, till
exempel konsulttjanster eller sdkerhetsrevisioner.

Ett annat tdnkbart scenario: tjanster fér (den interna) basgruppen erbjuds gratis, men
tjanster som levereras till externa kunder maste betalas. En annan idé ar att offentliggora
rad och informationsbulletiner p& den offentliga webbplatsen och ha en sektion enbart
for medlemmar med speciell, mer detaljerad eller skraddarsydd information.

Det har i praktiken visat sig att "prenumeration per CSIRT-tjanst” endast har begransad
effekt for att tillhandahalla tillracklig finansiering, framfor allt under startfasen. Det finns
till exempel fasta baskostnader for teamet och utrustningen som maste betalas i forskott.
Att finansiera dessa kostnader genom att salja CSIRT-tjanster ar svart och kraver en
mycket detaljerad finansiell analys for att man ska hitta "den kritiska punkten”.

Bidrag

En annan mojlighet som det kunde vara vart att undersoka ar att soka projektbidrag fran
staten eller ett statligt organ, eftersom de flesta lander nu for tiden har sarskilda fonder
for IT-sakerhetsprojekt. Att kontakta inrikesministeriet kan vara en bra start.

Man kan naturligtvis tédnka sig en kombination av olika intaktsmodeller.

6.2 Att bestdmma organisationsstrukturen

Vilken organisationsstruktur som &ar lamplig for ett CSIRT beror i hog grad pa
vardorganisationens och basgruppens befintliga strukturer. Den beror ocksa pa
tillgangen pa skickliga experter som ska fa fast eller tillfallig anstallning.
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| ett typiskt CSIRT aterfinns foljande roller i teamet:

Allmant
e Verkstallande direktor

Personal

e Kontorschef

e Rakenskapsforare

¢ Kommunikationskonsult
e Juristkonsult

Operativt tekniskt team

e Teknisk teamchef

e CSIRT-tekniker som levererar CSIRT-tjansterna
e Analytiker

Externa konsulter
e Anstalls vid behov

Det underlattar oerhort om man har en juridisk expert i teamet, framfor allt nar man
startar ett CSIRT. Det innebar dkade kostnader, men i slutdndan sparar man tid och
slipper rattsliga problem.

Pa grund av den stora mangfalden av experter i basgruppen, och ocksa nar CSIRT har
en hég medieprofil, har det visat sig mycket klokt att &ven ha en kommunikationsexpert i
teamet. Dessa experter kan fokusera pa att Oversatta svara tekniska fragor till
lattbegripligare budskap for basgruppens medlemmar eller partner inom medier.
Kommunikationsexperten formedlar ocksa feedback fran basgruppen till de tekniska
experterna, sa han/hon kan fungera som “6versattare” och "moderator” mellan de bada
grupperna.

Nedan foljer ett par exempel pa organisationsmodeller som anvands i fungerande
CSIRT.

SV Sida 20 SV



*
* '

I enisa
T En stegvis strategi for att inratta ett CSIRT

6.2.1 Den fristaende affarsmodellen
Detta CSIRT laggs upp och fungerar som en fristdende organisation med egen ledning

och personal.

GENERAL MANAGER
NAME

Dokument WP2006/5.1 (CERT-D1/D2)

OFFICE

ACCOUNTANT
MANAGER

TECHNICAL MANAGER |

LEGAL

COMMUNICATION

NAME NAME CONSULTANT CONSULTANT
N-'«!-/:: Nave Name
I csIRT
m ORGANISATION '
TECHNICIAN
NAME
Fig. 5. Fristaende affarsmodell.
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6.2.2 Den inbaddade modellen

Denna modell kan utnyttjas om ett CSIRT ska inrattas inom ramen fér en redan befintlig
organisation, till exempel med utnyttjande av en befintlig IT-avdelning. Detta CSIRT leds
av en teamledare som har ansvar for aktiviteterna i CSIRT. Teamledaren samlar de
tekniker som krdvs nar man léser incidenter eller arbetar med CSIRT-aktiviteter. Han
eller hon kan begara assistans inom den befintliga organisationen for specialiststdd.

Den har modellen kan ocksa anpassas till speciella situationer nar saddana uppkommer. |
det har fallet har ett fast antal personer eller heltidsekvivalenter avsatts till teamet.
Klagomuren hos en tjansteleverantor ar till exempel ett heltidsjobb for en eller (i de flesta
fall) mer &n en heltidsekvivalent.

TECHNICIAN TECHNICIAN

NAME NAME TECHNICIAN
‘ NAME

TECHNICIAN
NaAME

TECHNICIAN

€ Name

CSIRT Team
NAME

Inifisting rofe

ABUSE TEAM
(ISP's)

CSIRT

REPRESENTIVE rsquest for
"TEAMLEADER" assisfance

RESOURCES

CSIRT
| OFFICE MANAGER I EMBEDDED ORGANISATION l

CORPORATE
LEGAL STAFF

l ORGANIZATIONAL |

CORPORAYTE
COMMUNICATION

Fig. 6. Inbaddad organisationsmodell.
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6.2.3 Campusmodellen

Campusmodellen anvands som namnet antyder i forsta hand av CSIRT inriktade pa
universitet och forskningsinstitutioner. De flesta akademiska organisationer och
forskningsorganisationer bestar av olika universitet och anlaggningar pa olika platser,
utspridda over en region eller till och med ett helt land (som i fallet NREN, National
Research Networks). | regel ar dessa organisationer fristdende fran varandra, och de
driver ofta sina egna CSIRT. Dessa CSIRT ar ofta organiserade under ett moder- eller
karn-CSIRT. Ett saddant karn-CSIRT samordnar och &r enda kontaktpunkt med
omvarlden. | de flesta fall kommer ett karn-CSIRT ocksa att tillhandahalla centrala
CSIRT-tjanster, forutom att distribuera incidentinformation till ratt campus-CSIRT.

| vissa CSIRT som byggts upp pa det héar viset roterar de centrala CSIRT-tjansterna
bland olika campus-CSIRT, vilket ger lagre fasta kostnader for karnenheten.

CSIRT
CaMPUS A

CSIRT
CaMPUs B

CSIRT
CaMprPus D

CoRE CSIRT TEAM |

| CSIRT I
RESOURCES CSIRT

CaMPUS E
[ CSIRT MANAGER ]

ABUSE TEAM
(ISP's)
CSIBT
CSIRT
TECHNICIAN CSIRT
CAMPUS MODEL I

COMMUNICATION OFFICE
MANAGER

LEGAL

Fig. 7. Campusmodellen.

6.2.4 Frivilligmodellen

Denna organisationsmodell utgar fran en grupp av manniskor (specialister) som kommer
samman for att ge rad och stéd at varandra (och utomstaende) pa frivillig grund. Det &r
en mycket l6st sammansatt grupp, och den ar i hdég grad beroende av deltagarnas
motivation.
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Denna modell tillampas till exempel av WARP-gruppen (*3).

6.3 Att anstéalla réatt personal

Nar man val har beslutat vilka tjanster och vilken supportnivd som ska erbjudas blir
nasta steg att hitta ratt antal kunniga personer for uppgiften.

Det ar nastan omdjligt att lamna exakta uppgifter om hur stor teknisk personal som
behdvs ur detta perspektiv, men fdljande nyckelvdrden har visat sig vara en bra
utgadngspunkt:

e For att leverera de tva karntjansterna, namligen att distribuera en
informationsbulletin och hantera incidenter: minst 4 heltidsekvivalenter.

e FOr ett CSIRT som erbjuder fullstandig service under kontorstid och underhaller
systemen: minst 6 till 8 heltidsekvivalenter.

e For ett fullbemannat CSIRT som erbjuder tjanster dygnet runt, sju dagar i veckan
(tva skift efter kontorstid), kravs cirka 12 heltidsekvivalenter eller fler.

Dessa siffror inkluderar ocksa viss overtalighet for sjukdom, semestrar etc. Det &r ocksa
nodvandigt att kontrollera lokala kollektivavtal. Om nagra av de anstéallda arbetar efter
kontorstid kan detta resultera i extrakostnader i form av 6vertidsersattningar som maste
betalas.

(*3) WARP-initiativet http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#12
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Nedan foljer en kortfattad Oversikt 6ver nyckelkompetenser for de tekniska experterna i
ett CSIRT.

Arbetsbeskrivning for allman teknisk personal:

Personlig kompetens

Flexibel, kreativ och bra laganda

Stor analytisk skicklighet

Formaga att forklara svara tekniska fragor pa ett enkelt sprak
En god ké&nsla for konfidentialitet och att folja arbetsrutiner
God organisatorisk formaga

Stresstalig

Latt for att kommunicera och god skribent

Oppen och villig att lara

Teknisk kompetens

Breda kunskaper om Internetteknik och Internetprotokoll

Kunskaper om Linux och Unix (beroende pa basgruppens utrustning)
Kunskaper om Windowsbaserade system (beroende pa basgruppens utrustning)
Kunskaper om natverksutrustning (router, switchar, DNS, proxy, mejl etc.)
Kunskaper om Internetapplikationer (SMTP, HTTP(S), FTP, telnet, SSH etc.)
Kunskaper om sakerhetshot (DDoS, natfiske, defacing, sniffing etc.)

Kunskaper om riskvardering och praktiska tillampningar

Ytterligare kompetensomraden

e Villig att arbeta dygnet runt, sju dagar i veckan eller som jour (beroende pa
servicemodell)

e Maximalt reseavstand (vid kristillganglighet pa kontoret; maximal restid)

e Utbildningsniva

e Erfarenhet av att arbeta med IT-sakerhet

Fiktivt CSIRT (steg 4)
Att utarbeta affarsplanen

Finansieringsmodell

Eftersom foretaget driver e-handel och aven en IT-avdelning dygnet runt, sju dagar i
veckan har man beslutat att tillhandahélla fullstandig service under kontorstid och
jourtjanst efter kontorstid. Tjansterna at basgruppen ar gratis, men mojligheterna att
erbjuda tjanster at externa kunder kommer att utvarderas under pilot- och
utvarderingsfasen.

Intédktsmodell

Under start- och pilotfasen kommer CSIRT-enheten att finansieras fran vardféretaget.
Under pilot- och utvarderingsfasen kommer vytterligare finansiering att diskuteras,
inklusive mojligheten att salja tjanster till externa kunder.

Organisationsmodell

Vardorganisationen ar ett litet foretag, sa den inbaddade modellen valdes.

Under kontorstid kommer en personal bestdende av tre personer att tillhandahalla
karntjansterna (utskick av sdkerhetsbulletiner och incidenthantering/samordning).
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Foretagets IT-avdelning har redan anstallda med ratt kunskaper. Ett avtal med den
avdelningen har tecknats sa att vart nya CSIRT kan begara stod vid behov. Aven deras
jourtekniker i andra linjen kan anvandas.

Det kommer att finnas ett karnteam med fyra heltidsanstéllda medlemmar och
fem ytterligare medlemmar av CSIRT-teamet. En av dem ar ocksa tillganglig i ett
roterande skift.

Personal

CSIRT-teamets ledare har en bakgrund inom sékerhet och support pa niva 1 och 2 och
har arbetat med att hantera kriser inom systemtalighet. De Gvriga tre medlemmarna &ar
sakerhetsspecialister. Deltidsanstalld CSIRT-personal fran IT-avdelningen ar specialister
pa sina respektive delar av foretagets infrastruktur.

6.4 Kontorets anvandning och utrustning

Hur kontorsutrymmet ska utrustas och anvandas ar mycket omfattande fragor. Darfor
kan ingen utforlig beskrivning ges i detta dokument. Syftet med detta avsnitt ar att ge en
kortfattad Gversikt Over amnet.

Mer information om fysisk sakerhet aterfinns pa
http://en.wikipedia.org/wiki/Physical security
http://www.sans.org/reading _room/whitepapers/physcial/
http://www.infosyssec.net/infosyssec/physfacl.htm

” Att sakra byggnaden”

Eftersom ett CSIRT ofta hanterar mycket kanslig information ar det en bra idé att lata
teamet ta kontroll éver kontorets fysiska sékerhet. Den kommer i hdg grad att vara
beroende av befintliga resurser och infrastrukturer och den informationssakerhetspolicy
som tillampas av vardforetaget.

Statliga organ arbetar till exempel med klassificeringssystem och ar valdigt noggranna
nar det galler att hantera konfidentiell information. Kontrollera vilka lokala regler och
rutiner som galler pa ditt eget foretag eller din egen institution.

| regel ar ett nytt CSIRT beroende av samarbetet med sin vardorganisation for att fa
information om lokala regler och rutiner och andra rattsliga fragor.

En utforlig beskrivning av all utrustning och alla sékerhetsatgarder som kan bli aktuella

faller utanfér ramen for detta dokument. Nedan foljer emellertid en kort foérteckning dver
grundfaciliteterna for ditt CSIRT.
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Allméanna regler for byggnaden

e Tillampa tilltradeskontroller.

Se till att enbart CSIRT-anstallda far tilltrade till CSIRT-kontoret.
Overvaka kontoren och entréerna med kameror.

Arkivera sekretessbelagd information i Iasta skap eller kassaskap.
Anvand sékra IT-system.

Allmanna regler for IT-utrustningen

e Anvand utrustning som personalen kan ge support pa.

e Séakra samtliga system.

e Komplettera och uppdatera samtliga system innan de ansluts till Internet.

e Anvand sakerhetsprogram (brandvéggar, olika antivirusprogram,
antispyware-program etc.)

Underhall av kommunikationskanaler
Offentlig webbplats
Slutet medlemsomrade pa webbplatsen
Digitala blanketter for att rapportera incidenter
E-post (PGP, GPG, S/IMIME-stdd)
Programvara for sandlistor
Ett speciellt telefonnummer for basgruppen:

- Telefon

- Fax

- Sms

Registersystem

e Kontaktdatabas med uppgifter om teammedlemmar, évriga team etc.
e CRM-verktyg.

¢ Biljettorienterat system fér incidenthantering.

Anvand foretagsstilen” fran borjan i foljande fall:
Utformning av standard-e-post och informationsbulletin.
Gamla hederliga pappersbrev.

Manads- eller arsrapporter.

Blankett for incidentrapportering.

Ovriga fragor
e Forbereda for kommunikation utom bandet vid en eventuell attack.
o Forbereda backup for Internetanslutningen.

Se punkt 8.5 Tillgangliga CSIRT-verktyg for mer information om olika CSIRT-verktyg.
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6.5 Utveckling av en policy for informationssakerhet

Du kommer att ha en policy for informationssdkerhet som &r sarskilt utformad fér den
aktuella typen av CSIRT. Forutom att beskriva det 6nskade tillstandet for operativa och
administrativa processer och forfaranden maste en sadan policy folja lagar och
standarder, framfor allt vad galler teamets ansvar. Ett CSIRT &r i regel bundet av
nationella lagar och férordningar, som ofta genomfors i anslutning till europeisk
lagstiftning (oftast direktiv) och andra internationella éverenskommelser. Standarder ar
inte nodvandigtvis direkt bindande, men de kan vara en foljd av eller rekommenderade i
lagar och forordningar.

Nedan foljer en kortfattad lista dver tdnkbara lagar och forordningar:

Nationella

¢ Olika lagar om informationsteknik, telekommunikationer, medier.
Lagar om uppgiftsskydd och integritetsskydd.

Lagar och forordningar om lagring av uppgifter.

Lagstiftning om ekonomi, redovisning och foretagsledning.
Upptradandekoder for foretagsledningar och IT-ansvariga.

Europeiska

¢ Direktivet om elektroniska signaturer (1999/93/EG).

e Direktiven om dataskydd (1995/46/EG) och behandling av personuppgifter i
elektroniska meddelanden (2002/58/EG).

e Direktiven om elektroniska kommunikationsnat och tjanster (2002/19/EG —
2002/22/EG).

e Direktiven om bolagslagar (t.ex. det attonde bolagsrattsliga direktivet).

Internationella

¢ Basel ll-overenskommelsen (framfor allt vad géller hanteringen av operativa risker).

e Europaradets konvention om cyberbrottslighet.

e Europaradets konvention om de manskliga rattigheterna (artikel 8 om
integritetsskydd).

e Internationella redovisningsstandarder (IAS; ger i viss man mandat for IT-kontroll).

Standarder

¢ Den brittiska standarden BS 7799 (informationssakerhet).

e De internationella  standarderna ISO2700x  (system for hantering av
informationssakerhet).

e Tyska IT-Grundschutzbuch, franska EBIOS och andra nationella varianter.

Samrad med din rattsexpert for att kontrollera om ditt CSIRT foljer nationell och
internationell lag.

De viktigaste fragorna som ska besvaras av din policy for informationshantering ar
féljande:
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e Hur "taggas” eller "klassificeras” inkommande information?

e Hur hanteras informationen, framfor allt vad galler exklusiv tillgang?

o Vilka regler galler for yppande av information, framfér allt om incidentrelaterad
information fors vidare till andra team eller platser?

e Finns det nagra rattsliga aspekter som maste beaktas i samband med
informationshanteringen?

e Har du nagon policy for anvandning av kryptering for att skydda tilltradet till och
integriteten for arkiv och/eller datakommunikation, framfor allt e-post?

e Omfattar denna policy eventuella rattsliga gransdragningar, sdsom saker forvaring
av nycklar eller dekrypteringsmojligheter vid eventuella stamningar?

Fiktivt CSIRT (steg 5)

Kontorets utrustning och placering

Eftersom vardforetaget redan har en tillrackligt god fysisk sakerhet pa plats ar vart nya
CSIRT val skyddat i det avseendet. En sa kallad “stridsledningscentral” stalls till
forfogande for att underlatta samordningen i ett krislage. Ett kassaskap har kopts in for
att forvara krypteringsmateriel och kansliga dokument. En separat telefonlinje har
upprattats for att underlatta heta linjen under kontorstid och en mobil jourtelefon fér
perioden efter kontorstid med samma telefonnummer.

Befintlig utrustning och foretagets webbplats kan ocksa anvandas for att meddela
CSIRT-relaterad information. En sandlista har upprattats och férvaltas aktivt, med en
sarskild del med begransat tilltrade for kommunikationen mellan teamets medlemmar
och med andra team. Alla kontaktuppgifter fér personalen lagras i en databas, och en
utskrift forvaras i kassaskapet.

Reglering

Eftersom vart CSIRT &ar inbaddat i ett foretag med befintlig policy for
informationssakerhet har motsvarande regler stallts upp for CSIRT-enheten med hjalp av
foretagets rattsexpert.

6.6 Undersdka madjligheterna till samarbete med andra CSIRT
och eventuella nationella initiativ

Forekomsten av andra CSIRT-initiativ och det starka behovet av samarbete med dem
har redan namnts ett par ganger i detta dokument. Det &r en bra rutin att kontakta andra
CSIRT sa tidigt som mojligt for att etablera den nddvandiga kontakten med
CSIRT-grupperna. | regel ar évriga CSIRT mycket 6ppna nar det géaller att hjalpa nya
team att komma igang.

ENISA:s Inventory of CERT activities in Europé (*) (férteckning 6ver CERT-aktiviteter i
Europa) ar en mycket bra utgangspunkt for att leta efter andra CSIRT i landet eller
nationella samarbetsaktiviteter mellan olika CSIRT.

For att fa hjalp att hitta lampliga kallor till CSIRT-information kan man kontakta ENISA:s
CSIRT-experter:

(**) ENISA:s Inventory: http://www.enisa.europa.eu/cert inventory/
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Nedan foljer en odversikt 6ver CSIRT-aktiviteter. Se ovannamnda forteckning for en mer
fullstandig beskrivning och ytterligare information.

Europeiskt CSIRT-initiativ

TF-CSIRT ()

Arbetsgruppen TF-CSIRT framjar samarbetet mellan olika CSIRT i Europa.
Arbetsgruppens huvuduppgift ar att erbjuda ett forum for att utbyta erfarenheter och
kunskaper, uppratta pilottjanster for CSIRT-samfundet och hjélpa till att uppratta nya
CSIRT-enheter.

Arbetsgruppens viktigaste mal ar att

e erbjuda ett forum for att utbyta erfarenheter och kunskaper,

e uppratta pilottjanster for det europeiska CSIRT-samfundet,

e framja gemensamma standarder och forfaranden for att reagera pa
sékerhetsincidenter,

e hjalpa till att uppratta nya CSIRT och utbilda CSIRT-personal.

e TF-CSIRT:s aktiviteter fokuserar pa Europa och grannlanderna i enlighet med
mandatet fran TERENA:s tekniska kommitté av den 15 september 2004.

Globalt CSIRT-initiativ

FIRST (*°)

FIRST ar den viktigaste organisationen och erkand global ledare inom incidenthantering.
Genom medlemskapet i FIRST kan incidentresponsteamen reagera effektivare pa
sakerhetsincidenter — saval reaktivt som proaktivt.

FIRST ar samlingspunkt for ett antal olika CSIRT fran statliga, kommersiella och
pedagogiska organisationer. FIRST syftar till att framja samarbete och samordning inom
incidentforebyggande, stimulera till snabba reaktioner pa incidenter och framja
informationsdelning bland medlemmarna och i samhallet i stort.

Forutom det natverk som FIRST utgor for globala grupper av incidentresponsteam
tilhandahaller organisationen dven mervardestjanster.

Fiktivt CSIRT (steg 6)

Pa jakt efter samarbete

Genom att anvanda ENISA:s forteckning kunde vi snabbt hitta och kontakta nagra
CSIRT i samma land. Ett bestk pa platsen arrangerades med ett av dem for den
nyanstallde teamledaren. Han larde sig om nationella CSIRT-aktiviteter och var med
under ett méte.

Det motet var mycket fruktbart for att samla in exempel pa arbetsmetoder och fa stod av
ett par andra team.

(**) TF-CSIRT: http://www.enisa.europa.eu/cert_inventory/pages/04 01 02.htm#06

(*®) FIRST: http://www.enisa.europa.eu/cert_inventory/pages/05 02.htm
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7 Att genomfora affarsplanen

Vi har tagit foljande steg:

Att forsta vad ett CSIRT ar och vilka fordelar det kan erbjuda.
Att bestamma vilken sektor det nya teamet ska leverera sina tjanster till.
Att bestdmma vilka typer av tjanster ett CSIRT kan erbjuda sin basgrupp.
Analys av miljé och basgruppens medlemmar.
Formulering av uppdragsbeskrivningen.
Att utarbeta affarsplanen.

a. Att definiera finansieringsmodellen.

b. Att bestdmma organisationsstrukturen.

c. Att borja anstélla personal.

d. Att anvanda och utrusta kontoret.

e. Att utveckla en policy for informationssakerhet.

f. Att leta efter samarbetspartner.

ouhkwnE

>> Nasta steg blir att fora in allt detta i en projektplan och komma igang!

En bra start for att definiera projektet ar att utforma ett scenario. Scenariot kommer att
anvandas som grund for projektplanen, och det kommer ocksa att anvandas for att soka
ledningsstod och fa budgetmedel och andra resurser.

Det visade sig vara nyttigt att I6pande rapportera till ledningen for att halla
medvetenheten om IT-relaterade sakerhetsproblem och darigenom behovet av ett
I6pande stod for ett eget CSIRT péd en hog niva.

Att utarbeta ett affarsscenario borjar med att man analyserar problem och mdjligheter
genom att tillampa en analysmodell, vilket beskrivs i avsnitt 5.3 Analys av basgruppen,
och forstker skapa néara kontakter med den potentiella basgruppen.

Som framhallits tidigare ar det mycket att tanka pa nar man startar ett CSIRT. Det basta
ar att anpassa ovanstaende material till teamets behov, allteftersom de visar sig.

N&ar man rapporterar till ledningen ar det en bra idé att se till att det egna affarsscenariot
ar sa aktuellt som mojligt genom att anvanda aktuella artiklar fran tidningar eller Internet
och forklara varfor CSIRT-enhetens tjanster och interna incidentsamordning ar
avgorande for att sakra foretagets tillgangar. Det ar ocksa nodvandigt att gora klart att
enbart ett kontinuerligt stod for IT-sakerheten ger en stabil verksamhet, framfor allt for ett
foretag eller en institution som ar beroende av IT.

(Ett beromt yttrande av Bruce Schneier stéller detta pa sin spets: “Sakerhet ar inte en
produkt, utan en process!” ("))

Ett beromt verktyg for att illustrera sakerhetsproblem &r féljande diagram fran CERT/CC:

() Bruce Schneier: http://www.schneier.com/
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Fig. 8. Inkréktarens kunskaper jamfort med attackernas grad av sofistikering (kéalla:
CERT-CC (*¥).

Diagrammet visar trenderna inom IT-sékerhet, framfér allt de allt lagre kunskaper som
kravs for att genomfora alltmer sofistikerade attacker.

En annan viktig punkt ar det hela tiden krympande tidsfonstret mellan tillgangen pa nya
uppdaterade och sdkrare programversioner och nya attacker mot dem:

Patch -> Utnyttja Spridningstakt

Nimda: 11 manader Code red: Dagar
Slammer: 6 manader Nimda: Timmar
Nachi: 5 manader Slammer: Minuter
Blaster: 3 veckor

Witty: 1ldag (1)

Insamlade incidentdata, potentiella forbattringar och gjorda erfarenheter bidrar ocksa till
en bra presentation.

(*®) http://www.cert.org/archive/pdf/info-sec-ip.pdf
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7.1 Beskrivning av affarsplaner och faktorer som motiverar
ledningen

En foredragning for ledningen som inkluderar att géra reklam for CSIRT-enheten utgor
inget scenario i sig, men om den gors pa ratt satt kommer den att leda till att ledningen i
de flesta fall stodjer tanken pa ett CSIRT. Scenariot bor & andra sidan inte enbart
betraktas som ett exempel for ledningen, utan det bor ocksd anvandas vid
kommunikation till teamet och basgruppen. Termen affarsscenario kan verka valdigt
kommersiell och svar att forena med CSIRT-enhetens dagliga arbete, men den ger en
god fokusering och inriktning nér ett CSIRT inrattas.

Svaren pa foljande fragor kan anvandas for att bygga upp ett bra scenario. (De exempel
som namns ar enbart hypotetiska och anvands enbart som illustration. De verkliga”
svaren ar i hdg grad beroende av "verkliga” omstandigheter.)

Vad ar problemet?

Vad vill du uppna med basgruppens medlemmar?
Vad hander om du inte gér ndgonting?

Vad hander om du gor nagonting?

Vad kommer det att kosta?

Vad kommer du att vinna?

Nar borjar du och nar ar det fardigt?

Vad ar problemet?

| de flesta fall uppkommer idén att inratta ett CSIRT nar IT-sékerheten har blivit en viktig
del av karnverksamheten for ett foretag eller en institution och nar
IT-sdkerhetsincidenterna blir en affarsrisk som goér riskhanteringen till en normal
affarsoperation.

De flesta foretag eller institutioner har riktiga supportenheter eller en hjalpcentral, men i
de flesta fall hanteras sakerhetsincidenterna inte tillrackligt grundligt och inte pa det
strukturerade satt som de borde krava. | de flesta fall kraver arbetet med
sakerhetsincidenter speciella kunskaper och sarskild uppmarksamhet. Att tillampa en
mer strukturerad strategi ar ocksa nyttigt och kommer att minska affarsriskerna och
skadorna pa foretaget.

Problemet ar i de flesta fall bristen pa samordning och att befintliga kunskaper inte
utnyttjas for att hantera incidenter, vilket skulle kunna hindra att de intraffar i framtiden
och forhindra eventuella ekonomiska forluster och/eller skador pa organisationens rykte.

Vad ar malet for arbetet med basgruppens medlemmar?

Som vi har forklarat tidigare kommer ditt CSIRT att betjana sina medlemmar och hjalpa
dem att |6sa IT-sdkerhetsincidenter och -problem. Ytterligare vinster ar att man okar
medvetenheten om IT-sakerhet och skapar en sakerhetsmedveten kultur.

Denna kultur gér det mojligt att vidta proaktiva och férebyggande atgarder fran start och
darigenom att sédnka de operativa kostnaderna.
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Att inféra denna kultur praglad av samarbete och stod i ett foretag eller en institution kan
i de flesta fall stimulera till en allman effektivisering.

Vad hander om inget gors?

Ett ostrukturerat satt att hantera IT-sakerheten kan leda till ytterligare skador, inte minst
pa institutionens rykte. Ekonomiska forluster och rattsliga konsekvenser kan bli andra
resultat.

Vad hander om nagot gors?
Medvetenheten om att det férekommer sékerhetsproblem ¢kar. Detta bidrar till att 16sa
dem effektivare och att forebygga framtida forluster.

Vad kommer det att kosta?

Beroende pa organisationsmodell kommer kostnaderna att utgéras av lonerna for
CSIRT-enhetens medlemmar och organisation, samt av utgifterna for utrustning, verktyg
och programlicenser.

Vad kommer du att vinna?
Beroende pa foretag och tidigare forluster kommer du att vinna 6kad insyn i férfaranden
och sakerhetsrutiner, vilket bidrar till att skydda viktiga affarstillgangar.

Vilken &r tidsplanen?
Se kapitel 12. Beskrivning av projektplanen fér en beskrivning av en tankt projektplan.

Exempel pa befintliga scenarier och strategier
Har foljer ett par exempel pa CSIRT-scenarier som det kan vara vart att studera:

e http://www.cert.org/csirts/AFI_case-study.html
Att skapa ett CSIRT for en finansiell institution: ett scenario.

Syftet med detta dokument &r att sprida de erfarenheter som gjordes av en finansiell
institution (som i dokumentet kallas AFI) nar den utvecklade och genomférde en plan
for att ta itu med sakerhetsproblem och uppratta ett CSIRT.

e http://www.terena.nl/activities/tf-csirt/meeting9/jaroszewski-assistance-csirt.pdf
Sammanfattning av exemplet CERT POLSKA (bilder i pdf-format).

e http://www.auscert.org.au/render.htmli?it=2252
Att bilda ett IRT (Incident Response Team) pa 1990-talet kunde vara en svar uppgift.
Manga som bildade IRT hade inga erfarenheter av hur man skulle gora. | den har
uppsatsen undersdks vilken roll ett IRT kan spela i samhéllet och de problem som
borde ha tagits upp, saval nar teamet bildades som nar verksamheten hade inletts.
Det kan vara nyttigt for befintliga IRT, eftersom det kan 6ka medvetenheten om
fragor som inte tidigare tagits upp.
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e http://www.sans.org/reading room/whitepapers/casestudies/1628.php
Case Study in Information Security, Securing the Enterprise, av Roger Benton

Det har exemplet handlar om hur ett forsakringsbolag gar over till ett
foretagsovergripande sakerhetssystem. Syftet med exemplet ar att peka pa en vag
att g& nar man skapar eller gar over till ett sékerhetssystem. Fran bdrjan fanns det
bara ett primitivt sékerhetssystem online for att kontrollera tilltradet till foretagets
data. Exponeringarna var allvarliga — det fanns inga integritetskontroller utanfor
onlinemiljon. Alla med grundlaggande kunskaper i programmering kunde lagga till,
andra och/eller radera produktionsdata.

e http://www.esecurityplanet.com/trends/article.php/10751 688803
Marriotts strategi for e-séakerhet: samarbete affarssidan-IT

Enligt Marriott International Inc.:s Chris Zoladz ar e-handelns sékerhet en process,
inte ett projekt. Detta var budskapet som Zoladz framférde vid den konferens och
utstalining om e-sékerhet som agde rum nyligen i Boston, sponsrad av
Intermedia-koncernen. | sin egenskap av vice vd med ansvar for informationsskydd
for Marriott rapporterar Zoladz via rattsenheten, trots att han inte ar advokat. Hans
uppdrag ar att ange var Marriotts viktigaste affarsinformation ar lagrad och hur den
ror sig inom och utanfor foretaget. Marriott har angett ett separat ansvarsomrade for
sakerheten for teknisk infrastruktursupport, som ges till IT-sdkerhetens arkitekt.

Fiktivt CSIRT (steg 7)
Att genomfdra affarsplanen

Vi beslutar att samla in uppgifter fran foretagets historia. Detta ar mycket produktivt for
att skapa en statistisk dversikt dver laget vad géller IT-sdkerhet. Insamlingen av data bor
fortsatta nar CSIRT har kommit igang, for att halla statistiken a jour.

Ovriga nationella CSIRT-enheter kontaktades och intervjuades om sina scenarier. De
gav stdd genom att stalla samman bilder med information om den senaste utvecklingen
inom IT-sakerhetsincidenter och om kostnaderna for incidenterna.

| vart exempel med ett fiktivt CSIRT fanns det inget tvingande behov av att dvertyga
ledningen om betydelsen av IT-verksamheten, och darfor var det inte svart att fa gront
lijus for forsta steget. Ett affarsscenario och en projektplan utarbetades, inklusive en
berakning av uppstartkostnader och driftkostnader.
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8 Exempel pa operativa och tekniska forfaranden
(arbetsfloden)

Vi har tagit foljande steg:

Att forsta vad ett CSIRT ar och vilka fordelar det kan erbjuda.

Att bestamma vilken sektor det nya teamet ska tillhandahalla sina tjanster till.
Att bestdmma vilka typer av tjanster ett CSIRT kan erbjuda sin basgrupp.
Analys av miljo och basgruppens medlemmar.

Formulering av uppdragsbeskrivningen.

Att utarbeta affarsplanen.

a. Att definiera finansieringsmodellen.

b. Att bestdmma organisationsstrukturen.

c. Att borja anstélla personal.

d. Att anvanda och utrusta kontoret.

e. Att utveckla en policy for informationssakerhet.

f. Att leta efter samarbetspartner.

7. Att genomfora affarsplanen.

a. Att godkanna affarsscenariot.

b. Att fa med allt i en projektplan.

cuhwhE

>> Nasta steg: se till att vart CSIRT blir operativt.

Med val definierade arbetsfloden pa plats forbattras kvaliteten och den tid som kravs for
varje incident eller fall av sarbarhet.

Som vi har beskrivit i exempelrutorna kommer vart fiktiva CSIRT att erbjuda de
grundlaggande karntjansterna for ett CSIRT:

e Larm och varningar
¢ Incidenthantering
e Meddelanden

| det har avsnittet ger vi exempel pa arbetsfloden for karntjansterna i ett CSIRT. Det har
kapitlet innehaller ocksa information om hur man samlar in information fran olika kallor,
kontrollerar att den ar relevant och autentisk och skickar den vidare till basgruppen.
Slutligen innehaller avsnittet exempel pa de mest grundlaggande forfarandena och
sarskilda CSIRT-verktyg.
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8.1 Kontrollera vilka system som finns i basgruppen

Det forsta steget blir att skapa en 6versikt 6ver de IT-system som finns installerade i din
basgrupp. Tack vare den kan CSIRT-enheten beddéma om den inkommande
informationen &r relevant och filtrera den innan den skickas ut igen, sa att basgruppens
medlemmar inte dranks i information som de egentligen inte har nagon nytta av.

Det ar alltid bra att borja enkelt, till exempel med ett Excel-blad enligt foljande:

Kategori Applikation | Program- | Version | Operativ- | Operativ- | Medlem
vara system system
version
Desktop Office Excel X-X-X Microsoft | XP-prof | A
Desktop Browser IE X-X- Microsoft | XP-prof | A
Network Router CISCO X-X-X CISCO X-X-X- B
Server Server Linux X-X-X L-distro X-X-X B
Tjanster Webb- Apache Unix X-X-X B
server

Tack vare filterfunktionen i Excel &r det mycket enkelt att valja ratt programvara och se
vilken medlem som anvander vilken programvara.

SV

Sida 38

SV




*
* '

g %
+ enisa

T En stegvis strategi for att inratta ett CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

8.2 Att skapa larm, varningar och meddelanden
Samma arbetsflode anvands for att skapa larm, varningar och meddelanden:

e Insamling av information.

e Utvardering av information om relevans och kélla.

e Riskbedomning utifran den insamlade informationen.
e Distribution av informationen.

Eimsi Czr
TF-CSIRT
(_‘=‘*‘ = us.CeRT

Information
Sources

Relevance

Identification
Classification
I
Risk assessment ——=Pilz

distribution

T [ Impacl‘;nalyslu ]4—

Incident handling
report
Archiving

v

Figure: Information process flow

Fig. 9. Informationsbehandlingsflodet.

| féljande avsnitt beskrivs detta arbetsflode mer i detal.
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Partnerships

igss Car

TF-CSIRT @2

= [

Information
Sources

Installed base
izt :

Relevance

Identification
1

Classification

1.
Risk assessment

Impact analysis

distribution
process

p
9 Incident handling
report

“ \ Steg 1: Insamling av sarbarhetsinformation

I regel finns det tvd huvudtyper av informationskallor som bidrar med basinformation for
tjansterna:

e Sarbarhetsinformation om (dina) IT-system.
¢ Incidentrapporter.

Det finns manga Oppna och slutna kallor for sarbarhetsinformation, beroende pa typen
av verksamhets- och IT-struktur:

Offentliga och slutna sandlistor.

Forsaljarens information om produktens sarbarhet.
Webbplatser.

Information pa Internet (Google etc.).

Offentliga och privata partnerskap som tillhandahaller sarbarhetsinformation (FIRST,
TF-CSIRT, CERT-CC, US-CERT o0sV.).

All denna information bidrar till att héja nivan pa kunskaperna om specifika sarbarheter i
IT-systemen.

Som redan namnts tidigare finns det gott om bra och lattillgangliga kallor for
séakerhetsinformation pa Internet. ENISA:s ad hoc-arbetsgrupp "CERT-tjanster” for 2006
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haller i skrivande stund pa att sammanstalla en mer heltackande lista som ska
offentliggéras i slutet av 2006 (*°).

a Steg 2: Utvardering av informationen och riskbedémning

Detta steg kommer att resultera i en analys av effekterna av speciella sarbarheter pa
basgruppens IT-infrastruktur.

Identifiering

Kallan for inkommande sarbarhetsinformation maste alltid identifieras, och det maste
avgoras om kallan ar palitlig innan nagon information lamnas till basgruppen. | annat fall
kan falska varningar skickas ut, vilket skulle kunna leda till onddiga storningar i
affarsprocesserna och i slutdndan skada CSIRT-enhetens rykte.

(*) Ad hoc-arbetsgruppen CERT-tjénster:
http://www.enisa.europa.eu/pages/ENISA Working group CERT SERVICES.htm
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Nedan visas ett exempel pa forfarandet for att kontrollera att ett meddelande a&r
autentiskt:

Forfarande for att kontrollera autenticiteten for ett meddelande och dess kélla

Allman checklista

1. Arkallan k&and och registrerad som sadan?

2. Kommer informationen via en kand kanal?

3. Finns det "konstig” information som "kanns” fel?

4. Folj dina instinkter — agera inte utan kontrollera igen om du &r oséker!

Information via e-post

1. Ar kéllans adress kand for organisationen och upptagen pa listan 6ver kallor?
2. Ar PGP-signaturen korrekt?

3. Kontrollera hela rubriken till ett budskap om du ar osaker.

4. Anvand "nslookup’ eller "dig” for att verifiera sdndarens doman (*°).

Information via www

Kontrollera browsercertifikat nar du ansluter dig till en saker webbplats (https://).
Kontrollera kallans innehall och validitet (tekniskt).

Klicka inte pa nagra lankar och ladda inte ner nagra program om du ar osaker.

Kor en “lookup” och en “"dig” pa domanen, och goér en "traceroute” om du kanner dig
oséker.

hwn e

Telefon

1. Lyssna noga p& namnet.

2. Kanner du igen roésten?

3. Be om ett telefonnummer och begar att fa ringa tillbaka om du ar osaker.

Fig. 10. Exempel pé& forfarande for identifiering av information

Relevans

Den Oversikt 6ver installerad hard- och programvara som visades tidigare kan anvandas
for att filtrera inkommande sarbarhetsinformation efter relevans i syfte att hitta ett svar pa
frdgorna "Anvander basgruppen den har programvaran?” och ”Ar informationen relevant
for medlemmarna i gruppen?”

Klassificering

En del av den information som mottagits kan klassificeras eller taggas som
sekretessbelagd (till exempel inkommande incidentrapport fran andra team). All
information maste hanteras enligt sandarens krav och enligt den egna sakerhetspolicyn.
En bra grundregel ar denna: "Distribuera inte information om det inte klart framgar att det
ar meningen att den ska distribueras; be sandaren om lov att fa distribuera den om du &r
oséker.”

(?°) Verktyg for att kontrollera identiteter p& CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Riskbeddmning och effektanalys
Det finns olika metoder for att bedoma risker och effekter for en (potentiell) sarbarhet.

Risk definieras som mojligheten att en viss sarbarhet kan utnyttjas. Det finns flera viktiga
faktorer (bland annat):

Ar sarbarheten valkand?

Ar sarbarheten allmant spridd?

Ar det latt att utnyttja sarbarheten?

Ar det en sarbarhet som kan utnyttjas pa distans?

Alla dessa fragor ger en bra uppfattning om hur allvarlig sarbarheten ar.
En mycket enkel strategi for att berdkna risken erbjuder féljande formel:

| Effekt = risk x potentiell skada

Den potentiella skadan skulle kunna vara

e icke auktoriserad tillgang till data,
o tillganglighetsforlust (DoS, Denial of Service),
e att erhalla eller utstracka tillstand.

(Se slutet av detta kapitel for mer detaljerade klassificeringssystem.)
Nar ovanstdende fragor har besvarats kan en Overgripande rating laggas till i

informationsbulletinen med information om potentiella risker och skador. Ofta anvands
enkla termer som LAG, MEDIUM och HOG.
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Bland de dvriga, mer omfattande riskbeddmningssystemen finns till exempel:

GOVCERT.NL:s ratingsystem (%)

Det nederlandska statliga CSIRT GOVCERT.NL har utvecklat en mall for riskvardering
som utvecklades nar Govcert.nl startade och som fortfarande uppdateras med de
senaste trenderna.

RISK

Is the vulnarability widely known? No, limited 1 Yes, public 2

Is the vulnarability widely exploited? No 1 Yes 2

Is it easy to exploit the vulnerability? No, hacker 1 Yes, script kiddie 2 11,12 High
Precondition: default configuration? No. specific 1 Yes, standard 2 8,9,10 Medium
Precondition: physical access required? Yes 1 No 2 6,7 Low
Precondition: user account required? Yes 1 No 2

Damage

Unauthorized access to data No 0 Yes, read 2 Yes, read + 4 6 t/m 15 High
DoS No 0 Yes, non-critical 1 Yes, critica 5 2tm5 Medium
Permissions No 0 Y‘E’ user 4 Y‘E’ root 6 0,1 Low

OVERALL

Local root exploit (attacker has a user account on the machine)
Denial of Service
Medium Remote user exploit >> Action within a week
Remote unauthorized access to data
Unauthorized obtaining data
Local unauthorized access to data
Low Local unauthorized obtaining user-rights >> Include it in general process

Local user exploit

Fig. 11. GOVCERT.NL:s ratingsystem.

EISPP:s gemensamma format for informationsbulletiner (%)

EISPP (European Information Security Promotion Programme) ar ett projekt som
medfinansieras av  Europeiska gemenskapen genom femte ramprogrammet.
EISPP-projektet syftar till att utveckla ett europeiskt ramverk, inte bara for att sprida
sakerhetsinformation, utan ocksa for att definiera innehall och séatten att sprida
sakerhetsinformation till sm& och medelstora foretag. Genom att forse europeiska sma
och medelstora foretag med de nodvandiga IT-tjansterna kommer de att fa Okat
fortroende for och i storre utstrackning utnyttja e-handel, vilket leder till fler och battre
mdjligheter till nya affarer. EISPP ar pionjar inom Europeiska kommissionens vision for
att skapa ett europeiskt natverk av experter inom Europeiska unionen.

DAF Deutsches Advisory Format (
DAF &r ett initiativ frdn det tyska CERT-Verbund och en central komponent i en
infrastruktur for att utarbeta och utbyta sakerhetsbulletiner mellan olika team. DAF ar
speciellt utformat for behoven hos tyska CERT. Standarden utvecklas och underhalls av
CERT-Bund, DFN-CERT, PRESECURE och Siemens-CERT.

23)

(?') Sarbarhetsmall: http://www.govcert.nl/download.htmI?f=33

(?%) EISSP: http://www.enisa.europa.eu/cert_inventory/pages/04 03.htm#03

(*®) DAF: http://www.enisa.europa.eu/cert _inventory/pages/04 03.htm#02
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Ett CSIRT kan vélja mellan flera olika distributionsmetoder beroende pa basgruppens

onskningar och den egna kommunikationsstrategin:

Webbplats

E-post

Rapporter

Arkivering och forskning

Sakerhetsbulletinerna som distribueras av ett CSIRT bor alltid folja samma struktur. Det

forbattrar lasbarheten och gor att lasaren snabbt hittar all relevant information.

En bulletin bér minst innehalla féljande information:

Bulletinens rubrik

Risk (H6g-Medel-Lag)
Effekt/potentiell skada (H6g-Medel-Lag)

Externa id: (CVE, ID fér sérbarhetsbulletin)

Fig. 12. Exempel pa bulletin.
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Se kapitel 10. Ovning for ett utforligt exempel pa bulletin.

8.3 Incidenthantering

Som vi redan har namnt i inledningen till detta kapitel paminner processen for
informationshantering under incidenthanteringen mycket om den process som tillampas
nar larm, varningar och meddelanden stalls samman. Men informationsinsamlingsdelen
kan se olika ut, eftersom det normala séattet att fa incidentrelaterade uppgifter ar att
antingen ta emot incidentrapporter fran basgruppens medlemmar eller andra team, eller
att ta emot feedback fran berorda parter under incidenthanteringsprocessen.
Informationen kommer i regel via (krypterade) e-postbrev. Ibland maste man anvanda
telefon eller fax.

Nar man tar emot information via telefon kan det vara bra att skriva ner alla detaljer
omedelbart, antingen med hjélp av ett incidenthanterings- eller rapporteringsverktyg eller
i en minnesanteckning. Det ar nddvandigt att omedelbart (innan telefonsamtalet avbryts)
skapa ett incidentnummer (om inget sadant finns for den aktuella incidenten) och att ge
den som ringer det (eller meddela det i ett sammanfattande e-postbrev som skickas i
efterhand) som en referens for vidare kommunikationer.

| resten av detta kapitel beskrivs grundprocessen for incidenthantering. En mycket
grundlig analys av hela processen for incidenthantering och alla arbetsfldden och
delfloden som berors aterfinns i CERT/CC-dokumentet Defining Incident Management
processes for CSIRTSs (Att definiera incidentrapporteringsprocesser for ett CSIRT) (*%).

(®*) Att definiera incidenthanteringsprocesser: http://www.cert.org/archive/pdf/04tr015.pdf
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Incidenthanteringen foljer i stort sett foljande arbetsflode:

Partnerships & other
CSIRTs

igsq Cz=t1

TF-CSIRT <®>

Incident
handling
requests

Relevance

Identification

1
Classification
I

Incident
handling
process

Start Incident ticket
Solve incident
Incident handling
report

Archiving

Dokument WP2006/5.1 (CERT-D1/D2)

Figure: Incident handling process flow

Fig. 13. Incidentprocessens fléden.
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“ \ Steg 1: Att ta emot incidentrapporter

Som vi redan har ndmnt kommer incidentrapporterna till ett CSIRT via flera olika kanaler,
i forsta hand e-post, men ocksa via telefon eller fax.

Det ar, som vi ocksd har namnt tidigare, en bra rutin att anteckna alla detaljer i ett fast
format medan man tar emot en incidentrapport. P& sa vis kan man garantera att ingen
viktig information utelamnas. Nedan foljer ett exempel pa rapportformat.

BLANKETT FOR INCIDENTRAPPORTERING

Fyll i denna blankett och faxa eller skicka via e-post till: ................
Uppgifterna markerade med * &@r obligatoriska.

Namn och organisation
Namn*:
Organisationens hamn*;
Sektortyp:

Land*:

Stad:

E-postadress:
Telefonnummer*:
Ovrigt:

ONoOrWNE

Paverkade vardar

9. Antalet vardar:

10. Vardens namn och IP*:
11. Vardens funktion*:

12. Tidszon:

13. Hardvara:

14. Operativsystem:

15. Paverkad programvara:
16. Paverkade filer:

17. Sakerhet:

18. Vardens namn och IP*:
19. Protokoll/port:

Incident

20. Referensnummer ref #:

21. Typ av incident:

22. Incidenten startade den:

23. Detta ar en pagaende incident: JA NEJ
24. Tid och metod for upptéackten:

25. Kéanda sarbarheter:

26. Misstankta filer;

27. Motatgarder:

28. Detaljerad beskrivning*:

Ei

g. 14. Innehallet i en incidentrapport.
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a Steg 2: Incidentutvardering

Under detta steg kontrolleras autenticitet och relevans for en rapporterad incident och
incidenten klassificeras.

Identifiering

For att undvika onddiga atgarder ar det en god vana att kontrollera om den som skickat
rapporten ar palitlig och om det ar en av dina egna eller en narstaende CSIRT-enhets
basgruppmedlemmar. Liknande regler som dem som beskrivs i kapitel 8.2 Att skapa
larm géller.

Relevans

Med detta steg kan du kontrollera om begéran om incidenthantering ursprungligen
kommer frdn CSIRT-enhetens basgrupp, eller om den rapporterade incidenten avser
IT-system som anvands inom basgruppen. Om ingetdera av ovanstdende galler skickas
i regel rapporten vidare till ratt CSIRT (%°).

Klassificering

Genom det har steget forbereds triagen (sorteringen) genom att man klassificerar hur
allvarlig incidenten &r. Det faller utanfor detta dokuments omfattning att bestamma
detalierna i en incidentklassificering. En bra boérjan kan vara att anvanda ett
klassificeringssystem for CSIRT-fall (exempel for féretags-CSIRT):

Incident Categories
All incidents managed by the CSIRT should be classified into one of the categories listed in the table below.

Incident Category Y Description

Denial of service 83 « DOS or DDOS attack.

Forensics S1 + Any forensic work to be done by CSIRT.

Compromised s1 « Attempted or or of sensitive corporate information or

Information Intellectual Property.

Compromised Assel 1,82 s Compromised host (root account, Trojan, rootkit), network device, application, user account. This mcludes
malware-infected hosts where an attacker is actively controlling the host.

Unlawful activity s1 « Theft/ Fraud / Human Safety / Child Porn. Computer-related incidents of a criminal nature, likely involving
law enforcement, Global Investigations, or Loss Prevention.

Internal Hacking S1,82,83 « Reconnaissance or Suspicious activity originating from inside the Company corporate network, excluding
malware.

External Hacking S1,52,83 « Reconnaissance or Suspicious Activity originating from outside the Company corporate network (partner

network, Internet), excluding malware.

Malware S3 » A virus or worm typically affecting multiple corporate devices. This does not include compromised hosts
that are being actively controlled by an attacker via a backdoor or Trojan. (See Compromised Asset)

Email S3 + Spoofed email, SPAM, and other email security-related events.
Consulting 51,82, 83  Security consulting unrelated to any confirmed incident.
Policy Violations S1,52,83 « Sharing offensive material, sharing/posscssion of copyright material.

« Deliberate violation of Infosec policy.
« Inappropriate use of corporate asset such as computer, network, or application.
» Unauthorized escalation of privileges or deliberate attempt to subvert access controls.

* - Sensitivity will vary on ci Guidelines are provided.

Fig. 15. Incidentklassificeringssystem (kalla: FIRST (*%)).

(?®) Verktyg for att kontrollera identiteter p& CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04

(®®) Klassificering av CSIRT-fall http://www.first.org/resources/quides/csirt case classification.html
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Triage

Triage ar ett system som tillampas inom sjukvarden for att ransonera begransade
medicinska resurser och behandla storsta mdjliga antalet patienter nar antalet skadade
som behover vard dverstiger de tillgangliga vardresurserna (*').

| CERT/CC lamnas foljande beskrivning:

Triage &r ett centralt inslag i all incidenthantering, framfor allt fér etablerade CSIRT.
Triage ar en viktig del av processen att forsta vad som rapporteras i organisationen. Det
ar det instrument som gor att all information floédar till en enda kontaktpunkt, och som
mojliggor en verksamhetscentrerad syn pa pagaende aktiviteter och en heltackande
analys av alla rapporterade data. Triage gor det mdjligt att gora en inledande vardering
av en inkommande rapport och att prioritera den for vidare behandling. Det erbjuder
ocksa en mojlighet att pabdrja den inledande dokumenteringen av och inférandet av
data fran en rapport eller begaran, om detta inte redan har gjorts i
detekteringsprocessen.

Triagefunktionen ger en dgonblicksbild av aktuell status for alla rapporterade aktiviteter,
vilka rapporter som ar éppna och slutna, vilka atgarder som ska vidtas och hur manga av
varje enskild typ av rapport som har mottagits. Processen kan bidra till att identifiera
potentiella sakerhetsproblem och prioritera arbetsbelastningen. Information som samlats
in under triagen kan ocksa anvandas for att skapa sarbarhets- och incidenttrender och
statistik fér den hégsta ledningen (*).

Triagen bor endast utféras av de mest erfarna teammedlemmarna, eftersom den kraver
en grundlig forstaelse av de potentiella effekterna av incidenter pa specifika delar av
basgruppen och formagan att besluta om vem som skulle vara den lampligaste
teammedlemmen for att hantera den aktuella incidenten.

(?7) Triage p& Wikipedia: http://en.wikipedia.org/wiki/Triage

(®®) Att definiera incidenthanteringsprocesser: http://www.cert.org/archive/pdf/04tr015.pdf
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Q Steg 3: Atgarder

| regel hamnar de incidenter som sorterats i en triage i en atgardskdé i nagot
incidenthanteringsverktyg som anvands av en eller flera incidenthandlaggare som i regel
foljer foljande steg.

Pabdrja incidentbiljetten

Incidentbiljettens nummer kan redan ha genererats i ett foregaende steg (till exempel
nar incidenten rapporterades via telefon). | annat fall blir det forsta steget att skapa ett
sadant nummer som kommer att anvandas i all ytterligare kommunikation om denna
incident.

Incidentens livscykel

Att hantera en incident féljer inte linjart upplagda steg som i slutdndan leder till en
I6sning, utan processen foljer snarare en cirkel av steg som upprepas till dess incidenten
slutligen har I6sts och alla berorda parter har fatt all nodvandig information. Denna cirkel,
som ofta kallas for "incidentens livscykel”, omfattar foljande processer:

Analys: Alla detaljer i den rapporterade incidenten analyseras.

Erhalla kontaktinformation:  For att kunna fora vidare information som galler incidenten
till alla berérda parter, till exempel andra CSIRT-enheter,
offer och férmodligen &garna av system som kan ha
missbrukats for en attack.

Lamna tekniskt stod: Hjalpa offren att snabbt aterhamta sig efter resultaten av
incidenten och samla in mer information om attacken.
Samordning: Informera andra berdrda parter, sdsom det CSIRT som har

ansvaret for IT-systemet som anvants for en attack, eller
andra offer.

Denna struktur kallas for en ’livscykel”, eftersom ett steg leder till ndsta och det sista,
samordningsdelen, kan igen leda till en ny analys, varefter cykeln borjar pa nytt.
Processen slutar nar alla berérda parter har tagit emot och rapporterat all nédvandig
information.

Se CERT/CC:s CSIRT-handbok for en mer detaljerad beskrivning av incidentens
livscykel (%).

Incidenthanteringsrapport

Forbered dig pa ledningens fragor om incidenter genom att utarbeta en rapport. Det ar
ocksa en bra idé att skriva ett dokument (enbart for internt bruk) om vad man lart sig for
att kunna lara upp de anstallda och undvika misstag i framtida incidenthantering.

Arkivering
Se arkiveringsreglerna som beskrivits tidigare i kapitel 6.6 Utveckling av en policy for
informationssakerhet.

(*°) CSIRT:s handbok: http://www.cert.org/archive/pdf/csirt-handbook.pdf
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Se avsnitt A.1 Ytterligare lasning i bilagan for en heltdckande guide om incidenthantering
och incidentens livscykel.

8.4 Exempel pa tidsplan for responsen

Angivandet av responstider forsummas ofta, men det maste vara en del av alla
valkonstruerade servicenivdavtal (SLA) mellan ett CSIRT och dess basgrupp. Att ge
shabb feedback till basgruppens medlemmar under incidenthanteringen ar av avgérande
betydelse, saval for medlemmarnas egna skyldigheter som for teamets rykte.

Basgruppen maste fa tydlig information om responstiderna for att undvika felaktiga
forvantningar. Foéljande mycket enkla tidtabell kan anvandas som en utgangspunkt for ett
mer detaljerat SLA med CSIRT-enhetens basgrupp.

Har visas ett exempel pa tidsplan for realistiska responstider fran det att en begaran om
hjalp kommer in:

Handling »
&

as agreed or

O— 1/2 hour ——| 3 hours. _.{ — 3hours _.‘ - within a "'

working

day

Fig. 16. Exempel p& responstidtabell.

Det kan ocksa vara bra att instruera basgruppen om deras egna responstider, framfor
allt nar de ska kontakta CSIRT-enheten i ett nodlage. | de flesta fall ar det battre att de
kontaktar sitt CSIRT i ett tidigt skede, och det &r en god vana att uppmuntra basgruppen
att alltid gora det i tveksamma fall.
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8.5 Tillgangliga CSIRT-verktyg

| detta kapitel ges viss information om vanliga verktyg som anvands av CSIRT-enheten.
Detta &r enbart exempel. Mer information finns hos CHIHT, Clearinghouse of Incident
Handling Tools (*°).

Krypteringsprogram for e-post och meddelanden

e GnuPG http://www.gnupg.org/
GnuPG ar GNU-projektets kompletta, kostnadsfria tillampning av standarden
OpenPGP enligt definitionen i RFC2440. Med GnuPG kan du kryptera och
underteckna dina data och dina meddelanden.

e PGP http://www.pgp.com/
Kommersiell variant.

Verktyg for incidenthantering
For att administrera och folja upp incidenter och halla ordning pa vidtagna atgarder.

e RTIR http://www.bestpractical.com/rtir/
RTIR ar ett gratissystem med 6ppen kélla for incidenthantering som konstruerats
med tanke pa CERT-teamens och andra incidentresponsteams behov.

CRM-verktyg

Nar din basgrupp har manga olika medlemmar och du maste halla ordning pa alla moten
och detaljer kan en CRM-databas vara nyttig. Det finns manga olika varianter. Har foljer
ett par exempel:

e SugarCRM http://www.sugarcrm.com/crm/

e Sugarforce (gratisversion med dppen kélla) http://www.sugarforge.org/

Informationskontroll
o Website watcher http://www.aignes.com/index.htm
Det har programmet dvervakar om webbplatser uppdateras och andras.

¢ Watch that page http://www.watchthatpage.com/
Denna tjanst skickar information om &ndringar pa webbplatser via e-post (gratis- och
betalversion).

(®°) CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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Att hitta kontaktinformation
Att hitta ratt kontakt att rapportera incidenter till ar inte helt enkelt. Det finns ett par
informationskallor som kan anvéandas:

e RIPE(*Y
o IRT-objekt (*%)
TI (33)

Dessutom har CHIHT en férteckning éver verktyg for att hitta kontaktinformation (**).

Fiktivt CSIRT (steg 8)
Att skapa processfléden och operativa och tekniska forfaranden
Vart fiktiva CSIRT fokuserar pa att leverera kamntjanster inom CSIRT:

e Larm och varningar
e Meddelanden
e Incidenthantering

Teamet utvecklade forfaranden som fungerar bra och som alla teamets medlemmar latt
kan forsta. Vart fiktiva CSIRT anstallde ocksa en juridisk expert for att hantera
ansvarsfragor och informationens sakerhet. Teamet inforde vissa anvandbara verktyg
och fick nyttig information om operativa fragor genom att diskutera med andra CSIRT.

En fast mall for sdkerhetsbulletiner och incidentrapporter togs fram. Teamet anvander
RTIR for incidenthanteringen.

(®Y) RIPE whois: http://www.ripe.net/whois
(®?) IRT-objekt p8 databasen RIPE: http://www.enisa.europa.eu/cert inventory/pages/04 02 01.htm#08

(®®) Trusted Introducer: http://www.enisa.europa.eu/cert_inventory/pages/04 01 03.htm#07

(®*) Verktyg for att kontrollera identiteter p& CHIHT: http://www.enisa.europa.eu/cert_inventory/pages/04 02.htm#04
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9 CSIRT-utbildning

Vi har tagit foljande steg:

Att forsta vad ett CSIRT ar och vilka fordelar det kan erbjuda.
Att bestamma vilken sektor det nya teamet ska tillhandahalla sina tjanster till.
Att bestdmma vilka typer av tjanster ett CSIRT kan erbjuda sin basgrupp.
Analys av miljo och basgruppens medlemmar.
Formulering av uppdragsbeskrivningen.
Att utarbeta affarsplanen.
a. Att definiera finansieringsmodellen.
b. Att bestdmma organisationsstrukturen.
c. Att borja anstélla personal.
d. Att anvanda och utrusta kontoret.
e. Att utveckla en policy for informationssakerhet.
f. Att leta efter samarbetspartner.
7. Att genomféra affarsplanen.
a. Att godkanna affarsscenariot.
b. Att fa med allt i en projektplan.
8. Att se till att vart CSIRT blir operativt.
a. Att skapa arbetsfloden.
b. Att forse CSIRT med verktyg.

ouhkwhE

>> Nasta steg: att utbilda personalen.

| det har avsnittet tar vi upp tva av huvudkallorna for riktad CSIRT-utbildning:
TRANSITS- och CERT/CC-kurserna.

9.1 TRANSITS

TRANSITS har varit ett europeiskt projekt for att framja upprattandet av nya CSIRT
(Computer Security Incident Response Teams) och forstarka befintliga CSIRT genom att
l6sa problemet med bristen pa utbildad CSIRT-personal. Losningen har varit att
tilhandahalla riktade kurser for att utbilda anstallda i (nya) CSIRT i administrativa,
driftsmassiga, tekniska, marknadsmassiga och juridiska fragor i samband med
CSIRT-enhetens tjanster.

TRANSITS har framfor allt

e eftt utvecklat, aktuellt, moduluppbyggt utbildningsmaterial som revideras regelbundet,

e organiserat workshopar dar kursmaterialet har anvants,

e gjort det mdijligt for personalen vid (nya) CSIRT att delta i dessa workshopar, med
sarskild tonvikt vid deltagare fran EU:s kandidatlander,

e spridit utbildningsmaterial och sett till att resultaten utnyttjas (*°).

(®®) TRANSITS: http://www.enisa.europa.eu/cert_inventory/pages/04 02 02.htm#11
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ENISA administrerar och stddjer TRANSITS-kurserna. Om du vill veta hur man ansoker
om att fa delta i kurserna samt krav och kostnader kan du kontakta ENISA:s
CSIRT-experter:

CERT-Relations@enisa.europa.eu

Exempel p& kursmaterial hittar du i bilagan till detta dokument.

9.2 CERT/CC

De datoriserade systemens och natverkens komplexitet och utmaningen att administrera
dem gor det svart att hantera natverkssakerheten Kkorrekt. Natverks- och
systemadministratérerna har inte tillrackligt med personal och sakerhetsrutiner pa plats
for att kunna forsvara sig mot attacker och minimera skadorna. Resultatet blir ett 6kande
antal datasakerhetsincidenter.

Nar det intraffar datasékerhetsincidenter maste organisationerna reagera snabbt och
effektivt. Ju snabbare en organisation kanner igen, analyserar och reagerar pa en
incident, desto battre kan den begransa skadorna och sanka aterstallningskostnaderna.
Att inratta ett team med ansvar for att hantera incidenter i samband med datasakerhet
(ett CSIRT) ar ett bra satt att skapa denna snabbinsatskapacitet och att minska risken
for framtida incidenter.

CERT-CC erbjuder kurser for chefer och teknisk personal inom omraden som hur man
skapar och leder team med ansvar fér att hantera incidenter i samband med
datasakerhet (CSIRT), hur man reagerar pa och analyserar sakerhetsincidenter och hur
man forbattrar natverkssakerheten. Om inte annat anges kommer samtliga kurser att
dga rum i Pittsburgh, PA. Vara anstallda undervisar ocksd vid kurser p& Carnegie
Mellon-universitetet.

Tillgangliga CERT/CC-kurser (*) inriktade p& CSIRT:
Hur man skapar ett CSIRT

Hur man leder ett CSIRT

Grunderna i incidenthantering

Avancerad incidenthantering for teknisk personal

Exempel pa kursmaterial hittar du i bilagan till detta dokument.

Fiktivt CSIRT (steg 9)

Att utbilda personalen

Vart fiktiva CSIRT har beslutat att skicka alla sina tekniker till nasta tillgangliga
TRANSITS-kurs. Teamets ledare kommer dessutom att ga en av CERT/CC:s kurser i att
leda ett CSIRT.

(®®) CERT/CC:s kurser: http://www.sei.cmu.edu/products/courses

SV Sida 56 SV



mailto:CERT-Relations@enisa.europa.eu
http://www.sei.cmu.edu/products/courses/cert/creating-csirt.html
http://www.sei.cmu.edu/products/courses/cert/managing-csirts.html
http://www.sei.cmu.edu/products/courses/cert/fundamentals-incident.html
http://www.sei.cmu.edu/products/courses/cert/csih-advanced.html
http://www.sei.cmu.edu/products/courses

*
* T

¥ enisa

En stegvis strategi for att inratta ett CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

10 Ovning: att framstalla en bulletin

Vi har tagit foljande steg:

Att forsta vad ett CSIRT ar och vilka fordelar det kan erbjuda.
Att bestamma vilken sektor det nya teamet ska tillhandahalla sina tjanster till.
Att bestdmma vilka typer av tjanster ett CSIRT kan erbjuda sin basgrupp.
Analys av miljo och basgruppens medlemmar.
Formulering av uppdragsbeskrivningen.
Att utarbeta affarsplanen.
a. Att definiera finansieringsmodellen.
b. Att bestdmma organisationsstrukturen.
c. Att borja anstélla personal.
d. Att anvanda och utrusta kontoret.
e. Att utveckla en policy for informationssakerhet.
f. Att leta efter samarbetspartner.
7. Att genomféra affarsplanen.
a. Att godkanna affarsscenariot.
b. Att fa med allt i en projektplan.
8. Att se till att vart CSIRT blir operativt.
a. Att skapa arbetsfléden.
b. Att forse CSIRT med verktyg.
9. Att utbilda personalen.

ouhkwhE

>> Nasta steg ar att dva sig och bli redo for det verkliga arbetet.

Det har avsnittet innehaller ett exempel p& hur man hanterar ett rutinuppdrag i ett

CSIRT: att skapa en sakerhetsbulletin.

Den utldsande faktorn var féljande ursprungliga sakerhetsbulletin fran Microsoft:

Bulletinens Microsofts sdkerhetsbulletin MS06-042

identifiering

Bulletinens Cumulative Security Update for Internet Explorer (918899)
titel

Samman- Uppdateringen 3tgérdar flera sdrbarheter i Internet Explorer som
fattning skulle kunna medge exekvering av fjarrkoder.

Maximal grad Kritisk
av skaderisk

Sarbarhetens Exekvering av fjarrkod

effekt

Paverkad Windows, Internet Explorer. Se avsnitten Paverkad programvara
programvara och Adress fér nedladdning fér mer information.
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Denna bulletin som vander sig till forsaljare avser en sarbarhet som nyligen patraffats i
Internet Explorer. Forsaljaren offentliggor flera olika ldsningar for programvaran for flera
olika versioner av Microsoft Windows.

Sedan vart fiktiva CSIRT har mottagit denna sarbarhetsinformation via en sandlista
borjar det med arbetsflodet i kapitel 8.2 Att skapa larm, varningar och meddelanden.

Partnerships

$jnsi Cmzr

TF-CSIRT S

0=

Mailing-lists

Information
Sources

Information
distribution
process

Flgure: information process flow

ﬂ \ Steg 1: Insamling av sarbarhetsinformation

Det forsta steget ar att soka pa forsaljarens webbplats. Dar kan vart fiktiva CSIRT
kontrollera att informationen &r autentisk och samla in fler detaljer om sarbarheten och
de paverkade IT-systemen.
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g \ Steg 2: Utvardering av informationen och riskbedémning

Identifiering
Informationen har redan verifierats genom att vi jamforde sarbarhetsinformationen som
kom via e-post med texten pa forsaljarens webbplats.

Relevans

Vart fiktiva CSIRT kontrollerar forteckningen Over paverkade system pa webbplatsen
med listan 6ver system som anvands i basgruppen. Det upptacker att minst en av
basgruppens medlemmar anvander Internet Explorer, sa sarbarhetsinformationen &r
verkligen relevant.

Kategori | Applikation | Program- | Version | Operativ- | Operativ- | Medlem
produkt system system,
version
Desktop | Browser IE X-X- Microsoft | XP-prof | A

Klassificering
Informationen ar offentlig, sa den kan anvandas och skickas vidare.

Riskbeddmning och effektanalys
Genom att besvara fragorna kommer vi fram till att risk och effekt ar hoga (kritiska enligt
Microsoft).

RISK

Ar sarbarheten valkand? Ja
Ar sarbarheten allmant spridd? Ja
Ar det latt att utnyttja sarbarheten? Ja
Ar det en sarbarhet som kan utnyttjas pa | Ja
distans?

SKADA

Tankbara effekter ar fjarrtilltrade och eventuell exekvering av fjarrkoder. Denna
sarbarhet omfattar flera olika problem, vilket gor att skaderisken ar hog.
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g Steg 3: Distribuering

Vart fiktiva CSIRT ar ett internt CSIRT. Det forfogar 6ver e-post, telefon och den interna
webbplatsen som kommunikationskanaler. CSIRT-enheten utarbetar foljande bulletin

med hjalp av mallen i kapitel 8.2 Att skapa larm, varningar och meddelanden.

Bulletinens titel
Flera olika sarbarheter har patraffats i Internet Explorer

Referensnummer

082006-1

Paverkade system

e Alla desktopsystem som kor Microsoft

Aktuellt operativsystem + version

e Microsoft Windows 2000 Service Pack 4

Microsoft Windows XP Service Pack 1 och Microsoft Windows XP Service Pack 2
Microsoft Windows XP Professional x64 Edition

Microsoft Windows Server 2003 och Microsoft Windows Server 2003 Service Pack 1
Microsoft Windows Server 2003 for Itanium-baserade system och Microsoft Windows
Server 2003 med SP1 for Itanium-baserade system

e Microsoft Windows Server 2003 x64 Edition

Risk (Hog-Medel-L&g)

HOG

Effekt/potentiell skada (Hog-Medel-L&g)

HOG

Externa id: (CVE, ID fér sérbarhetsbulletin)
MS-06-42

Oversikt dver sarbarheten
Microsoft har patraffat flera allvarliga sarbarheter i Internet Explorer som kan leda till
exekvering av fjarrkoder.

Effekt

Den som attackerar kan ta dver systemet helt, installera program, lagga till anvandare och
ga in och &andra eller radera data. En lindrande faktor ar att detta endast kan ske om
anvandaren ar inloggad som administratér. Anvandare som loggat in med farre rattigheter
skulle kunna paverkas i mindre grad.

Losning
Komplettera ditt IE omedelbart.

Beskrivning (detaljer)
Se ms06-042.mspx for mer information.

Bilaga
Se ms06-042.mspx for mer information.
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Denna information ar nu redo for distribution. Eftersom det handlar om en kritisk bulletin
ar det ocksa lampligt att ringa upp medlemmarna.

Fiktivt CSIRT (steg 10)

Ovning

Under de forsta veckorna anvande vart fiktiva CSIRT flera fiktiva fall (som de fick som
exempel fran andra CSIRT) som Ovningar. Dessutom utfardades ett antal
sakerhetsbulletiner som byggde pa &kta sarbarhetsinformation fran hardvaru- och
programvaruforsaljare som sedan anpassades efter basgruppens behov.
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11 Slutsats

Har slutar sjalva véagledningen. Syftet med detta dokument var att ge en mycket
kortfattad Gversikt 6ver de olika processer som behévdes for att inratta ett CSIRT. Vi
havdar inte att vagledningen ar komplett, och den gar inte heller alltfér djupt in pa
detaljer. Se avsnittet A.1 Ytterligare lasning i bilagan for att hitta litteratur i fragan som
det kan vara vart att lasa.

Nasta viktiga steg for vart fiktiva CSIRT skulle nu bli

att ta emot feedback fran basgruppen for att finslipa de tjanster som erbjuds,

att skapa rutiner for det dagliga arbetet,

att 6va nodsituationer,

att halla en nara kontakt med de olika CSIRT-grupperna for att en dag kunna
bidra till deras frivilliga arbete.

SV Sida 62 SV



*
£

v
g %
+ enisa

T En stegvis strategi for att inratta ett CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

12 Beskrivning av projektplanen

Anm.: Projektplanen ar en forsta uppskattning av den tid som behovs. Beroende pa
tillgangliga resurser kan projektets faktiska varaktighet variera.

Projektplanen finns tillganglig i olika format pa cd och pa ENISA:s webbplats. Den tacker
helt samtliga de processer som beskrivits i detta dokument.

Huvudformatet blir Microsoft Project, som kan anvandas direkt i detta verktyg for
programplanering.

B Microsoft Project - 20060910-project-plan.mpp =101%|

Fie Edt View Inset Format Tools  Project  Window Help Typeaquestionfor hep  + @ X
DEEHR SAV ¥ REB S 9= RN o Group. S RAF B @Fie P & - shon |l Ul
= - | Resources | Track - | Report - [§
Search for partners in the CSIRT workfield
@ [TaskName Durstion ‘ start ‘ Finish ‘ ;@Sep‘ns 1 Sep'08 185p 08 255ep'08 an T ﬂ
ST M7 WIT[F[S[S[M[T[WI[T[F [S[S[M[T MW[T[F[S[S[M[T WIT[F[S[S[M[T [T [F[S]S.
1 I= Coneept phase (overall strategy) 17,5 days Wed 0610906
B & Brainstorming 15 days Mon 140306 Tue 224606
e 0 45days Fri18,00106
18 ation of Ideas 263days Frid8/08/06 Wed 230806
2 Workshop (mat) 12 days Mon 210806 Wed 0610906
Ed Kick-Otf implemertation phase Otrs Vel OBDSI06. Wed 06915 R
= £ Preparatory implementation phase 1 days Wed 069906 Thu 0211106 v
E] % Developing the Business Case 21 days Wed 060206 Tha 0510106 v v
65 20 days 4006 Th 0274106 p—
£ g the CSIRT office 20 daye Wed 060306 Wed 0410106
El i ity p Sdays Mo 110906 v v
£ [ Search for partners inthe CSIRT workield | 4 ays Wed 16:09:06. Tue 120906 v v
& Theek TF-CSRT mambertie 4 days Wed 050308 Tue 120080
B1 Cheek FIRST-mermbership 4 days Wed 06/09/06  Tue 12/09/06 |
&3 Chesk ENiSA weiste Zdays Wed 060306 FriDBIo305 l
= Searh e Sivs Tue12mame T 12090 Tz
E S Search for pilot customers 10 days Wed 0603106 Wed 20/09,06 v v
& ok fo input sbord e tasks & servicss |10 days Wed 0603106 Wed 200908
& ‘Accepted pict customers O hrs Wed 2009106 Wed 2008106 & 2009
& Properatin dare OMs ThuG21DE Thuozni1ms
& = implementation phase #9days Thu 02711106 Wed 07,0307
Cl Answier business case auestions Zdays Tha 0211108 bon DBI11 08
7 Defne business plan Sdays Mon 06111106 Men 1311108
7 et appraval of usiness case and budget 10deys Won 1371106 Von 2771105
7 Finl go from managemert OMs Mon 27108 Men2rri1me
2 i new sttt 20 days Won 27711106 Vo 2571206
7 mplemert defned inplemertaton Fen 20 days| on 251208 Mon 220107
7 Implment procecres & processes 20 days Won 2201107 Vo 19207
7 Practis procedures & processes 10 days Mon 19207 Von 057057
7 Plan CSRT training ooarses 2 ays. Mon 0S/03107 Wed 7103107
7 o operational Otrs Wed 70507 W 070307
. ol i -
[Ready II ERlEE el

Fig. 17. Projektplan.
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Fig. 18. Projektplanen med samtliga uppgifter och en del av Gantdiagrammet.

Projektplanen finns ocksa tillganglig i cvs- och xml-format. Rad om ytterligare
anvandning ges av ENISA:s CSIRT-experter: CERT-Relations@enisa.europa.eu
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BILAGA

A.1 Ytterligare lasning

Handbook for CSIRTs (CERT/CC)
Ett mycket omfattande referensverk for alla fragor som géller arbetet i ett CSIRT.
Kalla: http://www.cert.org/archive/pdf/csirt-handbook. pdf

Defining Incident Management Processes for CSIRTs: A Work in Progress
En grundlig analys av incidenthantering.
Kalla: http://www.cert.org/archive/pdf/04tr015.pdf

State of the Practice of Computer Security Incident Response Teams (CSIRTS)

En heltdckande analys av dagslaget for det globala CSIRT-landskapet, inklusive historia,
statistik och mycket annat.

Kalla: http://www.cert.org/archive/pdf/03tr001.pdf

CERT-in-a-box

En heltackande beskrivning av vilka lardomar man drog av att inratta GOVCERT.NL och
"De Waarschuwingsdienst”, den nederlandska nationella larmtjansten.

Kalla: http://www.govcert.nl/render.html?it=69

RFC 2350: Expectations for Computer Security Incident Response
Kalla: http://www.ietf.org/rfc/rfc2350.txt

NIST (¢') Computer Security Incident Handling Guide
Kalla: http://www.securityunit.com/publications/sp800-61.pdf

ENISA Inventory of CERT activities in Europe

Ett referensverk som innehaller information om CSIRT-enheter i Europa och deras olika
aktiviteter.

Kélla: http://www.enisa.europa.eu/cert_inventory/

(®”) NIST: National Institute of Standards and Technologies.
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A.2 CSIRT-tjanster

Dokument WP2006/5.1 (CERT-D1/D2)

Ett sarskilt tack till CERT/CC, som forsag oss med denna lista.

Reaktiva tjanster

Proaktiva tjanster

Artefakthantering

e Larm och varningar

¢ Incidenthantering

e Incidentanalys

e Incidentrespons pa
plats

e Stod for
incidentrespons

e Samordning av

incidentrespons

Séarbarhetshantering

Séarbarhetsanalys

Séarbarhetsrespons

Samordning av

sarbarhetsrespons

¢ Meddelanden
e Teknikbevakning
e Sakerhetsrevision eller

kontroll

e Sakerhetens
utformning och
underhall

e Utveckling av
sakerhetsverktyq

e Detektering av
inkraktare

e Spridning av
sakerhetsrelaterad
information

o Artefaktanalys
e Artefaktrespons

e Samordning av
artefaktrespons

Sakerhetskvalitets-
styrning

¢ Riskanalys

e Kontinuitet och
katastrofaterstallning
Séakerhetsradgivning
Medvetandebyggande
Utbildning

Utvardering och
certifiering av produkter

Fig. 19. Forteckning 6ver CSIRT-tjanster fran CERT/CC.

Beskrivning av tjansterna

Reaktiva tjanster

Reaktiva tjanster ar avsedda att reagera pa forfragningar om hjalp, incidentrapporter fran
CSIRT-enhetens basgrupp och alla hot eller attacker mot CSIRT-system. Initiativet till
vissa tjanster kan komma fran meddelanden fran tredje part eller genom att man
granskar 6vervaknings- eller IDS-loggar och larm.

Larm och varningar

Denna tjanst omfattar spridning av information som beskriver en attack eller
sakerhetssarbarhet, ett intrangslarm, datavirus eller en bluff, och att rekommendera
atgarder pa kort sikt for att hantera det problem som uppkommit. Larmet, varningen eller
bulletinen skickas som en reaktion pa det uppkomna problemet for att meddela
basgruppens medlemmar om aktiviteten och hjalpa dem att skydda sina system eller
aterstalla system som paverkats. Information kan skapas av CSIRT eller skickas ut fran
forsdljare, andra CSIRT eller sakerhetsexperter, eller andra delar av basgruppen.

Incidenthantering

Incidenthantering omfattar att ta emot, sortera och reagera pa forfragningar och
rapporter och att analysera incidenter och handelser. De sarskilda responsaktiviteterna
kan omfatta
e att vidta atgarder for att skydda system och natverk som paverkats eller hotas av
inkraktarens aktivitet,
e att erbjuda losningar och strategier fran bulletiner eller larm,
e att leta efter en inkréktare i andra delar av natverket,
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att filtrera natverkstrafiken,

att bygga upp systemen igen,

att komplettera eller reparera systemen,

att utveckla andra strategier for respons eller for att undvika problemet.

Eftersom incidenthanteringen genomfors pa olika sétt av olika slags CSIRT, delas denna
tjanst upp i ytterligare kategorier beroende pa typen av aktivitet som utférs och den typ
av hjalp som erbjuds enligt foljande:

Incidentanalys

Det finns manga nivaer inom incidentanalys och manga deltjanster. Incidentanalys ar i
allt vasentligt ett satt att undersdka all tillganglig information och stddjande bevisning
eller artefakter i samband med en incident eller héndelse. Syftet med analysen ar att
identifiera incidentens omfattning, skadorna som incidenten orsakat, incidentens natur
och tillgéngliga responsstrategier eller satt att undvika problemet. CSIRT-enheten kan
anvanda resultaten fran sarbarhets- och artefaktanalysen (beskrivs nedan) for att forsta
och ge den mest kompletta och uppdaterade analysen av vad som hant i ett visst
system. CSIRT gor aktiva jamférelser mellan olika incidenter for att avgéra om det
foreligger kopplingar, trender, monster eller inkréktarsignaturer. Tva deltjanster som kan
utféras som ett led i incidentanalysen, beroende pa CSIRT-enhetens uppdrag, syfte och
processer ar foljande:

Insamling av kriminalteknisk bevisning

Insamling, forvaring, dokumentering och analys av bevis fran ett drabbat datasystem for
att avgora vilka andringar som gjorts i systemet och for att hjalpa till att aterskapa de
handelser som ledde fram till skadan. Denna insamling av information och bevis maste
goras pa ett satt som dokumenterar en handelsekedja som kan styrkas och som kan
anvandas som bevisning i en domstol. De uppgifter som ingar i insamlingen av
kriminalteknisk bevisning omfattar (men ar inte begransade till) att gbéra en bit-
image-kopia av det drabbade systemets harddisk, kontrollera om det finns andringar i
systemet sdsom nya program, filer och anvandare, undersoka korprocesser och 6ppna
portar och att kontrollera om det finns trojaner i form av program eller verktyg.
CSIRT-enhetens anstéllda som utfér denna funktion maste ocksd vara beredda att
upptrada som expertvittnen i domstolsférfaranden.

Sparning

Att spara ursprunget for en inkréktare eller identifiera system som inkraktaren hade
tillgang till. Denna aktivitet kan innebara att man undersoker hur inkréktaren tog sig in i
de drabbade systemen och tillhrande natverk, vilka system som anvandes for att fa
tilltrade, var attacken paborjades och vilka dvriga system och natverk som anvandes
som en del av attacken. Det kan ocksa innebara att man férsoker bestamma
inkraktarens identitet. Detta arbete kan man utféra pa egen hand, men i regel innebar
det att man arbetar tillsammans med polismyndigheter, leverantérer av Internettjanster
eller andra berdrda organisationer.
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Incidentrespons pa platsen

CSIRT-enheten erbjuder direkt assistans pa platsen for att hjalpa basgruppens
medlemmar att aterstélla efter en incident. CSIRT-enheten analyserar de drabbade
systemen fysiskt och utfor reparation och aterstallning pa systemen, i stallet for att
enbart erbjuda incidentsupport per telefon eller e-post (se nedan). Tjansten omfattar alla
atgarder som vidtas pa lokal nivad och som ar nédvandiga om en incident misstanks eller
har intraffat. Om CSIRT-enheten inte ar placerad pa den drabbade arbetsplatsen skulle
teamets medlemmar resa till platsen och utféra responsatgarderna. | andra fall kan ett
lokalt team redan finnas pa platsen och ge incidentrespons som en del av sitt
rutinarbete. Detta stammer framfor allt om incidenthanteringen erbjuds som en del av
system-, néatverks- eller sékerhetsadministratérers normala arbetsuppgifter, trots att ett
CSIRT har inrattats.

Incidentresponssupport

CSIRT-enheten assisterar och véagleder dem som utsatts for en attack nar de ska
aterstélla sina system. Hjalpen ges via telefon, e-post, fax eller dokumentation. Detta
kan innebara teknisk hjalp med att tolka insamlade data, erbjuda kontaktinformation eller
vidarebefordra vagledning om lindrings- och aterstallningsstrategier. Det omfattar inte
direkt incidentrespons pa platsen pa det satt som beskrivits ovan. CSIRT-enheten
erbjuder i stillet hjalp pa distans sa att personalen pa platsen sjalva kan utfora
aterstallningen.

Samordning av incidentrespons

CSIRT-enheten samordnar responsinsatserna bland de parter som berérs av incidenten.
Detta omfattar i regel offren for attacken, andra platser som berdrs av attacken och alla
platser som kan behova hjalp med att analysera attacken. Det kan ocksd omfatta de
parter som erbjuder IT-stod at offret, sdsom leverantorer av Internettjanster, andra
CSIRT-enheter  och system-  och natverksadministratorer ~ pa  platsen.
Samordningsarbetet kan omfatta att samla in kontaktinformation, meddela de olika
platserna om risken for att eventuellt drabbas (som offer for eller kallor till en attack),
insamling av statistik om antalet platser som drabbats, och att underlatta
informationsutbyte och analys. En del av samordningsarbetet kan omfatta att meddela
och samarbeta med en organisations avdelningar for rattsliga fragor, HR eller PR. Det
skulle ocksa kunna omfatta samordning med polismyndigheter. Denna tjanst omfattar
inte direkt incidentrespons pa platsen.

Sarbarhetshantering

Sarbarhetshantering omfattar att ta emot information och rapporter om hardvarans och
programvarans sarbarhet, att analysera sarbarheternas natur, mekanismer och effekter
och att utveckla responsstrategier for att upptacka och reparera sarbarheten. Eftersom
sarbarhetshanteringen genomfors pa olika satt av olika CSIRT delas denna tjanst upp i
ytterligare kategorier beroende pa typen av aktivitet som utférs och den typ av hjalp som
erbjuds, enligt féljande:

Sarbarhetsanalys

CSIRT-enheten utfor en teknisk analys och undersckning av sarbarheter i hardvara eller
programvara. Detta omfattar att verifiera misstankta sarbarheter och en teknisk
undersokning av hardvarans eller programvarans sarbarhet for att avgéra var den ar
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placerad och hur den kan utnyttjas. Analysen kan omfatta en granskning av kallkoden,
att man anvander ett felsokningsprogram for att avgora var sarbarheten intraffar eller att
man forsoker aterskapa problemet i ett testsystem.

Sarbarhetsrespons

Denna tjanst omfattar att man faststéller lamplig respons for att lindra eller reparera
sarbarheten. Detta kan omfatta att man utvecklar eller analyserar programrattning, fixar
eller andra typer av tillfalliga I6sningar. Det kan ocksa innebara att man meddelar andra
om strategin for att mildra effekterna, eventuellt genom att skapa och distribuera
bulletiner eller larm. Tjansten kan ocksd omfatta att man utfor atgarder genom att
installera programrattningar, fixar eller tillfélliga 16sningar.

Samordning av sarbarhetsrespons

CSIRT-enheten meddelar de olika delarna av verksamheten eller basgruppen om
sarbarheten och sprider information om hur sarbarheten ska rattas till eller mildras.
CSIRT-enheten kontrollerar att strategin for sarbarhetsrespons har genomforts
framgangsrikt. Tjansten kan omfatta att kommunicera med forséljare, andra
CSIRT-enheter, tekniska experter, basgruppens medlemmar och de individer eller
grupper som ursprungligen upptackte eller rapporterade sarbarheten. Bland aktiviteterna
ingar att underlatta analysen av en sarbarhet eller sarbarhetsrapport, att samordna
utgivningen av motsvarande dokument, programrattningar eller tillfalliga ldsningar och att
sammanfatta de tekniska analyser som utforts av olika parter. Tjansten kan ocksa
omfatta att man for offentliga eller privata arkiv eller kunskapsbaser 6ver
sarbarhetsinformation och motsvarande responsstrategier.

Artefakthantering

En artefakt ar en fil eller ett objekt som upptécks i ett system som skulle kunna delta i att
testa eller attackera system eller natverk eller som anvands for att motverka
sakerhetsatgarder. Artefakter kan omfatta, men &r inte begransade till, datavirus,
trojanska hastar, maskar, exploateringskoder och verktygslador.

Artefakthanteringen omfattar att ta emot information om och kopior pa artefakter som
anvands i inkraktares attacker, rekognoscering och andra icke auktoriserade eller
storande aktiviteter. Nar artefakten val har mottagits granskas den. Detta omfattar en
analys av artefaktens natur, mekanismer, version och anvandning samt att utveckla
(eller foresld) responsstrategier for att upptacka, avlagsna och forsvara sig mot dessa
artefakter. Eftersom artefakthanteringen genomfors pa olika satt av olika CSIRT delas
denna tjanst upp i ytterligare kategorier beroende péa typen av aktivitet som utfors och
den typ av hjalp som erbjuds enligt foljande:

Artefaktanalys

CSIRT-enheten utfér en teknisk undersékning och analys av eventuella artefakter som
upptacks i ett system. Analysen kan omfatta att man identifierar filtyp och struktur for
artefakten, jamfor en ny artefakt med befintliga artefakter eller andra versioner av
samma artefakt for att se om det finns likheter och skillnader, eller utfor bakatkompilering
eller uppackning av koder for att avgdra vad som ar artefaktens syfte och funktion.
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Artefaktrespons

Denna tjanst omfattar att bestimma lampliga atgarder for att upptacka och avlagsna
artefakter fran ett system samt atgarder for att forhindra att artefakter installeras. Detta
kan omfatta att man skapar signaturer som kan laggas till i antivirusprogram eller IDS.

Samordning av artefaktrespons

Denna tjanst omfattar att man sammanfattar och sprider analysresultat och
responsstrategier som hor till en viss artefakt till andra forskare, CSIRT-enheter,
forsdljare och andra sakerhetsexperter. Aktiviteterna inkluderar att man underrattar
andra och sammanfattar tekniska analyser fran manga olika kallor. Aktiviteterna kan
ocksa omfatta att man for ett arkiv som ar offentligt eller enbart avsett for basgruppens
medlemmar o¢ver k&nda artefakter och deras effekter samt motsvarande
responsstrategier.

Proaktiva tjanster

Proaktiva tjanster ar avsedda att forbattra basgruppens infrastruktur och
sakerhetsprocesser innan en incident eller handelse intraffar eller upptacks. Huvudmalet
ar att undvika incidenter och att minska deras effekter och omfattning nar de faktiskt
intraffar.

Meddelanden

Detta omfattar, men &r inte begransat till, intrdngslarm, sarbarhetsvarningar och
sakerhetsbulletiner. Sddana meddelanden informerar basgruppens medlemmar om nya
handelser med medelldng till langsiktig verkan, till exempel nyligen upptackta
sarbarheter eller verktyg for inkraktare. Genom meddelanden blir det mojligt for
basgruppens medlemmar att skydda sina system och natverk mot nyupptackta problem
innan de kan utnyttjas.

Teknikbevakning

CSIRT-enheten bevakar och observerar den tekniska utvecklingen och inkraktarnas
aktiviteter och trender i samband darmed for att hjalpa till att identifiera framtida hot. De
granskade omradena kan utstrackas till att omfatta domstolsbeslut och ny lagstiftning,
sociala eller politiska hot och framvaxande teknikomraden. | tjansten ingar att lasa
sandlistor med sakerhetsinformation, webbplatser och artiklar i dags- och
specialtidningar inom omradena vetenskap, teknik, politik och statlig verksamhet for att
fa fram information som ar relevant for sakerheten for basgruppens system och natverk.
Detta kan omfatta att kommunicera med andra parter som &r auktoriteter pa dessa
omraden for att se till att man far basta tankbara information eller tolkning. Resultatet av
denna tjanst skulle kunna vara nagon typ av meddelanden, riktlinjer eller
rekommendationer med inriktning pa sakerhetsfragor med effekt pa medellang till lang
sikt.

Séakerhetsrevisioner eller utvarderingar

Genom denna tjanst erbjuds en detaljerad granskning och analys av en organisations
sakerhetsinfrastruktur, baserat pa de krav som angetts av organisationen eller i andra
géallande industristandarder. Det kan ocksa omfatta en granskning av organisationens
sakerhetsrutiner. Det finns manga olika typer av revisioner eller granskningar som kan
erbjudas, bland annat foljande:
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Granskning av infrastruktur

Att manuellt granska hardvara och programvara med avseende pa konfigurering, routrar,
brandvaggar, servrar och desktopenheter for att se till att de motsvarar basta praxis vad
géller organisationens eller branschens sakerhetspolicy och standardkonfigurering.

Granskning av basta praxis

Intervjuer med de anstéllda och system- och natverksadministratorer for att faststalla om
deras sakerhetsrutiner motsvarar accepterad sékerhetsstandard for organisationen eller
nagon specifik branschstandard.

Skanning

Att anvanda sarbarhets- eller virusskannrar for att avgora vilka system eller natverk som
ar sarbara.

Penetrationstestning

Att testa sdkerheten for en viss plats genom att avsiktligt attackera dess system och
natverk.

Den hogsta ledningens godkéannande kravs innan man genomfor sadana revisioner eller
kontroller. Nagra av dessa strategier kan vara forbjudna enligt organisationens policy. Att
tilhandahalla denna tjanst kan inkludera att utveckla en gemensam uppsattning rutiner
mot vilka testen eller kontrollerna utfors, tillsammans med att man faststéller vilken
uppsattning kunskaper eller certifieringskrav som ska galla for att personalen ska fa
utfora testning, kontroll, revisioner eller granskningar. Denna tjanst skulle ocksad kunna
laggas ut pa tredje part eller en egen speciell leverantor av sakerhetstjanster med
lampliga expertkunskaper nar det galler att utféra revisioner och kontroller.

Konfigurering och underhall av sakerhetsverktyg, tillampningar, infrastruktur och
tjianster

Genom denna tjanst identifieras eller tillhandahalls lamplig vagledning for hur man sakert
ska konfigurera och anvanda verktyg, tillampningsprogram och den datainfrastruktur
som anvands av CSIRT-enhetens basgrupp eller CSIRT-enheten sjalv. Férutom att
tilhandahalla vagledning kan CSIRT-enheten utféra uppdatering av konfigureringar och
underhdll av sakerhetsverktyg och tjanster, sasom IDS, natverksskanning eller
Overvakning av system, filter, wrappers, brandvaggar, virtuella privata nat (VPN) eller
autenticeringsmekanismer. CSIRT-enheten kan till och med erbjuda dessa tjanster som
en del av sin huvudfunktion. Den kan ocksa konfigurera och underhdlla servrar,
desktopdatorer, personliga digitala assistenter (PDA) och andra tradlosa apparater enligt
géallande sakerhetspolicy. Tjansten omfattar att informera ledningen om alla fragor eller
problem som géller konfigurering eller anvandning av verktyg och applikationer som
CSIRT-enheten tror kan gora systemet sarbart fér en attack.

Utveckling av sakerhetsverktyg

Denna tjanst omfattar utvecklingen av nya, medlemsspecifika verktyg som kan kravas
eller dnskas av basgruppen eller av CSIRT-enheten sjalv. Detta kan till exempel omfatta
utveckling av programréattningar for specialutvecklad programvara som anvands av
basgruppen eller saker distribution av programvara som kan anvandas for att aterstélla
drabbade varddatorer. Det kan ocksa omfatta att man utvecklar verktyg eller skript som
utdkar funktionen eller befintliga sakerhetsverktyg, till exempel en ny plug-in fér en
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sarbarhet eller natverksskanner, skript som underlattar anvandningen av
krypteringsteknik eller mekanismer for automatisk distribution av programrattningar.

Tjanster for detektering av inkréaktare

CSIRT-enheter som utfor denna typ av tjanster granskar befintliga IDS-loggar,
analyserar och inleder en respons for alla handelser som motsvarar deras definierade
troskel, eller vidarebefordrar alla larm enligt ett i férvdg Overenskommet avtal om
serviceniva eller en i forvag bestamd eskaleringsstrategi. Detektering av inkraktare och
analys av respektive sakerhetsloggar kan vara en svar uppgift — inte bara nar det galler
att bestdmma var sensorerna ska placeras i miljon, utan nar det géller att samla in och
sedan analysera stora mangder data. | manga fall kravs det specialverktyg eller
expertkunskaper for att sammanfatta och tolka informationen for att kunna identifiera
falska larm, attacker eller natverkshandelser och att genomféra strategier for att
eliminera eller minimera sddana handelser. Vissa organisationer valjer att lagga ut
denna verksamhet p& andra som har mer erfarenhet av att utféra dessa tjanster, till
exempel sarskilda leverantorer av sdkerhetstjanster.

Spridning av sakerhetsrelaterad information

Genom denna tjanst far basgruppens deltagare en heltackande och lattillganglig samling
av anvandbar information som bidrar till att forbattra sakerheten. Saddan information kan
omfatta
e att rapportera CSIRT-enhetens riktlinjer och kontaktinformation,
arkiv over larm, varningar och andra meddelanden,
dokumentering av nuvarande basta praxis,
allmanna riktlinjer for datasakerhet,
policy, procedurer och checklistor,
information om utveckling och spridning av programrattningar,
lankar till forséljare,
aktuell statistik och trender inom incidentrapportering,
ovrig information som kan férbattra den allménna sakerheten.

Denna information kan utvecklas och offentliggoras av CSIRT-enheten eller nagon
annan del av organisationen (IT, personalavdelning eller mediekontakter), och kan
omfatta information fran externa kallor sdsom andra CSIRT-enheter, forsaljare och
sakerhetsexperter.

Tjanster avseende sakerhetskvalitetsstyrning

Tjanster som faller inom denna kategori ar inte unika for just incidenthantering eller
CSIRT-enheter. Det ar valkdnda, etablerade tjanster som utformats for att forbattra den
allmanna sakerheten i en viss organisation. Genom att utnyttja de erfarenheter man gjort
av att tillhandahalla reaktiva och proaktiva tjanster som beskrivits ovan kan en
CSIRT-enhet tillféra dessa kvalitetsstyrningstjanster unika perspektiv. som annars
kanske inte skulle vara tillgangliga. Tjansterna ar utformade for att inkorporera feedback
och de lardomar som dragits utifran de kunskaper som vunnits genom att reagera pa
incidenter, sarbarheter och attacker. Att mata in sadana erfarenheter i etablerade
traditionella  tjanster (beskrivs nedan) som en del av processen for
sakerhetskvalitetsstyrningen kan forbattra de langsiktiga sakerhetsinsatserna i en
organisation. Beroende pa organisationsstrukturer och ansvarsomraden kan en
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CSIRT-enhet tillhandahalla dessa tjanster eller ingd i en storre teaminsats inom
organisationen.

Nedan beskrivs hur CSIRT-enhetens expertkunskaper kan vara till nytta for var och en
av dessa tjanster inom sakerhetskvalitetsstyrning.

Riskanalys

CSIRT-enheter kan tillféra riskanalyser och utvarderingar ett mervarde. Detta kan
forbattra organisationens formaga att utvardera verkliga hot, ge realistiska kvalitativa och
kvantitativa utvarderingar av riskerna for informationstillgdngar och att utvardera skydds-
och responsstrategier. CSIRT-enheter som utfor denna tjanst skulle genomfdra eller
hjalpa till med riskanalyser avseende informationssékerhet for nya system och
affarsprocesser eller utvardera hot och attacker mot basgruppens tillgangar och system.

Planering for fortsatt drift och katastrofaterstallning

Att doma av tidigare handelser och framtida prognoser om framvéxande incident- eller
sékerhetstrender kan allt fler incidenter leda till en allvarlig férsdmring av
affarsverksamheten. Darfor bor planeringsinsatserna beakta CSIRT-enhetens erfarenhet
och rekommendationer for att avgora hur man bast kan reagera pa sadana incidenter for
att garantera att affarsverksamheten kan fortsatta utan avbrott. CSIRT-enheter som
tilhandahaller denna tjanst arbetar med planering for fortsatt drift och aterstallning efter
katastrofer for handelser i samband med hot och attacker mot datasékerhet.

Sakerhetsradgivning

CSIRT-enheter kan anvandas for att ge rad och vagledning om basta sakerhetspraxis
som bor genomféras for basgruppens affarsoperationer. En CSIRT-enhet som
tilhandahaller denna tjanst forbereder rekommendationer eller identifierar krav for att
kbpa, installera eller sdkra nya system, natverksutrustning, program eller
foretagsovergripande affarsprocesser. Tjansten omfattar att tillhandahalla vagledning
och assistans for att utveckla organisationens eller basgruppens sakerhetspolicy. Den
kan ocksa omfatta att vittna infor eller ge rad till lagstiftare eller andra statliga organ.

Medvetandebyggande

CSIRT-enheter kan eventuellt identifiera var basgruppens medlemmar behéver mer
information och vagledning for att battre kunna félja accepterade sakerhetsrutiner och
organisationens sakerhetspolicy. Genom att 6ka den allmdnna medvetenheten i
sakerhetsfragor bland basgruppens medlemmar forbéttras inte bara deras forstaelse av
sakerhetsfragor, utan det hjalper dem dessutom att utfora sin dagliga verksamhet pa ett
sakrare satt. Detta kan minska forekomsten av framgangsrika attacker och ¢ka chansen
for att basgruppens medlemmar ska upptacka och rapportera attacker, vilket i sin tur
minskar aterstallningstiden och eliminerar eller minskar forlusterna.

CSIRT-enheter som erbjuder denna tjanst forsoker hitta mojligheter att oka
sakerhetsmedvetenheten genom att ta fram artiklar, postrar, nyhetsbrev, webbplatser
eller andra informationsresurser som forklarar basta sakerhetspraxis och ger rad om
vilka forsiktighetsatgarder man bor vidta. Aktiviteterna kan ocksa inkludera att man
planerar méten och seminarier for att halla basgruppens medlemmar uppdaterade om
pagaende sakerhetsforfaranden och potentiella hot mot organisationens system.
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Utbildning

Denna tjanst omfattar att tillhandahalla information at basgruppens medlemmar om
datasakerhet genom seminarier, workshopar, kurser och handledning. Amnena kan
inkludera riktlinjer for incidentrapportering, lampliga responsmetoder, verktyg for
incidentrespons, metoder for incidentférebyggande och annan information som é&r
nodvandig for att skydda mot, detektera, rapportera och reagera pa
datasakerhetsincidenter.

Produktutvardering eller certifiering

Denna tjanst kan innebara att CSIRT-enheten genomfor produktutvarderingar pa
verktyg, program eller andra tjanster fOr att garantera produkternas sékerhet och att de
Overensstammer med CSIRT-enhetens eller organisationens accepterade
sakerhetsrutiner. Verktyg och program som granskas kan vara gratisprodukter eller
kommersiella produkter. Denna tjanst kan tillhandahallas som en utvardering eller
genom ett certifieringsprogram, beroende pa vilken standard som tillampas av
organisationen eller CSIRT-enheten.
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A.3 Exemplen

Fiktivt CSIRT

Steg 0: Att forsta vad ett CSIRT ar

Vart fiktiva CSIRT ska betjana en medelstor institution med 200 anstallda. Institutionen
har en egen IT-avdelning och tva andra lokalkontor i samma land. IT spelar en
avgorande roll for foretaget, eftersom det anvands for internkommunikation, datanat och
e-handel dygnet runt, sju dagar i veckan. Institutionen har ett eget natverk och en
redundant anslutning till Internet via tva olika tjansteleverantorer.

Steg 1: Startfasen

| startfasen planeras var nya CSIRT-enhet som en intern enhet som ska tillhandahalla
tjanster at vardforetaget, den lokala IT-avdelningen och personalen. Den stodjer och
samordnar dessutom hanteringen av incidenter som galler IT-s&kerhet mellan de olika
lokalkontoren.

Steg 2: Att valja ratt tjanster

| startfasen bestamde vi att var nya CSIRT-enhet i forsta hand skulle fokusera pa att
erbjuda nagra av karntjansterna at de anstallda.

Vi har bestamt att en utvidgning av tjansteportféljen kan bli aktuell efter pilotfasen och att
vissa "sakerhetsadministrativa tjanster” skulle kunna laggas till. Det beslutet kommer att
fattas pa grundval av feedback fran pilotmedlemmarna och i nara samarbete med
avdelningen for kvalitetssakring.

Steg 3: Att gbra en analys av basgruppen och lampliga kommunikationskanaler

En idéklackningssession med nyckelpersoner fran ledningen och basgruppen gav
tillrdckligt med material fér en SWOT-analys. Detta ledde till slutsatsen att det fanns
behov av féljande centrala tjanster:

e Larm och varningar
e Incidenthantering (analys, atgardsstod och samordning av atgarder)
e Meddelanden

Man maste tillse att informationen fordelas pa ett val organiserat satt for att na en sa stor
del som mdjligt av basgruppen. Darfor fattades beslutet att larm, varningar och
meddelanden i form av sakerhetsbulletiner ska offentliggéras pa en sarskild webbplats
och distribueras via en sandlista. En CSIRT-enhet underlattar e-post, telefon och fax for
att ta emot incidentrapporter. En enhetligt utformad webbplats planeras for nasta steg.

Steg 4: Formulering av uppdraget

Ledningen for var fiktiva CSIRT-enhet har formulerat foljande uppdragsbeskrivning:

*Vart fiktiva CSIRT tillhandahaller information och hjalper de anstéllda i vardféretaget att
minska riskerna for datasakerhetsincidenter och att reagera pa sadana incidenter nar de
intréffar.”
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Genom uppdragsbeskrivningen gor var fiktiva CSIRT-enhet klart att den ar en intern
enhet och att dess karnverksamhet ar att hantera fragor i samband med IT-sékerhet.

Steg 5: Att utarbeta affarsplanen

Finansieringsmodell

Eftersom foretaget driver e-handel och aven en IT-avdelning dygnet runt, sju dagar i
veckan, har man beslutat att tillhandahalla fullstandig service under kontorstid och
jourtjanst efter kontorstid. Tjansterna at basgruppen ar gratis, men mojligheterna att
erbjuda tjanster at externa kunder kommer att utvarderas under pilot- och
utvarderingsfasen.

Intdktsmodell

Under start- och pilotfasen kommer CSIRT-enheten att finansieras fran vardféretaget.
Under pilot- och utvarderingsfasen kommer vytterligare finansiering att diskuteras,
inklusive mojligheten att salja tjanster till externa kunder.

Organisationsmodell

Véardorganisationen ar ett litet foretag, sa den inbaddade modellen valdes.

Under kontorstid kommer en personal bestaende av tre personer att tillhandahalla
karntjansterna (utskick av sakerhetsbulletiner och incidenthantering/samordning).

Foretagets IT-avdelning har redan anstallda med réatt kunskaper. Ett avtal med den
avdelningen har tecknats sa att vart nya CSIRT kan begara stod vid behov. Aven deras
jourtekniker i andra linjen kan anvandas.

Det kommer att finnas ett karnteam bestdende av fyra heltidsanstéllda medlemmar och
fem ytterligare medlemmar av CSIRT-enheten. En av dem &r ocksa tillganglig i ett
roterande skift.

Personal

CSIRT-enhetens ledare har en bakgrund inom sékerhet och support p& niva 1 och 2 och
har arbetat med krishantering inom systemtalighet. De ovriga tre medlemmarna &r
sakerhetsspecialister. De deltidsanstallda CSIRT-medlemmarna fran IT-avdelningen ar
specialister pa sina respektive delar av féretagets infrastruktur.

Steg 5: Att anvanda kontor och informationssékerhetspolicy

Kontorets utrustning och placering

Eftersom vardforetaget redan har en tillrackligt god fysisk sékerhet pa plats ar vart nya
CSIRT val skyddat i det avseendet. En sa kallad “stridsledningscentral’ stalls {ill
forfogande for att underlatta samordningen i ett krislage. Ett kassaskap har kopts in for
att forvara krypteringsmateriel och kansliga dokument. En separat telefonlinje har
upprattats for att underlatta heta linjen under kontorstid, och en mobil jourtelefon finns
tillganglig for perioden efter kontorstid med samma telefonnummer.

Befintlig utrustning och foretagets webbplats kan ocksd anvandas for att meddela
CSIRT-relaterad information. En digital sandlista har installerats och forvaltas aktivt, med
en sarskild del med begransat tilltrade fér kommunikationen mellan teamets medlemmar
och med andra team. Alla personalens kontaktuppgifter lagras i en databas, och en
utskrift forvaras i kassaskapet.
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Reglering

Eftersom vart CSIRT ar inbaddat i ett foretag med befintlig policy for
informationssdkerhet har motsvarande rutiner fér CSIRT-enheten utarbetats med hjalp
av foretagets rattsexpert.

Steg 7: Att s6ka samarbete

Genom att anvanda ENISA:s forteckning kunde vi snabbt hitta och kontakta nagra
CSIRT-enheter i samma land. Ett besok pa platsen arrangerades med en av enheterna
for den nyanstallde teamledaren. Han larde sig om nationella CSIRT-aktiviteter och
deltog i ett mote.

Det motet var mycket fruktbart for att samla in exempel pa arbetsmetoder och fa stod av
ett par andra team.

Steg 8: Att genomfdra affarsplanen

Vi beslutar att samla in uppgifter fran foretagets historia. Detta ar mycket anvandbart for
att ge en statistisk Oversikt Over laget vad galler IT-sakerhet. For att halla statistiken
a jour bor insamlingen av data fortsatta nar CSIRT-enheten har kommit igang.

Ovriga nationella CSIRT-enheter kontaktades och intervjuades om sina affarsscenarier.
De gav stdd genom att stalla samman bilder med information om den senaste
utvecklingen inom IT-sakerhetsincidenter och om incidenternas kostnader.

| vart exempel med ett fiktivt CSIRT fanns det inget tvingande behov av att Gvertyga
ledningen om betydelsen av IT-verksamheten, och darfor var det inte svart att fa gront
lijus for forsta steget. Ett affarsscenario och en projektplan utarbetades, inklusive en
berakning dver uppstartkostnader och driftkostnader.

Steg 9: Att skapa processfloden och operativa och tekniska rutiner

Vart fiktiva CSIRT fokuserar pa att leverera karntjanster inom CSIRT:

e Larm och varningar
e Meddelanden
¢ Incidenthantering

Teamet utvecklade rutiner som fungerar bra och som alla teamets medlemmar latt kan
forsta. Vart fiktiva CSIRT anstallde ocksa en juridisk expert for att hantera fragor om
ansvar och policyn for informationssékerhet. Teamet inforde vissa anvandbara verktyg
och hittade anvandbar information om operativa fragor genom att diskutera med andra
CSIRT-enheter.

En fast mall foér sdkerhetsbulletiner och incidentrapporter togs fram. Teamet anvander
RTIR for incidenthanteringen.

Steg 10: Utbildning av personalen

Vart fiktiva CSIRT har beslutat att skicka alla sina tekniker till nasta tillgangliga
TRANSITS-kurs. Teamets ledare kommer dessutom att ga en av CERT/CC:s kurser i att
leda ett CSIRT.

Steg 11: Ovning
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Under de forsta veckorna anvande vart fiktiva CSIRT flera fiktiva fall (som det fick som
exempel fran andra CSIRT-enheter) som o&vning. Dessutom utfardades ett antal
sakerhetsbulletiner som byggde pa &kta sarbarhetsinformation som skickats ut av
forsaljare av hardvara och programvara och som sedan anpassades efter basgruppens
behov.
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A.4 Exempel pa material fran CSIRT-kurser

TRANSITS (med vanligt tillstand fran Terena, http://www.terena.nl)

+ Five modules

* Independent, but linked

* 12-14 hours work in 2
days

* Practical exercises
include Operation
— Analyse incidents
— Organisational plan
— Incident response plan

Organisation

Legal

Vulnerabilities

\ /N /

Technical

CSIRT training course @TERENA, 2002-6

(.

Oversikt: Kursens struktur.
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*

Command masters

(IRC Servers): \ @»—v&
LOQOI‘(I: Loaﬁnseﬁecific / .\\
/

T e.g. Denial-of-Service Attack (DoS)
\Q\ ¥

Victim
@TERENA, 2002-6

Fran Technical module: Beskrivning av ett Botnet.

CSIRT training course

» Replacing binaries is easily detected (tripwire et al).

*» A more elegant approach would deliver false data to all
processes -> Modify kernel

fd = apen(l..l]:

movl S0x5.,%Xeax

int 0z80I Intercept this
call Ssctl+Xeax Communication
1

CSIRT training course @TERENA, 2002-6

Fran Technical module: Grunddesignen for ett rotkit.
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Employees?
/

Customers/
Students?

Suppliers/Partners?

CSIRT training course @TERENA, 2002-6

* UK Department for Trade & Industry Information Security Breaches survey 2004

. |
Fran Organisational module: Insider eller outsider — var finns det storsta hotet?

»|« BEST Preferences | Logout
PRACTICAL ™ Logged in as johng

RTIR for cert.ja.net | ] Searchincidens
RT Incident #18: An OpenRelay on 192.168.1.1

Reply to Reporters | Reply to All | Resolve | Abandon | Comment|

— | Incident 18: An OpenRelay on 192.168.1.1 Incident Reports

Incidents Owner: johng | New | Link |
New Incident State: open 8: An OpenRelay on 192.168.1.1 (open ) in 6 days
Search Subject: An OpenRelay on 192.168.1.1
Description: (no value)

Incident #18 Priority: 50

Display Time Worked: 0

SO o Constituency: JANET-CERT

Investigations FLlCtonS ARUSsDeRY

Blocks Classification: Spam

Investigations
Edit

i | Launch | Link | | New | Link |
M‘:rge 19: An OpenRelay on 192. in 6 days 20: Block request (pending activation ) 58 sec ago

RTIR Home

VOUEEELIGERRIE Created: Fri Jun 20 11:23:40 2003

SRR Starts: Fri Jun 20 11:23:40 2003
Investigations Dug:Natset

Updated: Fri Jun 20 11:28:07 2003 by johi
Blocks H A

Tools i Display mode: [Brief headers] [
—e Fri Jun 20 11:23:40 2003 johng - Ticket created

Subject: An OpenRelay on 192.168.1.1 Download (untitled) 143b

Hello]
One of your users has an open relay on machine 192.168.1.1

Please let me know once this matter has been resolved.

CSIRT training course @©TERENA, 2002-6

. |
Fran Operational track: Begaran om incidentrespons (RTIR, Request Tracker for
Incident Response).

SV Sida 81 SV



* ¥
N
¥ enisa

En stegvis strategi for att inratta ett CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

o

"Att inrdtta en CSIRT-enhet” (med vanligt tillstind fran CERT/CC,
http://www.cert.org)

ENISA tackar CERT-programmets team for CSIRT-utveckling for tillstAndet att
anvanda innehallet i deras utbildningar.

Stages of CSIRT Development

Stage 1 Educating the organization

Stage 2  Planning effort

Stage 3 Initial implementation

Stage4  Operational phase

Stage 5 Peercollaboration— Improvement of the CSIRT

N E
3 Stage 1 Stage 2 Stage 3 Stage 4 ’,5
I Education Planning Implementation| Operation | E
"y g TR :

Improvement

© 2006 Camegie Mellon University

Fran CERT/CC Training course: Steg i CSIRT-utvecklingen.
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Incident Management Best Practice Model

PREPARE

Incident and
Vulnerability Reports

Network Monitoring

lechnoloc
and Publi
General Information

Detect age Respond
Requests [ Triag Respon

PROTECT

© 2006 Camegie Mellon University

Fran CERT/CC Training course: Basta praxis vid incidenthantering.

Basic Implementation Steps

= Gather information. = |dentify and procure personnel,

= |dentify the CSIRT constituency. equipment and infrastructure

= Determine the CSIRT mission. resources.

= Secure funding for CSIRT = Develop policies and
operations. procedures.

= Determine CSIRT range and = Train your CSIRT staff and your
levels of service. constituency.

= Determine CSIRT reporting = Announce the CSIRT.
structure, authority and = Communicate your mission and
organizational model. services. //

= |dentify interactions with key = Get feedback. 7
parts of the constituency. = Review and improf@eﬁl RT
= Define roles and responsibilities framework. =
for interactions. pel
= Create a plan, obtain feedback —

I

on the plan.
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Fran CERT/CC Training course: Steg som ska féljas nar en CSIRT-enhet inrattas.
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Reactive Services Q

+Alerts and Warnings

+Incident Handling
-Incident analysis
-Incident response on site
-Incident response
support
-Incident response
coordination
+Vulnerability Handling
-Vulnerability analysis
-Vulnerability response
-Vulnerability response
coordination
+Artifact Handling
—Artifact analysis
—Artifact response

—Artifact response
coordination

INPUT CATEGORIZATION
Hotline
Email Al

. »

« Triage .

. 1
Web . -

. .
~L..-

Incident
Report
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Range of CSIRT Services

Service Integration

En stegvis strategi for att inratta ett CSIRT

Proactive Services @

O Announcements
GTechnology Watch

O Security Audit or
Assessments

© Configuration &
Maintenance of Security
Tools, Applications, &
Infrastructures

©ODevelopment of
Security Tools

Olntrusion Detection
Services

O Security-Related
Information
Dissemination

HANDLING

= S CSIRTS and Experts
. - . p Vulnerability <E Vulnerability Reporter

Vendors

- p-Handling
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Arifact
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Requests 0 —[ Management
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0 Incident '
= "®Handling <-*

Law Enforcement

Media

INTERACTIONS

CSIRTS and Experts. }>

Speaker Request/
Panels/Presentations

CSIRTS and Experts

Sites and Security contacts.

Dokument WP2006/5.1 (CERT-D1/D2)

Security Quality V-
Management Services o
v'Risk Analysis

v'Business Continuity &
Disaster Recovery
Planning

v Security Consulting
v'Awareness Building
v'Education/Training

v'Product Evaluation or
Certification

OUTPUT
Training/Workshops
Best Practices
Research
Advisories and Alerts

j Technical Publications

Technical Assistance

Legal Investigation

Fran CERT/CC Training course: Arbetsflddet vid incidenthantering.
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En stegvis strategi for att inratta ett CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Incident Response Starts Before an
Incident Occurs

Prepare

an incident capability and process
* security awareness training

« incident reporting guidelines and forms

« notification lists

+ expertise matrix and nondisclosures

« incident handling tools

« incident tracking system

« original media and backups

« response policies and procedures

Detect Triage Respond (management, technical and legal)
« constituency reports « categorize and correlate * veri
« public or private mailing lists « prioritize « document
* network monitoring and « assign « contain
intrusion detection + notify
- analyze ’
« research |
- erradicate andmlﬂga&
- recover
« follow-up
Protect

« internal and external defenses updated based on current threats
« patch, change, and configuration management systems

« infrastructure evaluations

« risk-analysis

* vulnerability scanning

Organizational Models

When designing the vision of your CSIRT, you need to
think about how the CSIRT will operate and interact with
the organization and constituency.

You need to envision a model that can be implemented.

Ny —
-——‘_iA\
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Fran CERT/CC Training course: Hur ska ett CSIRT organiseras?
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A En stegvis strategi for att inrétta ett CSIRT Dokument WP2006/5.1 (CERT-D1/D2)

Attack Sophistication versus
Required Intruder Knowledge

DDoS Attacks
Windows-based | |"ome users |{ | anti-forensic

remote controllable rgete g s
Trojans (back orifice)

automated
widespread attacks

"stealth”/ advanced
scanning techniques

packet spoofing

dates indicate major release of tools or
widespread use of a type of attack

Internet social
ineering attacks

increase in wide-scale
Trojan horse distributi

automated techniques to analyse widespread attacks using
code for vuls without source || NNTP to distribute attack

hijacking widespread widespread attacks email propagation distributed
SESSIONS | | denial-of-service attacks on DNS i of malicious code attack tools

© 2006 Camegie Mellon University

Fran CERT/CC Training course: Mindre kunskaper, stérre skador.
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