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Resumen ejecutivo

En el presente documento se recoge el segundo entregable de la ENISA mencionado en el Programa
de trabajo de la Agencia para 2006. Determinadas partes de esta publicacion se basan en la
necesidad comunicada a la ENISA de contar con un enfoque simplificado de la evaluacién de riesgos.

El presente documento trata de ofrecer una vision simplificada y exhaustiva de la gestion y la
evaluacion de riesgos para su uso en pequefias y medianas empresas (PYME). Para ello, se adopta
una estructura modular, cada una de cuyas partes se dedica a las necesidades especificas de las
partes interesadas que intervienen en el proceso de evaluacidn y gestion de riesgos.

El planteamiento subyacente a esta publicacion es el de proteger a los usuarios (no expertos) de la
complejidad de las actividades de gestidn y evaluacién de riesgos. Para ello, se simplifican ciertos
asuntos complejos relacionados con la seguridad, reduciéndolos a lo minimo que se necesita para
conseguir un nivel de seguridad aceptable.

Por supuesto, si se requiere un nivel alto de seguridad, habrd que tener en cuenta la gestiéon de
riesgos en toda su complejidad, incluida la inmersidn en los detalles concretos de las medidas y de la
tecnologia correspondientes. En este sentido, las ideas y el enfoque aqui presentados se han
concebido con la intencién de cubrir un nivel de seguridad aceptable para las organizaciones de
pequefias dimensiones con inversiones en seguridad moderadas. Unos niveles de seguridad mas
avanzados (en relacidn, por ejemplo, con los componentes criticos de la infraestructura) exigirian un
tratamiento mas completo, que va mas alla del alcance del presente documento.

Para elaborar este material se han tenido en cuenta las diferentes destrezas que necesitan las partes que
intervienen en la evaluacion de riesgos. El proceso de evaluacion de riesgos que se propone se estructura a
partir de un enfoque en cuatro fases simplificado. No esperamos que los usuarios del presente documento
tengan conocimientos avanzados de cuestiones de seguridad. En los casos en que tales conocimientos sean
necesarios, el enfoque adoptado debe entenderse como una “caja negra” que ofrece un nimero limitado de
opciones generales.

Otro criterio que se ha tenido en cuenta es el de la eficacia en funcidn del coste en todas las etapas de
la evaluacion y la gestidon de riesgos. El presente documento puede ayudar a los responsables de la
toma de decisiones a determinar qué enfoque es el mas adecuado a su organizacién para evaluar
riesgos, basdndose en los costes y en los indicadores de rendimiento. Por otra parte, en el caso en el
que se haya optado por la autoevaluacion, se indican las herramientas necesarias para llevarla a cabo,
sin que se requiera experiencia previa en la materia.

El enfoque simplificado de la evaluacion de riesgos que se presenta es un ejemplo de buenas practicas
en la evaluacién de riesgos para la informacion. Estéd claro que existen otros enfoques y buenas
practicas similares que podrian utilizarse en lugar de los aqui propuestos. En este sentido, el enfoque
adoptado no constituye ni un intento de sustituir los criterios existentes, ni de redefinir buenas
practicas. Por el contrario, se expone para brindar a las PYME interesadas un instrumento que no
podrian encontrar facilmente en otras fuentes.

La aplicacidon de las ideas que se exponen se demuestra con ejemplos. Se han elegido dos tipos de
PYME representativas, cuyos riesgos se evallan utilizando el enfoque sefialado. Tales ejemplos se
presentan en el marco del enfoque de evaluacion de riesgos simplificado propuesto.

Cabe mencionar que el presente documento es el primero de una serie que ira publicando la ENISA
para promover la sensibilizacion sobre la gestion y la evaluacidn de riesgos en las PYME. Como tal,
serd objeto de ulteriores mejoras, adaptaciones y ampliaciones. En el futuro, la ENISA procederd a la
validacion del presente material mediante el desarrollo de proyectos piloto en PYME, la realizacién de
tareas de evaluacién y revision a cargo de equipos de expertos, la difusion a través de asociaciones
profesionales o docentes, etc. El objetivo Ultimo es obtener una version del presente documento que
pueda ser utilizada por las PYME “tal cual”, es decir, sin posteriores mejoras, explicaciones o
adaptaciones. Por esta razén, nos referimos al presente documento como una “versién beta”, en el
sentido de que se introducirdan en él mejoras y ajustes adicionales tras el desarrollo de diversos
proyectos piloto y la realizacion de actividades de aplicacion y difusidn, que nos conduciran a medio
plazo a su perfeccionamiento.

Datos de contacto: Departamento Técnico de la ENISA, Seccidon de Gestion de Riesgos,
Dr. L. Marinos, Experto Superior en Gestion de Riesgos; direccion de correo electrdnico:
RiskMngt@enisa.europa.eu


mailto:RiskMngt@enisa.europa.eu
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1.

Objeto y alcance

Las pequefias y medianas empresas (PYME) constituyen un darea de atencién prioritaria para la
politica econémica de la Administracion publica y revisten una especial importancia para el
crecimiento econdmico en la Unidon Europea. Las PYME nacen habitualmente de la pasion
emprendedora y unos fondos reducidos, y aplican sistemas de gestion que son a menudo
heterogéneos y auténomos. Por otra parte, sus activos empresariales tangibles e intangibles se
definen de forma rudimentaria y, con frecuencia, su valor sélo se conoce parcialmente. Es lo que
ocurre en general con uno de los activos mas importantes, en concreto la informacién.

La informacién, en buena parte como cualquier otro activo empresarial, ha de gestionarse vy
protegerse estratégicamente. Llamamos seguridad de la informacion a la proteccion de este activo
dentro de la empresa, incluidos los sistemas y los equipos utilizados para su almacenamiento,
proceso y transmision. Es imprescindible que los directivos de las PYME comprendan el valor de la
informacion contenida en sus sistemas de negocio y que dispongan de un marco para la evaluacion y
la ejecucidon de las medidas de seguridad de la informacién. Se dispone de numerosos marcos y
mecanismos de seguridad aprobados internacionalmente para proteger una organizacion contra la
pérdida de informacidn y sus posibles responsabilidades. Puesto que tales marcos son complejos,
exhaustivos y, en Ultima instancia, de aplicacion costosa, son adoptados en su mayor parte por
grandes organizaciones.

Habitualmente, debido a la dindmica y el desarrollo ad hoc de muchas PYME, en la fase de
consolidacion no se abordan de manera sistematica ni las cuestiones de integracién ni las de
seguridad. Asi, las politicas y marcos para la planificacion de la seguridad de la informacion y la
recuperacion en caso de catastrofe suelen ser muy rudimentarios, incluso inexistentes. A menudo, el
conocimiento basico de los riesgos en materia de seguridad de la informacién en las PYME no va mas
alld de lo relativo a los virus y al software necesario para combatirlos. En cambio, las amenazas
involuntarias, que plantean algunos de los mayores riesgos vinculados a la seguridad de la
informacion para las PYME, no suelen ser objeto de programas de formacion y sensibilizacién del
personal.

Los resultados de las encuestas ponen de relieve que el nivel de sensibilizacion en materia de
seguridad de la informacion entre los directivos de PYME es tan variable como el estado de sus
sistemas de informacion, su tecnologia y su seguridad. Aunque una minoria de PYME si adoptan
marcos de seguridad como el constituido por la norma ISO/IEC 27001 o su equivalente
internacional, la ISO 17799, la mayoria de sus directivos no han oido hablar de las normas sobre de
seguridad y consideran la seguridad de la informacién como una intervencidn técnica encaminada a
tratar amenazas asociadas a virus y copias de seguridad de datos.

Lejos de culpar a los directivos de las PYME por no comprender el caracter fundamental de la
seguridad de la informacién, en el estudio aqui recogido se concluye que han de implicarse,
entender y aplicar procesos formales en este ambito, incluida la adopcion de medidas técnicas y
organizativas. Sin tales medidas, sus organizaciones pueden verse gravemente afectadas por
amenazas involuntarias o ataques deliberados a sus sistemas de informaciéon que, en Ultima
instancia, podrian llevarles a la quiebra.

Sirviéndose del contenido de este paquete informativo, las PYME podran realizar evaluaciones de
riesgo en sus respectivos entornos, y seleccionar y aplicar las medidas pertinentes para gestionar los
riesgos que identifiquen en relaciéon con la seguridad de la informacion. En el presente documento
les ayudamos a definir tal esfuerzo, a decidir el modo de iniciarlo y llevarlo a cabo, y les damos
directrices para que, si disponen de los recursos necesarios, procedan a realizar autoevaluaciones de
riesgos para la informacion. A tal efecto, ofrecemos un método de evaluacién de riesgos sencillo,
que propicia una identificacion y contencion rapida y exhaustiva de los riesgos para la informacion.

El método de evaluacidn que se presenta se basa en un modelo simplificado generado para
pequefias organizaciones, que comparten ciertas caracteristicas comunes. En primer lugar, sus
estructuras organizativas son relativamente planas, y las personas que ocupan distintos niveles
estdn acostumbradas a trabajar de manera conjunta. En segundo lugar, a menudo se pide al
personal que realice varias tareas, con lo cual todos sus componentes quedan expuestos a los
distintos procesos y procedimientos utilizados en el conjunto de la organizacion.
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2. Estructura del documento

Para atender a las necesidades de los distintos tipos de PYME, hemos dado al presente documento
una estructura modular. Dependiendo de los requisitos de cada PYME y de la medida en que
pretenda abordar la evaluacion de riesgos, les resultaran de utilidad distintas secciones del mismo. A
las PYME que necesiten una visién general de la gestidn de riesgos para formular su estrategia
futura, les sera Util la parte genérica (véanse el capitulo
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3. Directrices para los responsables de la toma de decisiones
, Y el capitulo 4
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4, Un enfoque simplificado: visidn general
).

Las PYME que decidan llevar a cabo por si mismas la gestion de riesgos necesitaran consultar las
partes del presente documento que contienen la descripcién detallada del método de evaluacion de
riesgos y los ejemplos aportados (véase el capitulo
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5. Directrices de autoevaluacion, con dos ejemplos
). Las que vayan a proceder a una autoevaluacidn necesitarédn el material pormenorizado que figura

en los anexos para definir las medidas que han de aplicarse (véanse el

ENISA 10



***i

Y enisa ¥ ;
- Gestion de riesgos 13/02/2007
% *  Security Agency

Anexo A. Tarjetas de controles organizativos
Y el
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Anexo B. Tarjetas de controles basados en los activos
). Para ofrecer una mejor vision del posible uso de este documento, proponemos varios supuestos al
respecto, dependiendo de la funcién que tenga asignada quien lo lee:

o Personas con experiencia en actividades de gestiéon: deben consultar el capitulo 3,
relativo a los responsables de la toma de decisiones. En él se explican los antecedentes de
la seguridad de la informacién y la necesidad de una gestién de riesgos. Se proponen
posibles opciones para la practica de la gestion de riesgos y se definen criterios para la
toma de decisiones. Puede que los directivos tengan interés en comprender la estructura
del proceso de evaluacion de riesgos que se propone, la cual se recoge concretamente en
el capitulo 4.

o Miembros de un equipo de evaluacion de riesgos sin experiencia: los miembros de
un equipo de evaluacién de riesgos deben comprender el enfoque simplificado que se
propone y examinar sus detalles y los ejemplos ofrecidos (véase el capitulo 4
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4. Un enfoque simplificado: visién general
).

Miembros de un equipo de evaluacién de riesgos con experiencia: los miembros de
un equipo de evaluacion de riesgos con experiencia deben consultar el método vy
comprender sus detalles. Ademds, pueden examinar el material presentado en los anexos
y, en particular, la seleccién de medidas (a las que se alude también en este documento
como contramedidas, controles, o controles de seguridad). Como alternativa, pueden
asignarse nuevas medidas a activos existentes o afiadir nuevos activos (véanse el
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3. Directrices paralos responsables de la
toma de decisiones

3.1 Qué ha de considerar un responsable de la toma de
decisiones

En la actualidad, la informacion creada, tratada y utilizada por una organizacidén constituye uno de
sus activos mas valiosos. La revelacidn, puesta en peligro o indisponibilidad de la misma pueda
afectar gravemente a la organizacion, constituir una infraccion de la normativa y perjudicar a
la marca.

La direccidon tiene la responsabilidad fundamental de garantizar una seguridad adecuada de la
informacion y de los sistemas de tratamiento de la misma. Propietarios y responsables de la toma de
decisiones han de conocer el estado real de su programa de seguridad de la informacion, con el fin
de establecer criterios adecuadamente fundados y realizar inversiones que mitiguen los riesgos de
manera adecuada hasta alcanzar un nivel aceptable. Los riesgos para la informacion pueden dar
lugar a situaciones criticas cuando se extrapolan a aspectos empresariales y juridicos esenciales de la
organizacion. Asi, pueden ser causa de tipos de riesgos mas genéricos y criticos, como los que
siguen:

o Riesgos juridicos o de cumplimiento. Son los que se derivan de las infracciones o la
disconformidad con disposiciones legales, normas contables, reglamentos, practicas
establecidas o deontologia. Pueden exponer a una organizacion a una publicidad negativa, a
la imposicion de multas, sanciones penales o sanciones civiles de indole econémica, al pago
de dafios y perjuicios, y a la anulaciéon de contratos. El robo de informacion relativa a los
clientes, como los datos de tarjetas de crédito, datos financieros, datos de salud u otros
datos personales, puede acarrear reclamaciones de terceros. Reconociendo que la
seguridad de la informacion es un creciente motivo de inquietud y una cuestion
plurifacética, y con el fin de proteger los derechos civiles y garantizar la
responsabilidad de las empresas, la Union Europea y los Estados miembros han
adoptado una normativa de cumplimiento obligado para las distintas
organizaciones, con independencia de su tamafo o sector. Dicha normativa obliga a
las empresas a aplicar controles internos para protegerse de los riesgos para la
informacion, y con ella se pretende asimismo mejorar los procedimientos y las
practicas de gestion de riesgos.

o Riesgos para la estabilidad financiera. La inactividad forzosa de las infraestructuras de
produccion o de gestion o la falta del personal adecuados para la ejecucion de la estrategia
empresarial pueden llevar al incumplimiento de los fines y los objetivos financieros
perseguidos en un entorno correctamente controlado y gestionado. Una gestion
inadecuada de la seguridad de la informacion puede generar riesgos para la
estabilidad financiera de la organizacion. Tales riesgos, a su vez, pueden abrir la
puerta al fraude, el blanqueo de dinero, la inestabilidad financiera, etc.

o Riesgos para la productividad. Implican la posibilidad de pérdidas de explotacion y de que
se deteriore el servicio a los clientes, como consecuencia del incumplimiento de los
procedimientos y controles basicos de los procesos. Suelen referirse a todas las actividades
de produccion en colaboracién que contribuyen de algin modo al suministro de un producto
0 a la prestacién de un servicio. Estos riesgos no se limitan al uso de la tecnologia; pueden
ser el resultado asimismo de actividades organizativas. Se incluyen en esta categoria los
riesgos derivados de la inadecuacidon o el control deficiente de los sistemas y aplicaciones
informaticos usados en apoyo del personal en contacto con los clientes, de las operaciones de
gestion de riesgo y de las unidades de contabilidad u otras. Una gestion de la seguridad de la
informacién inadecuada puede generar grandes riesgos para la productividad, entre los que
figuran unos altos costes de explotacion, fallos operativos, decisiones de gestion deficientes
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(precio, liquidez y exposicion a riesgos crediticios), asi como deterioro del derecho a la
intimidad y la perturbacion de la atencién a los clientes.

o Riesgos para la reputacion y de pérdida de confianza de los clientes. Quiza el riesgo
mas dificil y, sin embargo, uno de los mas importantes de entender sea el del dafio a la
reputacién de la organizacién, un activo intangible, pero de gran relevancia. ¢Facilitaran los
clientes a una empresa sus numeros de tarjeta de crédito después de leer en la prensa que
se ha accedido ilicitamente a la base de datos en la que estan depositados? éPermaneceran
los empleados clave en una empresa dafiada de tal modo? Y, écudl serd la reaccion de los
accionistas de la compafiia? éQué pérdida de ingresos por actividades futuras se prevé?
¢Cual es la pérdida prevista de capitalizacién de mercado?

Muchos propietarios de PYME creen que no corren riesgos a causa del tamafio de la propia
empresa y de sus activos de informacidén. La mayoria piensan que son las grandes empresas, que
disponen de mas activos, las Unicas que se exponen a riesgos. No es cierto. En primer lugar, la
sensibilidad de la informacion atafie a la calidad, y no a la cantidad. En segundo lugar, las PYME
carecen de los recursos o el personal para abordar la seguridad de una manera tan intensiva como
las grandes empresas y, por tanto, se ven mas expuestas. De hecho, las nuevas tecnologias les
permiten utilizar muchos de los sistemas de informacidon que emplean las grandes empresas. Al
utilizarlos, se exponen a numerosas amenazas que se asociaban tradicionalmente a las de mayor
tamafo. Asi, el 56% de las pequefias empresas han experimentado al menos un incidente
de seguridad en el afio anterior. Por desgracia, una proporcién significativa de las empresas que
sufren de un problema informatico importante nunca se recuperan, y acaban quebrando. Por tanto,
es imprescindible para la continuacidn del éxito que los propietarios de las PYME y los responsables
de la toma de decisiones reconozcan tales deficiencias y adopten medidas para abordar las
cuestiones de seguridad de la informacion.

Las medidas de mitigacion de los riesgos vinculados a la seguridad de la informacidon (controles)
deben ser proporcionadas a los riesgos a los que se expone la informacion en cuestion. No obstante,
el proceso para determinar qué controles de seguridad son apropiados y rentables resulta a menudo
complejo y, en ocasiones, tiene caracter subjetivo. Una de las tareas primordiales para
conseguir que ese proceso descanse sobre una base mas objetiva consiste en la evaluacion
permanente de los riesgos de seguridad.

Qué ha de saber un responsable de la toma de
Isiones

La seguridad de la informacion tiene que ver con la identificacion, reduccion y gestion de los riesgos
que afectan a los activos implicados. La evaluacion de riesgos es el primer paso necesario para
comprenderlos y exige una identificacion y una valoracion exhaustivas de los mismos. El resultado
de tal actividad es esencial para gestionar la empresa, ya que los riesgos detectados pueden influir
de manera significativa en la confidencialidad, la integridad y la disponibilidad de los activos de
informacion, y pueden ser esenciales para mantener una ventaja competitiva, para la
estabilidad financiera, para el cumplimiento de la legislacion y para el mantenimiento de
una sélida imagen comercial.

En este sentido, la evaluacion de riesgos puede ayudar a los responsables de la toma de decisiones
a:
o Valorar las practicas organizativas y la base tecnolégica instalada;

o Ejecutar las medidas de proteccion de la informacion atendiendo a la posible
repercusion en la organizacion;

o Centrar las actividades en materia de seguridad en lo que es importante. Las
medidas asociadas a riesgos aceptables pueden descartarse;

o Garantizar que las medidas aplicadas y los gastos hechos sean proporcionados a los
riesgos a los que se expone la organizacion. De este modo, podra mantenerse un
equilibrio entre los costes de abordar un riesgo y los beneficios derivados de la
evitacion de su efecto negativo.

una evaluacion de riesgos, la organizacion debe (a) identificar los riesgos en materia de
ridad de la informacion, (b) valorar los riesgos para determinar prioridades, y (c) definir el
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modo de mitigarlos (véase asimismo la Figura 1: Actividades de evaluacidn de riesgos en relacién con la

gestién deriesgos parala seguridad de la informacion
).
No obstante, la evaluacion de los riesgos para la seguridad de la informacidon constituye Unicamente
el primer paso en la gestiéon de los mismos, la cual implica un proceso continuo de identificacién de
riesgos y de ejecucion de planes para hacerles frente. En la figura 1 se ilustra un proceso de gestion
de riesgos para la seguridad de la informacion y la “porcidn” que representa en ese proceso la tarea
de evaluacion.

Evaluacién
de riesgos

Ejecutar

Hacer un seguimiento Controlar

/ Gestion de
riesgos

Figura 1: Actividades de evaluacién de riesgos en relacion con la gestion de riesgos para la seguridad de la
informacion

Queda claro que la evaluacidén de riesgos en si misma ofrece una orientacion a las actividades de
la organizacion en materia de seguridad de la informacién; no da lugar necesariamente a una
mejora significativa si no se aplican medidas en la practica. Como en cualquier otra disciplina
gerencial, la realizacion de sé6lo una parte del ciclo vital de la gestién no genera por si sola los efectos
deseados. Ninguna valoracion, por detallada o experta que sea, mejorara la situacion de seguridad si
la organizacién no pasa a la fase de ejecucidén. Aparte de la evaluacién de los riesgos, una gestion
eficaz de éstos comprende los pasos que siguen:

o Planificar el modo de aplicar la estrategia de proteccion y los planes de reduccidon de riesgos
a partir de la valoracidon, mediante la formulacion de planes de accién pormenorizados. Esta
actividad puede incluir un analisis de coste-beneficio detallado de las distintas estrategias y
acciones;

o Ejecutar los planes de accién pormenorizados seleccionados;

o Llevar a cabo un seguimiento de los planes para determinar su progreso y eficacia. Esta
actividad comprende el seguimiento de los cambios acaecidos en los niveles de riesgo;

o Y controlar las variaciones en la ejecucion del plan mediante la adopcion de las acciones
correctivas pertinentes.
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3.3 Como proceder en relacion con la seguridad de la
informacion

Parte de la responsabilidad de los directivos de PYME consiste en garantizar la seguridad
de su entorno empresarial. Juridicamente, a ellos les corresponde la responsabilidad por
las infracciones en materia de seguridad. Asi como deben ocuparse de conseguir un entorno
fisico seguro, han de garantizar igualmente que la informacién esté protegida. Ahora bien, dado que
los ordenadores no son dispositivos de ‘“instalar y olvidarse”, la protecciéon de la informacion
constituye un motivo de preocupaciéon permanente.

Los responsables de la toma de decisiones pueden iniciar la evaluacién de riesgos de su entorno y
activar la adopcion de medidas adecuadas para hacer frente a los riesgos inaceptables. Tal es la
condicion previa para la gestion de la seguridad de la informacion. Al llevar a cabo estas tareas,
pueden adoptarse diversos enfoques en lo que respecta a la dotacién de personal (que encajan, en
sentido amplio, en el marco de las decisiones del tipo “fabricar o comprar”). Diferenciamos entre tres
enfoques:

o Internalizacion de la evaluacion de riesgos: la evaluacion de riesgos y la identificacion
de las medidas necesarias se encomiendan a personal interno. La evaluacidén de riesgos se
basa, pues, en un enfoque (p. €j., una buena practica, una norma conocida, etc.) que es
elegido por la propia organizacién. Con ello, la propia organizacién dominara ese enfoque en
sucesivas aplicaciones del mismo;

o Externalizacion plena de la evaluacion de riesgos: con arreglo a este enfoque, la
evaluacion de riesgos en su totalidad se encomienda a un contratista externo. El enfoque que
se aplique serd el elegido por el contratista. Pueden encomendarse asimismo a éste
posteriores evaluaciones. No se prevé, pues, la transferencia de conocimientos técnicos
especializados al personal interno respecto al ciclo vital completo de la evaluacién y la
gestidn de riesgos de la PYME de que se trate;

o  Externalizacion parcial de la evaluacion de riesgos: en este enfoque, se encomienda
parcialmente la evaluacién de riesgos a una empresa externa. La evaluacidén de riesgos se
basard, pues, en un enfoque que es conocido por la PYME en cuestion. De este modo, el
personal interno podra efectuar posteriores evaluaciones. La evaluacion inicial efectuada por
el contratista sirve como transferencia de conocimientos técnicos especializados al personal
interno de la PYME.

El presente documento ofrece a las PYME toda la informacidn pertinente para adoptar una decision
del tipo “fabricar o comprar”. Ademas, incluye toda la informacion necesaria para facilitar a las PYME
la realizacién de una autoevaluacion. El enfoque de evaluacidon de riesgos propuesto puede utilizarse

en las decisiones de internalizacidon o de externalizacidn parcial como directriz tanto para la
evaluacion inicial como para las evaluaciones futuras (véanse los capitulos
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5.Directrices de autoevaluacion, con dos ejemplos
).

Cada enfoque de la evaluacion de riesgos tiene ventajas e inconvenientes en comparacion con

los demas. En la Tabla 1: Opciones de realizacién de las evaluaciones de riesgos

se ofrece una primera impresidn de los hechos relacionados con la decisién del tipo “fabricar o
comprar” en lo que respecta a la tarea de evaluacién de riesgos. En los apartados que siguen se
analizan con detenimiento los parametros y los factores que deben considerarse al optar por un
enfoque determinado de la gestidon de riesgos en una PYME.

Opciones de Parametros y factores de realizacién

ejeCUCién delas . I I

evaluaciones de
riesgos

Tabla 1: Opciones de realizacién de las evaluaciones de riesgos

En los apartados que siguen se describen las distintas opciones posibles para la realizacién de la
evaluacion y la gestion de riesgos. Un cuestionario ayudard a los responsables de la toma de
decisiones a establecer si una determinada opcién es adecuada para un tipo dado de PYME.

3.3.1 Internalizacién

La internalizacién puede ofrecer numerosas ventajas, como el desarrollo de una base interna de
conocimientos técnicos especializados y de competencias en materia de evaluaciéon y
gestion de riesgos. Ademas, dependiendo de los precios de las actividades de consultoria
en el mercado de la seguridad, puede dar lugar a una reduccion de los gastos. Se trata de
una opcion especialmente atractiva para organizaciones con una estructura sencilla, un historial
positivo en la realizacidn interna de actividades similares (p. €j., adaptacidén a la norma ISO 9001) y
capacidad y destrezas adecuadas.

Pueden utilizarse las preguntas que siguen para determinar si la evaluaciéon de riesgos mediante el
empleo de personal interno constituye la decisidon correcta para una organizacion:

Preguntas para latoma de decisién Respuesta
© O
Si No

¢Es pequefia su organizaciéon? ¢Cuenta con una estructura
jerarquica horizontal o simple?

¢Dispone de conocimientos técnicos especializados en
sistemas y redes de TI?

! El tiempo de trabajo estd calculado para una PYME de hasta 100 miembros en plantilla.
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¢Cuenta con recursos humanos cualificados y disponibles?

¢Dependen sus actividades poco de los sistemas de Tl y no
implican el almacenamiento o proceso de datos sobre sus clientes
de indole sensible? ¢Ha participado su organizacién en actividades
similares, como las relativas a procesos de mejora de la calidad?

¢Puede disponer de un grupo de tres a cinco personas que
cuenten con un conocimiento amplio y profundo de la organizacion
y posean ademas la mayor parte de las destrezas que siguen?

[m]

[m]

capacidad para la resolucién de problemas
capacidad analitica

capacidad para trabajar en equipo
destrezas de liderazgo

capacidad para comprender los procesos
empresariales de la compafiia y la infraestructura
subyacente a la organizacion

capacidad para pasar unos dias trabajando en este
método.

¢Dispone de una infraestructura de tecnologia de la
informacién relativamente sencilla que sea bien conocida al
menos por un miembro de su organizaciéon?

Cuantas mas respuestas afirmativas se hayan dado a estas preguntas, mayor sera la probabilidad de
gue una autoevaluacién de los riesgos constituya la opcidon adecuada.

Sirviéndose del enfoque de evaluacion de riesgos propuesto y de las buenas practicas aportadas
(véanse los capitulos
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5. Directrices de autoevaluacion, con dos ejemplos
), los responsables de la toma de decisiones podran poner en marcha evaluaciones de riesgos con un

enfoque eficaz para identificar y gestionar sus riesgos en materia de seguridad de la informacién, lo
que les permitird mejorar de manera continua su situacion en este ambito.

3.3.2 Externalizacion plena

Mediante la externalizacion plena, una PYME transfiere en su totalidad las tareas de evaluacion y
gestién del riesgo a un contratista externo. Pueden incluirse en esa transferencia la evaluacién inicial
y las evaluaciones posteriores, asi como actividades de gestién que abarquen todo el ciclo vital de
gestion de riesgos (p. €j., aplicacion y mantenimiento de las medidas). El contratista aplica su propio
enfoque de la evaluacién y la gestion de los riesgos. De este modo, no se produce ninguna
transferencia de conocimientos técnicos especializados al cliente. Cabe sefialar, en todo caso, que la
externalizacién de las actividades de evaluacion y de gestidon no exime a la direcciéon de las PYME de
su responsabilidad en materia de seguridad (de la informacion).

Dependiendo de la estructura, la estrategia, los recursos disponibles y la situacién del mercado, la
externalizacion puede ofrecer ventajas inequivocas. La decision de externalizar la evaluacion de
los riesgos para la informacion permite a las PYME centrarse en las estrategias empresariales
esenciales, dejando las actividades periféricas en manos de un experto externo especializado en la
seguridad de la informacion.

Pueden utilizarse las preguntas que siguen para determinar si la externalizacidn plena de la
evaluacion de riesgos constituye la decisién correcta para una organizacion:

Preguntas para la toma de decisién Respuesta
© ©
Si No

¢ Considera necesario prestar especial atencién a las competencias
esenciales y los procesos empresariales estratégicos?

¢Le resultaria dificil disponer de un grupo de dos a cinco
personas que cuenten con un conocimiento amplio y profundo de
la organizacion, y tengan ademas la mayoria de las destrezas que
siguen?

o Capacidad para comprender los procesos
empresariales y la infraestructura subyacente a la
organizacion
capacidad para la resolucién de problemas
capacidad analitica
capacidad para trabajar en equipo
destrezas de liderazgo

posibilidad de pasar unos dias trabajando en este
método.

O O ©o o o

¢Cuenta con una infraestructura de TI relativamente grande y
de gran complejidad?

¢Implican sus actividades empresariales y sus ofertas de servicios
transacciones financieras?

¢Esta su empresa sujeta en gran medida a unos requisitos o
una legislacién nacional o comunitaria rigurosos?

¢Dispone de una infraestructura de tecnologia de la
informacidén relativamente sencilla que sea bien conocida al
menos por un miembro de su organizaciéon?

De nuevo en esta ocasidn, cuantas mas respuestas afirmativas se den, mas adecuada resultara la
externalizacion.

Subcontratar con terceros las actividades de evaluacidén de riesgos exige un proceso de seleccion
de proveedores, incluida una auditoria juridica y la valoracion global de los mismos, asi
como la evaluacion de su competencia en el terreno de la seguridad de la informacion
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Anexo E. Consejos sencillos
, Si todo esto le parece un tanto dificil, no intente hacerlo por su cuenta. Solicite a un experto que le
instale su red wifi. No olvide que sus datos constituyen probablemente su activo mas importante, y
han de protegerse con una red wifi segura. Después de todo, lo que quiere no es convertir su red en
un punto de acceso publico.

, solicitar del tercero en cuestidn el privilegio de auditar sus medidas de proteccion de la seguridad,
sobre todo en los casos en que se procese informacién corporativa propia y confidencial en sus
instalaciones.

).
(el anexo E. Asesoramiento simple, terceros, proveedores de servicios).

Si se opta por la externalizacion, la cooperacidon debe basarse en un contrato de nivel de servicio en
el que se definan los elementos esenciales, como la certificacion profesional de los técnicos de
seguridad del proveedor, la confidencialidad y la obligacién de no revelacién, el plazo, la asignacion
de recursos, el coste y la metodologia que se empleara.

Al suscribir un contrato de nivel de servicio (CNS), deben considerarse las preguntas que siguen (a
modo de lista de comprobacidn):

o éSe tratan las cuestiones de responsabilidad? ¢Qué sucederd por ejemplo si, durante la
evaluacion, se interrumpen o perturban actividades empresariales fundamentales debido a la
incompetencia del proveedor para llevar a cabo la evaluacion de la infraestructura de TI y de
la red subyacente?

o ¢Se determinan claramente las responsabilidades? {Quién serd responsable de hacer
qué? ¢Cual es la implicacion de la organizacion en lo que se refiere a los recursos?

o éSe ha documentado claramente el alcance de las prestaciones? ¢Qué prestaciones
del proveedor se incluyen? Se recomienda encarecidamente que el alcance de las
prestaciones comprenda la gama completa de actividades empresariales y la infraestructura
subyacente. En cualquier otro caso, es posible que el resultado resulte inadecuado, o incluso
engafioso.

o ¢Como deben cumplirse los requisitos juridicos, como los previstos en la legislacidon
sobre proteccién de datos?

o ¢De qué mecanismos se dispondra para que todas las partes intervinientes en la
externalizacidn, incluidos los subcontratistas, sean conscientes de sus responsabilidades en
materia de seguridad?

o éComo se mantendran y comprobaran la integridad y la confidencialidad de los
activos empresariales de la organizacién?

o éQué controles fisicos y l6gicos se emplearan para restringir y limitar el acceso a la
informacion empresarial sensible de la organizacion a usuarios autorizados?

o &¢Como se garantizaran los servicios en caso de catastrofe?

o éSe incluye en el contrato el derecho a auditar las medidas de proteccion de la
seguridad y la informacion del proveedor?

o (¢Se exponen claramente los recursos minimos, competencias y certificaciéon
profesional del proveedor?

o (Se definen claramente el contenido, la frecuencia y la estructura de los informes?

Obviamente, las organizaciones pueden pedir a los proveedores que ajusten sus evaluaciones a la
metodologia del enfoque de gestidon del riesgo propuesto en este documento (véase el capitulo

ENISA 27



*
* " *

« enisa Gestion de riesgos 13/02/2007

% _andinformation
J % SecurityAgency

5.Directrices de autoevaluacidn, con dos ejemplos
). En la medida en que la PYME comprenda el contenido del enfoque propuesto, podrd avanzar en el

control de las actividades del contratista.

3.3.3 Externalizacién parcial

Una solucién mixta puede combinar las ventajas tanto de la internalizacion como de la
externalizaciéon. Con una solucién de esta indole, la organizacién puede participar activamente en
un proceso de autoevaluacion y utilizar a un tercero como “facilitador”. Por otra parte, la evaluacion
de riesgos se basa en este caso en un modelo comprendido por el cliente, como el enfoque descrito
en el presente documento (véase el capitulo
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4.Un enfoque simplificado: vision general
). Esta es una condicidon previa necesaria para conseguir la transferencia de conocimientos
técnicos especializados entre contratista y cliente.

En este supuesto, la PYME desarrolla la capacidad interna para llevar a cabo algunas de las tareas de
seguridad relevantes en el plazo y en los casos pertinentes. Pueden derivarse ventajas inequivocas
de la posibilidad, por parte de la organizacién, de regular y gestionar futuros costes de
subcontratacion y contribuir de manera significativa a los conocimientos practicos aportados por un
tercero especializado.

Pueden utilizarse las preguntas que siguen para determinar si una evaluacion de riesgos debe
externalizarse parcialmente o no:

Preguntas para la toma de decisién Respuesta
© 06
Si No

¢Considera necesario seguir haciendo hincapié en las
competencias esenciales y los procesos empresariales
estratégicos, pero también mejorar el grado de sensibilizacion
interno respecto a la seguridad de la informacién y la competencia
en asuntos que atafien a ésta?

¢Podréa disponer de una o dos personas en su organizacion que
cuenten con un conocimiento amplio y profundo de la organizacion,
y tengan ademas la mayoria de las destrezas que siguen?

O  Capacidad para comprender los procesos
empresariales y la infraestructura subyacente a la
organizacion

O  capacidad para la resolucion de problemas

O  capacidad analitica

O  capacidad para trabajar en equipo

O  destrezas de liderazgo

O capacidad para pasar unos dias trabajando en este método.
O  sujecion a un contrato de empleo de mayor duracién

¢Cuenta con una infraestructura de Tl compleja vy
relativamente grande, pero con un modelo de negocio
relativamente simple?

¢lmplican sus actividades empresariales y sus ofertas de
servicios transacciones financieras?

¢Esta su empresa sujeta en gran medida a unos requisitos o
una legislacion nacional o comunitaria rigurosos?

Como en los enfoques de ejecucidn previos, cuantas mas preguntas se hayan respondido
afirmativamente, mas adecuada sera la eleccion para la PYME en cuestion.

La decisidn de externalizar parcialmente la evaluacion de riesgos exige la firma con el contratista de
un contrato de nivel de servicio (CNS) como base de partida para la cooperacidn con él. Entre los
elementos esenciales de un CNS figuran la certificacion profesional de los técnicos de seguridad del
proveedor, la confidencialidad, los plazos, la asignacién de recursos, el coste y la metodologia a
emplear. De nuevo en esta ocasion, las organizaciones pueden pedir al proveedor que se ajuste a la
metodologia ENISA propuesta en este documento (véase el capitulo
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4.Un enfoque simplificado: visién general

).

En los CNS de externalizacion de las evaluaciones de riesgos para la seguridad de la informacion
deben considerarse, como minimo, las siguientes cuestiones:

o

ENISA

éConviene el contratista en utilizar un enfoque de evaluacidon de riesgos predefinido que
también conozca el cliente (p. €j., el enfoque aqui propuesto)?

éSe tratan las cuestiones de responsabilidad? ¢Qué sucederda por ejemplo si, durante la
evaluacién, se interrumpen o perturban actividades empresariales fundamentales debido a la
incompetencia del proveedor para llevar a cabo la evaluacion de la infraestructura de TI y de
la red subyacente?

¢Se determinan claramente las responsabilidades en el CNS? ¢Quién serd responsable de
hacer qué? ¢Qué intervencidn tiene la organizacion en lo que se refiere a los recursos?

¢Se ha documentado claramente el alcance de las prestaciones? éQué prestaciones del
proveedor se incluyen? Se recomienda encarecidamente que el alcance de las prestaciones
comprenda la gama completa de actividades empresariales y la infraestructura subyacente.
En cualquier otro caso, es posible que el resultado resulte inadecuado, o incluso enganoso.

¢Como deben cumplirse los requisitos juridicos, como los previstos en la legislacion sobre
proteccién de datos?

¢De qué mecanismos se dispondrd para que todas las partes intervinientes en la
externalizacion, incluidos los subcontratistas, sean conscientes de sus responsabilidades en
materia de seguridad?

¢Cémo se mantendran y comprobaran la integridad y la confidencialidad de los activos
empresariales de la organizacion?

¢Qué controles fisicos y légicos se emplearan para restringir y limitar el acceso a la
informacion empresarial sensible de la organizacidén a usuarios autorizados?

¢Como se mantendra la disponibilidad de los servicios en caso de catastrofe?

éSe incluye en el contrato el derecho a auditar las medidas de proteccién de la seguridad y
la informacion del proveedor?

éSe sefialan claramente los recursos minimos, competencias y certificacion
profesional del proveedor?

¢Se definen claramente el contenido, la frecuencia y la estructura de los informes?
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4.

Un enfoque simplificado: visién general

En este capitulo se expone el contenido de un enfoque simplificado de la evaluacién y la gestion de
riesgos que puede ser utilizado por las PYME en tareas de autoevaluacion, incluso en el marco de
proyectos de externalizacién, como se indica en el capitulo 3.

La mayoria de los enfoques existentes de la evaluacion y la gestion de los riesgos de seguridad
suelen centrarse en las necesidades de las grandes organizaciones. Actualmente no existe ningun
enfoque sencillo diseflado para pequefias organizaciones, al menos no en forma de directrices
disponibles con caracter general. Algunas empresas consultoras han elaborado buenas practicas a
tal fin, pero las utilizan en sus proyectos especificos para determinados clientes. Otros enfoques,
aunque se arguye su idoneidad para PYME, siguen siendo demasiado complejos para las
autoevaluaciones (p. ej., OCTAVE). Por otro lado, como ya se ha comentado, la mayoria de las PYME
no pueden permitirse el coste de externalizar plenamente esta funcién a terceros.

Nuestra intencidn es ofrecer a estas organizaciones un enfoque sencillo, eficaz y asequible para la
identificacion y la gestion de sus riesgos en cuanto a la seguridad de la informacion. El enfoque
simplificado resultante les dota de un medio para llevar a cabo autoevaluaciones. Se basa
en los principios, atributos y resultados de OCTAVE? , y se ha adaptado a los entornos y
las necesidades habituales de las PYME. De hecho, es un enfoque compatible asimismo
con otras normas, como la ISO 13335-2.

Para una organizacion que trata de conocer sus necesidades en materia de seguridad de la
informacion, el enfoque presente comprende una técnica de autoevaluacion y de planificacion de la
seguridad basada en la determinacion del perfil de riesgos. A diferencia de evaluaciones tipicas
Unicamente centradas en el riesgo tecnoldgico, en este método se fijan como objetivo el contexto y
los riesgos inherentes y se da prioridad a las cuestiones estratégicas relacionadas con la practica.

La ventaja principal de este enfoque es que puede ofrecer un nivel de seguridad aceptable con un
moderado esfuerzo en materia de evaluacidon y gestion. Tal ventaja se debe a los siguientes
aspectos, que potencian su viabilidad:

o El perfil de riesgos de la organizacion puede identificarse facilmente;
o  Se consideran los activos habituales de las pequefias organizaciones;

o La proteccidn de los activos mediante determinadas medidas (controles) se define previamente
con la ayuda de tarjetas de controles.

Estas ventajas pueden dar lugar a una autoevaluacion de bajo coste a cargo de equipos con escasos
conocimientos practicos en materia de seguridad. Si se realiza con precaucién y detenimiento, se
obtendra un nivel de seguridad aceptable.

El enfoque de evaluacidén propuesto puede ser aplicado por no expertos. Durante la evaluacion, el
equipo encargado de realizarla no tendra que hacer frente a los diversos aspectos de las amenazas a
las que se exponen los activos vulnerables. Por el contrario, se propone un nivel de proteccién
predefinido con arreglo al tipo de activo y al nivel de seguridad exigido.

El desarrollo del modelo de riesgo que subyace a este enfoque se basa en los siguientes supuestos y
elementos:

o La evaluacion de los riesgos inherentes - El entorno puede definir a menudo el contexto
de riesgos (riesgos inherentes) en el que opera una empresa. Por ejemplo, una pequefia
empresa del sector de panaderia opera en un marco de riesgos significativamente menor que
el de otra que se dedique a la atencién sanitaria o a la prestacién de servicios de inteligencia
empresarial. Con independencia de las medidas de seguridad, de la infraestructura y de los
ingresos, las dos empresas operan en entornos de riesgo totalmente diferentes, que han de
considerarse detenidamente antes de formular una estrategia de seguridad de la informacion,
y de seleccionar los controles de seguridad.

2 Operationally Critical Threat, Asset, and Vulnerability Evaluation y OCTAVE son marcas de servicio de la
Carnegie Mellon University. OCTAVE se formul6 en el Centro de Coordinacion de CERT (CERT/CC).
Constituido en 1988, es el equipo de respuesta a cuestiones de seguridad informatica que lleva mas afios

activo.
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o0 Los distintos escenarios (perfiles) de amenazas que se dan en las PYME. En el
contexto de las PYME, a pesar de la dispersién que es lédgico esperar en lo que respecta a los
riesgos inherentes, observamos que las amenazas son mas bien tipicas y, en la mayoria de los
casos, cuando se agrupan, delinean perfiles genéricos aplicables a un gran nimero de estas
empresas. En este sentido, nuestra labor se centrd en el establecimiento de modelos mediante
la elaboracion de perfiles de amenazas genéricos. Los perfiles de riesgos asi elaborados
ayudan a reflejar el nivel de riesgo inherente de cada organizacion. Posteriormente,
identificamos y agrupamos distintas medidas encaminadas a abordar las amenazas
correspondientes a los respectivos perfiles de riesgos.

El enfoque propuesto es de caracter autodirigido, en el sentido de que el personal de cada
organizacién asume la responsabilidad de la evaluacién de los riesgos, de la seleccion de los
controles y, por tanto, del establecimiento de su estrategia de seguridad. Esta técnica se apoya en el
conocimiento por parte del personal de las practicas y los procesos de seguridad de su organizacion
para (@) determinar el estado actual de la practica de la seguridad en la organizacion, (b)
identificar los riesgos que se refieren a los activos criticos, (c) asignar prioridades a las
areas de mejora y establecer la estrategia de seguridad de la organizacion. Con estas
tareas, se cubre el ciclo vital completo de la evaluacién y la gestion de riesgos.

Al aplicar el enfoque propuesto, un pequefio equipo de personas procedentes de las unidades
operativas (o de negocio) y del departamento de tecnologias de la informacion (TI) colaboran para
abordar las necesidades de seguridad de la organizacién, equilibrando asi dos aspectos
fundamentales al respecto: las medidas organizativas y las basadas en los activos.

Se anima encarecidamente a las organizaciones a aplicar las directrices y las buenas
practicas incluidas en este enfoque lnicamente como un plan a corto plazo para satisfacer
el objetivo de proteger con rapidez y eficacia los componentes criticos de su actividad
empresarial. El contenido de este enfoque cubre los riesgos significativos a los que suelen
exponerse las PYME. Sin embargo, no debe entenderse como un sustitutivo permanente de una
evaluacion completa y exhaustiva de los riesgos que atafien a activos esenciales. Recomendamos
firmemente tales “inmersiones” para mejorar la evaluacidon de los riesgos, sobre todo si se utilizan
componentes complejos en relacién con activos de gran valor.

Los objetivos que subyacen a la adopcion de este enfoque de la evaluacidon y la gestion de riesgos
son los que siguen:

o Mejorar los umbrales de seguridad de la informacion existentes en Europa. El enfoque
puede utilizarse como catalizador para acelerar las iniciativas de las PYME en materia de
gestién de los riesgos para la seguridad de la informacién mediante el tratamiento de los
riesgos elevados. Por otra parte, mediante la determinacion como objetivo de los escenarios
de amenaza habituales, mejorardn en ultima instancia los umbrales de seguridad de la
informacidn existentes en Europa.

o Atender los requisitos empresariales, el contexto y las restricciones que suelen darse en los
entornos de las PYME, evitando la terminologia especializada y suprimiendo las tareas
de elevada exigencia incorporadas en casi todas las metodologias profesionales y normas
sectoriales existentes (es decir, la evaluacidon de activos, el analisis de impacto empresarial, la
identificacion de requisitos de seguridad, etc.).

o Utilizar un enfoque autodirigido adaptado a los medios, recursos y conocimientos practicos
habituales en el entorno de las PYME.

o Hacer hincapié en los activos criticos y los mayores riesgos. El método se elabord a
modo de guia facil y sencilla para identificar y proteger los activos considerados de mayor
relevancia para las organizaciones.

o Elaborar un método de evaluacidn y de gestion de riesgos independiente de la adopcién de
medidas concretas. A efectos de la obtencién de un primer resultado practico y realista, se
han utilizado los controles de OCTAVE. No obstante, el método permite utilizar casi todos los
controles normalizados disponibles en la actualidad (ISO, BS7799, NIST, BSI).
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4.2 Supuestos de trabajo

Ademas de los objetivos mencionados, para la elaboracion de la presente guia y el enfoque de la
evaluacidon de riesgos que se describe en ella se han tenido en cuenta ciertas consideraciones y
supuestos:

o

En muchos casos, la PYME puede estar poco familiarizada con la seguridad informatica y, en
consecuencia, puede beneficiarse del acceso a materiales de sensibilizacién, formacion y
orientacion.

El establecimiento de un marco de orientacion sobre seguridad a través de los organismos y
asociaciones sectoriales de PYME contribuird a promover el conocimiento de las cuestiones de
seguridad por las que tienen escaso bagaje en el terreno de la seguridad de la informacién.

Las PYME constituyen un area de atencion prioritaria para la politica econémica de la UE y
revisten una especial importancia para el crecimiento econémico en la Unién Europea.

Las PYME nacen habitualmente de la pasidn emprendedora y de una financiacion limitada y
aplican sistemas empresariales a menudo improvisados y, por tanto, heterogéneos y
auténomos.

No suele haber politicas y marcos para la planificacién de la seguridad de la informacion y la
recuperacion en caso de catastrofe entre las PYME. Ademas, el conocimiento basico de los
riesgos en materia de seguridad de la informacién en las PYME no se extiende mas alld de los
virus y del software necesario para combatirlos.

La mayoria de directivos de PYME apenas comprenden la terminologia cientifica compleja y
de elevado nivel técnico relacionada con la seguridad de la informacion.

Las empresas de pequefio tamafio suelen operar en un marco en el que el entorno de
proceso de datos estd normalizado pero es importante para su actividad. Utilizan paquetes
informaticos de uso general, que funcionan en parte o en todo como una “caja negra” (con
todos los riesgos potenciales asociados), y se conectan a Internet, donde acechan multitud
de amenazas para la seguridad de las TI.

Aunqgue las amenazas involuntarias plantean algunos de los mayores riesgos vinculados a la
seguridad de la informacién para las PYME, con frecuencia se pasan por alto los programas
de formacion y sensibilizacion del personal. Incluso en los casos en que el personal de PYME
posee conocimientos especiales de los sistemas de informacion, es posible que no cuente con
conocimientos técnicos especificos sobre asuntos de seguridad de las TI. Un factor agravante
es que las empresas, en general, no pueden permitirse invertir recursos suficientes en la
evaluacion y la gestion de riesgos.

4.3 Un enfoque en cuatro fases

El enfoque de evaluacidn de riesgos propuesto se divide en cuatro fases en las que se examinan las
cuestiones de seguridad tecnoldgica y organizativa, obteniéndose de este modo una vision global de
las necesidades en materia de seguridad de la informacion. Las cuatro fases se ilustran en la figura 2.

ENISA
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Fase 1 Fase 2

Identificacion de
los activos
criticos

Seleccion del
perfil de riesgos

Fase 3 Fase 4

Seleccion de las
tarjetas de
controles

Ejecucion y
gestion

Tarj. de controles I I I Tarj. de controles I I

basados en activos organizativos

Figura 2: Las cuatro fases del enfoque de evaluaciéon de riesgos propuesto

En el enfoque de la evaluacion de riesgos influyen dos aspectos esenciales: (1) el perfil de riesgos
de la empresa, y (2) la identificacion de los activos criticos.

La evaluacién de riesgos esta dirigida por un pequeio equipo de evaluacion interdisciplinario (de tres
a cinco miembros, constituido por personal de la PYME, personal externo o personal combinado en
funcion de lo que se indica en el capitulo 3.3 Como proceder en relacion con la seguridad de la
informacion) que recaba y analiza informacién y elabora planes de mitigaciéon basados en los riesgos
de la organizacion en materia de seguridad. Para actuar de manera eficaz, el equipo debe tener un
amplio conocimiento de las actividades de la organizaciéon (a los que se alude asimismo como
procesos empresariales) y de su infraestructura de TI.

Como punto de partida, el equipo debe utilizar la tabla de evaluacion del perfil de riesgos para
determinar el perfil especifico de la empresa en cuestion. El paso siguiente consiste en la
identificacion de los activos criticos de la organizacion y de los requisitos de seguridad
pertinentes desde el punto de vista de la confidencialidad, la integridad y la disponibilidad.

A continuacion, hay que seleccionar los controles (tarjetas de controles). El uso de tarjetas
de este tipo normalizadas simplifica radicalmente el proceso de seleccién. Con este fin, el equipo no
tiene mas que “elegir” las tarjetas de controles asociados a los riesgos, tanto para la
organizacién como para los activos criticos identificados, preparadas para cada nivel de perfil de
riesgos, categoria de activos y requisito de seguridad (confidencialidad, integridad, disponibilidad).
Las tarjetas prevén controles que se han tomado del catalogo de practicas utilizado en OCTAVE. Se
ha tomado esta decisién porque dichos controles son muy sencillos y resultan mas féaciles de
comprender por personal no experto en seguridad. Por supuesto, como alternativa pueden utilizarse
otros controles. Posiblemente habra que hacerlo asi cuando la PYME tenga ya una politica de
seguridad basada en otra norma (p. €j., ISO 17799).

En el paso final, el equipo de evaluacién de la PYME se ocupa de asignar prioridades a los activos con
arreglo a su importancia y efecto en la empresa.

En los apartados que siguen se describen con mayor detalle las fases de la evaluacién de riesgos.

4.3.1 Fase 1 — Seleccion del perfil de riesgos

Durante esta fase, los equipos evalian su perfil de riesgos empresarial mediante la utilizacion de
un conjunto predefinido de criterios cualitativos. Sirviéndose de la tabla de evaluacion del perfil de

riesgos (Tabla 2: Tabla de evaluacion del perfil de riesgos
), los equipos de evaluacién pueden identificar su contexto desde el punto de vista de los riesgos. El
contexto de riesgo se deriva de la actividad empresarial y del entorno exterior de la organizacion, y

ENISA 34



*
* T

L.
+ enisa
pha

* and Information
% *  securitygency

Gestion de riesgos

13/02/2007

puede dividirse en cuatro areas de riesgos: riesgos juridicos, riesgos para la reputacion y de
pérdida de confianza de los clientes, riesgos de productividad, y riesgos para la estabilidad

financiera.
Areas de Alto
riesgo
Riesgos La organizacién maneja
juridicos informacion relativa a los
clientes de caracter sensible y
personal, incluidas historias
médicas y datos personales
criticos, con arreglo a lo
previsto en la legislacion de
proteccion de datos de la UE.
Riesgos de La organizacion emplea a mas

productividad

Riesgos para la
estabilidad
financiera

Riesgos parala
reputacion y de
pérdida de
confianza de
los clientes

de 100 personas que requieren
a diario del acceso a
aplicaciones y servicios
empresariales.

Los ingresos anuales de la
organizacion exceden de

25 millones de euros y/o se
producen transacciones
financieras con terceros o
clientes como proceso habitual
dentro de la actividad
empresarial.

La indisponibilidad o la calidad
del servicio repercuten
directamente en la actividad de
la organizacién, y/o mas del
70% de la base de clientes
dispone de acceso en linea a
los productos y servicios de la
empresa.

Medio

La organizacién maneja
informacién de los clientes de
caracter personal, pero no
sensible, con arreglo a lo
dispuesto en la legislacion de
proteccion de datos de la UE.

La organizacion emplea a mas
de 50 personas que requieren a
diario del acceso a aplicaciones
y servicios empresariales.

Los ingresos anuales de la
organizacion no exceden de
25 millones de euros.

La indisponibilidad o la calidad
del servicio pueden repercutir
indirectamente en la actividad
de la organizacion, y/o menos
del 5% de la base de clientes
dispone de acceso en linea a
los productos y servicios de la
empresa.

Bajo

La organizacién no maneja datos
personales distintos a los del
personal empleado.

La organizacion emplea a menos
de 10 personas que requieren a
diario del acceso a aplicaciones y
servicios empresariales.

Los ingresos anuales de la
organizacion no exceden de
5 millones de euros.

La indisponibilidad o la calidad del
servicio no pueden repercutir de
manera directa o indirecta en la
actividad de la organizacion, ni
derivar en pérdida de ingresos.

ENISA

Tabla 2: Tabla de evaluacién del perfil de riesgos

Cada area se clasifica en tres clases: alta, media y baja. Estas clases obedecen a criterios
cuantitativos de la organizacidn en cuestion respecto al area de riesgo, y ayudan a determinar el nivel
de riesgo. El equipo evalla los riesgos identificados para cada area, con el fin de elaborar el perfil de
riesgos de la organizacion.

Como norma general, el mayor riesgo identificado en una determinada clase define el perfil
general de riesgos de la actividad. Un nivel alto en la clase de riesgos financieros da lugar a un
perfil de riesgos alto. Del mismo modo, un nivel medio da lugar a un perfil medio, y un nivel bajo, a
un perfil de riesgos bajo. Por ejemplo, un nivel bajo en las areas de los riesgos para la reputacion y la
confianza, los riesgos juridicos y los riesgos de productividad, pero alto en lo que se refiere a los
riesgos para la estabilidad financiera, da lugar finalmente a un perfil de riesgos alto de la
organizacion.

La determinacion del perfil de riesgos debe considerarse como una decisién muy importante que da
lugar posteriormente a la seleccidn de activos relacionada con el riesgo y a su proteccién mediante
tarjetas de controles.

4.3.2 Fase 2 — Identificacion de los activos criticos

Durante esta fase, el equipo de evaluacion selecciona los activos criticos basandose en la importancia
relativa para la organizacion, y define los requisitos de seguridad para cada uno de tales activos.
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Habitualmente, los directivos de una organizacion saben cudles son sus activos fundamentales y
pueden utilizar sus recursos limitados para hacer hincapié en la proteccion de los mismos. El equipo
de evaluacion determina lo que es importante para la organizacion (p. €j., los activos relacionados con
la informacion) y selecciona los activos mas significativos para la misma, a los que se conoce
asimismo como activos criticos.

En la tabla que sigue se definen las categorias de activos y los tipos que se consideran durante la
seleccion de activos criticos. Se presta atencidn a los activos utilizados para facilitar a la organizacion
el ejercicio de su actividad. Cabe sefialar que los tipos de activos pueden comprender otros tipos de
activo adicionales. Por ejemplo, los componentes de una aplicacién pueden consistir en servidores,
terminales, enrutadores, segmentos de red, etc.

Cabe indicar que la lista que sigue es representativa de la mayoria de las pequefias empresas, y que
no es exhaustiva. Previa peticion al respecto (p. €j., en futuras versiones del presente documento),
podran introducirse activos adicionales. Asimismo, es posible que un tipo de activo pueda utilizar otros
activos para sus operaciones. Por ejemplo, una aplicacion puede utilizar como componentes, un
servidor, varios terminales, un dispositivo de almacenamiento y un segmento de red. Ha de tenerse
en cuenta que, ademas de proteger al activo, han de salvaguardarse debidamente también cada uno
de sus componentes.

Categoria de Descripcion Activo (tipos)

activo

Sistemas Sistemas que tratan y almacenan informacién. Son una Servidor
combinacion de informacion, programas Jnformatlcos y Ordenador personal
activos de hardware. Todo equipo anfitrion, cliente,
servidor o red puede considerarse un sistema. Los Terminal

sistemas criticos son los identificados como tales para la
prestacion continua de las ofertas de servicios y
productos empresariales, los que almacenan informacién Almacenamiento
empresarial esencial (de clientes o propiedad de la

empresa), o los que se exponen al mundo exterior para la

prestacion de servicios o funciones empresariales.

Archivos y copias de respaldo

Red Dispositivos importantes para las redes de la Enrutadores
organizacion. Enrutadores, conmutadores y médem son Cableado
ejemplos de este tipo de componentes. Los componentes
o dispositivos inaldmbricos, como los teléfonos moéviles y Puertas de acceso (gateways)
Io; puntos de acceso_ inalambricos que utll!zan los y s ¢ FEEESE IRElimliaes
miembros de la plantilla para acceder a la informacién (p.
ej., el correo electrénico). Normalmente, las redes Segmento de red (p. €j., cableado y
fundamentales son las utilizadas para sostener equipos entre dos ordenadores)
aplicaciones o sistemas criticos esenciales, o las que se .
P ) . Otros (SAT, laser)
comparten con terceros y, habitualmente, con redes no
comprobadas.
Personas Personas de la organizacion, incluidas sus destrezas, Gestion empresarial y de recursos
formacion, conocimientos y experiencia. El personal humanos
critico es aquél que desempefia un papel crucial en los . .
. . Operaciones y tecnologia
procesos de produccion u operativos. Debe otorgarse
importancia a los recursos esenciales (humanos) que se Investigacion y desarrollo
consideran irremplazables o constituyen un punto Gnico .
de fallo. Ventas y marketing
Contratistas y terceros
Aplicaciones Aquéllas que son clave para las ofertas de productos y Control financiero

servicios, o que forman parte de éstas. La perturbacion de
aplicaciones criticas entorperce gravemente, o incluso
congestiona, los procesos dependientes. Logistica

Atencién al cliente

Comercio electrénico

ERP

Tabla 3: Lista de activos
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Resulta esencial durante la identificacion considerar las opiniones de la alta direccion (o de los
propietarios de la empresa). La participacion de altos directivos en el analisis garantiza que se
identifique debidamente el valor para el negocio de los activos de informacién empresarial.

A continuacién, es necesaria una evaluacion de los requisitos de seguridad relativos a los activos de
mayor importancia. En los requisitos de seguridad se esbozan las cualidades de un activo que resulta
importante proteger. A continuacion se refieren los requisitos de seguridad examinados durante el
proceso de evaluacion:

o confidencialidad - la necesidad de mantener la informacion propia, sensible o personal en
condiciones de confidencialidad e inaccesibilidad para todo aquél que no esté autorizado para
acceder a la misma;

o integridad - autenticidad, precisidn y exhaustividad de un activo;

o disponibilidad - la propiedad de un activo que debe estar disponible en el momento de su
utilizacion.

Los equipos de evaluacion deben utilizar los criterios de seleccion de requisitos consignados en la
tabla 4, con el fin de determinar los requisitos de seguridad mas importantes respecto a las distintas
categorias de activos. Los requisitos de seguridad de los activos se emplearan posteriormente,
durante la seleccion de las tarjetas de controles. La seleccion de los requisitos de seguridad se ha
elaborado a modo de guia sencilla y practica para identificar las propiedades de seguridad de los
activos criticos elegidos previamente. Los requisitos ponen de relieve la importancia del activo y son
indicadores del nivel de proteccién que se necesita (p. ej., mediante el uso de controles apropiados):

La tabla que sigue ayudara a los equipos de evaluacidon a determinar los requisitos de seguridad para

las distintas categorias de activos antes mencionadas.

Categoria de
activo

Sistemas

Red

Personas

Aplicaciones

ENISA

Confidencialidad

Un sistema con requisitos de
confidencialidad gestiona a
menudo datos con informacion
reservada (I+D), informacion
relativa a la base de clientes e
informacion sensible relativa a
los clientes de caracter médico o
personal.

Una red con requisitos de
confidencialidad suele cubrir las
comunicaciones y el intercambio
de informacién en entornos
inseguros o sin comprobar.

Los requisitos de
confidencialidad suelen darse
cuando determinadas personas
gestionan informacion
confidencial y propiedad de la
organizacion que, si se divulga,
puede perjudicar la reputacion
de la marca de la organizacion y
a su base de clientes.

Las aplicaciones con requisitos
de confidencialidad gestionan a
menudo datos con informacion
reservada (I+D), informacion
relativa a la base de clientes e
informacién sensible relativa a

Integridad

Los sistemas con requisitos de
integridad suelen gestionar
transacciones de indole
financiera, adquisiciones de
bienes u operaciones de
comercio electrénico.

Los requisitos de integridad de
las redes son necesarios
habitualmente cuando se
realizan transacciones a través
de redes metropolitanas publicas
y compartidas o proveedores de
telecomunicaciones.

Los requisitos de integridad en lo
gue atafie a personas se refieren
a secretos compartidos como
claves criptograficas o
contrasefias. La posesion de tal
conocimiento introduce
amenazas vinculadas al factor
humano que deben abordarse
con los controles respectivos.

Las aplicaciones con requisitos
de integridad suelen gestionar
transacciones de indole
financiera, la adquisicién de
bienes o las operaciones de
comercio electronico.

Disponibilidad

Los requisitos de
disponibilidad se dan en
sistemas que resultan criticos
para las operaciones
empresariales ordinarias, y en
los casos en que los periodos
de inactividad suelen dar
lugar a que se incurra en
costes y gastos generales en
términos de la asignacion de
recursos.

Los requisitos de
disponibilidad son
especialmente necesarios
cuando la red se utiliza como
parte de la atencion al cliente,
o de ofertas de servicios o
productos.

Los requisitos de
disponibilidad respecto a los
activos de personal revisten
especial importancia cuando
dicho personal es un recurso
critico para las operaciones
continuas de las ofertas de
productos o servicios.

Los requisitos de
disponibilidad se dan en
aplicaciones que resultan
fundamentales para las
operaciones empresariales
ordinarias, y en los casos en
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los clientes de caracter médico o gue los periodos de
personal. inactividad suelen dar lugar a

que se incurra en costes y
gastos generales en términos
de la asignacion de recursos.

Tabla 4: Cuadro de seleccién de los requisitos de seguridad

Como resultado de este proceso, los equipos de evaluacion deben disponer de un cuadro de activos
criticos clasificados por categorias, y una relaciéon de los requisitos de seguridad correspondientes,
junto con la informacidn justificativa o de apoyo considerada durante la evaluacion.

Este resultado se utilizard posteriormente como elemento de partida en la fase 3 - Seleccion de las
tarjetas de controles, como se indica en el siguiente capitulo.

4.3.3. Fase 3 — Seleccidn de las tarjetas de controles

En la fase 3, el equipo de evaluacidén selecciona los controles apropiados sobre la base del perfil de
riesgos elegido para cada categoria de riesgo y la lista de los activos criticos identificados (incluidos
sus requisitos). Los controles se dividen en dos categorias: organizativos y basados en los activos.

Se supone que la organizacidén en su conjunto constituye un Unico activo que ha de protegerse. Los
controles de seguridad de las organizaciones suelen ser generales y se aplican a la organizacién de
activos de un modo horizontal. Por el contrario, los controles basados en los activos se dirigen a la
ejecucion de la proteccidén que requieren éstos (p. €j., conseguir la disponibilidad de un componente
critico de la red).

Los controles se agrupan asimismo en tarjetas de controles. Se dispone de dos tipos de tales tarjetas
para su seleccion por los equipos que llevan a cabo la evaluacién de una PYME:

o Tarjetas con controles aplicables a la organizacidon horizontalmente, relativos a las practicas y
los procedimientos de gestién; y

o Tarjetas con controles aplicables a los activos criticos, especificos de cada categoria de éstos.
Estas tarjetas prevén fundamentalmente una serie de controles preseleccionados agrupados
con arreglo al perfil de riesgos y a los requisitos de seguridad de cada activo.

En la tabla 5 se refieren las categorias de controles, su estructura y su denominacion segun se
consideran en el presente enfoque. Como se ha mencionado anteriormente, estos controles se han
adoptado de OCTAVE. La decisidén de utilizarlos se basé en su sencillez. Pueden utilizarse otros como
alternativa (p. ej., ISO 17799, IT-Grundschutz, etc.). Una descripcidon mas pormenorizada puede
encontrarse en

Categoria de N° de control Denominacidn del control
controles
Organizativos SP1 Formacion y sensibilizacion en materia de
seguridad
SP2 Estrategia de seguridad
SP3 Gestion de seguridad
SP4 Politicas y normativas de seguridad
SP5 Gestion de la seguridad en régimen de

colaboracion

SP6 Planificacion de contingencias/recuperacion
en caso de catéstrofe

Basados en los OP1.1 Planes y procedimientos de seguridad fisica
activos o
OP1.2 Control de acceso fisico
OP1.3 Seguimiento y auditoria de la seguridad
fisica
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OP2.1 Gestion de sistemas y redes

OoP2.2 Herramientas de administracion de sistemas

OopP2.3 Seguimiento y auditoria de la seguridad
fisica

OP2.4 Autenticacion y autorizacion

OP2.5 Gestion de vulnerabilidades

OP2.6 Codificacion

OoP2.7 Diserio y arquitectura de seguridad

OP3.1 Gestion de incidentes

OP3.2 Practicas de personal generales

Tabla 5: Controles utilizados en el enfoque presentado

En consecuencia, la fase 3 del enfoque de evaluacion propuesto consta de dos pasos separados, pero
igualmente importantes:

o Paso A: Seleccion de los controles organizativos;

o Paso B: Seleccion de los controles basados en los activos.

Durante estos pasos, se asignan controles a la organizacién (como un Unico activo importante) y a los
activos criticos identificados, como se indica mas adelante.

Seleccion de las tarjetas de controles organizativos

La seleccion de las tarjetas de controles organizativos se realiza de un modo bastante sencillo: se
dispone de controles organizativos para cada perfil de riesgos (definido en la matriz de perfiles de
riesgos). En la tabla que sigue se asignan controles organizativos a los perfiles de riesgos
mencionados en el capitulo 4.3.1 Fase 1 - Seleccién del perfil de riesgos. Los controles que figuran
mas adelante se recomiendan para mitigar los respectivos riesgos organizativos. Se incluye una
descripcion pormenorizada de los controles en el Anexo C. Controles organizativos.

Areas de riesgo Alto Medio Bajo
Riesgos juridicos (SP1) (SP1) SP1.1
(SP4) (SP4)
Riesgos de productividad (SP3) (SP4) SP4.1
(SP4)
(SP6) (SP6)
(SP5)
Riesgos estabilidad financiera (SP2) (SP4) SP4.1
(SP1)
(SP4)
Riesgos para lareputacion y de (SP1) (SP4) SP4.1

pérdida de confianza de los
clientes (SP5) (SP1)

Tabla 6: Tarjetas de controles organizativos
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Seleccidn de las tarjetas de controles basados en los activos

Sobre la base del perfil de riesgos y los requisitos de seguridad de los activos, los equipos de
evaluacion de las PYME pueden utilizar la tabla de tarjetas de controles basados en los activos (véase
la tabla 7) para identificar los controles apropiados para la proteccidon de los activos criticos.

Tarjetas de controles basados en los activos

Activo Tarjetas para Tarjetas parariesgo Tarjetas para
riesgo alto medio riesgo bajo

Aplicacion CC-1A CC-2A CC-3A

Sistema CC-1S CC-2Ss CC-3s

Red CC-1N CC-2N CC-3N

Personal CC-1P CC-2P CC-3P

Tabla 7: Tarjetas de controles basados en los activos

Las tarjetas de controles basados en los activos se agrupan esencialmente en tres categorias,
correspondientes al perfil de riesgos, a la categoria de activos y a los requisitos de seguridad de la
organizacién. Por ejemplo, una organizacion con un perfil de riesgos alto tendra requisitos de
seguridad diferentes de los que corresponden a otra con un perfil de riesgos medio o bajo. Cada
tarjeta prevé varios controles basados en los activos (véase el
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Anexo B. Tarjetas de controles basados en los activos) para abordar la gama completa de riesgos y
requisitos de seguridad adecuados para cada perfil y en funcién de los requisitos de seguridad
seleccionados. En el anexo D. Controles basados en los activos, se ofrece una descripcion mas
detallada de los controles incluidos en las tarjetas.

A efectos de esta presentacion, consignamos aqui la tarjeta de controles CC-1A. Como se indica en la

tabla, esta tarjeta es apropiada para la proteccién de una aplicacion en un contexto de riesgo elevado
(perfil de riesgos alto).

Identificacion de la tarjeta de controles basados en los | CC-1A

activos

Perfil de riesgo Alto

Categoria de Aplicacion

activos

. °
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£ K 52 2 g a

S 2 S c g = 3 2 3 g
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Confidencialidad 2.1.3 2.4.2 251 26.1

Integridad 2.1.4 242 251 2.6.1

Disponibilidad 2.1.6

Tabla 8: Ejemplo de tarjeta de controles para el activo “aplicacion” con un perfil de riesgos alto

Los equipos de evaluacioén, utilizando los requisitos de seguridad previamente identificados y la tarjeta
de controles, pueden determinar posteriormente controles mas especificos (p. ej., los controles de
disponibilidad, confidencialidad e integridad). Ha de tenerse en cuenta que, en los casos en que se
selecciona mas de un requisito, los controles que se aplican al activo son la suma de los
correspondientes a cada requisito.

4.3.4 Fase 4 — Ejecucion y gestion

En la fase 4, y sobre la base de la informacion evaluada, el equipo de evaluacién formula planes de
mitigacién con el fin de abordar los riesgos que atafien a los activos criticos.

Una vez determinados (1) el perfil de riesgos de la organizacidn, (2) los activos criticos, y (3) las
tarjetas de controles, el equipo de evaluacién planifica la ejecucidén de los controles seleccionados. Se
prevé que, debido a sus recursos limitados, las PYME no podran ejecutar todos los controles
identificados respecto a la totalidad de los activos criticos de una sola vez. En este sentido, la
asignacién de prioridades es un elemento esencial para el éxito de las actividades de reduccion de
riesgos.

En los planes de ejecucidon se define el modo en que la organizacion se propone elevar o mantener el
nivel de seguridad existente. Su objetivo es establecer directrices respecto a las iniciativas futuras en
materia de seguridad de la informacién, mas que encontrar una solucion inmediata a toda
vulnerabilidad y motivo de preocupacién relacionados con la seguridad.

A continuacidn figuran ciertos criterios para la asignacion de prioridades a las acciones de ejecucion
de las tarjetas de controles identificadas. No todos son aplicables en las distintas empresas. No
obstante, pueden emplearse como guia genérica:

o Coordinacion estratégica con los objetivos de la organizacion: ées este activo
directamente compatible con los objetivos de los planes de trabajo de la organizacién o de la
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divisidon documentados? ¢Qué fines y objetivos de planes de trabajo se tendran en cuenta y
de qué manera?

Iniciativas de mejora continua: ¢es compatible el activo con los esfuerzos de mejora
continua de la divisiéon? ¢En qué consiste el activo de mejora continua? éComo contribuye
este activo a la consecucion de los fines de mejora continua?

Obligaciones juridicas o normativas: si un activo es necesario para satisfacer requisitos
normativos, este hecho se reflejard al establecer prioridades.

Ventajas para todo el sistema: entre las ventajas para el conjunto del sistema figura la
mejora del servicio al cliente para diversos grupos de clientes. Se otorgara una mayor
prioridad a los grupos de clientes que se consideran criticos, pero cuanto mayor sea el grupo
de clientes en cuestidn, mayor sera el beneficio.

Ahorro de costes y de tiempo: las estimaciones de ahorro de costes y de tiempo atafien al
tiempo del personal y de los clientes, a la generaciéon de ingresos y a las reducciones de
costes y presupuestarias directas.

Reduccion de riesgos: como resultado del proyecto, la informacion y los servicios evitaran
la pérdida de ingresos y el incumplimiento de politicas y requisitos juridicos y de auditoria.

El siguiente paso corresponde al proceso de planificacion, en el que se indica y supervisa el calendario
exacto de ejecucion de los procedimientos y herramientas de seguridad.

Una cuestidén fundamental practicamente en todas las ejecuciones es la de determinar si los recursos
internos son adecuados y suficientes. En otras palabras, puede que resulte necesario adoptar una
decision sobre la internalizacidon o la externalizacion de las tareas de ejecucidn y de gestion
relacionadas.

ENISA

42



**i

*

* enisa y’ -
* oo Gestidn de riesgos 13/02/2007
% % SecurityAgency

5.

ENI

Directrices de autoevaluacion, con dos
ejemplos

En el presente capitulo, se efectla un desglose mas detallado de las cuatro fases, divididas en pasos
l6gicos. Con ello se pretende ayudar a las PYME a (1) determinar el perfil de riesgos de su
organizacion, (2) identificar los activos criticos que han de salvaguardarse, (3) seleccionar controles y
soluciones para la mejora de la seguridad y, finalmente, (4) formular planes de mejora. No obstante,
las acciones y soluciones que pueden aplicarse a las PYME no se limitan a las que se refieren en el
presente documento.

De nuevo en este caso, se anima encarecidamente a las organizaciones a aplicar las directrices y las
buenas préacticas incluidas en este método Unicamente a modo de plan a corto plazo, y para
satisfacer el objetivo de proteger con rapidez y eficacia los componentes criticos de su actividad
empresarial. En cualquier caso, el proceso no sustituye a un enfoque de evaluacién de riesgos
completa y exhaustiva, que se recomienda decididamente como base de una estrategia de gestion de
riesgos a largo plazo.

Antes de tratar de utilizar el método, las PYME han de comprender los tres aspectos singulares del
mismo que se refieren a continuacion:

o Un pequefio equipo interdisciplinar compuesto por tres a cinco personas lidera el proceso de
evaluacion de riesgos. En conjunto, los miembros del equipo de anélisis deben contar con un
amplio conocimiento de los procesos empresariales y de seguridad de la organizacion,
suficientes para llevar a cabo todas las actividades RA. Por esta razon, el método no exige
seminarios formales de recogida de datos para poner en marcha la evaluacidn.

o El método comprende una exploracion limitada de la infraestructura informatica. Puesto que
las organizaciones pequefias externalizan con frecuencia sus servicios y funciones
relacionados con las TI, no suelen haber desarrollado capacidades organizativas para aplicar
herramientas de evaluacion de la vulnerabilidad, ni para interpretar sus resultados. No
obstante, la falta de una capacidad organizativa para utilizar tales herramientas no impide a
las organizaciones el establecimiento de una estrategia de proteccién.

o Mas que utilizar los datos sobre vulnerabilidad para perfeccionar su visién de sus practicas de
seguridad vigentes, una organizacidn que realiza una evaluacidn examina los procesos
empleados para configurar de manera segura y mantener su infraestructura informatica.

El documento se estructura en fases y pasos como elementos constitutivos basicos. Se plantean dos
ejemplos por cada fase. En los ejemplos se utilizan los siguientes supuestos empresariales:

o Empresa del ejemplo A. En el ejemplo A, consideramos el caso especial de una empresa
mediana de asistencia médica en linea que presta asistencia médica en la red a médicos que
requieren asesoramiento para sus pacientes e informacién sobre avances recientes en el
ambito de la medicina. La base de datos que sostiene la aplicacion almacena datos criticos y
confidenciales de indole personal. La empresa emplea a 100 personas y cuenta con tres
departamentos, el departamento médico y de asistencia médica, el departamento cientifico y
el de gestidn, que realiza actividades relativas a los recursos humanos y el control financiero.

o Empresa del ejemplo B. La empresa del ejemplo B es un bufete de abogados de dimension
reducida. En este caso, los sistemas de TI se utilizan ampliamente para almacenar
informacion sobre los casos, intercambiar mensajes de correo electrénico y preparar y
tramitar los documentos necesarios. La empresa emplea a cinco abogados y una secretaria.

Se ofrecen asimismo las cifras (diagramas de flujo de trabajo) para cada una de las fases;
se dan consejos de ejecucion para cada paso en los recuadros de puntos de cada una de las
descripciones de fases siguientes.
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Fase 1 — Seleccion del perfil de riesgos

El equipo de analisis considera los aspectos de la proteccidon de la informacion relacionados con los
riesgos empresariales que pueden (a) afectar directa o indirectamente o perjudicar la reputacion y la
confianza de los clientes, (b) dar lugar a infracciones de la legislacion, (c) generar pérdidas
econdmicas, y (d) reducir la productividad. A continuacion, selecciona un nivel de riesgos apropiado
para cada una de estas areas de riesgo, aplicando el cuadro de evaluacidn del perfil de riesgos. Las
areas especificadas son las siguientes: riesgos juridicos, riesgos de productividad, riesgos para la
estabilidad financiera, y riesgos para la reputacion y de pérdida de confianza de los clientes. Como se
muestra en la figura 3, la fase comprende dos pasos.

Fase 1
Establecimiento del
perfil de riesgos

N . Usar [a matriz de valoracién de
LINOTTe=IREICERR  iesqos para marcar las areas de
de riesgo riesgo pertinentes (Asuntos Juridicos,
Productividad, Estabilidad Financiera,
Marketing) y los niveles de riesgo
(alto, medio, bajo)

Perfil de

A Identificar el perfil de riesgos.
riesgos Habitualmente, un nivel alto en una
determinada clase de riesgos
determina el perfil general de riesgos

| de la empresa.

Figura 3: Fase 1 — Diagrama de flujo de la seleccion del perfil de riesgos

Para determinar el nivel de riesgos real o posible, los miembros del equipo de analisis deben destacar
el drea de riesgo y leer la descripcidon que figura en cada columna. Se eligen las areas de riesgo mas
cercanas a su perfil empresarial. El proceso se realiza respecto a cada una de las areas de riesgo. Al
final, debe obtenerse una MATRIZ en la que se muestra el nivel de riesgo aplicable en cada una de
las areas de riesgo.

Ejemplo A. (Perfil de riesgos alto)

En el ejemplo A, el equipo utiliza el cuadro de evaluacion del perfil de riesgos para determinar el
contexto de riesgo de la empresa. En este sentido, el equipo establece un nivel de riesgos alto
(marcado con color rojo) en el area de los riesgos juridicos, puesto que la empresa maneja
informacion de indole sensible y personal. Al mismo tiempo, observa un nivel alto en el area de
riesgos de productividad, puesto que emplea a 100 personas, un nivel medio (marcado en naranja)
en el area de riesgos para la estabilidad financiera, y un nivel bajo (marcado en azul) en el area de
riesgos para la reputacion y de pérdida de confianza de los clientes, como se muestra en el siguiente
cuadro de evaluacién del perfil de riesgos.

Areas de

riesgo Alto Medio Bajo

Riesgos La empresa maneja La empresa maneja la La empresa no maneja datos
juridicos informacion de los clientes de informacion de los clientes de personales distintos a los del

caracter sensible y personal, indole personal, pero no personal empleado por ella.
incluidas historias médicas y sensible, conforme se define
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datos personales criticos, con ésta en la Ley de proteccion
arreglo a lo previsto en la de datos de la UE.
legislacién de proteccion de

datos de la UE.

Riesgos de La empresa emplea a méas de La empresa emplea a mas de La empresa emplea a menos de

L IILECE 100 personas que requieren a 50 personas que requieren a 10 personas que requieren a
diario del acceso a diario del acceso a diario del acceso a aplicaciones y
aplicaciones y servicios aplicaciones y servicios servicios empresariales.
empresariales. empresariales.

Riesgos Los ingresos anuales exceden de [ Eei alel{=lok e U EL S o) Los ingresos anuales no exceden
parala 25 millones de euros y/o las exceden de 25 millones de de 5 millones de euros.
estabilidad transacciones financieras con euros.
financiera terceros o clientes tienen lugar

como proceso habitual parte de

su actividad empresarial.
Riesgos La indisponibilidad o la calidad La indisponibilidad o la calidad EREER{sle[elelallo]1[[e =T RN EWeE: [ 1ol
parala del servicio repercuten del servicio pueden repercutir del servicio no pueden
reputaciéony  directamente en el perfil indirectamente en el perfil repercutir de manera directa o
de pérdida empresarial, y/o mas del 70% de  empresarial , y/o menos del indirecta en el perfil
de confianza la base de clientes dispone de 5% de la base de clientes empresarial , ni derivar en
de los acceso en linea a los productosy  dispone de acceso en linea a pérdida de ingresos.
clientes servicios de la empresa. los productos y servicios de la

empresa.
Tabla 9: Cuadro de evaluacién del perfil de riesgos — Ejemplo A

A continuacién, se estima el perfil de riesgos de la empresa. Las areas de riesgo constituyen
conjuntamente el contexto de riesgo de la empresa. Se recomienda que el perfil de riesgos equivalga
al nivel mas alto identificado en las areas de riesgo subordinadas en la matriz de riesgos.

En la tabla que figura a continuacion se ilustran los niveles de riesgo identificados en las areas de riesgo
predefinidas, y se muestra en qué ambito debe centrar su esfuerzo la organizacion para aplicar los
controles de seguridad pertinentes. El cuadro puede utilizarse asimismo para establecer prioridades. Los
niveles de riesgo altos indican una necesidad urgente de mejora, mientras que los niveles de riesgo bajos
ponen de relieve acciones que deben tenerse en consideracion para futuras mejoras.

Areas de riesgo Nivel de Perfil de
riesgo riesgo

Riesgos juridicos Alto Alto

Riesgos de productividad Alto

Riesgos para la estabilidad financiera Medio

Riesgos para la reputacion y de pérdida de Bajo

confianza de los clientes

Tabla 10: Perfil de riesgos de la organizacion — Ejemplo A

Ejemplo B. (Perfil de riesgos medio)

En el ejemplo B, el equipo utiliza el cuadro de evaluacion del perfil de riesgos para determinar el
contexto de riesgos de la empresa. El equipo de andlisis procede identificando un nivel de riesgos
bajo (marcado con color azul) en el area de riesgos juridicos, dado que la empresa no maneja datos
personales aparte de los empleados de la organizacidén, un nivel igualmente bajo en el area de
riesgos de productividad (marcado en azul), un nivel bajo (marcado en azul) en el drea de riesgos
para la estabilidad financiera, y un nivel medio (marcado en naranja) en el area de riesgos para la
reputacién y de pérdida de confianza de los clientes, como se muestra en el siguiente cuadro de
evaluacion del perfil de riesgos.
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Areas de riesgo Alto Medio Bajo

Riesgos juridicos La empresa maneja La empresa maneja la La empresa no maneja datos

informacion de los clientes de informacién de los clientes de ENoEEl N N6 [Tl (oFFEN [ofFe [=]
carécter sensible y personal, indole personal, pero no personal empleado por ella.
incluidas historias médicas y sensible, conforme se define
datos personales esenciales, ésta en la Ley de proteccion
con arreglo a lo previsto enla  de datos de la UE.
legislacion de proteccion de

datos de la UE.

Riesgos de La empresa emplea amésde Laempresa emplea a mas de QRN IEERE 1) [CEREN (0]
productividad 100 personas que requieren a 50 personas que requieren a de 10 personas que

financiera las transacciones financieras

diario del acceso a diario del acceso a requieren a diario del acceso

aplicaciones y servicios aplicaciones y servicios a aplicaciones y servicios
empresariales.

empresariales. empresariales.
Riesgos para la Los ingresos anuales exceden  Los ingresos anuales no Los ingresos anuales no
estabilidad de 25 millones de euros y/o exceden de 25 millones de exceden de 5 millones de

euros. euros.
con terceros o clientes tienen
lugar como proceso habitual
parte de su actividad

empresarial.
Riesgos parala La indisponibilidad o la La indisponibilidad o la La indisponibilidad o la calidad
reputacion y de calidad del servicio repercuten e e ELRe[SIBSETRVTSToN olF[=lel=y] del servicio no pueden
pérdida de directamente en el perfil (TR ETEEEE SRl repercutir de manera directa o
confianza de los empresarial , y/o mas del 70% eSS RIRERIIEEEEE R indirecta en el perfil
clientes de la base de clientes dispone [MSIESCEISACEREECSUER Y e mpresarial , ni derivar en

clientes dispone de acceso
en linea a los productos y
servicios de la empresa.

de acceso en linea a los
productos y servicios de la
empresa.

pérdida de ingresos.

Tabla 11: Cuadro de evaluacion del perfil de riesgos — Ejemplo B

A continuacién, se estima el perfil de riesgos de la empresa. Las areas de riesgo constituyen
conjuntamente el contexto de riesgo de la empresa. Se recomienda que el perfil de riesgos
equivalga al nivel mas alto identificado en las areas de riesgo subordinadas en la matriz de
riesgos.

En la tabla que figura a continuacién se ilustran los niveles de riesgo identificados en las areas de
riesgo predefinidas, y se muestra en qué ambito debe centrar su esfuerzo la organizacion para aplicar
los controles de seguridad pertinentes. El cuadro puede utilizarse asimismo para establecer
prioridades. Los niveles de riesgos altos indican una necesidad urgente de mejora, mientras que los
niveles de riesgos bajos pueden considerarse como un aviso en materia de seguridad que debe
tenerse en cuenta para futuras mejoras.

Areas de riesgo Nivel de Perfil de
riesgo riesgo

Riesgos juridicos Bajo Medio

Riesgos de productividad Bajo

Riesgos para la estabilidad financiera Bajo

Riesgos para la reputacion y de pérdida de Medio

confianza de los clientes

Tabla 12: Perfil de riesgos de la organizacion — Ejemplo B
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Fase 2 — Identificacidn de activos criticos

La fase 2 requiere decisiones que conformen el resto de la evaluacidn: la seleccidon de los activos
criticos de la organizacion. Dependiendo del tamafo de la organizacion, el nimero de activos de
informacion identificados durante esta fase podra exceder facilmente de un centenar. Para que el
analisis resulte viable, las PYME han de restringir el ambito de la evaluacién mediante la seleccion de
los pocos activos criticos para la consecucién de la misiéon y de los objetivos empresariales de la
organizacion. Se trata de los Unicos activos que se analizaran en actividades posteriores. Como se
muestra en la figura 4, la fase comprende tres pasos.

Fase 2
Identificar los activos criticos

Identificar los El factor de influencia fundamental :

en la identificacion de los activos |
criticos es la importancia (caracter |
critico) de la informacién tratada o |

almacenada por los mismos. |
________________ -

activos criticos

Determinarlos  peSuiutuius s |
i Para cada activo critico, hacerse la
requisitos de

siguiente pregunta y registrar la :

seguridad de los respuesta: ¢ Por qué es critico este |

activos criticos activo para el cumplimiento de la |
| misién de la organizaciéon?

|
_______________ -

Registrar la |
justificaci()n dela En esta etapa se documenta la |

.. justificacion de la seleccion de cada |
seleccion activo critico, para referencia futura en |
el proceso de toma de decisioness |

Figura 4: Fase 2 — Diagrama de flujo de laidentificacion de los activos criticos

Paso 1. Seleccionar los cinco activos criticos de su organizacion

Cuando se seleccionan activos criticos, no hay por qué limitarse a cinco. Cinco activos son suficientes
normalmente para elaborar un conjunto adecuado de planes de reduccién en la fase 4. No obstante,
los miembros del equipo de analisis deben aplicar su criterio para determinar si se consideran mas o
menos de cinco. Durante este proceso de seleccion, los miembros del equipo deben considerar qué
activos tendran un efecto perjudicial significativo en la organizacidon en alguno de los supuestos que
siguen:

o Revelacion de informacion a personal no autorizado;
o Modificacién de la informacién sin autorizacién;
o Pérdida o destruccion del activo;

o Acceso interrumpido al activo o a la informacién almacenada.

En los casos en los que resulta dificil identificar los activos criticos, los equipos deben considerar las
distintas funciones y areas de negocio en la organizacion. Puede tratarse de diversos proyectos,
grupos de trabajo (grupos de personas con descripciones de puesto diferentes), o incluso
departamentos organizativos especificos (Departamento de RRHH, Contable, de Marketing, de
Ventas, y otros). Estos activos deben consignarse por niveles de importancia para el proceso
empresarial. Después de definir las areas que deben asegurarse, o de reorganizar los activos de la
organizacion, el paso siguiente consiste en elaborar una lista de los activos con arreglo a su
repercusion en el proceso empresarial. Una forma mas viable de acometer esta tarea consiste en
agrupar los activos por departamento o funcién de la organizacién.
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Un factor de influencia fundamental en la identificacion de los activos criticos es la importancia
(caracter critico) de la informacion tratada o almacenada por los mismos. Mediante el analisis de
descomposicion, los miembros del equipo pueden identificar facilmente déonde y cémo se almacena o
utiliza la informacidn critica.

Paso 2. Registrar la justificacion de la seleccion de cada activo
critico

Al seleccionar los activos criticos en el paso 1, se consideran varias cuestiones relacionadas con ellos.
En el presente paso, la justificacién de esa seleccion se documenta para su futura consulta en el
proceso de toma decisiones. Ademas, el conocimiento de las razones por las que un activo se estima
critico puede facilitar la definicién de los requisitos de seguridad en el siguiente paso. Para cada
activo critico hay que hacer las siguientes preguntas, y registrar las respuestas correspondientes:

o ¢Por qué es el activo critico para el cumplimento de la misién de la organizacion?

o ¢Quién lo controla?

o ¢Quién es el responsable del mismo?

o ¢Quién lo utiliza?

o ¢Como se utiliza?
Estas preguntas se centran en el modo en que se utilizan los activos y las razones por las que
revisten importancia. Si no se da respuesta a todas ellas, debe localizarse a los miembros de la
organizacidon que puedan hacerlo e incluirles en el equipo de analisis. La informacidn resultante de la

respuesta a tales preguntas resultara de utilidad en una fase posterior del proceso. En este sentido,
la informacidn recabada aqui debe registrarse con cuidado.

Paso 3. Determinar los requisitos de seguridad de los activos
criticos

En general, al describir un requisito de seguridad respecto a un activo, es necesario comprender qué
aspecto del mismo reviste importancia. En el caso de los activos de informacién, los requisitos de
seguridad se centraran en la confidencialidad, la integridad y la disponibilidad de la informacion.

Los requisitos de seguridad pueden variar para diferentes categorias de activos en una PYME, pero la
seleccion detenida de los requisitos es fundamental para la tarea de seleccionar los controles que
sigue. En otras palabras, los requisitos de alta disponibilidad dan lugar a la imposicién de controles de
alta disponibilidad, etc.

Los equipos de analisis utilizan los criterios de seleccion de requisitos para determinar los
requisitos de seguridad mas relevantes. Los requisitos de seguridad de los activos se
emplearan posteriormente, durante la seleccion de las tarjetas de controles basados en los
mismos. Los criterios de evaluacion de los requisitos de seguridad se han elaborado a modo de guia
sencilla y practica para evaluar dichos requisitos en lo que se refiere a la confidencialidad, la
integridad y la disponibilidad de los activos criticos seleccionados. La evaluacion pone de relieve la
importancia de las caracteristicas de seguridad de los activos e indica los controles apropiados para
su proteccion.

Como resultado, los equipos de analisis deben obtener un cuadro en el que figuren los activos
criticos, junto con una breve descripcion de su importancia para la consecuciéon de la
mision empresarial, sus elementos basicos y los requisitos de seguridad.

Para los tres pasos examinados, las tablas del apartado 4.3.2 pueden utilizarse para identificar
los activos relevantes y sus requisitos (véase la Tabla 3: Lista de activos
y la Tabla 4: Cuadro de seleccién de los requisitos de seguridad

Ejemplo A. (Perfil de riesgo: alto, activo critico: aplicacion —fase 2.)

[Paso 1] En el ejemplo A, se identifica como primer activo critico la aplicacion web que presta
asistencia en linea a los clientes: los médicos. Esta aplicacidon resulta esencial para la empresa, ya
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que representa el elemento mas importante de la oferta de servicio y, por tanto, se selecciona como
el activo mas critico.
[Paso 2] En el siguiente paso, los miembros del equipo documentan los elementos que constituyen el
activo y la justificacién de su seleccién. De este modo, identifican finalmente la base de datos que
almacena la informacion de los clientes, el segmento de red que sostiene la conectividad con redes
internas y externas, el servidor web y los cortafuegos o firewalls como componentes esenciales del

activo.

[Paso 3] A continuacidn, se determinan los requisitos de seguridad. Mediante el uso de la tabla
que sigue (Tabla 13: Cuadro de seleccion de los requisitos de seguridad — Ejemplo A
), los equipos reconocen las celdas que corresponden a sus requisitos. En el ejemplo A, el equipo
selecciona respecto a la base de datos los requisitos de confidencialidad, puesto que los datos
almacenados atafien a los clientes de la empresa, y respecto a la red, los requisitos de disponibilidad
y confidencialidad, dado que la red transmite informaciéon que debe permanecer intacta y secreta
para la culminacion de las transacciones o las consultas.

Activos

Sistemas

Red

Personal

Aplicaciones

Confidencialidad

Un sistema con requisitos de
confidencialidad gestiona a
menudo datos con informacion
reservada (I+D), informacion
relativa a la base de clientes e
informacion sensible relativa a
los clientes de caracter médico
o personal.

Una red con requisitos de
confidencialidad suele cubrir
las comunicaciones y el
intercambio de informacion en
entornos inseguros o sin
comprobar.

Los requisitos de
confidencialidad suelen darse
cuando determinadas
personas gestionan
informacion confidencial y
propiedad de la organizacion
que, si se divulga, puede
perjudicar la reputacion de la
marca de la organizacion y a
su base de clientes.

Integridad

Un sistema con requisitos de
integridad suele gestionar
transacciones de indole
financiera, la adquisicién de
bienes o las operaciones de
comercio electrénico.

Los requisitos de integridad de
las redes son necesarios
habitualmente cuando se
realizan transacciones a
través de redes metropolitanas
publicas y compartidas o
proveedores de
telecomunicaciones.

Los requisitos de integridad en
lo que atafie a personas se
refieren a secretos
compartidos como claves
criptogréaficas o contrasefas.
La posesion de tal
conocimiento introduce
amenazas vinculadas al factor
humano que deben abordarse
con los controles respectivos.

Disponibilidad

Los requisitos de
disponibilidad se dan en
sistemas que resultan criticos
para las operaciones
empresariales ordinarias, y en
los casos en que los periodos
de inactividad suelen dar lugar
a que se incurra en costes y
gastos generales en términos
de la asignacion de recursos.

Los requisitos de
disponibilidad son
especialmente necesarios
cuando la red se utiliza como
parte de la atencion al cliente,
o de ofertas de servicios o
productos.

Los requisitos de
disponibilidad respecto a los
activos de personal revisten
especial importancia cuando
dicho personal es un recurso
critico para la continuidad de
las ofertas de productos o
servicios.

Las aplicaciones con
requisitos de
confidencialidad gestionan a
menudo datos con
informacion reservada (1+D),
informacion relativa a la
base de clientes e
informacién sensible
relativa alos clientes de
caracter médico o personal.

Las aplicaciones con
requisitos de integridad
suelen gestionar
transacciones de indole
financiera, la adquisicién de
bienes o las operaciones de
comercio electrénico.

Los requisitos de
disponibilidad se dan en
aplicaciones que resultan
criticas para las operaciones
empresariales ordinarias, y
en los casos en que los
periodos de inactividad
suelen dar lugar a que se
incurra en costes y gastos
generales en términos de la
asignacion de recursos.

Tabla 13: Cuadro de seleccion de los requisitos de seguridad — Ejemplo A

Como resultado, los equipos de andlisis documentan una tabla en la que figuran los activos
criticos junto con la justificacion de su seleccion, sus elementos basicos y los requisitos de
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seguridad de los servicios prestados. La tabla que sigue es el resultado del ejemplo A para la

fase 1 (véase la Tabla 14: Justificacion de los requisitos de seguridad

).
Activo critico Categoria Componentes Requisitos de Justificacion de su
de activo seguridad seleccion
Aplicacion de comercio Aplicacion Base de datos Confidencialidad La aplicacion es

electrénico esencial para la
empresa, ya que
constituye el
elemento mas
importante de su

oferta de servicios.

Integridad
Disponibilidad

Cortafuegos
Segmento de red
Servidor

Tabla 14: Justificacion de los requisitos de seguridad

Ejemplo B. (Perfil de riesgo: medio, activo critico: sistema — fase 2.)

[Paso 1] En el ejemplo B, se determinan como activo mas critico los terminales utilizados para la
realizacién de actividades ordinarias como la correspondencia con clientes, la informacidn de clientes
relativa a los distintos casos, y la informacién contable basica relativa a la facturaciéon y las cuentas
por cobrar.

[Paso 2] En el siguiente paso, los miembros del equipo documentan los elementos que constituyen el
activo y la justificacion de su seleccién. De este modo, identifican cuatro terminales, la red interna y
el servidor de archivos.

[Paso 3] A continuacidn, se determinan los requisitos de seguridad. Mediante el uso de la tabla que
sigue, los equipos reconocen las celdas de la misma que corresponden a sus requisitos. En el
ejemplo B, el equipo selecciona los terminales con requisitos de disponibilidad como los que se

utilizan para actividades empresariales ordinarias y, por tanto, debe mantenerse operativos.

Activos Confidencialidad Integridad Disponibilidad

criticos

Sistemas Un sistema con requisitos de Un sistema con requisitos de Los requisitos de
confidencialidad gestiona a integridad suele gestionar disponibilidad se dan en
menudo datos con informacién  transacciones de indole sistemas que resultan
reservada (I+D), informacion financiera, la adquisicion de fundamentales para las
relativa a la base de clientes e  bienes o las operaciones de operaciones empresariales
informacion sensible relativaa  comercio electrénico. ordinarias, y en los casos en
los clientes de caracter médico que los periodos de
0 personal. inactividad suelen dar lugar

ague seincurra en costes y
gastos generales en
términos de la asignacion de
recursos.

Red Una red con requisitos de Los requisitos de integridad de  Los requisitos de
confidencialidad suele cubrir las redes son necesarios disponibilidad son
las comunicaciones y el habitualmente cuando se especialmente necesarios
intercambio de informacién en realizan transacciones a cuando la red se utiliza como
entornos inseguros o sin través de redes metropolitanas  parte de la atencion al cliente,
comprobar. publicas y compartidas o o de ofertas de servicios o

proveedores de productos.
telecomunicaciones.

Personal Los requisitos de Los requisitos de integridad en  Los requisitos de
confidencialidad suelen darse lo que atafie a personas se disponibilidad respecto a los
cuando determinadas refieren a secretos activos de personal revisten
personas gestionan compartidos como claves especial importancia cuando
informacion confidencial y criptogréaficas o contrasefias. dicho personal es un recurso
propiedad de la organizacion La posesion de tal critico para las operaciones
que, si se divulga, puede conocimiento introduce continuas de las ofertas de
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Aplicaciones

perjudicar la reputacion de la
marca de la organizacion y a
su base de clientes.

Las aplicaciones con
requisitos de confidencialidad
gestionan a menudo datos con
informacion reservada (1+D),
informacion relativa a la base
de clientes e informacion
sensible relativa a los clientes
de caracter médico o personal.

amenazas vinculadas al factor
humano que deben abordarse
con los controles respectivos.

Las aplicaciones con
requisitos de integridad suele
gestionar transacciones de
indole financiera, la
adquisicion de bienes o las
operaciones de comercio
electronico.

productos o servicios.

Los requisitos de
disponibilidad se dan en
aplicaciones que resultan
fundamentales para las
operaciones empresariales
ordinarias, y en los casos en
que los periodos de
inactividad suelen dar lugar a
gue se incurra en costes y
gastos generales en términos
de la asignacion de recursos.

Tabla 15: Cuadro de seleccién de los requisitos de seguridad — Ejemplo B

Como resultado, los equipos de analisis documentan una tabla en la que figuran los activos
criticos junto con la justificaciéon su seleccion, sus elementos basicos y los requisitos de
seguridad de los servicios prestados. La tabla que sigue es el resultado del ejemplo B del paso 3

(véase la Tabla 16: Justificacion de los requisitos de seguridad

Activo critico

Terminales

ENISA

Tipo de activo

Sistema

Segmento de red

Servidor

Tabla 16: Justificacién de los requisitos de seguridad

Componentes

4 terminales

Requisitos de
seguridad

Disponibilidad

Justificacion de su
seleccién

Los terminales son
importantes para el
ejercicio de actividad
diarias, incluidas la
correspondencia con
clientes, la informacion de
clientes relativa a los casos,
y lainformacién contable
basicarespecto a la
facturacion y las cuentas
por cobrar
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Fase 3 — Seleccion de las tarjetas de controles

En la fase 3, los miembros del equipo de analisis estan en condiciones de elegir las tarjetas de
controles asociadas a las areas de riesgo aplicables previamente definidas (en la fase 1) y a la lista
de activos criticos identificados. Como se muestra en la figura 5, la fase comprende tres pasos.

Fase 3
Identificar las tarjetas
de controles

Tarjetas de controles
organizativos Elegir las tarjetas de Las tarjetas de controles organizativos |

controles organizativos prevén controles aplicables a la |
organizacién horizontalmente y atafien !

a las practicas y a los procedimientos
de gestién. |

Tarjetas de controles basados

en los activos S IgECRE e o I — — — — — — — — — — — — — — —

oo it - R e R Rl Las tarjetas de controles basadas :
activos en |os activos se centran en los |
activos criticos y son especificas |

de cada categoria de activos |

Registrar la justificacion
de la seleccion

Figura 5: Fase 3 — Flujo de trabajo de la seleccion de las tarjetas de controles

Las tarjetas de controles prevén la realizacion de controles incluidos en el catilogo de précticas
utilizado en OCTAVE. Este catdlogo comprende un conjunto de buenas practicas estratégicas y de
seguridad operativa. Una organizacion que lleva a cabo una evaluacion de riesgos para la seguridad
de la informacién se mide con arreglo a este catdlogo de practicas. El catdlogo se utiliza como medida
de lo que la organizacion hace bien actualmente en materia de seguridad (sus practicas de seguridad
vigentes), y lo que no (sus vulnerabilidades organizativas).

El catadlogo de practicas se divide deliberadamente en dos tipos de controles: los organizativos y
los basados en los activos:

o Los controles organizativos hacen hincapié en los temas relativos a la formulacién de
politicas y aportan buenas practicas generales en materia de gestion. Atafien a aspectos
relacionados con la actividad empresarial, asi como a los que requieren una planificacién y
una participacion de toda la organizacion.

o Los controles basados en los activos hacen hincapié en los temas relacionados con la
tecnologia. Atafien a cuestiones relacionadas con el modo en que las personas utilizan y
protegen ésta e interactian con ella.

El catdlogo de practicas es de indole general; no es especifico de ningin dmbito, organizacién o
conjunto de normas. Puede modificarse para su adaptacion a una determinada norma aplicable a la
atencion debida en un cierto &mbito, o a una normativa (p. €j., la comunidad médica y la normativa
de seguridad de la legislacion sobre portabilidad de los seguros de enfermedad). Asimismo, puede
ampliarse para afladir normas especificas de la organizacion, o modificarse para reflejar la
terminologia de un determinado ambito. Ademas, puede sustituirse por cualquier lista de
controles normalizados compatible.

Los controles se agrupan ademas en tarjetas de controles separadas en dos categorias: la

correspondiente a los controles organizativos y la correspondiente a los controles basados en los
activos. Se dispone de dos tipos de tales tarjetas para su seleccion por los equipos de evaluacion:
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o0 Tarjetas de controles organizativos, que prevén controles aplicables a la organizacion
horizontalmente y que atafien a las practicas y a los procedimientos de gestién. Suelen ser
de amplio alcance y con ellas se pretende mitigar los riesgos para la informacion habituales
asociados al perfil de la organizacion.

o Tarjetas de controles basados en los activos, que se centran en los activos criticos y son
especificas de cada categoria de activos. Prevén fundamentalmente controles
preseleccionados agrupados con arreglo al perfil de riesgos y a los requisitos de seguridad de
los activos. Como se ha mencionado anteriormente, los principales grupos de activos de las
organizaciones son: informacidn, sistema/red, personal y aplicaciones. Las tarjetas de
controles basados en los activos se centran en tareas ordinarias y atienden a los riesgos
especificos de los activos.

Una descripcién detallada de los controles organizativos puede encontrarse en el Anexo C. Controles
organizativos.

Paso 1. Seleccionar las tarjetas de controles organizativos

En este paso, los equipos de evaluacion seleccionan las tarjetas de controles organizativos
correspondientes a las areas de riesgo identificadas en la fase 1 (determinacién del perfil de riesgos)
y, de este modo, definen la orientacion de las iniciativas de seguridad de la informacion en la
organizacién. No obstante, consideraciones practicas impiden que las PYME ejecuten de inmediato
todas las iniciativas tras la evaluacidén. Probablemente, las organizaciones dispondran de fondos y
recursos humanos limitados para ejecutar la estrategia de proteccion. Tras la evaluacion, el equipo
de analisis asigna prioridades a las actividades de dicha estrategia y, a continuacion, se centra en la
ejecucion de aquellas a las que se ha asignado una mayor prioridad.

Los controles organizativos se encuentran disponibles para cada uno de los perfiles de riesgos
definidos en la matriz en la que se recogen éstos.

Paso 2. Seleccionar las tarjetas de controles basados en los
activos

Sobre la base del perfil de riesgos y los requisitos de seguridad de los activos, los equipos de analisis
de las PYME pueden utilizar el cuadro de tarjetas de controles basados en los activos (véase el
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Anexo B. Tarjetas de controles basados en los activos) para determinar los controles de este tipo
pertinentes. Estas tarjetas prevén la realizacion de controles esenciales agrupados en tres categorias,
correspondientes al perfil de riesgos organizativo, a la categoria de activos y a los requisitos de
seguridad. Por ejemplo, una organizacion con un perfil de riesgos alto tendra riesgos y requisitos de
seguridad diferentes de los que corresponden a otra con un perfil medio o bajo. Del mismo modo, las
tarjetas incluirdn mas controles para hacer frente a una gama mas amplia de riesgos y requisitos de
seguridad.

Paso 3. Documentar una lista de los controles seleccionados y su
justificacién

Al elegir las tarjetas de controles basados en los activos criticos en el paso 2, se abordan un gran
numero de cuestiones relacionadas con estos controles. En este paso hay que justificar la seleccidon
de cada tarjeta y las acciones necesarias para su ejecucién. Por otra parte, la comprensién del
mecanismo de las tarjetas de controles mejora la capacitad para definir los planes de accion en el
siguiente paso. Respecto a cada tarjeta, considere y consigne su respuesta a la pregunta que sigue:
équé se requiere en términos de recursos y cambios para ejecutar los controles seleccionados?

Examine los aspectos operativos de cada control. Considere las siguientes preguntas en relacion con
cada uno de ellos.

o ¢Quién debe ejecutarlo?
o ¢Quién debe asumir la responsabilidad al respecto?
o ¢Quién debe beneficiarse del mismo?

o éComo debe ejecutarse?

Estas preguntas se centran en el modo en que se utilizan los controles y las razones por las que
revisten importancia. Si no puede responder a todas ellas, puede que necesite pedir la ayuda de las
personas en su organizacion capaces de darles respuesta. La informacion que usted identifique
mediante la contestacion de estas preguntas resultard Gtil en la fase 4, al formular planes de
mitigacion. Aseglrese de registrar esta informacion.

Ejemplo A. (Perfil de riesgo: alto, activo critico: aplicacion)

[Paso 1] En el paso 1, los equipos de analisis que utilizan el cuadro de evaluaciéon del perfil de
riesgos y el cuadro de controles organizativos (Tabla 17: Seleccion de los controles organizativos -
Ejemplo A

) seleccionan las tarjetas de controles organizativos para las dreas de riesgo identificadas en la fase 1
(perfil de riesgos), definiendo asi la orientacion de las iniciativas de la organizacién en materia de
seguridad de la informacion.

En el ejemplo A, los controles organizativos previstos para un nivel de riesgos juridicos alto son las
practicas de seguridad SP1 y SP4. Del mismo modo, un nivel alto en el area de los riesgos de
productividad impone la necesidad de adoptar contramedidas y practicas asociadas a los controles
organizativos SP3, SP4, SP5 y SP6. Al nivel medio de riesgos para la estabilidad financiera le
corresponde SP4, y al nivel bajo de riesgos para la reputacion y la confianza de los clientes, SP4.1
(seccidn incluida en los controles de SP4).
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Areas de riesgo

Riesgos juridicos

Riesgos de productividad

Riesgos para la estabilidad
financiera

Riesgos para la reputacion y de
pérdida de confianza de los
clientes

Medio

2
<

(SP2)
(SP1)
(SP4)
(SP1)  (SP4)

(SP5)  (SP1)

SP4.1

Tabla 17: Seleccion de los controles organizativos - Ejemplo A

[Paso 2] En el paso 2, el equipo de andlisis selecciona las tarjetas de control basado en activos
utilizando la tabla de tarjetas de control basado en activos. En el ejemplo A, dado el perfil de riesgos
alto de la organizacién identificado en la fase 1, y el tipo de activo critico identificado en el paso 2,
seleccionan la tarjeta 1 para aplicaciones de perfil de riesgos alto, en concreto, la tarjeta CC-1A.

Cuadro de tarjetas de control

Activos criticos Tarjetas para
riesgo alto

Tarjetas parariesgo
medio

Aplicacion CC-1A CC-2A

Sistema CC-1s
Red CC-1N
Personal CC-1P

CC-2S
CC-2N
CC-2P

Tarjetas para
riesgo bajo

CC-3A
CC-3sS
CC-3N
CC-3P

Tabla 18: Seleccion de los controles basados en los activos - Ejemplo A

La tarjeta seleccionada en el ejemplo A (véase el

ENISA
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Anexo B. Tarjetas de controles basados en los activos) muestra los controles necesarios para le
ejecucion de una aplicacion en una organizacion con un determinado perfil de riesgos. El equipo
identifica los controles que abordan los requisitos de seguridad identificados en la fase 3. En este
ejemplo, se utilizan requisitos de confidencialidad y disponibilidad. Se seleccionan los siguientes
controles de activos: 2.1.3, 2.1.6, 2.4.2, 2.5.1, y 2.6.1.

Identificacion de la tarjeta de controles basados en los activos CC-1A
Perfil de riesgos Alto
Categoria de activos Aplicacion
R isi c
equ s tos de g 9 ° 5 2
seguridad 3 £ -g e 3 °
- 2 = N h= © "
(%) o = = @®© <
@ » = ] i) 5 g c
® T ® =1 © = c o
IS S o © 5 o (9] 0
© 9] T © = c ] ° =
3] = T ¢ ] > £ p= 5 o
B 0 n O = c E] S bt Q
= n T S o T o > c o = o
o o s c© o [ © 8 o o o
(o] © [T ] o= ] ke o o n D
2 2= 13} IS > © c 9
o S g2 E S = S o o3B S SIS
= 9 c = O c hs = = Q ==
S = © .= ERS o = = e 5 = 5o
o)) 7] tE o n = 0 = 2> 0 & <
) ) L5 o) =] Q ) 29 Q 0
n o I n s < G} O [aly7) O ao
Confidencialidad 2.1.3 242 | 251 2.6.1
Integridad 2.1.4 242 | 251 2.6.1
Disponibilidad 2.16

Tabla 19: Tarjeta de controles basados en los activos CC-1A - Ejemplo A

[Paso 3] En el paso 3, los equipos de analisis se ocupan de la recogida de datos y del analisis de los
resultados obtenidos en los pasos 1 y 2. Documentando los resultados de pasos anteriores, se
consignan en la tabla que sigue tanto los controles basados en los activos como los controles

organizativos.

Activo

Controles basados en los
activos

ENISA

Control
2.1.3
2.1.6

2.1.4

24.2

251

2.6.1

Justificaciéon de su seleccion

Los controles de sistema y gestion de red son
esenciales para mantener la disponibilidad y
confidencialidad del activo objeto de consideracion.

La integridad de la aplicacién es importante, dado
que la informacién médica ha de ser precisa.

La autenticacion y la autorizacion de usuarios
internos y externos, o de terceros, puede garantizar
un acceso controlado al activo objeto de
consideracion.

La gestion de vulnerabilidades, incluida la evaluacién
periddica de éstas, y las actividades de correccién
necesarias, son esenciales para evaluar los sistemas
y las medidas de seguridad.

La informacion confidencial ha de protegerse durante
su transporte y almacenamiento.
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Controles organizativos SP1 Formacion y sensibilizacion en materia de seguridad

SP3 Gestion de seguridad
SP4 Politica de seguridad
SP5 Gestion basada en la colaboracion
SP6 Recuperacién en caso de catastrofe

ENI

Tabla 20: Cuadro de controles seleccionados y su justificacion — Ejemplo A

Ejemplo B. (Perfil de riesgo: medio, activo critico: Sistema)

En el paso 1, los equipos de analisis que utilizan el cuadro de controles organizativos (Tabla 21:
Seleccion de los controles organizativos - Ejemplo B

) seleccionan las tarjetas de controles organizativos para las areas de riesgo identificadas en la fase 1
(paso 1 - Cuadro de evaluaciéon del perfil de riesgos), definiendo asi la orientaciéon de las
iniciativas de la organizacién en materia de seguridad de la informacion.

En el ejemplo B, el control organizativo dictado para un nivel bajo de riesgos juridicos es el SP1.1,
mientras que, para un nivel bajo de riesgos de productividad y para la estabilidad financiera, es el
SP4.1. El nivel medio de riesgos en el area de la reputacion y la pérdida de confianza de los clientes
dicta el uso de los controles organizativos SP1 y SP4.

En la Tabla 21: Seleccion de los controles organizativos - Ejemplo B

se resumen los controles de ordenacién en el ejemplo B antes referido.

o
o ° =
i = ] [
Areas de riesgo < = )
Riesgos juridicos (SP1) (SP1)

(SP4) (SP4)
Riesgos de productividad (SP3) (SP4)
(SP4)

(SP6)  (SP6)

(SP5)
Riesgos para la estabilidad (SP2) (SP4)
financiera

(SP1)

(SP4)

Riesgos para lareputacion y de (SP1) (SP4) SP4.1

pérdida de confianza de los
clientes (SP5) (SP1)

Tabla 21: Seleccién de los controles organizativos - Ejemplo B

[Paso 2] En el paso 2, el equipo de andlisis selecciona las tarjetas de controles basado en los activos
utilizando la tabla correspondiente. En el ejemplo B, dado el perfii medio de riesgos de la
organizacion identificado en la fase 1 (paso 1), y el tipo de activos criticos identificado en el paso 2,
seleccionan la tarjeta 2 correspondiente a los sistemas con un perfil de riesgos alto, en concreto, la
tarjeta CC-2S.
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La tarjeta seleccionada en el ejemplo B (véase el

ENISA

Cuadro de tarjetas de controles

Activos criticos Tarjetas para
riesgo alto

Aplicacion CC-1A

Sistema CC-1S

Red CC-1N

Personal CC-1P

Tarjetas parariesgo

Tarjetas para

medio riesgo bajo
CC-2A CC-3A
cc-2s | ccss
CC-2N CC-3N
CC-2P CC-3P

Tabla 22: Seleccion de tarjetas de controles basados en los activos - Ejemplo B
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Anexo B. Tarjetas de controles basados en los activos) muestra los controles necesarios para los
activos del sistema en una organizacidn con un perfil de riesgos medio. El equipo identifica los
controles que abordan los requisitos de seguridad identificados en la fase 3. Tras la obtencién del
resultado del ejemplo B de la fase 2 (paso 3), los requisitos de disponibilidad se utilizan para
identificar los controles apropiados sobre la base de la tarjeta de controles CC-2S. De este modo, se
seleccionan los controles basados en los activos 2.1.7 y 2.1.6.

Identificacion de la tarjeta de controles basados en los activos CC-2S
Perfil de riesgos Medio
Categoria de activo Sistema
Requisitos de & )
seguridad = = @
g > 8 *g ©
- 2 5 o g 5
o n = S - c
= o R 5 S o
o @ © T z 8 0 ] 5 o
© by T c N2 > o = S ]
K% 2 n 0 = c ] = c =
= n © 'S (el o] :9 c S c o B )
@ ca c s G o o= © & @ °
ks © T = o3z o T3 S -3 o 98
i S g2 ES 28] S o o3 S S
5 =0 c .S 5D [ = O = e = = =5
> w9 tE > geo 0 £ 5 o 3 @ Qe
o) 23 o5 o} S5 QS ) 29 o) Lo
n o2 T n s < ®© O3 o [a )7 O oo
Confidencialidad 2.1.6
241
217
Integridad 2.1.9 2.4.1
Disponibilidad 2.16
2.1.7

Tabla 23: Tarjeta de controles basados en los activos CC-2S - Ejemplo B

[Paso 3] En el paso 3, los equipos de analisis se ocupan de la recogida de datos y del analisis de los
resultados obtenidos en los pasos 1 y 2. Documentando los resultados de pasos anteriores, se
consignan en la tabla que sigue tanto los controles basados en los activos seleccionados, como los

controles organizativos.

Activo Control
Controles basados en los 2.1.6
activos 217
Controles organizativos SP1
SP4
SP1.1
SP4.1

Justificacion de su seleccion

Los controles de sistema y gestion de
red son esenciales para mantener la
disponibilidad y confidencialidad del
activo objeto de consideracion.

Formacion y sensibilizacién en
materia de seguridad

Politica de seguridad
Incluidos en SP1

Incluidos en SP4

Tabla 24: Justificacién de la seleccién de los controles — Ejemplo B
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Fase 4 — Ejecucion y gestion

En la fase 4, el equipo de analisis determina acciones y recomienda una lista de éstas, en la que
expone la orientacion de las mejoras de seguridad. Resulta esencial para el éxito de la ejecucién el
patrocinio de la alta direccion (responsables de la toma de decisiones) de cara a la mejora continua
de la seguridad.

Fase 4
Gestidn de riesgos y ejecucién

I T T T T — — — — a
Andlisis de las lagunas evaluar las practicas de seguridad |

de la organizacién cotejandolas con |
el catalogo de controles |
determinado por las tarjetas |
correspondientes :

Cre'fzr planes de gestion &g deferminar el entoqie de |
de riesgos reduccién de riesgos |
aplicable a cada area de |
riesgos y cada activo critico |
identificados |

Ejecucién y seguimiento il |

establecer la base de un I
proceso continuo |

Internalizar

-

Externalizar

—

Figura 6: Fase 4 — Flujo de trabajo de la ejecucién y gestién

Paso 1. Analisis de las lagunas

El andlisis de las lagunas (gap analysis) es fundamental para mejorar el modo en que una
organizacién gestiona la seguridad de la informacion, y determinar la situacion en materia de
seguridad en cada momento, es decir, lo que se hace bien actualmente y las areas susceptibles de
mejora.

En este paso, los equipos de andlisis se ocupan de evaluar las practicas de seguridad vigentes de la
organizacidn respecto a los controles, conforme se describen éstos en las tarjetas de controles. Leen
con detenimiento ciertas tarjetas de controles seleccionadas y extraen informacion detallada sobre
las politicas, los procedimientos y las practicas de seguridad en curso de la organizacidn, obteniendo
asi un punto de partida para la mejora.

Durante el proceso de analisis de las lagunas, los equipos de proceso utilizan las tarjetas de controles
como “requisitos” y evallan las diferencias existentes entre éstos y las practicas de seguridad, tanto
a escala de la organizacion como de los activos criticos. Los equipos de analisis deben documentar
pormenorizadamente los resultados en dos planes diferenciados: (1) uno para la mejora
organizativa y (2) otro para la proteccion de los activos.

El resultado de este proceso puede constituir la base de la actividad de planificacién que se emprende
a continuacién. Se divide en dos categorias: la de los (@) controles organizativos, en la que los
equipos de andlisis deben establecer lo que se hace y lo que no, y definir acciones para la mejora a
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escala de la organizacion, y la de los (b) controles basados en los activos, en la que los equipos
de analisis evaltan las medidas de proteccion vigentes aplicadas a los activos criticos identificados.

Paso 2. Crear planes de reduccion de riesgos

En este paso, los miembros del equipo de analisis han identificado ya los activos criticos, el perfil de
riesgos de la organizacion y los requisitos de seguridad, han seleccionado ademas los controles
apropiados y estan a punto de determinar el enfoque de mitigacion para cada area de riesgo y activo
critico identificados.

Al dar estos pasos iniciales hacia la mejora, las organizaciones pueden comenzar a generar el impulso
necesario para aplicar su estrategia de proteccion.

El resultado de esta actividad es el plan de reduccién de riesgos, que da lugar a una serie de
pasos que puede dar la organizacidn para elevar o mantener su nivel de seguridad. Su objetivo es
establecer directrices respecto a las iniciativas futuras en materia de seguridad de la informacién,
mas que encontrar una solucion inmediata a toda vulnerabilidad y motivo de preocupacion
relacionados con la seguridad. Puesto que un plan de mitigacion contiene una orientacion
organizativa sobre las actividades de seguridad de la informacidn, proponemos que se estructure
dicho plan en torno a las tarjetas de controles (fase 3) seleccionadas (organizativos y basados en los
activos criticos).

Paso 3. Ejecucion, seguimiento y control

Uno de los principios del método de evaluacién de riesgos es el que hace referencia al concepto de
proceso continuo. Este principio expresa la necesidad de que los resultados de las evaluaciones de
riesgos relativos a la seguridad de la informacidn se lleven a la practica como Unico modo de
garantizar la mejora de la seguridad. Si una organizacion no lleva a la practica los resultados
de la evaluacién, tampoco mejorara su situacion en lo que se refiere a seguridad.

Una de las tareas mas dificiles en toda actividad de mejora es mantener el impulso generado durante
la evaluacidon. No obstante, consideraciones practicas impiden que la mayoria de las organizaciones
ejecuten de inmediato todas las iniciativas tras la evaluacion. Probablemente, las PYME dispondran de
fondos y recursos humanos limitados a este respecto.

En el presente paso, los equipos de analisis asighan prioridades a las actividades y, a
continuacion, se centran en la ejecucion de aquellas a las que se ha asignado una prioridad
mas elevada.

Existen tres opciones diferenciadas:

o Aceptacion de los riesgos. Cuando se acepta un riesgo, no se emprende accidon alguna
para su mitigacidn, y, en caso de que el riesgo se materialice, las consecuencias se aceptan.

o Mitigacion de los riesgos. Cuando se mitiga un riesgo, se determinan y aplican acciones
encaminadas a contrarrestar la amenaza y, por tanto, a reducir el riesgo.

Una vez identificadas las actuaciones especificas, los miembros de los equipos de analisis han de
asignar responsabilidades para su realizacidon, asi como una fecha para su culminacién. Deben
reordenarse las respuestas (respecto a cada actuacion)a las preguntas que siguen:

o ¢Quién sera responsable de cada actuacion?

o ¢Qué puede hacer la direccion para facilitar la culminacion de cada actuacién?
o ¢Cudnto costara?

o ¢Cuanto tiempo llevara?

o é¢Lo podemos hacer nosotros por nuestra cuenta?

o ¢Necesitamos asistencia externa?

NOTA:

las dos ultimas preguntas son fundamentales para determinar si una organizacion puede abordar
o0 no internamente la ejecucion de los controles necesarios. Las respuestas a las mismas son
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igualmente importantes y muy dificiles de establecer, dado que las dos opciones (externalizacion o
internalizacion) presentan ventajas e inconvenientes.

La externalizacion es una decision del tipo “fabricar o comprar” aplicada al recurso en
cuestion. Si se hace bien, la externalizacién puede ofrecer ventajas concretas. Los objetivos
principales de la externalizacion son, ademas del apoyo a determinadas funciones, el recorte de
gastos, el redimensionamiento y un deseo de dar prioridad al negocio basico (competencia esencial).
La falta de competencia en materia de TI en la organizacidon puede constituir asimismo una razdn
para la externalizacion. A medida que las TI cobran importancia, las empresas se enfrentan a
menudo a una amplia disparidad entre las capacidades y las destrezas necesarias para realizar el
potencial de las tecnologias de la informacion y la realidad de sus propios conocimientos internos
especializados en tecnologia.

Con todo, existen varias opciones que deben considerarse y que combinan las competencias
esenciales de la organizacién, con la asistencia externa o de terceros (externalizacién parcial o
completa). Como se deduce de la figura 7, tanto la gestién como la ejecucién pueden externalizarse.
Las ofertas de servicios que suelen presentar los proveedores pueden resumirse como
sigue:

A

Gestion

Ejecucién
Figura 6: Opciones de externalizacion de la gestion y la ejecucion

o Externalizacion de la gestion. En la externalizacion de la gestidn, los proveedores prestan
servicios de gestion de la seguridad de la informacion. En otras palabras, el proveedor
asigna un encargado de seguridad para gestionar el programa de la organizacion en este
ambito. El precio se calcula habitualmente con arreglo a una tarifa trimestral que depende de
la dimensién y de la complejidad de la organizacién, las destrezas necesarias y la cultura
existente.

o Gestion del cumplimiento de las politicas. En los regimenes de este tipo, los asesores de
seguridad realizan auditorias programadas cada cierto tiempo con el fin de garantizar
el cumplimiento continuo de los controles y la politica de seguridad de la informacion
establecida por la organizacién, e identificar todo caso de disconformidad. Como resultado de
este proceso periodico, la organizacién recibe un informe pormenorizado sobre el estado
general de los sistemas, las areas de incumplimiento y las directrices para conseguir que
estos sistemas regresen a la senda del cumplimiento. Se incluyen igualmente analisis e
informes de tendencias que le ayudan a determinar si mejora o no la situacién de seguridad
y las razones de tal evolucion.

o Gestion de las evaluaciones de vulnerabilidad. Con arreglo a estas modalidades de
contratos de nivel de servicio, los proveedores prestan un conjunto singular de
servicios de evaluacion de la vulnerabilidad que pueden adaptarse para dirigirse a todos
los posibles puntos de entrada de informacion de la organizacidn: Internet, redes internas,
aplicaciones, acceso remoto e instalaciones inaldmbricas. Sobre la base de los factores
impulsores de la actividad empresarial, los activos técnicos y los factores de amenaza, los
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proveedores ayudan a los clientes a determinar el intervalo apropiado para las evaluaciones
periddicas y el grado 6ptimo de investigacion en profundidad y en extension.

o Gestion del apoyo a las operaciones. Los servicios de apoyo a las operaciones de
seguridad en curso ofrecen recursos a las organizaciones clientes para abordar sus
operaciones de seguridad internas a diario. Los proveedores suelen ofrecer diversos
niveles modulares de asistencia, desde la simple consultoria y asesoramiento para la
aplicacion de soluciones y politicas de seguridad hasta la ingenieria y la realizacion técnica de
una infraestructura de seguridad. Las operaciones de seguridad en curso suelen incluir tareas
como el refuerzo de servidores, cambios de configuracion de seguridad, el patching de
seguridad de aplicaciones, etc.

o0 Respuesta a casos de emergencia e incidentes. Los servicios de respuesta a casos de
emergencia e incidentes garantizan la asistencia con ingenieros expertos en las instalaciones
de la organizacién en situaciones de urgencia o de crisis. Los servicios de respuesta y gestion
de incidentes habilitan a las organizaciones cliente para responder con rapidez y
confianza a incidentes de seguridad de indole informatica, incluida la puesta en peligro
de sistemas, las infecciones con virus, y el rechazo de ataques al servicio, contribuyendo a
reducir al minimo los periodos de inactividad y la pérdida de ingresos.

Los requisitos de seguridad de las organizaciones que externalizan la gestidon y el control de todos o
algunos de sus sistemas de informacion, redes y entornos informaticos deben abordarse en contratos
de nivel de servicio (CNS) entre las partes. Como minimo, en todo CNS deben tratarse las cuestiones
que siguen (controles) para la externalizacion de las operaciones y la gestién de la seguridad de la
informacion:

Nivel de externalizacion y asuncidn de responsabilidades;
Seguimiento del cumplimiento;
Responsabilidades de gestién;

Alcance del servicio;

moo®m2»

Modo en que se atenderan los requisitos juridicos, como la legislacion sobre
proteccién de datos;

F. Los mecanismos de que se dispondrd para que todas las partes intervinientes
en la externalizacidn, incluidos los subcontratistas, sean conscientes de sus
responsabilidades en materia de seguridad;

G. Modo en que se mantendran y comprobaran la integridad y la confidencialidad
de los activos empresariales de la organizacion;

H. Los controles fisicos y légicos que se empleardn para restringir y limitar el
acceso a la informaciéon empresarial sensible de la organizacion a usuarios
autorizados;

I. El modo en que se mantendra la disponibilidad de los servicios en caso de
catastrofe;

J. El derecho de auditoria;
K. La competencia en cuanto a recursos Y la certificacion profesional;

L. El contenido, la frecuencia y la estructura de los informes.

Ejemplo A. (Perfil de riesgo: alto, activo critico: aplicacion)

[Paso 1] En este paso, los equipos de andlisis se ocupan de la evaluacién de las practicas de
seguridad vigentes de la organizacion, comparadas con los controles descritos en las tarjetas de
controles. Dichos equipos leen con detenimiento los controles aplicables al perfil de la organizacion
(segun se describe en las tarjetas de controles seleccionadas (fase 3, paso 3) y extraen informacién
detallada sobre las politicas, los procedimientos y las practicas de seguridad en curso de la
organizacién, obteniendo asi un punto de partida para la mejora.

La tabla que sigue se refiere al ejemplo A:
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Activo Control ¢Seguimos actualmente los
controles incluidos en las tarjetas
de controles?

Controles basados en los 2.1.3 No
ABIES 214 Parcialmente
2.1.6 No
242 Parcialmente
25.1 No
26.1 No
Controles organizativos SP1 No
SP3 No
SP4 Si
SP5 No
SP6 Parcialmente

Tabla 25: Lista de analisis de las lagunas — ejemplo A

[Paso 2] En el paso 2, los equipos de analisis leen los controles (anexos A, B, C, D) y deciden
respecto a las acciones necesarias.

Activo Control Accion
Controles basados en 213 El equipo decide proteger la informacion sensible mediante un
los activos almacenamiento seguro, como las cadenas de custodia definidas, el

deposito de copias de respaldo fuera de las instalaciones de la organizacion,
los medios de almacenamiento separables, y los procesos de descarte de
informacion sensible o de sus medios de almacenamiento.

2.1.4 El equipo decide proteger la informacion sensible mediante la comprobacion
periédica de la integridad de la base de software instalada para la aplicacion.

2.1.6 El equipo decide desarrollar un plan de copias de respaldo de datos
documentado gque se actualiza de manera rutinaria y se comprueba
periédicamente, reclama la realizacién de copias de respaldo programadas
regularmente, tanto del software, como de los datos, y exige la
comprobacion y verificacion periodicas de la capacidad para restaurar a
partir de tales copias.

2.4.2 El equipo decide establecer politicas y procedimientos de uso de la
informacion documentados respecto al acceso individual y colectivo, con el
fin de (A) fijar las normas para la concesion de niveles de acceso
apropiados, (B) establecer un derecho inicial de acceso, (C) modificar el
derecho de acceso, (D) suspender el derecho de acceso, y (F) revisar y
comprobar periédicamente los derechos de acceso.

251 El equipo decide seleccionar herramientas de evaluacion de
vulnerabilidades, listas de comprobacion y scripts, manteniéndose al dia
respecto a los tipos de vulnerabilidades y los métodos de ataque conocidos,
revisando fuentes de informacion sobre anuncios de vulnerabilidad, alertas
de seguridad y notificaciones, identificando componentes de la estructura
gue han de evaluarse, programando evaluaciones de vulnerabilidad,
interpretando resultados y dando respuesta a éstos, y manteniendo la
seguridad del almacenamiento y la disposicion de datos de vulnerabilidad.

2.6.1 El equipo decide NO ejecutar la codificacion de los datos transmitidos. Los
datos almacenados se protegen en lo que respecta a la confidencialidad
mediante un sistema de control de accesos.
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Controles organizativos SP1

SP3

SP4

SP5

SP6

El equipo decide emprender una camparia de sensibilizacion basica
mediante la instruccion de todos los abogados respecto a los riesgos que
conlleva el uso del correo electrénico, Internet, etc.

Debe establecerse una funcién de gestién de la seguridad. Se asignara un
encargado de seguridad.

El equipo decide asimismo formular una politica de seguridad genérica en la
gue se definan las distintas responsabilidades en lo que respecta a la
informacion.

Se deciden los procedimientos de gestion basada en la colaboracion que
atafien a los terceros responsables del mantenimiento de la aplicacion.

Se aplicara y se comprobara periédicamente un plan de recuperaciéon en
caso de catastrofe.

Tabla 26: Lista de actuaciones — ejemplo A

[Paso 3] En el paso 3 para el ejemplo A, los equipos de analisis asignan prioridades a las actividades
y, a continuacion, se centran en la ejecucion de aquellas a las que se ha asignado una prioridad mas
elevada. Deciden las acciones de prioridad elevada que se llevardn a cabo en el trimestre siguiente,
las de prioridad media que se ejecutaran el semestre posterior y las de prioridad baja que se llevaran
a cabo antes de que concluya el proximo ejercicio.

Una vez identificadas las actuaciones especificas de la lista, tendran que asignarse responsabilidades
para su realizacién, asi como una fecha para su culminacién. Responda las preguntas que siguen
respecto a cada actuacidn de su lista, y registre los resultados:

m}

m}

¢Quién sera responsable de cada actuacion?

éPara qué fecha debe haberse abordado la actuacion?

¢Qué puede hacer la direccion para facilitar la culminacion de cada actuacion?

éCuanto costara?

éCuanto tiempo lle

vara?

¢Lo podemos hacer nosotros por nuestra cuenta?

{Necesitamos asistencia externa?

El resultado de su plan se resume en la tabla que sigue:

Activo
Controles basados en
los activos
Controles

organizativos

ENISA

Control

2.1.3
2.1.4
2.1.6
2.4.2
25.1
2.6.1
SP1
SP3
SP4
SP5
SP6

Responsable Serequiere asistencia  Hito Prioridad
externa

Empleado A No Mes/dia  Alta
Empleado A Si Media
Empleado A Si Alta
Empleado A Si Media
Empleado A No Baja
Empleado A No Media
Empleado B No Baja
Empleado B No Media
Empleado B Si Media
Empleado B No Alta
Empleado B No Alta

Tabla 27: Plan de ejecucion - ejemplo A
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Activo

Ejemplo B. (Perfil de riesgo: medio, activo critico: sistema)

[Paso 1] En este paso, los equipos de andlisis se ocupan de la evaluacién de las practicas de
seguridad vigentes de la organizacién, comparadas con los controles descritos en las tarjetas de
controles. Dichos equipos leen con detenimiento los controles aplicables al perfil de la organizacion
(segun se describe en ciertas tarjetas de controles seleccionadas (fase 3, paso 3) y extraen
informacion detallada sobre las politicas, los procedimientos y las practicas de seguridad en curso de
la organizacion, obteniendo asi un punto de partida para la mejora.

La tabla que sigue se refiere al ejemplo B:

Activo Control ¢Seguimos actualmente los
controles incluidos en las
tarjetas de controles?

Controles basados en los 2.1.6 No
activos 21.7 Si
Controles organizativos SP1 Parcialmente
SP4 Si
SP1.1 No
SP4.1 Si

Tabla 28: Lista de analisis de las lagunas — ejemplo B

[Paso 2] En el paso 2, los equipos de analisis leen los controles (apéndices A, B, C, D) y deciden
respecto a las acciones necesarias.

Control Acciones

Controles basados en los 2.1.6 El equipo decide desarrollar un plan de copias de respaldo de datos

activos

documentado que se actualiza de manera rutinaria y se comprueba
periddicamente, reclama la realizacién de copias de respaldo
programadas regularmente, tanto del software, como de los datos, y
exige la comprobacién y verificacién periddicas de la capacidad
para restaurar a partir de tales copias.

2.1.7 El equipo decide informar e instruir a todo el personal para que
comprenda y pueda llevar a cabo sus tareas con arreglo a los
planes de respaldo.

Controles organizativos SP1 El equipo decide emprender una campafia de sensibilizacion basica

mediante la instruccién de todos los abogados respecto a los
riesgos que conlleva el uso del correo electronico, Internet, etc.

SP4 El equipo decide asimismo formular una politica de seguridad
genérica en la que se definan las distintas responsabilidades en lo
gue respecta a la informacion.

SP1.1 Incluido en SP1
SP4.1 Incluido en SP4

Tabla 29: Lista de actuaciones — ejemplo B

[Paso 3] En el paso 3 del ejemplo B, los equipos de analisis asignan prioridades a las actividades y, a
continuacién, se centran en la ejecuciéon de aquellas a las que se ha asignado una prioridad mas
elevada. Deciden las acciones de prioridad elevada que se llevaran a cabo en el trimestre siguiente,
las de prioridad media que se ejecutaran en el semestre posterior y las de prioridad baja que se
ejecutaran antes de que concluya el préximo ejercicio.

Una vez identificadas las actuaciones especificas de la lista, tendran que asignarse responsabilidades
para su realizacidén, asi como una fecha para su culminacién. Responda las preguntas que siguen
respecto a cada actuacidn de su lista, y registre los resultados:
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o ¢Quién sera responsable de cada actuacién?

o ¢Para qué fecha debe haberse abordado la actuacion?

o ¢Qué puede hacer la direccion para facilitar la culminacion de cada actuacion?
o ¢Cuanto costarad?

o ¢Cuanto tiempo llevarad?

o ¢Lo podemos hacer nosotros por nuestra cuenta?

m] {Necesitamos asistencia externa?

El resultado de su plan se resume en la tabla que sigue:

Activo Control Responsable Serequiere asistencia Hito Prioridad
externa

Controles basados en 2.1.6 Empleado A No Mes/dia  Alta

15 EEiiEs 2.1.7 Empleado A No Alta

Controles organizativos SP1 Empleado A No Media
SP4 Empleado A No Baja
SP1.1 Empleado A No Baja
SP4.1 Empleado A No Alta

Tabla 30: Plan de ejecucion - ejemplo B
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Anexo A. Tarjetas de controles organizativos

Formacién y sensibilizaciéon en materia de seguridad (SP1)

SP1 Esta tarjeta prevé la realizacion de controles para garantizar que los miembros del personal comprenden
sus funciones y responsabilidades en lo que se refiere a la seguridad. Deben impartirse a todo el personal
conocimientos y formacién y han de enviarsele recordatorios periédicos en materia de seguridad. Los
conocimientos y funciones del personal han de documentarse claramente, y debe comprobarse
periédicamente su conformidad.

Estrategia de seguridad (SP2)

SP2 Esta tarjeta prevé la realizacién de controles para garantizar que las estrategias empresariales de la
organizacion incluyen habitualmente aspectos de seguridad. Del mismo modo, en las estrategias y
politicas de seguridad deben tenerse en cuenta las estrategias y objetivos empresariales de la
organizacion.

Las estrategias, metas y objetivos en materia de seguridad deben documentarse y revisarse, actualizarse
y comunicarse periédicamente a la organizacion.

Gestion de la seguridad (SP3)

SP3 Esta tarjeta prevé la realizacion de controles para garantizar la adopcién y ejecucion de un proceso de
gestion de la seguridad. Este proceso debe evaluar de manera continua los niveles de seguridad de la
informacién requeridos, y definir los controles apropiados y equilibrados en cuanto a costes y riesgos que
deben aplicarse y documentarse.

Politicas y normativas de seguridad (SP4)

SP4 Esta tarjeta exige a las organizaciones que dispongan de un conjunto exhaustivo de politicas de seguridad
de la informacion documentadas y al dia que se revisen y actualicen periédicamente.

Gestion de la seguridad en régimen de colaboracién (SP5)

SP5 Esta tarjeta prevé la realizacion de controles de seguridad que garanticen la aplicacién de procedimientos
documentados y supervisados para la proteccién de la informacién de la organizaciéon cuando ésta
colabora con entidades externas (p. €j., terceros, colaboradores, subcontratistas u otros socios).

Planificacion de contingencias/recuperacion en caso de catastrofe (SP6)

SP6 Esta tarjeta prevé la realizacion de controles de seguridad para garantizar la continuidad de las
operaciones empresariales en caso de catastrofe o indisponibilidad de la informacién. Los elementos clave
de la tarjeta son los que siguen:

O  planes de continuidad de la actividad empresarial y de operaciéon en casos de emergencia;
0o planes de recuperacion en caso de catastrofe; y

O planes de contingencia para la respuesta en casos de emergencia.
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Anexo B. Tarjetas de controles basados en
los activos®

Identificacién de la tarjeta de controles basados en los activos CC-1A
Perfil de riesgos Alto
Categoria de activos Aplicacion
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Confidencialidad 2.1.3 2.4.2 251 | 26.1
Integridad 214 242 251 2.6.1
Disponibilidad 2.1.6

Los controles de confidencialidad basados en aplicaciones para un perfil organizativo de riesgos alto
suelen abordar requisitos de seguridad a escala de aplicaciones, sistemas, redes y personal, con el fin
de salvaguardar el ciclo vital de informacion esencial. Los controles se seleccionan fundamentalmente
para tratar los activos de informacion en lo que atafie a su revelacion a entidades no autorizadas, ya
sean externas, o internas del entorno de la organizacion.

Los controles esenciales para la proteccion de la confidencialidad de activos criticos son los que siguen:

OP2.4.2 Este control exige que haya politicas y procedimientos de uso de la informacién
documentados respecto al acceso individual y colectivo, con el fin de (A) fijar las normas para la
concesion de niveles de acceso apropiados, (B) establecer un derecho inicial de acceso, (C) modificar el
derecho de acceso, (D) suspender el derecho de acceso, y (F) revisar y comprobar periédicamente los
derechos de acceso.

OP2.5.1 Este control exige que exista un conjunto documentado de procedimientos para la gestion de
la vulnerabilidad, incluida la seleccién de herramientas de evaluacién de vulnerabilidades, listas de
comprobacion y scripts, manteniéndose al dia respecto a los tipos de vulnerabilidades y los métodos de
ataque conocidos, revisando fuentes de informacién sobre anuncios de vulnerabilidad, alertas de
seguridad y notificaciones, identificando componentes de la estructura que han de evaluarse,
programando evaluaciones de vulnerabilidad, interpretando resultados y dando respuesta a éstos, y
manteniendo la seguridad del almacenamiento y la disposicién de datos de vulnerabilidad.

OP2.1.3 Este control exige que se proteja la informacidon sensible mediante un almacenamiento
seguro, como las cadenas de custodia definidas, el depoésito de copias de respaldo fuera de las
instalaciones de la organizacion, los medios de almacenamiento separables, y los procesos de
eliminacion de informacion sensible o de sus medios de almacenamiento.

OP2.1.4 Este control exige que se compruebe regularmente la integridad del software instalado.

3 La asignacion de controles a las tarjetas de control de activos en el presente anexo se ha efectuado de un
modo que permite la consecucidon de un grado de proteccidén adecuado. En el caso de los activos con
requisitos de seguridad muy elevados, podrian considerarse controles adicionales. En cualquier caso,
mediante el uso de estas tarjetas de control de activos, puede lograrse una proteccion media razonable, que
parece apropiada para la mayoria de las PYME. A medio plazo, la ENISA se propone validar los supuestos
asumidos en el presente documento mediante proyectos piloto.
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OP2.1.6 Este control exige que exista un plan de copias de respaldo de datos documentado que se
actualiza de manera rutinaria y se comprueba periddicamente, y exige la realizacidon de copias de
respaldo programadas regularmente, tanto del software como de los datos, asi como la comprobacion y
verificacion periddicas de la capacidad para restaurar a partir de tales copias.

OP2.6.1 Este control exige que se utilicen controles de seguridad apropiados para proteger la
informacion sensible durante su almacenamiento y transmisidn, incluida la codificacién de datos en la
transmisidn, y en la escritura en disco, el uso de infraestructura publica esencial, la tecnologia de redes
privadas virtuales, y la codificacion para todas las transmisiones basadas en Internet.
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Un perfil de riesgos alto es aquel en el que, si el sistema deja de funcionar correctamente, el servicio
empresarial queda interrumpido. Los sistemas no pueden albergar determinadas aplicaciones
empresariales, o pueden causar la pérdida de informacion fundamental. El origen de la amenaza
puede consistir en la inestabilidad del sistema debido a un mal funcionamiento mecanico, o en una
instalacion y uso inadecuados.

Los controles de confidencialidad basados en el sistema para un perfil de riesgos alto comprenden
métodos que garanticen una configuracion y una funcionalidad adecuadas del sistema. Suelen abordar
requisitos de seguridad a escala de aplicacién, del sistema, de la red y del personal, con el fin de
garantizar la estabilidad del sistema y la integridad de la informaciéon esencial. La disponibilidad
constante del sistema es un requisito para la continuidad de la actividad empresarial. Los controles se
seleccionan fundamentalmente para tratar los activos de informacion en lo que atafie a su revelacion
a entidades no autorizadas, ya sean externas o internas del entorno de la organizacién.

Los controles esenciales para la salvaguarda de la integridad en el caso de los activos criticos son los
que siguen:

OP2.1.3 Este control exige que se proteja la informacién sensible mediante un almacenamiento
seguro, como las cadenas de custodia definidas, el depdsito de copias de respaldo fuera de las
instalaciones de la organizaciéon, los medios de almacenamiento separables, y los procesos de
eliminacion de informacion sensible o de sus medios de almacenamiento.

OP2.1.4 Este control exige que se compruebe regularmente la integridad del software instalado.

OP2.1.5 Este control exige que todos los sistemas se encuentren actualizados respecto a
revisiones, parches, y recomendaciones en documentos consultivos sobre seguridad.

OP2.1.6 Este control exige que exista un plan de copias de respaldo de datos documentado que se
actualiza de manera rutinaria y se comprueba periédicamente, y exige la realizacion de copias de
respaldo programadas regularmente, tanto del software como de los datos, asi como la comprobacidn
y verificacion periodicas de la capacidad para restaurar a partir de tales copias.

OP 2.1.7 Este control exige que todo el personal comprenda y sea capaz de desempefiar sus
responsabilidades en los planes de respaldo.
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OP2.1.8 Este control exige que los cambios del hardware y el software de las TI se planifiquen,
supervisen y documenten.

OP2.1.9 Este control exige que los miembros del personal de TI sigan los procedimientos correctos
al publicar, modificar y anular contrasefias, cuentas y privilegios de usuario. Se requiere una
identificacion Unica de usuario para todos los usuarios del sistema de informacién, incluidos los
usuarios terceros. Las cuentas y contrasefas por defecto han sido suprimidas de los sistemas.

OP2.1.10 Este control exige que sdlo operen en los sistemas los servicios necesarios; todos los
innecesarios se han suprimido.

OP2.2.1 Este control exige que los nuevos instrumentos de seguridad, procedimientos vy
mecanismos se revisen regularmente para determinar su aplicabilidad en la consecucién de las
estrategias de seguridad de la organizacion.

OP2.2.2 Este control exige el uso de herramientas y mecanismos para conseguir una
administraciéon de sistemas y de red segura, asi como su revisidn y actualizaciéon o sustitucion con
caracter periddico. Son ejemplos de estas herramientas los que siguen: comprobadores de la
integridad de datos, herramientas criptograficas, escaneres de vulnerabilidad, herramientas de
comprobacién de la calidad de las contrasefias, escaneres de virus, herramientas de gestion de
procesos, sistemas de deteccién de intrusos, administraciones remotas seguras, herramientas de
servicio de red, analizadores de trafico, herramientas de respuesta a incidentes, y herramientas
forenses para el andlisis de datos.

OP2.3.1 Este control exige que la organizacion utilice de manera ordinaria herramientas de
seguimiento y auditoria de sistemas y redes. La actividad es objeto de seguimiento por parte del
personal de TI, la actividad de sistemas y redes se registra, los registros se revisan regularmente, la
actividad inusual se trata con arreglo a la politica o el procedimiento pertinentes y las herramientas
se revisan y actualizan periddicamente.

OP2.4.1 Este control exige que se utilicen los controles de acceso y la autentificacion de usuario
pertinentes (p. ej., permisos de archivo, configuracién de redes) y coherentes con las politicas
establecidas al respecto, con el fin de restringir el acceso de los usuarios a la informacion, las
utilidades del sistema, el cddigo fuente de programas, sistemas sensibles, aplicaciones y servicios
especificos, conexiones de red en la organizacién y conexiones de red con origen fuera de ésta.

OP2.4.3 Este control exige que los métodos y mecanismos de control de acceso restrinjan el
acceso a los recursos con arreglo a los derechos determinados en politicas y procedimientos.

OP2.4.6 Este control exige que se utilicen mecanismos de autenticacion para proteger la
disponibilidad, integridad y confidencialidad de la informacién sensible. Son ejemplos de tales
mecanismos las firmas digitales y los recursos biométricos.

OP2.6.1 Este control exige que se utilicen controles de seguridad apropiados para proteger la
informacion sensible durante su almacenamiento y transmision, incluida la codificacién de datos en la
transmisidn, y en la escritura en disco, el uso de infraestructura publica esencial, la tecnologia de
redes privadas virtuales, y la codificacion para todas las transmisiones basadas en Internet.

OP2.7.1 Este control exige que, al abordar la arquitectura y el disefio de sistemas nuevos y
revisados, se tengan en cuenta las estrategias, politicas y procedimientos de seguridad, el historial de
situaciones de riesgo para la seguridad, y los resultados de evaluaciones de riesgos para la
seguridad.

OP2.7.2 Este control exige que la organizacién disponga de diagramas actualizados que muestren
la tipologia de red y arquitectura de seguridad del conjunto de la empresa.
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Un perfil de riesgos alto conlleva la existencia de amenazas que se dan en la red, vulnerabilidades que
pueden dar lugar a ataques externos, o accesos internos no autorizados a ciertas areas de la red de
elevado interés o riesgo.

La ausencia de seguridad en la red ejerce un efecto inmediato y directo en el funcionamiento de las
aplicaciones y en el flujo de informacion.

Los controles de confidencialidad basados en la red y correspondientes a un perfil organizativo de
riesgos alto deben proteger la informacidn esencial e interna de posibles pérdidas o abusos. Por otra
parte, la informacion almacenada en la red debe encontrarse disponible, ser de facil acceso, y
separarse con arreglo a su nivel de relevancia.

Los controles esenciales para la salvaguarda de la confidencialidad, la integridad y la disponibilidad en
la red son los que siguen:

OP2.6.1 Este control exige que se utilicen controles de seguridad apropiados para proteger la
informacion sensible durante su almacenamiento y transmision, incluida la codificacion de datos en la
transmisidn, y en la escritura en disco, el uso de infraestructura publica esencial, la tecnologia de
redes privadas virtuales, y la codificacion para todas las transmisiones basadas en Internet.

OP2.4.6 Este control exige que se utilicen mecanismos de autenticacion para proteger la
disponibilidad, integridad y confidencialidad de la informacion sensible. Son ejemplos de tales
mecanismos las firmas digitales y los recursos biométricos.

OP2.7.2 Este control exige que la organizacion disponga de diagramas actualizados que muestren
la tipologia de red y arquitectura de seguridad del conjunto de la empresa.

OP2.1.1 Este control exige que existan planes de seguridad documentados para la salvaguarda de
sistemas y redes.

OP2.4.1 Este control exige que se utilicen los controles de acceso y la autentificacion de usuario
pertinentes (p. ej., permisos de archivo, configuracion de redes) y coherentes con las politicas
establecidas al respecto, con el fin de restringir el acceso de los usuarios a la informacién, las
utilidades del sistema, el cddigo fuente de programas, sistemas sensibles, aplicaciones y servicios
especificos, conexiones de red en la organizacion y conexiones de red con origen fuera de ésta.

OP2.4.3 Este control exige que los métodos y mecanismos de control de acceso restrinjan el
acceso a los recursos con arreglo a los derechos determinados en politicas y procedimientos.
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OP2.1.10 Este control exige que sblo operen en los sistemas los servicios necesarios; todos los
innecesarios se han suprimido.

OP 2.5.3 Este control exige que las evaluaciones de vulnerabilidad de la tecnologia se realicen de
manera periddica, y que las vulnerabilidades se traten cuando sean detectadas.

OP1.1.4 Este control exige que existan politicas y procedimientos documentados para la gestién de
visitantes, incluidos los relativos a la firma al acceso, el acompanamiento, los registros de acceso, la
recepcion y los servicios de hospitalidad.

OP2.4.6 Este control exige que se utilicen mecanismos de autenticacion para proteger la
disponibilidad, integridad y confidencialidad de la informacién sensible. Son ejemplos de tales
mecanismos las firmas digitales y los recursos biométricos.
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Un perfil de riesgos alto conlleva la existencia de amenazas respecto a la gestidon de personal, y a los
recursos humanos en general. El nivel de compromiso del personal en cuanto a la utilizacion de
controles de seguridad apropiados respecto a los recursos de red determina el nivel de proteccion que
puede alcanzarse.

La manipulacion de la informacion y la reutilizaciéon de registros de mayor antigiedad con un valor
elevado para la organizacion constituye un aspecto fundamental. La informacion interna o confidencial
del personal debe tratarse con respeto. El seguimiento de las politicas de personal respecto a tales
procedimientos garantiza la confidencialidad, la integridad y la disponibilidad de la informacién.

Los controles esenciales para garantizar la confidencialidad, la integridad y la disponibilidad de la
informacion, en combinacion con un activo critico como las personas, son los que siguen:

OP3.2.1 Este control exige que los miembros del personal apliquen unas buenas practicas en
materia de seguridad: proteger la informacion de la que son responsables; abstenerse de divulgar
informacion sensible a terceros (resistencia a la ingenieria social); disponer de la capacidad adecuada
para utilizar los equipos y el software de las tecnologias de la informacion; utilizar buenas practicas en
relacion con las contrasefas; comprender y observar las politicas y normativas en materia de
seguridad; y reconocer e informar de los incidentes que se produzcan.

OP3.2.2 Este control exige que todo el personal, a todas las escalas de responsabilidad,
desempefie las funciones que se le han asignado y asuma sus responsabilidades en lo que atafie a la
seguridad de la informacion.

OP3.2.3 Este control exige que existan procedimientos documentados para autorizar y supervisar a
aquéllos que manejan informacién sensible o trabajan en emplazamientos en los que se almacena la
misma. Esta condicion atafie a empleados, contratistas, socios, colaboradores y personal de organizaciones
terceras, asi como al personal de mantenimiento de sistemas y el de mantenimiento de instalaciones.

OP1.1.4 Este control exige que existan politicas y procedimientos documentados para la gestion de
visitantes, incluidos los relativos a la firma al acceso, el acompafamiento, los registros de acceso, la
recepcion y los servicios de hospitalidad.

OP1.3.2 Este control exige que puedan justificarse las acciones de una persona o de un grupo
respecto a la totalidad de medios controlados fisicamente.
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Un perfil de riesgos medio atafie al almacenamiento y el proceso de informacion propia interna o de
valor moderado que conllevaria habitualmente un perfil de amenazas genérico relativo a la existencia
de entidades externas malintencionadas que pretenden infringir o poner en peligro la confidencialidad
de informacion especifica y de valor moderado. Los controles de confidencialidad basados en
aplicaciones para un perfil organizativo de riesgos medio suelen abordar requisitos de seguridad a
escala de aplicaciones, sistemas, redes y personal, con el fin de salvaguardar el ciclo vital de
informacion esencial. Los controles de integridad basados en aplicaciones respecto a un perfil
organizativo de riesgos medio definen el grado de precisién de la informacién de una aplicacidn,
mientras que la disponibilidad alude al nivel de accesibilidad.

Los controles esenciales para la proteccion de la confidencialidad, la integridad y la disponibilidad en la
red son los que siguen:

OP2.4.2 Este control exige que existan politicas y procedimientos de uso de la informacion
documentados respecto al acceso individual y colectivo, con el fin de fijar las normas para la
concesion de niveles de acceso apropiados, establecer un derecho inicial de acceso, modificar el
derecho de acceso, suspender el derecho de acceso, y revisar y comprobar periddicamente los
derechos de acceso.

OP2.6.1 Este control exige que se utilicen controles de seguridad apropiados para proteger la
informacion sensible durante su almacenamiento y transmision, incluida la codificacion de datos en la
transmisién, y en la escritura en disco, el uso de infraestructura publica esencial, la tecnologia de
redes privadas virtuales, y la codificacién para todas las transmisiones basadas en Internet.

OP2.1.6 Este control exige que exista un plan de copias de respaldo de datos documentado que se
actualiza de manera rutinaria y se comprueba periédicamente, y exige la realizacion de copias de
respaldo programadas regularmente, tanto del software, como de los datos, asi como la
comprobacion y verificacion periddicas de la capacidad para restaurar a partir de tales copias.

OP2.1.7 Este control exige que todo el personal comprenda y sea capaz de desempefiar sus
responsabilidades con arreglo a los planes de respaldo.
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Un perfil de riesgos medio implica amenazas de nivel moderado que se producen en caso de
inestabilidades del sistema y dan lugar a la indisponibilidad del servicio empresarial durante un
periodo de tiempo breve. Los sistemas no son capaces de dar soporte a las aplicaciones o funciones
debidamente.

Los controles basados en el sistema para un perfiles de riesgos medio comprenden métodos que
garantizan una configuracion y una funcionalidad del sistema para un acceso apropiado.

El control esencial para la proteccion de la confidencialidad, la integridad y la disponibilidad en la red
es el que sigue:

OP2.4.1 Este control exige que se utilicen los controles de acceso y la autentificacion de usuario
pertinentes (p. ej., permisos de archivo, configuracion de redes) y coherentes con las politicas
establecidas al respecto, con el fin de restringir el acceso de los usuarios a la informacion, las
utilidades del sistema, el cédigo fuente de programas, sistemas sensibles, aplicaciones y servicios
especificos, conexiones de red en la organizacion y conexiones de red con origen fuera de ésta.

OP2.1.6 Este control exige que exista un plan de copias de respaldo de datos documentado que se
actualiza de manera rutinaria y se comprueba periddicamente, y exige la realizacién de copias de
respaldo programadas regularmente, tanto del software como de los datos, asi como la comprobacién
y verificacion periddicas de la capacidad para restaurar a partir de tales copias.

OP2.1.7 Este control exige que todo el personal comprenda y sea capaz de desempefiar sus
responsabilidades con arreglo a los planes de respaldo.

OP2.1.9 Este control exige que los miembros del personal de TI sigan los procedimientos
pertinentes al publicar, modificar y anular contrasefias, cuentas y privilegios de usuario. Se requiere
una identificacion Unica de usuario para todos los usuarios del sistema de informacion, incluidos los
usuarios terceros. Las cuentas y contrasefias por defecto han sido suprimidas de los sistemas.
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Un perfil de riesgos medio conlleva la existencia de amenazas que se dan en caso de vulnerabilidades
de la red debido a una arquitectura de ésta errénea o deficientemente ejecutada, que puede dar lugar
a ataques externos o a accesos internos no autorizados a ciertas areas de la red de interés moderado
o de valor medio para la organizacion.

La ausencia de seguridad en la red ejerce un efecto inmediato y directo en el funcionamiento de las
aplicaciones y en el flujo de informacion. El riesgo se considera medio cuando el sistema no permite el
acceso a componentes fundamentales que podrian afectar directamente a la reputaciéon o la salud
financiera de la organizacion.

Los controles esenciales para la salvaguarda de la confidencialidad, la integridad y la disponibilidad en
la red son los que siguen:

OP2.6.1 Este control exige que se utilicen controles de seguridad apropiados para proteger la
informacion sensible durante su almacenamiento y transmision, incluida la codificaciéon de datos en la
transmision, y en la escritura en disco, el uso de infraestructura publica esencial, la tecnologia de
redes privadas virtuales, y la codificacion para todas las transmisiones basadas en Internet.

OP2.4.3 Este control exige que los métodos y mecanismos de control de acceso restrinjan el
acceso a los recursos con arreglo a los derechos determinados en politicas y procedimientos.

OP2.1.5 Este control exige que todos los sistemas se encuentren actualizados respecto a
revisiones, parches, y recomendaciones en documentos de asesoramiento sobre seguridad.
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Un perfil de riego medio conlleva la existencia de amenazas que se dan en la gestion de recursos
humanos de empresas de mediano tamafo cuando las practicas de seguridad vigentes pueden dar
lugar a problemas empresariales de repercusion moderada.

Los incidentes debidos a un uso indebido de contrasefias o derechos de acceso pueden dar lugar a
filtraciones de informacion. Un nivel medio de confidencialidad de la informacion determina la escala
de riesgo y la pérdida de fondos para la organizacion.

El seguimiento de las politicas de personal respecto a tales procedimientos garantiza la
confidencialidad, la integridad y la disponibilidad de la informacion.

Los controles esenciales para garantizar la confidencialidad, la integridad y la disponibilidad de la
informacion, en combinacion con un activo critico como las personas, son los que siguen:

OP3.2.1 Este control exige que los miembros del personal apliquen unas buenas practicas en
materia de seguridad: proteger la informacion de la que son responsables; abstenerse de divulgar
informacion sensible a terceros (resistencia a la ingenieria social); disponer de la capacidad adecuada
para utilizar los equipos y el software de las tecnologias de la informacién; utilizar buenas practicas en
relacion con las contrasefas; comprender y observar las politicas y normativas en materia de
seguridad; y reconocer e informar de los incidentes que se produzcan.

OP3.2.2 Este control exige que todo el personal, a todas las escalas de responsabilidad,
desempefie las funciones que se le han asignado y asuma sus responsabilidades en lo que atafie a la
seguridad de la informacion.

OP1.1.4 Este control exige que existan politicas y procedimientos documentados para la gestion de
visitantes, incluidos los relativos a la firma al acceso, el acompafamiento, los registros de acceso, la
recepcion y los servicios de hospitalidad.
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Confidencialidad 2.4.2
Integridad
Disponibilidad

Un perfil de riesgos bajo atafie al almacenamiento y el proceso de informacion publica o interna, pero
sin un grado de significacién fundamental que pueda dar lugar a mdas de una pérdida minima de
fondos. La reputacion de la organizacidn no estad en juego en este caso. No obstante, deben aplicarse
los controles que eviten incluso este tipo de fuga de informacion y que puedan garantizar el ciclo vital
de la informacidn.

Por otra parte, aunque no exista repercusion en cuanto a la confidencialidad, la integridad y la
disponibilidad de la informacidn para todo usuario autorizado debe asegurarse.

Un control esencial para la confidencialidad en el activo de aplicaciones es el que sigue:

OP2.4.2 Este control exige que existan politicas y procedimientos de uso de la informacion
documentados respecto al acceso individual y colectivo, con el fin de fijar las normas para la
concesiéon de niveles de acceso apropiados, establecer un derecho inicial de acceso, modificar el
derecho de acceso, suspender el derecho de acceso, y revisar y comprobar periddicamente los
derechos de acceso.
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Confidencialidad 2.1.9 24.1
Integridad 2.4.1
Disponibilidad 2.1.6

Un perfil de riesgos bajo implica amenazas de nivel minimo que conllevan inestabilidades del sistema
y dan lugar a la indisponibilidad del servicio empresarial durante un periodo de tiempo breve.

Los controles basados en el sistema para un perfil de riesgos minimo comprenden métodos que
garantizan una configuracién y una funcionalidad del sistema para un acceso apropiado.

La repercusion de la indisponibilidad del sistema no afecta a la reputacion de la organizacion, dado
que la informacion no es privada, ni critica para ella.

La indisponibilidad del sistema no afecta a la calidad del servicio ni del producto.

El control esencial para la protecciéon de la confidencialidad y la disponibilidad en los sistemas es el
que sigue:

OP2.4.1 Este control exige que se utilicen los controles de acceso y la autentificacion de usuario
pertinentes (p. ej., permisos de archivo, configuracion de redes) y coherentes con las politicas
establecidas al respecto, con el fin de restringir el acceso de los usuarios a la informacién, las
utilidades del sistema, el cddigo fuente de programas, sistemas sensibles, aplicaciones y servicios
especificos, conexiones de red en la organizacion y conexiones de red con origen fuera de ésta.

OP2.1.6 Este control exige que exista un plan de copias de respaldo de datos documentado que se
actualiza de manera rutinaria y se comprueba periddicamente, y exige la realizaciéon de copias de
respaldo programadas regularmente, tanto del software, como de los datos, asi como la comprobacion
y verificacidon periddicas de la capacidad para restaurar a partir de tales copias.

OP2.1.9 Este control exige que los miembros del personal de TI sigan los procedimientos
pertinentes al publicar, modificar y anular contrasefias, cuentas y privilegios de usuario. Se requiere
una identificacion Unica de usuario para todos los usuarios del sistema de informacién, incluidos los
usuarios terceros. Las cuentas y contrasefias por defecto han sido suprimidas de los sistemas.
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Confidencialidad 2.6.1
Integridad
Disponibilidad

Un perfil de riesgos bajo implica amenazas que se dan en los casos de vulnerabilidades menores en la
red, o la indisponibilidad de la informacién debido a una arquitectura de red errénea o deficientemente
ejecutada. En cualquier caso, la repercusion puede considerarse poco significativa, puesto que la
informacion no reviste gran interés, ni se considera altamente confidencial para la organizacién. Por
tanto, la posible pérdida econémica para la organizacion es pequefia.

En cualquier caso, se recomiendan los controles de seguridad que atafen a la informacion transferida
y codificada.

Los controles esenciales para la salvaguarda de la confidencialidad en la red son los que siguen:
OP2.6.1 Este control exige que se utilicen controles de seguridad apropiados para proteger la
informacion sensible durante su almacenamiento y transmision, incluida la codificacion de datos en la
transmisién, y en la escritura en disco, el uso de infraestructura publica esencial, la tecnologia de
redes privadas virtuales, y la codificacién para todas las transmisiones basadas en Internet.
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Confidencialidad
Integridad
Disponibilidad 1.1.4

Un perfil de riesgos bajo implica amenazas potenciales con una escasa repercusién en la gestion de
recursos humanos en los casos en que las practicas de seguridad vigentes pueden dar lugar a
problemas empresariales, pero con un riesgo minimo para la organizacion.

El grado de relevancia de la informacion no es elevado. Por tanto, la repercusion en términos
financieros es baja, y la pérdida de dinero puede considerarse poco significativa.

En cualquier caso, el seguimiento de las politicas de personal respecto a tales procedimientos
garantiza la confidencialidad, la integridad y la disponibilidad de la informacion.

El control esencial para garantizar la confidencialidad, la integridad y la disponibilidad de la
informacion, en combinacién con un activo como las personas, son los que siguen:

OP1.1.4 Este control exige que existan politicas y procedimientos documentados para la gestion de
visitantes, incluidos los relativos a la firma al acceso, el acompafamiento, los registros de acceso, la
recepcion y los servicios de hospitalidad.
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Anexo C. Controles organizativos

Formacién y sensibilizacion en materia de seguridad (SP1)

SP1.1 | Los miembros del personal comprenden sus funciones y responsabilidades en materia de seguridad. Este
hecho esta documentado y comprobado.

SP1.2 | Se dispone de conocimientos técnicos internos adecuados para la totalidad de servicios, mecanismos y
tecnologias empleados (p. €j., registro, seguimiento o codificacion), incluido el funcionamiento de éstos en
condiciones de seguridad. Este hecho esta documentado y comprobado.

SP1.3 | Se imparten a todo el personal conocimientos y formacioén y se le envian recordatorios periédicos en

materia de seguridad. El conocimiento del personal estd documentado, y la conformidad se comprueba
periédicamente. La formacién comprende los temas que siguen:

. estrategias, metas y objetivos en materia de seguridad

. reglamentos, politicas y procedimientos de seguridad

. politicas y procedimientos de colaboracién con terceros

. planes para contingencias y recuperacion en caso de catastrofe

. requisitos relativos a la seguridad fisica

. perspectiva de los usuarios respecto a

- la gestion de sistemas y redes

- las herramientas de administracién del sistema

- el seguimiento y la auditoria en lo que atafie a la seguridad fisica y asociada a las tecnologias de la
informacién

- autenticacion y autorizacién

- gestién de vulnerabilidades

- codificacion

- arquitectura y disefio

- gestién de incidentes

- practicas generales de personal

- observancia de la legislacién, sanciones y actuaciones disciplinarias por infracciones de la seguridad

- modo de acceder correctamente a la informacién sensible y trabajo en las areas en las que ésta es
accesible

- politicas y procedimientos de extincién de la relacion laboral en lo que atafie a la seguridad

Estrategia de seguridad (SP2)

SP2.1 | Las estrategias empresariales de la organizacién incorporan de manera rutinaria consideraciones de
seguridad.

SP2.2 | En las estrategias y politicas de seguridad se tienen en cuenta las estrategias y objetivos empresariales
de la organizacion.

SP2.3 | Las estrategias, metas y objetivos en materia de seguridad se documentan y se revisan, actualizan y

comunican periddicamente a la organizacion.
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Gestion de la seguridad (SP3)

SP3.1

La direccion asigna fondos y recursos suficientes a las actividades de seguridad de la informacion.

SP3.2

Se definen funciones y responsabilidades en materia de seguridad para todo el personal de la
organizacion.

SP3.3

En las précticas de la organizacién en materia de contratacion y de extincién de la relacion laboral con el
personal se tienen en cuenta las cuestiones de seguridad de la informacion.

SP3.4

Los niveles requeridos de seguridad de la informacién y el modo en que se aplican a personas y grupos
se documentan y aplican.

SP3.5

La organizacién gestiona los riesgos que atafien a la seguridad de la informacion, con inclusion de:

- la evaluacioén de los riesgos para la seguridad de la informacién, tanto periédicamente, como en
respuesta a cambios significativos en la tecnologia, amenazas internas o externas, o los sistemas y
operaciones de la organizacién

- la adopcién de medidas para mitigar los riesgos hasta alcanzar un nivel aceptable

- el mantenimiento de un nivel de riesgos aceptable

- la utilizacion de evaluaciones de riesgos para la seguridad de la informacion con el fin de facilitar la
seleccion de medidas de seguridad y control rentables, equilibrando los costes de ejecucién con las
posibles pérdidas

SP3.6

La direccion recibe informes rutinarios, y actia basandose en ellos, en los que se resumen los resultados
de:

- la revision de los registros de sistema

- la revisién de los historiales de auditoria

- las evaluaciones de vulnerabilidades tecnolégicas

- los incidentes de seguridad y las respuestas dadas a los mismos

- las evaluaciones de riesgos

- las revisiones de la seguridad fisica

- los planes y recomendaciones para la mejora de la seguridad

ENISA

85




f*’i

* *
+ enisa

* European Network
* #_andinformation
% *  SecurityAgency

Gestion de riesgos 13/02/2007

Politicas y normativas de seguridad (SP4)

SP4.1

La organizacién dispone de un conjunto exhaustivo de politicas vigentes y documentadas que se revisan
y actualizan periédicamente. Estas politicas abordan areas tematicas fundamentales en materia de
seguridad, entre las que se cuentan:

- la gestion y la estrategia de seguridad

- la gestion de riesgos para la seguridad

- la seguridad fisica

- la gestion de sistemas y redes

- las herramientas de administracion de sistemas

- el seguimiento y la auditoria

- la autenticacién y la autorizacion

- la gestion de vulnerabilidades

- la codificacién

- la arquitectura y el disefio de la seguridad

- la gestion de incidentes

- las préacticas de seguridad de personal

- la legislacién aplicable

- la sensibilizacién y la formacion

- la seguridad de la informacién basada en la colaboracion

- la planificacion de contingencias y la recuperacion en caso de catastrofe

SP4.2

Existe un proceso documentado para la gestion de politicas de seguridad, incluidas las tareas de:

- creacion

- administracion (incluidas revisiones y actualizaciones periédicas)

- comunicacion

SP4.3

La organizacion cuenta con un proceso documentado para la evaluacion periddica (técnica y no técnica)
del cumplimiento de las politicas de seguridad de la informacién, la legislacion aplicable y los requisitos en
materia de seguros.

SP4.4

La organizacién cuenta con un proceso documentado para garantizar el cumplimiento de las politicas de
seguridad de la informacion, la legislacion aplicable y los requisitos en materia de seguros.

SP4.5

La organizacion aplica de manera uniforme sus politicas de seguridad.

SP4.6

Unicamente el personal autorizado puede comprobar y revisar las politicas y procedimientos de
seguridad.
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Gestion de la seguridad en régimen de colaboracion (SP5)

SP5.1 | La organizacion ha procedido a la documentacion, el seguimiento y la ejecucion de procedimientos para
la proteccién de su informacion cuando colabora con entidades externas (p. €j., terceros, colaboradores,
subcontratistas o socios).

SP5.2 | La organizacién ha comprobado que los servicios, mecanismos y tecnologias de seguridad externalizados
satisfacen sus necesidades y requisitos.

SP5.3 | La organizacion documenta, supervisa y aplica estrategias de proteccién de la informacién perteneciente
a entidades externas a la que se accede desde componentes de su infraestructura, o que es utilizada por
su personal.

SP5.4 | La organizacion ofrece y verifica actividades de sensibilizacion y formacion sobre las politicas y los
procedimientos de seguridad de entidades externas para el personal que interactia con éstas.

SP5.5 | Existen procedimientos documentados respecto al personal externo cuya relacién con la organizacion ha

concluido, en los que se especifican las medidas de seguridad pertinentes para finalizar su posibilidad de
acceso. Estos procedimientos se comunican a la organizacion externa y se coordinan con ella.

Planificacion de contingencias/recuperacion en caso de catastrofe (SP6)

SP6.1 | Se ha efectuado un andlisis de operaciones, aplicaciones y de la significacion de los datos.

SP6.2 | La organizacién ha documentado
- los planes de continuidad de la actividad empresarial y de operacién en casos de emergencia
- los planes de recuperacion en caso de catastrofe
- los planes de contingencia para la respuesta en casos de emergencia

SP6.3 | En los planes de contingencia, recuperacion en caso de catastrofe y continuidad de la actividad
empresarial se consideran los requisitos y conrtroles de acceso fisico y electrénico.

SP6.4 | Los planes de contingencia, recuperacion en caso de catastrofe, y continuidad de la actividad empresarial
se revisan y comprueban periédicamente.

SP6.5 | Todo el personal

- tiene conocimiento de los planes de contingencia, recuperacién en caso de catastrofe y continuidad de
la actividad empresarial

- comprende sus responsabilidades y esta capacitado para cumplirlas
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Anexo D. Controles basados en los activos

Seguridad

fisica (OP1)

Planes y procedimientos de seguridad fisica (OP1.1)

Existen planes de seguridad de las instalaciones documentados, concebidos para salvaguardar locales,

Ol edificios y cualquier otra area restringida.

OP1.1.2 | Estos planes se revisan, comprueban y actualizan periédicamente.

OP1.1.3 | Los procedimientos y mecanismos de seguridad fisica se comprueban y revisan periédicamente.
Existen politicas y procedimientos documentados para la gestion de visitantes, que incluyen
- el registro en la entrada

OP1.1.4 | . el acompafiamiento por las instalaciones
- los registros de acceso
- la recepcion y los servicios de hospitalidad
Existen politicas y procedimientos documentados para el control fisico del hardware y el software, incluidos
- terminales, portatiles, médem, componentes inalambricos y todos los demas elementos utilizados para
acceder a la informacion

oP1.1.5 | - €l acceso, el almacenamiento y la recuperacion de copias de seguridad de datos

- el almacenamiento de informacion sensible en medios fisicos y electrénicos

- la supresion de informacién sensible, o de los medios en los que se encuentra almacenada

- la reutilizacién y el reciclaje de papel y medios electrénicos.

Control de acceso fisico (OP1.2)

Existen politicas y procedimientos documentados respecto al acceso individual y en grupo, que comprenden:

- las normas de concesién del nivel pertinente de acceso fisico

- las normas para la determinacion de los derechos iniciales de acceso

OP1.21

- la modificacion del derecho de acceso

- la anulacién del derecho de acceso

- la revision y la comprobacion periédicas de los derechos de acceso

Existen politicas, procedimientos y mecanismos documentados para controlar el acceso fisico a entidades
definidas. Se incluyen aqui:

OP1.2.2

- areas de trabajo

- medios de hardware (ordenadores, dispositivos de comunicacion, etc.) y de software

OP1.2.3

Existen procedimientos documentados para verificar la autorizacién de acceso antes de autorizar el acceso fisico.

OP1.2.4

Los terminales y otros componentes que permiten el acceso a informacién sensible se encuentran fisicamente
protegidos con el fin de evitar accesos no autorizados.

Seguimiento y auditoria de la seguridad fisica (OP1.3)

Se conservan registros de mantenimiento para documentar las reparaciones y modificaciones de los

OP1.3.1 - ; .
componentes fisicos de las instalaciones.
OP1.3.2 Pueden justificarse las acciones de una persona o de un grupo respecto a la totalidad de medios controlados
" fisicamente.
OP1.33 Se examinan regularmente registros de auditoria y seguimiento para detectar anomalias, y se emprenden

acciones correctivas en caso necesario.
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Seguridad de las tecnologias de la informacion (OP2)

Gestién de sistemas y redes (OP2.1)

OP2.1.1 | Existen planes de seguridad documentados para la salvaguarda de sistemas y redes.
OP2.1.2 | Los planes de seguridad se revisan, comprueban y actualizan periédicamente.
Se protege la informacion sensible mediante su almacenamiento en condiciones de seguridad, como el que
proporcionan
- las cadenas de custodia definidas
OP2.1.3 . : :
- las copias de respaldo almacenadas fuera de las instalaciones
- los medios de almacenamiento separables
- un proceso de eliminacion de la informacion sensible o de sus medios de almacenamiento
OP2.1.4 | Laintegridad del software instalado se verifica regularmente.
OP2.15 Todos los sistemas se encuentran actualizados respecto a revisiones, parches, y recomendaciones en
o documentos de asesoramiento sobre seguridad.
Existe un plan de copias de respaldo de datos que
- se actualiza regularmente
- se comprueba periédicamente
OP2.1.6
- requiere la realizacion de copias de respaldo programadas regularmente, tanto del software, como
de los datos
- requiere la comprobacion y verificacion periodicas de la capacidad para restaurar a partir de
copias de respaldo
oP2.1.7 Todo el personal comprende y es capaz de desempefiar sus responsabilidades con arreglo a los planes de
o respaldo.
OP2.1.8 | Los cambios del hardware y el software de las Tl se planifican, supervisan y documentan.
Los miembros del personal de Tl siguen los procedimientos pertinentes al publicar, modificar y anular
contrasefias, cuentas y privilegios de usuario.
OP2.1.9 - Se requiere una identificacion Gnica de usuario para todos los usuarios del sistema de informacion,
incluidos los usuarios terceros.
- Las cuentas y contrasefias por defecto han sido suprimidas de los sistemas.
OP2.1.10 | Sdlo operan en los sistemas los servicios necesarios; todos los innecesarios se han suprimido.

Herramientas de administracion de sistemas (OP2.2)

OoP2.2.1

Los nuevos instrumentos de seguridad, procedimientos y mecanismos se revisan de manera ordinaria para
determinar su aplicabilidad en la consecucion de las estrategias de seguridad de la organizacion.

0OP2.2.2

Las herramientas y los mecanismos para conseguir el uso de una administracion de sistemas y de red
segura, y su revision y actualizacion o sustitucion con caracter periédico. Son ejemplos de estas
herramientas los que siguen:

- comprobadores de la integridad de los datos

- herramientas de codificaciéon

- escaneres de vulnerabilidades

- herramientas de comprobacioén de la calidad de las contrasefias

- escaneres de virus

- herramientas de gestién de procesos

- sistemas de deteccién de intrusos
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- administraciones remotas seguras

- herramientas de servicio de red

- analizadores de trafico

- herramientas de respuesta en caso de incidente

- herramientas forenses para el andlisis de datos

Seguimiento y auditoria de seguridad de las Tl (OP2.3)

La organizacion utiliza de manera ordinaria herramientas de seguimiento y auditoria de sistemas y redes.

- La actividad es objeto de seguimiento por parte del personal de TI.

- Se registra la actividad de sistemas y redes.

OP2.3.1
- Los registros se revisan regularmente.
- La actividad inusual se trata con arreglo a la politica o el procedimiento pertinentes.
- Las herramientas se revisan y actualizan periédicamente.
OP2.3.2 Los cortafuegos y otros componentes de seguridad se auditan periédicamente para determinar su

conformidad con la politica pertinente.

Autenticacidn y autorizacion (OP2.4)

Se utilizan controles de acceso y mecanismos de autenticacion de usuario apropiados (p. €j., permisos de
archivo, configuracién de red) coherentes con la politica establecida al respecto, con el fin de restringir el
acceso de los usuarios a

- la informacién

- las utilidades del sistema

OP2.4.1

- el cédigo fuente de programas

- los sistemas sensibles

- determinadas aplicaciones y servicios

- conexiones de red en la organizacion

- conexiones de red con origen fuera de la organizacion

Existen politicas y procedimientos de uso de la informacion documentados respecto al acceso individual y en
grupo con el fin de:

- establecer las normas de concesioén del nivel pertinente de acceso

0OP2.4.2

- establecer un derecho inicial de acceso

- modificar el derecho de acceso

- anular el derecho de acceso

- revisar y comprobar periédicamente los derechos de acceso

OP2.4.3

Los métodos y mecanismos de control de acceso restringen el acceso a los recursos con arreglo a los
derechos determinados en politicas y procedimientos.

OP2.4.4

Los métodos y mecanismos de control de acceso se revisan y comprueban periédicamente.

OP2.45

Se dotan métodos 0 mecanismos para garantizar que la informacion sensible no es objeto de acceso,
alteracion o destruccion de un modo no autorizado.

Se utilizan mecanismos de autenticacién para proteger la disponibilidad, integridad y confidencialidad de la
informacion sensible. Son ejemplos de estos instrumentos los que siguen:

OP2.4.6

- las firmas digitales

- la biometria

ENISA
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Gestion de vulnerabilidades (OP 2.5)

Existe un conjunto documentado de procedimientos para la gestion de vulnerabilidades, entre los que figuran:

- la seleccién de herramientas de evaluacion de vulnerabilidades, listas de comprobacién y scripts

- el mantenimiento al dia respecto a los tipos de vulnerabilidades conocidos y los métodos de ataque

- la revision de fuentes de informacion sobre anuncios de vulnerabilidad, alertas de seguridad y notificaciones

OP2.5.1
- la identificacion de componentes de infraestructura para su evaluacion

- la programacion de evaluaciones de vulnerabilidad

- la interpretaciéon de resultados y la respuesta a éstos

- el mantenimiento de un almacenamiento seguro y la disposicion de datos sobre vulnerabilidad

Los procedimientos de gestion de vulnerabilidades son objeto de seguimiento, asi como de revisiones y

OP2.5.2 R L
actualizaciones periddicas.

Las evaluaciones de vulnerabilidad de la tecnologia se realizan de manera periddica, y las vulnerabilidades se

OP25.3 tratan cuando se detectan.

Cifrado (OP2.6)

Se utilizan controles de seguridad apropiados para proteger la informacion sensible durante su
almacenamiento o transmision, incluidos

- el cifrado de datos durante la transmision

oP26.1 | - el cifrado de datos al escribir en disco

- el uso de infraestructura de claves publicas

- la tecnologia de redes privadas virtuales

- el cifrado de todas las transmisiones a través de Internet

OP2.6.2 | Se utilizan protocolos cifrados cuando se gestionan de manera remota sistemas, enrutadores y cortafuegos.

OP2.6.3 | Los controles y protocolos de cifrado se someten a revisiones y comprobaciones periédicas.

Disefio y arquitectura de seguridad (OP2.7)

En la arquitectura y el disefio de sistemas nuevos y revisados se tienen en cuenta

- las estrategias, politicas y procedimientos de seguridad

OP2.7.1
- el historial de situaciones de riesgo en materia de seguridad
- los resultados de las evaluaciones de riesgos para la seguridad
OP2.7.2 La organizacion dispone de diagramas actualizados que muestren la tipologia de red y la arquitectura de

seguridad del conjunto de la empresa.
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Seguridad del personal (OP3)

Gestion de incidentes (OP 3.1)

Existen procedimientos documentados para la identificacién de presuntos incidentes e infracciones de
seguridad, asi como para la elaboracién de informes al respecto, y para la adopcién de respuestas a los
mismos, entre los que figuran:

OP3.1.1 | . os incidentes que atafien a las redes

- los incidentes relativos al acceso fisico

- los incidentes de ingenieria social

OP3.1.2 | Los procedimientos de gestion de incidentes se comprueban, verifican y actualizan periédicamente.

OP3.13 Existen politicas y procedimientos documentados respecto a la colaboracion con los érganos encargados de
o velar por el cumplimiento de las leyes.

Practicas de personal generales (OP3.2)

Los miembros del personal se atienen a buenas practicas en materia de seguridad, como las que siguen:

- asegurar la informacién respecto a la que son responsables

- abstenerse de divulgar informacion sensible a terceros (resistencia a la ingenieria social)

orP3.2.1 | - disponer de la capacidad adecuada para utilizar los equipos y el software de las tecnologias de la
- informacion

- utilizar buenas practicas en lo que se refiere a las contrasefias

- comprender y observar las politicas y reglamentos de seguridad

- reconocer los incidentes e informar de éstos

OP3.2.2 Todo el personal, a todas las escalas de responsabilidad, desempefia las funciones que se le han asignado y
- asume sus responsabilidades en lo que atafie a la seguridad de la informacion.

Existen procedimientos documentados para autorizar y supervisar a aquéllos que manejan informacion
sensible o trabajan en emplazamientos en los que se deposita la misma. Se trata de:

- empleados

OP3.2.3 . . i
- contratistas, socios, colaboradores, y personal de entidades terceras

- personal de mantenimiento de sistemas

- personal de mantenimiento de instalaciones
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Anexo E. Consejos sencillos®

RECOMENDACIONES IMPORTANTES EN MATERIA DE SEGURIDAD
PARA PEQUENAS Y MEDIANAS EMPRESAS

A continuacion se exponen las bases que le permitiran defender su empresa

O Ejecutar controles y examenes basicos de todos sus empleados y contratistas (p. €j.,
basados en referencias o recomendaciones).

O Conocer y documentar los activos de valor de su organizacion.

O Disponer de politicas y procedimientos de seguridad breves, eficaces y claramente
documentados.

O Impartir a sus empleados formacion basica para la sensibilizacién en materia de
seguridad.

O Aplicar parches a las vulnerabilidades de software de manera automatica, o tan pronto
como sea posible, después de comprobar su funcionalidad.

O Saber quién accede a sus sistemas y por qué.
O Utilizar contrasefias seguras y modificar éstas periddicamente.

O Asegurarse de aplicar funciones de antivirus en todos sus equipos informaticos y maviles,
y de que su sistema antivirus se actualiza automaticamente.

O Utilizar diferentes productos antivirus para su servidor y sus ordenadores clientes.

O Utilizar un sistema de filtrado de contenidos para protegerse del spam o envio de correo
no deseado, del phishing, y de los contenidos malintencionados y prohibidos.

O Utilizar cortafuegos, sobre todo si dispone de un acceso a Internet de banda ancha.

O Utilizar un sistema de defensa de red “todo en uno” en el caso de redes de pequefo
tamafio.

Contrasefas

Son las claves de acceso a su informacion electrénica. Cuando la informacién no esta
protegida por contrasefias, cualquiera puede acceder a ella. Si se utiliza una contrasefia
demasiado facil, es muy posible que alguien las adivine o las descifre. A continuacién
figuran algunos consejos para la utilizacion de contrasefas seguras.

e Abra el diccionario por cualquier pagina al azar y seleccione una palabra
larga (por ejemplo, de cuatro silabas). Utilice esta palabra, pero introduzca
el numero de pagina en medio de la misma. Por ejemplo, si “multiforme”
figura en la pagina 345 de su diccionario, su contrasefia quedaria asi:
“multi345forme”. (Si olvida la contrasefia, ha de ser capaz de recordar qué
pagina selecciond.)

e Elija una “pass phrase” o fase privada que tenga algun significado para
usted. Por ejemplo, “mi cebra se llama Spot y tiene 9 afios”. Esta se puede

4 El objeto del presente anexo es orientar de manera sencilla a los usuarios sobre las cuestiones basicas de
seguridad. Su contenido se ha extraido de las fuentes [1], [6] y [10] mencionadas en la bibliografia.
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transformar en una contrasefia asi: “mcsIS&t9a”. Se trata de una
contrasefia muy segura, puesto que utiliza letras, cifras y caracteres
especiales. Descifrarla resultara extremadamente dificil.

Para que una contrasefia sea Util es absolutamente necesario:

. utilizar al menos 8 caracteres;

e modificar las contrasenas regularmente, por ejemplo, cada mes;

e si un empleado abandona la empresa, modificar su antigua contrasefia
de inmediato;

e utilizar una contrasefia para cada aplicacion; no emplear nunca la
misma para todo.

Por otro lado, hay cosas que debe evitar en cualquier caso con las contrasefias.
A saber:

. nunca anote una contrasefia;

. no utilice nunca su nombre, ni el de su socio, ni el de los nifios, ni la
matricula del coche, ni cumpleafios ni cualquier otra cosa relativa a usted
o a su familia que sea bien conocida o pueda deducirse facilmente con un
poco de “ingenieria social”;

e no utilice nunca codigos especiales de cosas suyas, como su numero de
teléfono, su numero de la seguridad social, el nUmero de licencia del
software en cuestidn, o todo aquello que pueda ser deducido por alguien;

e evite en todo caso los mismos numeros o letras, por ejemplo
"11111111" en una contrasefla, y no emplee nunca la palabra
“contrasefia”, porque ésa es la primera que el hacker probara;

. no comparta nunca su contrasefia con otros;

. no utilice nunca una contrasefia por defecto propuesta por un programa
informatico; cambiela;

e no utilice funciones de “recordar contrasefia” en un ordenador, puesto
que las contrasefias almacenadas de este modo son facilmente
recuperables con un poco de destreza.

En resumen, trate sus contrasefias con cuidado. Opte por una segura, modifiquela
regularmente y protéjala adecuadamente.

Virus, gusanos y troyanos

ENISA

Los puristas dirian que se trata de amenazas diferentes, pero, desde una perspectiva
empresarial, pueden tratarse como el mismo tipo de peligro. Lo importante es que todos
ellos pueden causar, y causan de hecho, dafios en los ordenadores y en la informacion
almacenada en éstos. Sin embargo, resulta verdaderamente sencillo evitarlos. Utilice
programas antivirus. Cualquier software de este tipo servira, porque todos funcionan mas
0 menos del mismo modo y cumplen el mismo tipo de funcidn. Lo mas importante es,
sencillamente, utilizar uno.

Lo que la mayoria no tiene en cuenta es que los programas informaticos antivirus deben
actualizarse. Es necesario aplicar actualizaciones diarias (si, diarias), porque los que
escriben este tipo de software publican nuevas versiones cada dia.

Si no instala el software pertinente y lo mantiene actualizado, existe un 100% de
posibilidades de que resulte infectado por un virus, tarde o temprano.

Sea cual fuere el programa antivirus que utilice, debe instalarlo de modo que compruebe
cualquier dato nuevo de manera automatica. De este modo, si usted recibe datos nuevos
en un disquete, un CD o a través de Internet, se comprobara si contienen virus antes de
que puedan causar ningun dafio.
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Una regla de oro en este terreno es que todo archivo o dato infectado por un virus ha de
ser destruido. Algunos programas antivirus afirman que son capaces de “desinfectar”
archivos, pero esta opcidn nunca estd garantizada. La apuesta mas segura consiste en
destruir el archivo que contiene el virus. Si se trata de un mensaje de correo electrénico,
eliminelo en todo caso sin ni siquiera llegar a abrirlo.
Spam

Tal vez piense que se trata Unicamente de una molestia, pero, por desgracia, también
conlleva peligros. El spam o correo electrénico no deseado puede:

Constituir una via de acceso para el fraude;

Consistir en cadenas de mensajes malintencionados;

Contener un codigo oculto capaz de alterar la configuracion de su
ordenador (p. €j., dirigiéndole a un sitio porno en la Red);

Contener un coédigo oculto que convierta a su ordenador en un centro
emisor de spam (es decir, que un gran volumen de spam se envie desde
su ordenador a todo el mundo), enviando de este modo las direcciones de
todos sus clientes por todo el mundo, iy con una nueva copia del spam, el
gusano o el troyano adjunto al envio!.

En el caso de un coédigo oculto, éste muy probablemente se incluya en la categoria de
“troyano”, y es muy posible que sea detectado por su software antivirus. No obstante,
existen ciertas reglas que ha de seguir en lo que se refiere al spam cuyo cumplimiento le
permitira reducir los riesgos al minimo.

Si el mensaje de correo electrénico es claramente inutil, no le atafie, ni a
usted ni a su empresa, estd muy mal escrito, etc., limitese a suprimirlo sin
ni siquiera llegar a abrirlo.

Nunca responda a mensajes de correo del tipo spam. Su direccién de
correo electrénico ha sido obtenida de algin modo, y los creadores de
spam no saben si usted existe en realidad o no.

Si responde, confirmara su existencia y comenzara a recibir mucho mas
spam.

No haga clic en ningun botdén con un mensaje del tipo “haga clic aqui para
eliminar su nombre de nuestra lista de correo” incluido en el correo
electréonico. Normalmente, es un truco. No se le eliminara de la lista, y
estara confirmando su existencia.

Comunique su direccidon de correo electronico Unicamente a personas en
las que pueda confiar.

Esta norma es muy dificil de cumplir cuando se gestiona una empresa,
puesto que lo que se quiere es que la direccion de correo electrénico esté
disponible para el mayor numero posible de personas. Piense en la
posibilidad de tener dos direcciones de correo electronico: una de
disponibilidad publica, y otra para su uso personal y sujeta a un control
estricto.

Si un sitio de Internet le pide su direccion de correo electrdnico, realice
una rapida evaluacién de riesgos. ¢Se trata de una organizacién legitima
con una reputacion consolidada? ¢Es alguien del que nunca ha oido hablar
antes, o que no consigna una direccion fisica de su empresa en su sitio
web? Recuerde que los delincuentes tratan de pasar por empresas
legitimas.

Los sitios de Internet que prometen eliminarle de sus listas de correo
electréonico de tipo spam, generalmente, incumplen su promesa. No los
utilice nunca.

También se puede bloquear el spam. Existe software especializado en ello, pero puede
resultar demasiado caro para las pequefas empresas. Probablemente merezca la pena
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preguntar a su proveedor de servicios de Internet (ISP) si pueden, por una pequefia cuota
adicional, prestarle un servicio de bloqueo de spam sirviéndose de sus propios recursos.
En cualquier caso, hay que obrar con prudencia en este terreno: el bloqueo de spam es
tanto un arte como una ciencia. Se pueden bloquear mensajes de correo legitimos si se
fijan unos criterios antispam demasiado rigurosos.

N.B. Si recibe un mensaje de correo electrénico en el que se amenaza directamente a su
empresa de cualquier modo, por ejemplo, con un posible chantaje, pongase en contacto
con la policia de su zona, de inmediato. Rapidamente le remitirdan a un equipo instruido
para tratar amenazas electrénicas. Es poco probable que esto le suceda, pero por si
acaso...

Spyware

Se trata de pequefios programas que se introducen en el sistema informatico con el fin de
recabar informacion de manera encubierta acerca del usuario o de la empresa en cuestion,
sin que éstos sean conscientes de lo que sucede. Estos programas actuan
mayoritariamente con fines de publicidad, pero también pueden recabar informacion sobre
direcciones de correo electrdnico, e incluso contrasefias y datos de tarjetas de crédito.

Recientemente se ha alertado oficialmente acerca del spyware que se utiliza para obtener
informacidon comercialmente “sensible”, como los datos relativos a contratos.
Estos programas no son una buena idea, y el usuario prudente tratara de restringirlos, o
de eliminarlos por completo. Existen dos paquetes eficaces disponibles en Internet y
capaces de suprimir este tipo de programas. Ambos son gratuitos para uso personal, y de
pago en el caso de las empresas. Son los siguientes:

e Lavasoft’'s <Ad-aware>

e  Spybot
Se recomienda su descarga y ejecucion, al menos una vez a la semana. Le sorprendera lo
que son capaces de encontrar. (Y no lo olvide, itambién es necesario actualizarlos!)

Cortafuegos

ENISA

Toman su nombre de las barreras fisicas construidas en los edificios para evitar la
propagacion de incendios. En términos informaticos, un cortafuego es un elemento que
actla como barrera para impedir el acceso no autorizado con origen o destino en un
sistema informatico privado. Puede considerarse como una especie de puerta de seguridad
y alarma antirrobo para ordenadores, que ayuda a reducir todas las amenazas deliberadas
sefialadas anteriormente. Actualmente, los cortafuegos se consideran esenciales si se
dispone de uno o varios ordenadores conectados a Internet.

El cortafuegos puede consistir en un programa informatico, o en un elemento de
hardware. Cuando se trata de proteger grandes sistemas informaticos, puede
corresponder a una combinacion de software y hardware.

Su aspecto mas destacado es que el cortafuegos comprobara todos los datos que entran
en el ordenador, e incluso también los que salen, con el fin de asegurarse de su
legitimidad. En resumen: un cortafuegos constituye su mejor defensa contra los hackers o
piratas informaticos. Tomando un caso de la vida real, un cortafuegos puede impedir que
su ordenador pase a ser controlado por un tercero y configurado como unidad de difusién
de correo electronico de tipo spam. Cabe recordar que, cuando se conecta un ordenador a
Internet, se abren 65.536 “puertas” (técnicamente, “puertos”) a través de los que los
datos pueden acceder a su equipo. Lo que necesita en realidad en este caso es tener
abiertos los puertos pertinentes Unicamente para enviar o recibir datos, y que se
mantengan cerrados el resto del tiempo.

Se trata de un area muy compleja de la informatica, y no es éste el lugar oportuno para
exponer sus principios y practicas, que son objeto de tesis doctorales. Por suerte,
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actualmente, el software de cortafuegos no es muy caro, resulta sencillo de aplicar, y
puede obtenerse con facilidad.

Si tiene un ordenador, compre un programa de cortafuegos. Su instalacion es sencilla.
Basta con aceptar su configuracion por defecto. Si dispone de dos o mas ordenadores
conectados a Internet, es posible que un cortafuegos de hardware constituya una mejor
inversion, y puede instalarse entre el conjunto de sus ordenadores y el cable de conexidn
a la Red. Los cortafuegos de hardware son mas complejos, y es preferible que se lo instale
y configure un experto. Un profesional procurara que su cortafuegos no sea tan seguro
que no le permita siquiera conectarse a Internet.

(Las empresas con uno o dos ordenadores pueden adquirir una solucién combinada de
software cortafuegos y antivirus en un solo paquete. Esta opcién presenta ventajas
econdmicas y técnicas para las pequefias empresas.)

Parches

Copias

Los parches son poco conocidos, pero son muy importantes y se usan contra los virus y
las actividades de pirateo informatico. Todo software tiene sus problemas y defectos. En la
mayoria de los casos, los defectos son tan poco importantes que pueden pasarse por alto
y, probablemente, no tendran ninguna repercusién en la empresa. Sin embargo, algunos
defectos son demasiado importantes para pasarlos por alto.

Todos los productores de software ofrecen parches, es decir, actualizaciones disenadas
para eliminar problemas de sus programas. Si usted dispone de un solo ordenador, y éste
no estd conectado a ningun otro elemento (como otro ordenador, Internet, etc.), es
probable que no necesite preocuparse por los parches mientras su equipo funcione sin
problemas.

Las cuestiones que se refieren a continuacion atafien fundamentalmente al sistema
operativo del ordenador, es decir, al programa basico que hace posible el funcionamiento
general del equipo. Seguramente utiliza usted alguna version de Microsoft Windows, quiza
el OSX de Apple, o acaso Unix/Linux. Todos estos sistemas operativos requieren de algun
parche cada cierto tiempo. Pero muchas aplicaciones también requieren de parches en
ocasiones. Los navegadores de Internet y los paquetes de gestion de correo electrdnico
necesitan parches a menudo, y no es infrecuente que los paquetes de contabilidad
comunes requieran asimismo un parche.

Si no mantiene los parches de su software al dia, se arriesga a que estos programas fallen
o, en el caso de los navegadores o los programas de correo electronico, permitan la
entrada de software malintencionado que corrompera su equipo, o de usuarios igualmente
malintencionados que se haran con el control de su ordenador.

La mayoria de los fabricantes de software ofrecen un servicio de notificacion a través del
correo electronico para comunicar a sus clientes la publicacion de nuevos parches.
Normalmente, establecen en estos avisos prioridades respecto a la aplicacion del parche:
desde la maxima urgencia, a la posibilidad de ejecuciéon en cualquier momento. Si recibe
un aviso relativo a un parche fundamental que afecta a un programa informatico del que
depende su empresa, debe instalarlo a la mayor brevedad posible. La continuidad de su
negocio puede depender de ello. Consulte asimismo el sitio web de su proveedor de
software para conocer las noticias de nuevas actualizaciones.

Actualmente, la mayoria de los fabricantes de software ofrecen actualizaciones
automaticas a través de Internet.

de respaldo

ENISA

Un backup es el proceso de copia de datos electrdnicos, como por ejemplo de los archivos
contables. éQué sentido tiene? Es muy facil que los datos electrénicos se pierdan, se
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extravien o se destruyan. Si pierde la Unica copia de sus cuentas electrdnicas, écomo
gestionara su negocio mafiana?

Un régimen reglado y eficaz de copias de respaldo puede evitar muchas de las amenazas
naturales o involuntarias esbozadas anteriormente. Pueden copiarse los datos esenciales
en:

e cinta (un método antiguo, pero que cabe aun considerar, puesto que
permite su constante reutilizacion);

e un disco duro duplicado (preferiblemente, uno separable);

e unCD (c. 700 Mb) o un DVD (c. 4,3 Gb).

Debe considerar la realizacidon de varias copias de respaldo de datos esenciales utilizando
tres generaciones de medios. Por ejemplo, conservar los datos de “final de semana” de las
tres ultimas semanas en un ciclo continuo, de modo que siempre disponga de las copias
de respaldo de tres semanas (o generaciones), en caso de que se necesite recrear el
sistema. Un régimen adecuado de copias de respaldo para una empresa (incluso para un
comerciante autbnomo) seria el que sigue:

e al cierre de cada jornada: copia de seguridad de todos los archivos
modificados ese dia;

e al cierre de cada semana: copia de seguridad de todas las aplicaciones
(cuentas, correspondencia, etc.);

e afinal de cada mes: copia de seguridad del sistema operativo también.

Si tuviera que reconstruir el sistema informatico después de un “fallo catastrdéfico”,
utilizara la Ultima copia de seguridad de “final de mes” para recrear el sistema operativo.
A continuacidén, restaurara la ultima copia de respaldo de aplicaciones de “final de
semana”.

Por ultimo, restaurara cada una de las copias de seguridad de “final de jornada” realizadas
tras el dltimo “final de semana”. De este modo, habrad reconstruido el sistema por
completo. Si alguna de las copias de respaldo no pudiera leerse (un suceso
sorprendentemente comun con independencia del medio de respaldo utilizado), podra
volver a la copia previa de las tres realizadas y comenzar desde ésta. En este caso, es
poco probable que restaure hasta el Gltimo de sus archivos de datos. Inevitablemente,
algo se perderd en los medios fallidos. No obstante, es preferible a perder todos sus
valiosos datos.

Este tipo de régimen de copias de seguridad se ha utilizado desde que se inventaron los
ordenadores, y se ha comprobado con el tiempo que resulta fiable. Pueden utilizarse
regimenes mas complejos en casos en los que los datos cambian con rapidez o tienen un
valor muy alto. Preparese a cambiar si cambian los riesgos que afectan a su empresa.

Mantenga sus copias de respaldo en condiciones de seguridad. Son tan valiosas como sus
datos originales, y se someten a los mismos principios de arquitectura de la informacion
(AI). No los deje donde puedan ser robados o dafiados. Tampoco los deposite encima del
ordenador. Si su equipo estalla o se quema, équé ocurrird con sus copias de seguridad? Lo
ideal seria que mantenga estas copias en un edificio distinto a aquél en el que se
encuentra su ordenador. Si la oficina sufre un incendio, ino querrd que sus copias de
seguridad tengan el mismo destino!

Es importante no olvidarse de etiquetar convenientemente con la fecha y el asunto las
copias de seguridad. De no hacerse asi, puede haber problemas cuando se necesita la
copia con urgencia...

Si dispone de un gran numero de copias de respaldo en diversos medios, una opcion

consiste en adquirir una caja de seguridad a prueba de incendios. Estas cajas pueden
mantenerse en las instalaciones de la empresa, pero debe tener en cuenta que, después
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de un incendio importante, pueden pasar de dos a tres dias hasta que la temperatura de
la caja en cuestidon baje lo suficiente para que pueda abrirse.

Robo de informacién e identidad

Se trata de uno de los delitos de mas rapido crecimiento tanto en el Reino Unido como en
otros paises desarrollados. Se le ha dado mucha publicidad, pero no se ha mencionado un
aspecto importante. Los robos de informacion e identidad, ademas de a las personas
fisicas, pueden afectar a las empresas.

Para una empresa, es fundamental que la informacién antigua se elimine de una manera
segura, tanto la que se conserva en papel como en formato electrdnico. No seria la
primera vez que una pequefia empresa con su propio sitio en Internet ve secuestrada su
web por alguien que ha robado un antiguo documento con membrete y se ha encontrado
con las firmas de los directivos. Estas se utilizan para falsificar cartas dirigidas a los
oérganos de registro de nombres de Internet, con el fin de que el sitio web en cuestién sea
registrado nuevamente con una nueva direccion fisica. De este modo se constituye una
empresa fraudulenta, y se obtienen créditos para sociedades.

Las personas fisicas también pueden padecer el robo de su identidad con fines
fraudulentos. Aunque una persona no sera responsable de un fraude claramente
perpetrado por terceros, el problema después de un robo de identidad es recuperar la
credibilidad ante los bancos y otras entidades financieras, y en especial, ante las agencias
de calificacion de la solvencia crediticia.

Algunas acciones a evitar:

e« No dar nunca datos personales a través de Internet, el correo electrénico,
el teléfono o por carta a nadie, salvo que tenga certeza previa de que se
puede confiar en el destinatario de la informacion;

e Recuerde que los bancos nunca piden a sus clientes que confirmen sus
contrasefias o codigos de acceso por correo electrénico, por lo que debe
abstenerse de facilitar tal informacion;

e No se deshaga de documentos empresariales o personales confidenciales
sin destruirlos antes y, si es posible, utilice una trituradora que corte en
dos pasadas (en vertical y en diagonal);

e Los materiales electrdnicos o magnéticos que ya no sean necesarios deben
inutilizarse fisicamente, de modo que no puedan volver a usarse;

e Si mantiene cuentas bancarias de empresa o lineas de crédito sin utilizar
con antiguos proveedores, délas de baja, porque podrian ser explotadas
con fines fraudulentos.

En cualquier caso, debe comprobar sus extractos bancarios y otros documentos
financieros linea por linea tan pronto como los reciba. Todo pago o cargo que le resulte
extrafio debe investigarse de inmediato. A su banco no le importard que le consulte.
Tienen tanto interés como usted en evitar los fraudes. Otra tarea consiste en cotejar
periddicamente sus registros de crédito personal o empresarial con el fin de detectar
cualquiera de los hechos imprevistos que se refieren a continuacién:

e consultas acerca de su calificacion de solvencia crediticia por parte de
empresas con las que nunca ha tratado;

e comentarios despectivos acerca de su calificacion;

e notificaciones de cambio de domicilio; o

e referencias a sentencias judiciales, etc.
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Redes

inalambricas
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Las redes inalambricas (wifi para abreviar) son muy atractivas para las pequefias
empresas. Su instalacion no es muy cara, resultan faciles de configurar, ofrecen
flexibilidad y atenutan la necesidad de un cableado de datos dificil y costoso. Por desgracia,
también es muy sencillo crear una red wifi que permita a cualquiera acceder a los datos
confidenciales de su empresa.

El mayor riesgo es que cualquiera en el area de alcance inaldambrico pueda utilizar su red
wifi. Pueden utilizar su conexién a Internet de manera gratuita, acceder a su trafico de
datos, por ejemplo, a sus correos electrdnicos, contrasefas, o archivos de datos de acceso
en sus ordenadores, o incluso fisgonear sus datos bancarios de Internet. Una red wifi
insegura plantea un gran riesgo de espionaje industrial.

El establecimiento de una red wifi en su empresa requiere una planificacién cuidadosa vy,
probablemente, necesitara de la ayuda de expertos en el tema. La presente nota no puede
constituir una guia completa para la creacion de redes. Lo importante en este caso es que
una red wifi puede y debe establecerse de una manera segura, de modo que sélo su
personal y usted puedan utilizarla y acceder y compartir sus datos. A continuacion figuran
algunos consejos basicos.

En primer lugar, por desgracia, algunas notas técnicas relevantes. Todas las redes wifi
deben atenerse a la norma IEEE 802.11. Existen varios subapartados de dicha norma. Los
importantes para usted son los denominados 802.11G y 802.11N. “G” estd aqui ya, y a
"N" le queda un poco todavia para llegar. A efectos empresariales, opte ahora por “G”,
aunque ya estan a la venta los denominados “kits pre N”, porque cabe la posibilidad de
que éstos no cumplan plenamente con la norma "N" definitiva. “N” ofrece velocidades de
transmisién mucho madas rapidas y, potencialmente, mejor seguridad. No caiga en la
tentacion de las variantes "A" o "B", ya obsoletas, puesto que se trata de opciones mas
lentas y menos seguras.

No haga caso de lo que el fabricante dice sobre las prestaciones. Lo normal es que
obtenga la mitad de la velocidad de transmisién y con la mitad de distancia, a no ser que
opere en condiciones de laboratorio. El tipo de construccion puede ejercer un efecto
inequivoco en el rendimiento de las redes wifi, y las edificaciones en piedra son las que
experimentan mayores problemas.

Necesitara:

e Un enrutador inaldmbrico que transmita y reciba la emision de sefiales de
datos por toda la oficina. Los mas sofisticados pueden ajustarse de modo
que la sefial se limite para cubrir Gnicamente su edificio;

e Una conexidn de banda ancha, si no dispone ya de una;

e Un adaptador inaldmbrico para cada ordenador. La mayoria de los
portatiles modernos lo traen incorporado, pero los ordenadores de
sobremesa necesitaran la instalacion de uno. Se recomiendan los
adaptadores inaldambricos que se conectan directamente en un puerto
USB.

En los casos en que la empresa cuenta con un servidor central de archivos preinstalado,
con una conexion a Internet establecida, el enrutador se conectara directamente a dicho
servidor. Las oficinas pequefias pueden adquirir un enrutador con un moédem de banda
ancha incorporado. Pueden comprarse “cajas negras” mas complejas que combinan el
enrutador con un cortafuegos para afiadir proteccién. Un buen consejo es adquirir todos
los dispositivos wifi al mismo fabricante. No mezcle y combine porque, si algo no funciona,
los proveedores se culparan entre si. Y, por supuesto, no compre marcas desconocidas.
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Las notas técnicas que siguen son esenciales para la seguridad:

e Todas las transmisiones de datos deben cifrarse; no utilice el cifrado WEP:
prefiera el WPA o WPA2;

e Utilice claves precompartidas (PSK) para crear un formulario de
contrasefia entre sus ordenadores y el enrutador. Se recomienda que opte
por una clave larga;

e Cree una denominacién Unica para su red wifi mediante los Service Set
Identifiers (SSID). Cree un nombre seguro e inventado;

e Configure su enrutador wifi de modo que su SSID no se emita;

e No utilice nunca la denominacion SSID por defecto del fabricante;

e Registre las direcciones MAC de los ordenadores de su oficina con el
enrutador, y cree la norma de que soélo las direcciones MAC registradas
puedan comunicarse con él;

e Aseglrese de que su servidor y los sistemas operativos de otros
ordenadores sean compatibles con la red wifi antes de adquirir los
dispositivos inalambricos.

Si todo esto le parece un tanto dificil, no intente hacerlo por su cuenta. Solicite a un
experto que le instale su red wifi. No olvide que sus datos constituyen probablemente su
activo mas importante, y han de protegerse con una red wifi segura. Después de todo, lo
que quiere no es convertir su red en un punto de acceso publico.
Terceros

Con notable frecuencia, se da intervencion a terceros en diversas actividades
empresariales de las PYME. Entre las relaciones mas habituales figuran la consultoria
sobre gestidn y empresarial y marketing, asi como la prestacion de asistencia en materia
de TI respecto a sistemas esenciales. Muy a menudo, se concede a estos agentes el
acceso a informacidn confidencial de la empresa, o a sistemas e infraestructuras de red
con fines de mantenimiento. Es fundamental que las empresas garanticen Ia
confidencialidad de esta informacion, tanto por contrato, como a través de un proceso
adecuado de gestion del control de acceso. Como minimo, las PYME deben pensar en los
siguientes controles cuando traten con terceros:

e  Suscribir un contrato de no divulgacién y confidencialidad;

. dar acceso a la informacion sélo cuando sea necesario, en el sentido de
que Unicamente se concedera acceso a terceros a la informacion
absolutamente imprescindible para realizar su trabajo;

e el acceso a los terceros encargados de tareas de asistencia en materia de
TI NO debe otorgarse con caracter permanente, salvo que este tipo de
privilegio se requiera de manera explicita y sea necesario; el acceso debe
suspenderse de inmediato tras la finalizacion de las actividades necesarias;
deben imprimirse y revisarse los historiales de auditoria para comprobar
que las actividades realizadas se limitaron a las operaciones de
mantenimiento legitimas;

e solicitar del tercero en cuestién el privilegio de auditar sus medidas de
proteccién de la seguridad, sobre todo en los casos en que se procese
informacion corporativa propia y confidencial en sus instalaciones.
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Proveedores de servicios

Los proveedores de servicios son habitualmente PSI, ASP y proveedores de servicios de
telecomunicacion. Antes de seleccionarlos, los encargados de esta tarea deben informarse
de la normativa establecida por los posibles proveedores; por ejemplo, si han establecido
limites superiores respecto al ancho de banda, o si filtran el correo electrdénico y, en tal
caso, con arreglo a qué reglas.

Los proveedores suelen almacenar los datos de usuario a efectos de la facturacion
(nombre, direccion, ID de usuario, cuenta bancaria), asi como los datos de conexién y los
contenidos transmitidos (durante un periodo de tiempo que varia de un proveedor a otro).

Los usuarios deben preguntar a sus proveedores durante cuanto tiempo permaneceran
almacenados sus datos. Al seleccionar un proveedor, debe tenerse en cuenta que los que
tienen su sede en la UE han de atenerse a la normativa sobre proteccién de los datos
personales que se aplican al tratamiento de este tipo de informacion.

Mediante el uso del cifrado, los usuarios pueden evitar que los proveedores lean el
contenido de los datos transferidos.

Otros controles:

e ¢De acuerdo con qué criterios se ha seleccionado al proveedor?

e ¢Qué medidas de seguridad aplica el proveedor?

e ¢De acuerdo con qué criterios filtra el correo electrdnico el proveedor (que
presta servicios de correo electronico)? éExiste personal disponible las 24
horas del dia para tratar problemas técnicos? ¢éCudl es su grado de
competencia?

e  (Cudl es el grado de preparacion del proveedor en caso de averia de uno o
varios de sus sistemas de TI (planificacion de contingencias, concepto de
copias de respaldo de datos)?

e (¢Qué nivel de disponibilidad puede garantizar el proveedor (periodo
maximo de interrupcidn del servicio)? ¢Comprueba regularmente el
proveedor que las conexiones con los clientes se mantienen estables y, si
no son apropiadas, qué medidas toma?

e  ¢Qué hace el proveedor para garantizar la seguridad de sus sistemas de TI
y de los de sus clientes?

Una politica de seguridad de la informacién y unas directrices en materia de seguridad
deben constituir componentes habituales de la practica de todo proveedor. Debe existir la
posibilidad de que los usuarios externos revisen las directrices de seguridad. El personal
del proveedor debe tener conocimiento de los aspectos relacionados con la seguridad de
las TI, y someterse a la obligacidon de observar las directrices en esta materia; ademas, se
les impartird periddicamente formacién al respecto (no sdlo sobre cuestiones de
seguridad).

Proteccion de datos y secreto de la informacion

ENISA

Aparte de los miembros de su plantilla, équé considera usted que constituye un activo
empresarial critico para su organizacion, que pasa desapercibido, casi siempre
infravalorado, que puede ser mal utilizado si cae en las manos equivocadas y se pierde de
manera instantanea?

La respuesta mas probable es la informacion. Una buena practica en materia de seguridad

de la informacion hace posible que la informacidn empresarial precisa sea observada y
tratada por el personal pertinente, y en el plazo en que la necesita. Actualmente, la
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legislacion exige que se garantice que la informacion sobre personas se protege de
manera adecuada.

La Ley de proteccion de datos de 1998 entrd en vigor el 1 de marzo de 2000. Protege los
datos personales, es decir, la informacidn sobre personas vivas e identificables, o "persona
a quien se refieren los datos".

Los requisitos de la Ley pueden resumirse como sigue:
e  Evaluacidn del riesgo de la informacidn de indole personal y sensible;
e Identificacion de los controles necesarios para proteger los datos y el

secreto de la informacion;
e  Formulacién y ejecucién de una politica de seguridad de la informacion.
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