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PREDGOVOR

Vec viSe od 15 godina ENISA, Agencija Europske unije
za kibersigurnost, ima klju¢nu ulogu u ostvarivanju

ambicije EU-a da ojaca povjerenje u digitalne tehnologije

i sigurnost u cijeloj Europi uz potporu drZava ¢lanica
te institucija i agencija EU-a. PruZajuci potporu

medusobnom povezivanju zajednica ENISA je pridonijela

jac€anju pripravnosti Europe i njezinih sposobnosti
odgovora na kiberincidente.

Istodobno je zabiljezen drasti¢an porast digitalizacije nasega
gospodarstva i drustva, na sto je ukazala i kriza izazvana
epidemijom bolesti COVID-19, tijekom koje se pokazalo da je
kolektivan i masovan zaokret prema IT rje$enjima za rad na
daljinu bio od klju¢ne vaznosti za nastavak obavljanja mnogih
djelatnosti. Ta je kriza ukazala na to do koje mjere kiberneticki
napadaci mogu iskoristiti naSu ovisnost o tim tehnologijama.
Ujedno je postalo jasno da je doslo do prosirenja okruzenja
kiberprijetniji, koje uz ciljane napade sada ukljucuju i nove oblike
masovnih prijetnji milijunima poduzeca i gradana, a porastao
je i broj incidenata povezanih sa sofisticiranim ucjenjivackim
softverima (eng. ransomware). Ubrzan razvoj digitalnih
proizvoda i usluga, od racunalstva u oblaku i videokonferencija
do mreze 5G i umjetne inteligencije, isto je tako donio nove
probleme koje je potrebno otkriti i nadvladati.

U osvit nove ere kibersigurnosti u Europi, uz svoj trajni mandat
te Siri opseg zadaca i sposobnosti, ENISA sada vise nego ikada
prije treba preuzeti vodecu ulogu i pomoc¢i EU-u i drzavama
¢lanicama da odgovore na te probleme.

Kako bi u tome uspjela, ENISA e nastojati predvidjeti
relevantne trendove te do¢i do najsuvremenijih stru¢nih
znanja koja su vazna za sve i podijeliti ih s drugima. ENISA ¢e

pruzati potporu Europskoj komisiji i drzavama ¢lanicama u
njihovu nastojanju da pomognu javnim i privatnim subjektima
i gradanima da sprijece rizike povezane s kiberincidentima

te da njima uspjesno upravljaju. Provedbom okvira za
kibersigurnosnu certifikaciju ENISA ¢e pridonijeti promjeni
paradigme tako $to ¢e povecati razinu sigurnosti digitalnih
rjesenja koja se primjenjuju u Europi. Na taj ¢e nacin

svima pomodi da budu sposobniji odabrati odgovarajuca
rje$enja i imaju vise povjerenja u njih. Agencija ¢e pruzati i
aktivnu potporu europskoj operativnoj zajednici u podrucju
kibersigurnosti kroz blisku suradnju i pripremu zajednickih
odgovora na sljedeci kiberincident velikih razmjera koji pogodi
Europu.

U okviru ENISA-ine nove uloge, otvorenost, fleksibilnost i
pouzdanost bit ¢e klju¢ni pokretaci njezinih svakodnevnih
djelatnosti, a usto e intenzivnije suradivati s drzavama
¢lanicama i Europskom komisijom na uskladivanju pristupa.
ENISA ¢e isto tako nastojati ublaziti svoj utjecaj na okolis u
kontekstu aktualne klimatske krize te ¢e nastojati biti drustveno

odgovorna institucija i pruziti ukljucivo radno okruzenje.

Ovim se strate$kim dokumentom, koji je izraden u okviru
ukljucivog postupka suradnje cjelokupnog osoblja ENISA-e,
¢lanova Upravljackog odbora i Savjetodavne skupine ENISA-e,
postavljaju jasni ciljevi na kojima ce se temeljiti rad ENISA-e u
narednim godinama kako bi se moglo uspje$no odgovoriti na
mnoge izazove koji su pred nama.

U ime Upravljackog odbora

Jean-Baptiste Demaison

Predsjednik Upravljackog odbora

Krzysztof Silicki
Zamjenik predsjednika Upravljatkog odbora




VIZIJA

Europa povjerenja
i kibersigurnosti

MISIJA

Misija je Agencije Europske unije za kibersigurnost (ENISA)
postici visoku zajednicku razinu kibersigurnosti u cijeloj Uniji u
suradniji sa Sirom zajednicom. Agencija to ¢ini tako $to djeluje
kao centar za stru¢no znanje u podrucju kibersigurnosti

te prikupljanjem i pruzanjem neovisnih i visokokvalitetnih
tehnickih savjeta i potpore iz podru¢ja kibersigurnosti
drzavama ¢lanicama i tijelima EU-a. Pridonosi izradi i provedbi

kiberpolitika Unije.

Nas je cilj ojacati povjerenje u povezanom gospodarstvu,
povecati otpornost infrastrukture i usluga Unije kao i povjerenje
u njih te ¢uvati digitalnu sigurnost naseg drustva i gradana.
Zelimo biti agilna te ekoloski i drustveno odgovorna organizacija

usmjerena na ¢ovjeka.

VRIJEDNOSTI

Usmjerenost na zajednice

ENISA suraduje s razli¢itim zajednicama, uzimajuci pritom

u obzir njihove kompetencije i stru¢no znanje, uspostavlja
sinergije i potice povjerenje kako bi $to uspjesnije ostvarila

svoju misiju.

Izvrsnost

ENISA teZi najsuvremenijem stru¢nom znanju u svojem radu,
pridrzava se najvisih standarda kvalitete u pogledu poslovanja
te ocjenjuje svoju uspjesnost u nastojanju da se kontinuirano

usavriava primjenom inovacija i predvidanja.

Integritet/eticnost
ENISA postuje eticka nacela te se pridrzava pravila i obveza
relevantnih za EU u okviru svojih usluga i radnog okruzenja,

jamcedi na taj nacin pravednost i ukljucivost.

PoStovanje
ENISA je postovanje temeljnih europskih prava i vrijednosti te
ocekivanja svojih dionika ugradila u sve svoje usluge i u ¢itavo

radno okruzenje.

Odgovornost
ENISA preuzima odgovornost i na taj nacin integrira drustvene
dimenzije i one koje se odnose na okolis u prakse i postupke.

Transparentnost

ENISA primjenjuje postupke, strukture i procese koji su
otvoreni, neovisni i utemeljeni na ¢injenicama te na taj
nacin sprjecava pristranost, dvosmislenost, prijevare i

netransparentnost.
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OSNAZENE | ANGAZIRANE
ZAJEDNICE U CIJELOM
KIBERSIGURNOSNOM
EKOSUSTAVU

Kontekst

Kibersigurnost je zajednicka odgovornost. Europa tezi uspostavljanju medusektorskog i
sveobuhvatnog okvira suradnje. ENISA ima klju¢nu ulogu kad je rije¢ o pokretanju aktivne suradnje
medu dionicima iz podruc¢ja kibersigurnosti u drzavama ¢lanicama te institucijama i agencijama
EU-a. Ona nastoji osigurati komplementarnost zajednickih napora pruzanjem dodane vrijednosti
dionicima, istrazivanjem mogucnosti sinergije i u¢inkovitom upotrebom ogranicenog stru¢nog
znanja i resursa iz podrucja kibersigurnosti. Zajednice je potrebno osnaziti kako bi mogle
nadogradivati kibersigurnosni model.
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Sto zelimo postici
@ najsuvremenijim se korpusom znanja na razini cijelog EU-a o konceptima i praksama iz podruéja

kibersigurnosti, kojim se gradi suradnja medu klju¢nim subjektima u podru¢ju kibersigurnosti,
promicu naucene lekcije i stru¢no znanje EU-a te stvaraju nove sinergije.

@ osnazeni kibersigurnosni ekosustav koji obuhvaca tijela drzava ¢lanica, institucije, agencije i tijela
EU-a, udruge, istrazivacke centre i sveucilista, industriju, privatne subjekte i gradane, s obzirom
na to da svi oni imaju vaznu ulogu u osiguravanju kibersigurnosti Europe.




KIBERSIGURNOST
KAO SASTAVNI DIO
POLITIKA EU-A

Kontekst

Kibersigurnost je okosnica digitalne transformacije i potreba za njom prozima sve sektore te ju je
stoga potrebno uzeti u obzir u okviru Sirokog raspona podrucja i inicijativa politike. Kibersigurnost
ne smije biti ogranic¢ena na usko specijaliziranu zajednicu tehnickih i kibernetickih stru¢njaka. To
znaci da kibersigurnost mora biti ugradena u sve domene politike EU-a. Od klju¢ne su vaznosti
izbjegavanje rascjepkanosti i potreba za koherentnim pristupom uz istodobno uzimanje u obzir
posebnosti svakog sektora.

Sto Zelimo postiéi

@ proaktivno savjetovanje i potporu za sve relevantne subjekte na razini EU-a, pri ¢emu se
s pomocu izvedivih i ciljanih tehnickih smjernica unosi dimenzija kibersigurnosti u ciklus
oblikovanja politika

@ uspostavu okvira upravljanja kibersigurnosnim rizicima u svim sektorima i njihovo pracenje
tijekom cijelog razdoblja primjene kibersigurnosne politike.




UCINKOVITA SURADNJA MEDU
OPERATIVNIM SUBJEKTIMA
UNUTAR UNIJE U SLUCAJU
MASOVNIH KIBERINCIDENATA

Kontekst

Koristi europskog digitalnog gospodarstva i drustva mogu se u potpunosti ostvariti jedino pod
pretpostavkom kibersigurnosti. Kibernapadi ne poznaju granice. Svi slojevi drustva mogu biti
pogodeni te Unija mora biti spremna odgovoriti na masovne (velike i prekograni¢ne) kibernapade
i kiberkrize. Prekograni¢ne meduovisnosti ukazale su na potrebu za uc¢inkovitom suradnjom medu
drzavama ¢lanicama i institucijama EU-a kako bi se moglo brze odgovoriti na situaciju i pravilno
koordinirati nastojanja na svim razinama (strateskoj, operativnoj, tehnickoj i komunikacijskoj).

Sto Zelimo postiéi

@ kontinuiranu prekograni¢nu i viseslojnu potporu suradnji medu drZzavama ¢lanicama i
institucijama EU-a posebno s obzirom na potencijalne incidente i krize velikih razmjera,
pruzanje potpore nadogradnji tehnicke, operativne, politicke i strateske suradnje medu klju¢nim
operativnim subjektima kako bi se omogucio pravodoban odgovor, razmjena informacija,
informiranost o stanju i komunikacija u vezi s kriznim situacijama na razini cijele Unije

@ sveobuhvatno i brzo tehnic¢ko rjesavanje incidenata na zahtjev drzava ¢lanica kako bi se
odgovorilo na tehnicke i operativne potrebe u pogledu upravljanja incidentima i rizicima.
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VRHUNSKE KOMPETENCILJE |
SPOSOBNOSTI U PODRUCJU
KIBERSIGURNOSTI

U CIJELOJ UNUI

Kontekst

Ucestalost i sofisticiranost kibernapada ubrzano se povecava, a istodobno se sve veci broj pojedinaca,
organizacija i industrija koristi infrastrukturama i tehnologijama IKT-a. Potraznja za znanjem i
kompetencijama iz podrucja kibersigurnosti premasuje postojecu ponudu. EU mora ulagati u izgradnju
kompetencija i vjestina u podru¢ju kibersigurnosti na svim razinama, od nestru¢nih radnika do
visokokvalificiranih stru¢njaka. Cilj ulaganja ne bi trebao biti samo povecati broj osoba s vjestinama

iz podrugja kibersigurnosti u drzavama ¢lanicama, vec i osigurati da razli¢ite operativne zajednice
posjeduju odgovarajuce kapacitete kako bi se mogle nositi s kiberprijetnjama.

Sto Zelimo postiéi

@ uskladenost kompetencija, stru¢nog iskustva i obrazovnih struktura iz podru¢ja kibersigurnosti kako
bi se zadovoljila sve veca potreba za znanjem i kompetencijama iz podrucja kibersigurnosti u EU-u;

@ viSu temeljnu razinu osvijestenosti i kompetencija u pogledu kibersigurnosti u cijelom EU-u te
ukljucivanje kiberpitanja u nove discipline;

© dobro usvojene i testirane sposobnosti uz prikladan kapacitet za suoc¢avanje s okruzenjem prijetnji
koje se ubrzano razvija u cijelom EU-u.




VISOKA RAZINA
POVJERENJA U SIGURNA
DIGITALNA RJESENJA

Kontekst

Digitalni proizvodi i usluge sa sobom nose koristi ali i rizike, a te je rizike potrebno prepoznatii
ublaziti. U postupku ocjene sigurnosti digitalnih rjeSenja i osiguravanja njihove pouzdanosti od
klju¢ne je vaznosti usvojiti zajednicki pristup u svrhu postizanja ravnoteze u pogledu drustvenih,
trzisnih, gospodarskih i kibersigurnosnih potreba. Neutralan subjekt koji postupa transparentno
povecat ¢e povjerenje korisnika u digitalna rjeSenja te u Sire digitalno okruzenje.

Sto Zelimo postici

© kibersigurnost digitalnog okruzenja u cijelom EU-u, u okviru kojeg gradani mogu imati povjerenja
u proizvode, usluge i postupke IKT-a zahvaljujuci provedbi programa kibersigurnosne certifikacije
u klju¢nim podru¢jima tehnologije.




PREDVIDANJE
NOVIH | BUDUCIH
KIBERSIGURNOSNIH
|ZAZOVA

Kontekst

Upotrebom metoda predvidanja pridonijelo bi se mnogim tehnologijama, bez obzira na to jesu

li u ranoj fazi razvoja ili ¢e uskoro biti sluzbeno prihvacene. Strukturiranim postupkom kojim

se omogucuje dijalog medu dionicima, donositelji odluka i oblikovatelji politika mogli bi utvrditi
strategije ranog ublazavanja kojima bi se poboljsala otpornost EU-a na kibersigurnosne prijetnje i
pronasla rjeSenja za svladavanje novih izazova.

Sto Zelimo postici

@ razumijevanje novih trendova i obrazaca s pomo¢u predvidanja i bududih scenarija, ¢ime ce se
pridonijeti ublazavanju kibersigurnosnih izazova s kojima se suocavaju nasi dionici

@ ranu ocjenu izazova i rizika koji proizlaze iz prilagodbe buducim trendovima i njihova prihvacanja,
uz ostvarivanje suradnje s dionicima u pogledu odgovarajucih strategija ublazavanja.
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UCINKOVITO | DJELOTVORNO
UPRAVLJANJEKIBERSIGURNOSNIM
INFORMACIJAMA | ZNANJEM ZA
EUROPU

Kontekst

Energija koja pokrece koncept kibersigurnosti jesu informacije i znanje. Da bi stru¢njaci iz podrucja
kibersigurnosti mogli u¢inkovito postizati nase ciljeve, raditi u okruZenju koje se neprestano mijenja
- u smislu digitalnih promjena, ali i promjena u pogledu subjekata - te se suocavati s izazovima
naseg vremena, potreban im je kontinuirani postupak prikupljanja, organiziranja, sazimanja,
analiziranja i odrzavanja kibersigurnosnih informacija i znanja te komuniciranja o njima. Sve

su faze od klju¢ne vaznosti kako bi se osigurala razmjena i Sirenje informacija i znanja u okviru
kibersigurnosnog ekosustava EU-a.

Sto Zelimo postiéi

© upravljanje zajednickim informacijama i znanjem za potrebe kibersigurnosnog ekosustava EU-a
u pristupacnom, prilagodenom, pravodobnom i primjenjivom obliku, uz prikladnu metodologiju,
infrastrukturu i alate u kombinaciji s metodama osiguranja kvalitete u svrhu kontinuiranog
poboljsanja usluga.
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Agencija Europske unije za kibersigurnost, ENISA, agencija je Unije osnovana s ciljem
postizanja visoke zajednicke razine kibersigurnosti u cijeloj Europi. Agencija Europske

unije za kibersigurnost osnovana je 2004. na temelju Akta o kibersigurnosti EU-a i odonda
pridonosi kiberpolitici EU-a, poboljSava pouzdanost proizvoda, usluga i postupaka IKT-a s
pomocu programa kibersigurnosne certifikacije, suraduje s drzavama ¢lanicama i tijelima
EU-a te pomaze Europi da se pripremi na kiberizazove koji je o¢ekuju u buducnosti.
Razmjenom znanja, izgradnjom kapaciteta i informiranjem Agencija zajedno sa svojim
klju¢nim dionicima radi na jacanju povjerenja u povezano gospodarstvo kako bi se povecala
otpornost infrastrukture Unije te kako bi se u konac¢nici zastitila sigurnost europskog drustva
i gradana. Vise informacija o ENISA-i i njezinu radu mozete pronaci na www.enisa.europa.eu
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