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ELOSZO

Az ENISA - az Eurépai Uniés Kiberbiztonsagi Ugynokség

- tobb mint 15 éve kiemelt szerepet jatszik abban, hogy
megvaldsuljon az Uni6 azon térekvése, hogy az uniés
tagallamokkal, valamint az uniés intézményekkel és
ugyndkségekkel egyiitt Eurépa-szerte megerdsitse a digitalis
bizalmat és biztonsagot. A kozosségek dsszefogasaval az
ENISA sikeresen hozzajarult Eurépa varatlan kiberbiztonsagi
eseményekre val6 felkésziiltségének és reagalasi

képességeinek megerdsitéséhez.

Ezzel parhuzamosan gazdasagunk és tarsadalmunk digitalizacioja
drasztikus mértékben fokozodott, amint az a Covid19-valsag soran

is megmutatkozott, amikor szamos tevékenység folytatasdhoz
elengedhetetlenné valt a tavoli informatikai megoldasokra vald
kollektiv és tdmeges attérés. A vélsag ravilagitott arra, hogy a
szamitogépes tamadasok elkdvetdi milyen mértékben hasznaljék ki
az e technoldgidktol valo fiiggbségtinket. A krizis soran egyértelm(ivé
vélt azis, hogy a kiberfenyegetések a célzott tamadasok mellett
immar kiterjednek a tébb milli6 véllalkozast és polgart érintd tomeges
fenyegetések uj formaira is, beleértve a kifinomult zsarolévirus-
tdmadasok novekvé szamét. A digitélis termékek és szolgaltatasok
gyors fejlédése - a szamitasi felh6tél és a videokonferenciatol az
5G-ig és a mesterséges intelligenciaig - 0j kihivasok feltérdsanak és
kezelésének sziikségességét is magaval hozta.

Allandé megbizatéséval, valamint megerésitett feladataival és
képességeivel az ENISA-nak minden eddiginél nagyobb szerepet
kell jatszania abban, hogy segitse az Uniét és tagallamait abban,
hogy [épést tartsanak ezekkel a kihivasokkal, mikézben Eurépa a
kiberbiztonsag uj korszakanak kiiszobén all.

Ennek érdekében az ENISA arra fog térekedni, hogy elére jelezze
arelevans tendenciakat, tovabba mozgdsitsa és megossza

a legkorszeriibb szakértelmet és tudast mindenki szamara.

Tamogatni fogja az Eurdpai Bizottsagot és a tagallamokat abban,

hogy segitsék a koz- és magénszféra szereplGit és a polgarokat a
kiberbiztonsagi eseményekhez kapcsolodé kockazatok megelézésében
és kezelésében. A kiberbiztonsagi tanusitési keretrendszer
megvaldsitasaval az ENISA hozza fog jarulni a paradigmavaltashoz
azéltal, hogy javitja az Eurépaban alkalmazott digitélis megoldasok
biztonsagi szintjét. Ezaltal mindenki szamara javitani fogja a valasztas
és a bizalom lehet6ségét. Az Ugyndkség emellett aktivan témogatni
fogja az eurdpai kiberbiztonsagi operativ kozdsséget abban, hogy
szorosan egyUttmUikodjon és felkésziiljén arra, hogy kdzosen reagaljon
az Eurépat érint6 kovetkezd nagyszabésu kiberbiztonsagi esemény
bekovetkeztekor.

Az ENISA U] szerepének betdltésével a nyitottsag, a gyorsasag és a
megbizhatdsag kulcsfontossagu szerepet jatszik majd az tigynokség
napi mikddésében, mikdzben szorosabban egytittmiikadik

a tagéllamokkal és az Eurdpai Bizottsaggal a megkdzelitések
Gsszehangolasa terén. Az ENISA arra is torekedni fog, hogy a
jelenlegi klimavélsaggal osszefliggésben javitsa kornyezeti hatasat és
tarsadalmilag felels és befogadd munkakérnyezetet teremtsen.

Ez a stratégiai dokumentum, amely az ENISA valamennyi
munkatérsanak, igazgatétanacsi tagjainak és tanacsado csoportjanak
bevonésaval, egytittmikadésen alapuld és inkluziv folyamat soran
késziilt, meghatarozza azokat az egyértelmui célkitlizéseket, amelyek
az elkdvetkez6 években meg fogjak hatérozni az ENISA munkéjat az
el6ttlink all6 szamos kihivas kezelése érdekében.

Az igazgatdtanacs nevében

Jean-Baptiste Demaison

Azigazgatdtanacs elndke

Krzysztof Silicki
Az igazgatdtandcs alelndke




JOVOKEP
Megbizhato és
kiberbiztonsagi

szemponthdl biztonsagos
Eurépa

KULDETES

Az Eurépai Uniés Kiberbiztonsagi Ugyndkség (EINSA) kiildetése a
tagabb kozosséggel egyiittmiikodve az Unid-szerte egységesen
magas szintl kiberbiztonsdg megvaldsitasa. Ennek érdekében
kiberbiztonsagi szakértéi kozpontként muiikodik és fliggetlen,
magas szinvonalu technikai tanacsokat és segitséget gydjt és
nyujt a tagéllamoknak és az uniés szerveknek a kiberbiztonsag
teriiletén. Hozzajarul az uniés kiberpolitikak kidolgozasahoz és
végrehajtasdhoz.

Célunk az 6sszekapcsolt gazdasagba vetett bizalom megerésitése,
az unios infrastruktuira és szolgaltatasok ellenallo-képességének
és bizalmanak fokozésa, valamint térsadalmunk és polgaraink
digitalis biztonsadganak megérzése. Arra toreksziink, hogy az
emberekre 6sszpontosito, dinamikus, kdrnyezeti és tarsadalmi
szempontbol felelés szervezet legytink.

ERTEKEK

Ko6zosségi megkozelités

Az ENISA kozosségekkel dolgozik, tiszteletben tartva azok
hataskoreit és szakértelmét, tovabba elémozditja a szinergidkat
és er6siti a bizalmat annak érdekében, hogy a lehet6 legjobban
megval6sitsa kiildetését.

Kivalésag

Az ENISA célja, hogy munkaja soran korszer( szakértelmet
biztositson, fenntartsa a legmagasabb szint(i mikddési szinvonalat
és értékelje teljesitményét annak érdekében, hogy az innovacié és
az el6rejelzés révén folyamatos fejlédésre torekedhessen.

Feddhetetlenség/etika

Az ENISA szervezeti egységeiben és munkakdrnyezetében
tiszteletben tartja az etikai elveket és a vonatkozé uniés
szabdalyokat és kotelezettségeket a méltanyossag és az inkluzivitas
biztositasa mellett.

Tisztelet

Az ENISA tiszteletben tartja a valamennyi szervezeti egységére
és munkakornyezetére kiterjedd alapvetd eurdpai jogokat és
értékeket, valamint az érdekelt felek elvarasait.

Felelésség

Az ENISA felel6sséget vallal, igy biztositja a szociélis és
kornyezetvédelmi szempontok integralasat a gyakorlatokba és
eljarasokba.

Atlathatésag

Az ENISA nyilt, tényszer(i és fliggetlen eljarasokat, strukturakat
és folyamatokat alkalmaz, ezaltal korlatozza az elfogultsagot, a
félreérthetdséget, a csalast és a pontatlansagokat.

STRATEGIAI CELKITUZESEK

Elérejelzés

Biztonsagos
megoldasok

Kapacitasépités

A kozosségek
szerepvallalasanak
biztositasa

o

Kiberbiztonsagi Operativ
politika egyuttmikédés



AKOZOSSEGEK
SZEREPVALLALASANAK ES
ELKOTELEZETTSEGENEK
NOVELESE A KIBERBIZTONSAGI
OKOSZISZTEMA EGESZEBEN

Hatter

A kiberbiztonsag kozos feladat. Eurépa egy dgazatokon ativel6, mindenre kiterjedd egyiittm(ikodési keret
|étrehozasara torekszik. Az ENISA kulcsszerepet jatszik a tagéllamok kiberbiztonsagi szerepl6i, valamint

az unios intézmények és ligynokségek kozotti aktiv egylittmiikodés 6sztonzésében. Arra torekszik, hogy
biztositsa a kdzos eréfeszitések egymast kiegészité jellegét azaltal, hogy hozzaadott értéket teremt az érdekelt
felek szamara, feltarja a szinergidkat és hatékonyan felhasznalja a korlatozott kiberbiztonsagi szakértelmet

és eréforrasokat. A kozosségek szamdra lehetéséget kell biztositani, hogy magasabb szintre emeljék a
kiberbiztonsagi modellt.

Megvalésitandé céljaink

@ A kiberbiztonsagi koncepcidkkal és gyakorlatokkal kapcsolatos, az egész Uniéra kiterjedd legkorszeribb
tuddsanyag létrehozésa, amely egylittm(ikodést alakit ki a kiberbiztonsag kulcsszerepl6i kdzott, népszerdsiti
a levont tanulsagokat és az unios szakértelmet és Uj szinergiakat hoz Iétre.

@ Megerésitett kiberdkoszisztéma, amely magéaban foglalja a tagallami hatésagokat, az uniés intézményeket,
Ugynokségeket és szerveket, egyesiileteket, kutatokdzpontokat és egyetemeket, az ipart, a maganszektor
szereplGit és a polgarokat, akik mind szerepet jatszanak Eurépa kiberbiztonsdganak megteremtésében;




A KIBERBIZTONSAG MINT
AZ UNIOS SZAKPOLITIKAK
SZERVES RESZE

Hattér

A kiberbiztonsag a digitalis atalakulds sarokkdve és arra minden agazatban sziikség van, ezért a szakpolitikai
teriletek és kezdeményezések széles kdrében figyelembe kell venni. A kiberbiztonsag nem korlatozédhat

a technikai kiberszakérték szakmai kozosségére. A kiberbiztonsdgot ezért valamennyi uniés szakpolitikai

tertiletbe be kell épiteni. El kell keriilni a széttoredezettséget és egységes megkozelitésre van sziikség,
ugyanakkor figyelembe kell venni az egyes dgazatok sajatossagait.

Megvalésitandé céljaink

@ Olyan proaktiv tanacsadas és tAmogatas valamennyi érintett unios szint( szerepl® szamara, amely életképes
és célzott technikai irdnymutatasok révén beépiti a kiberbiztonsagi dimenziét a szakpolitikék kidolgozasanak
életciklusaba;

@ Kiberbiztonsagi kockézatkezelési keretek, amelyeket minden dgazatban alkalmaznak, és amelyeket a
kiberbiztonsagi politika teljes életciklusa soran kovetnek.




HATEKONY EGYUTTMUKODES
AZ UNION BELULI OPERATIV
SZEREPLOK KOZOTT SULYOS
KIBERBIZTONSAGI ESEMENYEK
ESETEN

Hattér

Az eurdpai digitélis gazdasag és tarsadalom elényei csak a kiberbiztonsag szavatolaséval valésulhatnak meg
maradéktalanul. A kibertdmadasok nem ismernek hatarokat. A tarsadalom minden rétegét érinthetik, és az
Unidnak készen kell dllnia a tdmeges (nagyméret( és hatarokon atnyuld) kibertamadasokra és kibervalsagokra
valé reagalasra. A hatarokon atnyulé kolcsonos fliggéségek ravilagitottak arra, hogy a tagéllamok és az uniés

intézmények kozott hatékony egytittm(ikodésre van sziikség a gyorsabb reagalas és az eréfeszitések valamennyi
(stratégiai, operativ, m{iszaki és kommunikacids) szinten torténé megfelel 6sszehangolasa érdekében.

Megvalésitandé céljaink

@ A tagallamok kézotti, valamint az uniés intézményekkel folytatott egylittmUikddés folyamatos, hatarokon és
kulonb6z6 szinteken atnyuld tdmogatasa. Kilondsen az esetleges nagyszabésu biztonsagi eseményekre és
valsagokra tekintettel a kulcsfontossagu operativ szereplék kozotti technikai operativ, politikai és stratégiai
egyuttmUikodés erésitésének tamogatdsa annak érdekében, hogy Unié-szerte lehet6vé valjon az idében torténd
reagalds, az informacidmegosztas, a helyzetfelismerés és a vélsadghelyzetekkel kapcsolatos kommunikacio;

@ A tagéllamok kérésére atfogo és gyors technikai kezelés a varatlan biztonsagi események és valsagok kezelése
soran felmeriil6 technikai és operativ igények megkdnnyitése érdekében.
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ELVONALBELI KOMPETENCIAK
ES KEPESSEGEKA
KIBERBIZTONSAG TEREN AZ
EGESZ UNIOBAN

Hattér

A kibertdamadésok gyakorisaga és kifinomultsaga igen gyorsan novekszik, mikdzben az IKT-infrastrukturak

és -technoldgidk maganszemélyek, szervezetek és iparagak altali haszndlata szintén gyorsan béviil. A
kiberbiztonsagi ismeretek és kompetencidk irdnti igények meghaladjék a kinalatot. Az Uniénak valamennyi
szinten invesztélnia kell a kiberbiztonsagi kompetenciak és kivalo képességek fejlesztésébe a nem szakértéktél
a magasan képzett szakemberekig. A befektetéseknek nemcsak a kiberbiztonsagi készségek fejlesztésére kell

osszpontositaniuk a tagallamokban, hanem annak biztositasara is, hogy a kiilonb6z6 operativ kozésségek
rendelkezzenek a kiberfenyegetések kezeléséhez sziikséges megfelel6 kapacitassal.

Megvalésitandé céljaink

) Osszehangolt kiberbiztonsagi kompetenciak, szakmai tapasztalat és oktatasi struktarak az Unidban a
kiberbiztonsagi ismeretek és kompetenciak iranti folyamatosan novekvé igények kielégitése érdekében;

) Akiberbiztonsaggal kapcsolatos tudatossag és kompetencidk magas alapszintje az egész Unidban, a
kiberbiztonsag uj tudomanyagakban valé éltaldnos érvényesitése mellett;

) Megfelel8en elékészitett és tesztelt képességek, amelyek megfelels kapacitassal rendelkeznek a véltozd
fenyegetettségi kornyezet kezelésére az Unidban.




MAGAS SZINTU BIZALOM
A BIZTONSAGOS DIGITALIS
MEGOLDASOK IRANT

Hatter

A digitalis termékek és szolgaltatdsok nemcsak elénydkkel, hanem kockazatokkal is jarnak, amelyeket
azonositani és enyhiteni kell. A digitalis megoldasok biztonsaganak értékelése és megbizhatdsaguk biztositasa
soran alapvet6 fontossagu olyan kozos megkozelités elfogadasa, amelynek célja a tarsadalmi, piaci, gazdasagi

és kiberbiztonsagi igények kdzotti egyensuly megteremtése. Egy atlathaté médon miikédé, semleges szervezet
novelni fogja a fogyasztok digitalis megoldasokba és a tagabb digitalis kornyezetbe vetett bizalmat.

Megvalésitandé céljaink

) Az Uni6 egész teriiletén megvaldsuld, kiberbiztonsagi szempontbdl biztonsagos digitalis kérnyezet, ahol a
polgarok megbizhatnak az IKT-termékekben, -szolgéltatasokban és -folyamatokban azéltal, hogy tanusitasi
rendszereket vezetnek be a kulcsfontossagu technolégiai tertileteken;




KIALAKULOBAN

LEVO ES A JOVOBELI
KIBERBIZTONSAGI
KIHIVASOK ELOREJELZESE

Hattér

Az elbrejelzési modszerek alkalmazasa szamos Uj, még gyerekcipdben jaré vagy az altalanos alkalmazashoz mar
kozel &ll6 technoldgia szamara elényds lenne. Az érdekelt felek, a dontéshozdk és a szakpolitikai dontéshozdk
kozotti parbeszédet lehetévé tevé strukturalt folyamat révén korai mérséklési stratégiak kerlilnének

meghatarozasra, amelyek javitjdk az Unid kiberbiztonsagi fenyegetésekkel szembeni ellenallé-képességét és
megoldasokkal szolgélnak a felmerilé kihivasok kezelésére.

Megvalésitandé céljaink

@ Akialakulé folyamatok és sémak megértése olyan el6rejelzések és jovébeli forgatokdnyvek felhasznalasaval,
amelyek hozzajarulnak az érdekelt felek el6tt all6 kiberkihivasok enyhitéséhez;

@ Afelmeriils jovSbeli lehetéségek elfogadasabdl és az azokhoz valé alkalmazkodasbél ereds kihivasok
és kockdazatok korai értékelése az érdekelt felekkel valé egyiittm(ikodés mellett a megfelel6 mérséklési
stratégidk kidolgozasa soran.
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HATEKONY ES EREDMENYES
KIBERBIZTONSAGI INFORMACIO-
ES TUDASMENEDZSMENT
EUROPABAN

Hatter

A kiberbiztonsagot taplald energia az informacio és a tudas. Ahhoz, hogy a kiberbiztonsagi szakemberek
hatékonyan teljesithessék célkitlizéseinket és folyamatosan véltozé kérnyezetben dolgozhassanak - mind

a digitalis fejlédés, mind a szerepl6k tekintetében — annak érdekében, hogy szembenézhessenek korunk
kihivasaival, a kiberbiztonsagi informacidk és ismeretek 6sszegy(ijtésével, rendszerezésével, 6sszegzésével,
elemzésével, kommunikalasaval és fenntartasaval kapcsolatos allandé folyamatra van sziikség. Minden szakasz

alapveté fontossagu az informaciok és az ismeretek unids kiberbiztonsagi 6koszisztéman belll torténd
megosztasa és kiterjesztése érdekében.

Megvalésitandé céljaink

() Megosztott informaciok és tudasmenedzsment az unids kiberbiztonsagi 6koszisztéma szamara
hozzéférheté, testreszabott, megfeleld idében torténé és alkalmazhatéd formaban, megfeleld
modszertannal, infrastrukturakkal és eszk6zokkel, 6sszekapcsolt és mindségbiztositasi mddszerekkel a
szolgaltatasok folyamatos javitasa érdekében.
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AZ EINSA-ROL

Az Eurépai Uniés Kiberbiztonsagi Ugynskség (ENISA) az Unié azon ligynoksége, amelynek
célja az Eurdpa-szerte egységesen magas szintli kiberbiztonsag megvaldsitasa. A 2004-

ben létrehozott és az unids kiberbiztonsagi jogszabaly altal megerdsitett Eurépai Unids
Kiberbiztonsagi Ugynokség hozzajarul az unids kiberpolitikdhoz, kiberbiztonsagi tanusitési
rendszerek alkalmazasaval javitja az IKT-termékek, -szolgaltatasok és -folyamatok
megbizhatésagat, egylttm(ikodik a tagallamokkal és az unids szervekkel és segiti Eurépat
abban, hogy felkésziiljon a jové kiberbizotnsaggal kapcsolatos kihivasaira. A tudasmegosztas,
a kapacitasépités és a figyelemfelkeltés révén az Ugynokség a legfontosabb érdekelt felekkel
egydtt arra torekszik, hogy megerésitse az 6sszekapcsolt gazdasagba vetett bizalmat,
fokozza az unids infrastruktura ellenéllo-képességét és végsd soron megdrizze Eurdpa
tarsadalmanak és polgérainak digitalis biztonsagat. Az ENISA-rol és munkajarol tovabbi
informacidkat talalhat a www.enisa.europa.eu weboldalon.
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