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PRATARME

Daugiau nei 15 mety ENISA - ES kibernetinio saugumo
agentira - drauge su valstybémis narémis ir ES
institucijomis bei agentiiromis atlieka pagrindinj
vaidmenj sudarydama salygas ES siekti plataus masto

tiksly, susijusiy su skaitmeninio pasitikéjimo ir saugumo

visoje Europoje stiprinimu. Suvienijusi bendruomenes,
ENISA sékmingai prisidéjo prie geresnés Europos

parengties ir stipresniy gebéjimy reaguoti j kibernetinius

incidentus.

Tuo pat metu drastiskai padidéjo masy ekonomikos ir
visuomenés skaitmeninimas - tai paaiskéjo per COVID-19
krize, kai kolektyvinis ir masinis naudojimasis nuotoliniais IT
sprendimo badais buvo esminis veiksnys, nulémes pacios

jvairiausios veiklos testinuma. Si krizé i$ryskino, kokiu mastu

kibernetiniai uzpuolikai pasinaudoja musy priklausomybe nuo
siy technologijy. Ji taip pat atskleidé iSsiplétusj kibernetiniy
grésmiy spektra, kuris apima tiek tikslinius i$puolius, tiek naujos
formos masines grésmes milijonams jmoniy ir pilieciy, jskaitant
didéjantj sudétingy incidenty naudojant ispirkos reikalavimo
programine jranga skaiciy. Dél sparcios skaitmeniniy

produkty ir paslaugy plétros, pradedant debesija ir vaizdo
konferencijomis ir baigiant 5G ir dirbtiniu intelektu, taip pat kilo
naujy sunkumuy, susijusiy su trdkumy nustatymu ir salinimu.

Atsizvelgiant j ENISA nuolatinius jgaliojimus ir jvairiapusiskesnes
uzduotis bei gebéjimus, ji kaip niekad anksciau turi imtis
pagrindinio vaidmens padédama ES ir jos valstybéms naréms
spresti Siuos sunkumus artéjant naujai kibernetinio saugumo
erai Europoje.

Kad tai padaryty, ENISA imsis veiksmy siekdama numatyti
atitinkamas tendencijas, rinks ir su visais subjektais dalysis

naujausia patirtimi ir Ziniomis. Ji rems Europos Komisija ir
valstybes nares, padédama vieSiems ir privatiems dalyviams
ir pilie¢iams uzkirsti kelig su kibernetiniais incidentais
susijusiai rizikai ir jg valdyti. Jgyvendindama kibernetinio
saugumo sertifikavimo sistema, ENISA didins Europoje
jdiegty skaitmeniniy sprendimo bady saugumo lygj ir taip
padés pakeisti paradigma. Tai darydama ENISA didins

visy dalyviy gebéjima pasirinkti ir pasitikéjima. Glaudziai
bendradarbiaudama ir pasirengdama kartu reaguoti j kita
didelio masto kibernetinj incidenta Europoje, agentdra taip
pat aktyviai rems Europos kibernetinio saugumo operatyvine

bendruomene.

ENISA imantis savo naujo vaidmens, atvirumas, gyvybingumas ir
patikimumas bus pagrindiniai jos kasdienés veiklos aspektai, be
to, agentara glaudziau bendradarbiaus su valstybémis narémis
ir Europos Komisija, kad suderinty poziarj. Atsizvelgdama
dabartine klimato krize, ENISA taip pat stengsis siekti geresnio
poveikio aplinkai, bati socialiai atsakinga ir uztikrinti jtraukig
darbo aplinka.

Siame strategijos dokumente, kuris parengtas taikant
bendradarbiavimu grindziama ir jtrauky procesa, kuriame
dalyvavo visi ENISA darbuotojai, jos valdanciosios tarybos
nariai ir jos patariamoji grupé, nustatyti aiskas uzdaviniai, kurie
artimiausiais metais nulems ENISA darbo kryptis siekiant jveikti
daugybe basimy issakiy.

Valdanciosios tarybos vardu

Jean-Baptiste Demaison

Valdanc¢iosios tarybos pirmininkas

Krzysztof Silicki
Valdanciosios tarybos pirmininko pavaduotojas




VIZIJA

Patikima ir kibernetiskai
saugi Europa

MISIJA

Europos Sajungos kibernetinio saugumo agentaros (ENISA)
misija — pasiekti auk$tg bendra kibernetinio saugumo lygj
visoje Sajungoje Siuo tikslu bendradarbiaujant su platesne
bendruomene. Ji tai daro veikdama kaip kibernetinio saugumo
kompetencijos centras, rinkdama ir teikdama valstybéms
naréms ir ES jstaigoms nepriklausomas, kokybiskas technines
konsultacijas ir pagalba kibernetinio saugumo klausimais.
Agentura prisideda prie Sajungos kibernetinés politikos

rengimo ir jgyvendinimo.

Masy tikslas - stiprinti pasitikéjima sujungtos ekonomikos
salygomis, didinti Sajungos infrastruktaros ir paslaugy
atsparuma ir pasitikéjima jomis ir islaikyti masy visuomenés
ir pilieciy skaitmeninj sauguma. Siekiame buti gyvybinga,
aplinkos ir socialiniu pozidriu atsakinga ir j zmones orientuota

organizacija.

VERTYBES

BendruomeniSka mastysena

ENISA dirba su bendruomenémis, gerbia jy kompetencija
ir patirtj, ir skatina sinergija bei pasitikéjima, kad kuo geriau
vykdyty savo misija.

Kompetencija

ENISA savo darbe siekia vadovautis naujausia patirtimi,

laikosi auksciausiy veiklos kokybés standarty ir, pasitelkdama
inovacijas ir jzvalgas, jvertina savo veiklos rezultatus siekdama

nuolat tobuléti.

Saziningumas ir etika

ENISA laikosi etikos principy ir atitinkamy ES taisykliy ir pareigy
ir uztikrina, kad teikiamos paslaugos ir darbo aplinka baty
saziningos ir jtraukios.

Pagarba
ENISA gerbia pagrindines Europos teises ir vertybes, susijusias
su visomis jos paslaugomis ir darbo aplinka, taip pat paiso savo

suinteresuotyjy subjekty lakesciy.

Atsakomybé
ENISA prisiima atsakomybe ir taip uztikrina socialiniy ir aplinkos
aspekty integravima j praktika ir proceddras.

Skaidrumas
ENISA nustato atviras, faktines ir nepriklausomas procedaras,
struktarg ir procesus ir taip riboja galimybes atsirasti

salisSkumui, dviprasmiskumui, sukciavimui ir neaiskumui.

STRATEGINIAI UZDAVINIAI

— |Zvalgos
Patikimi Gebéjimy
sprendimo stiprinimas
badai

Bendruomeniy
jgalinimas

N o XX o
Kibernetinio Operatyvinis
saugumo politika bendradarbiavimas
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JGALINTOS IR )
BENDRADARBIAUJANCIOS
BENDRUOMENES KIBERNETINIO
SAUGUMO EKOSISTEMOJE

Aplinkybes

Kibernetinis saugumas yra bendros atsakomybés sritis. Europa stengiasi sukurti tarpsektorine
bendradarbiavimo sistema, kurioje dalyvauty visi dalyviai. ENISA atlieka pagrindinj vaidmenj skatindama
aktyvy kibernetinio saugumo suinteresuotyjy subjekty bendradarbiavima valstybése narése ir ES institucijose
bei agentirose. Ji stengiasi uztikrinti bendry pastangy papildomuma sukurdama verte suinteresuotiesiems
subjektams, nagrinédama sinergija ir veiksmingai panaudodama ribota patirtj ir iSteklius kibernetinio saugumo
srityje. Bendruomenes reikéty jgalinti, kad jos prisitaikyty prie kibernetinio saugumo modelio.

Ka norime pasiekti?

@ Maisy tikslas - ES masto naujausios zinios apie kibernetinio saugumo koncepcijas ir praktika, kuriomis
grindziamas pagrindiniy kibernetinio saugumo srities dalyviy bendradarbiavimas, skatinama jgyta patirtis, ES
kompetencija ir sukuriamos naujos sinergijos sritys.

@ Sickiame sukurti jgalinta kibernetine ekosistema, kuri apima valstybiy nariy institucijas, ES institucijas,
agentaras ir jstaigas, asociacijas, moksliniy tyrimy centrus ir universitetus, pramone, privacius dalyvius ir
piliecius, kurie visi atlieka savo vaidmenj uztikrinant Europos kibernetinj sauguma.




KIBERNETINIS SAUGUMAS
KAIP SUDEDAMOJI ES
POLITIKOS DALIS

Aplinkybes

Kibernetinis saugumas yra kertinis skaitmeninés transformacijos pagrindas ir toks saugumas reikalingas
visuose sektoriuose, todél j jj reikia atsizvelgti paciose jvairiausiose politikos srityse ir iniciatyvose. Kibernetinis
saugumas negali apimti tik specializuotos techniniy kibernetiniy eksperty bendruomenés. Todél kibernetinis
saugumas turi bati integruotas j visas ES politikos sritis. Fragmentiskumo vengimas yra tiek pat svarbus kaip ir
poreikis uztikrinti nuosekly poziarj kartu atsizvelgiant j kiekvieno sektoriaus ypatumus.
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Ka norime pasiekti?
@ Uztikrinti aktyvias konsultacijas ir parama visiems ES lygmens dalyviams, kurie kibernetinio saugumo aspekta

j politikos formavimo gyvavimo cikla integruoja pasitelkdami patikimas ir tikslines technines gaires.

@ Sukurti kibernetinio saugumo rizikos valdymo sistemas, kurios veikty visuose sektoriuose ir kuriy baty
paisoma per visg kibernetinio saugumo politikos gyvavimo cikla.




VEIKSMINGAS OPERATYVINIY
DALYVIY BENDRADARBIAVIMAS
SAJUNGOJE MASINIY
KIBERNETINIYU INCIDENTY ATVEJU

Aplinkybes

Europos skaitmeninés ekonomikos ir visuomenés privalumus galima visapusiskai pasiekti tik uztikrinus
kibernetinj sauguma. Kibernetiniai iSpuoliai vykdomi nepaisant sieny. Poveikis gali bati daromas visoms
visuomenés grupéms ir Sajunga turi bati pasirengusi reaguoti j masinius (didelio masto ir tarpvalstybinius)
kibernetinius iSpuolius ir kibernetine krize. Tarpvalstybiné tarpusavio priklausomybé isryskino veiksmingo
valstybiy nariy ir ES institucijy bendradarbiavimo poreikj siekiant greiciau reaguoti ir tinkamai koordinuoti
pastangas visais lygmenimis (strateginiu, operatyviniu, techniniu ir komunikacijy).

Ka norime pasiekti?

@ Keliais lygmenimis teikti nuolatine tarpvalstybine parama valstybéms naréms bendradarbiaujant tarpusavyje
ir su ES institucijomis. Visy pirma atsizvelgiant j galimus didelio masto incidentus ir krizes, teikti parama
didinant pagrindiniy operatyviniy dalyviy techninj operatyvinj, politinj ir strateginj bendradarbiavima,
siekiant sudaryti galimybes laiku reaguoti, dalytis informacija, didinti informacija apie situacija ir uztikrinti
komunikacija visoje Sajungoje krizés metu.

@ Vykdyti visapusiska ir greitg technine prieziara valstybiy nariy prasymu siekiant lengviau patenkinti
techninius ir operatyvinius poreikius, susijusius su incidenty ir kriziy valdymu.




PAZANGIOJI KIBERNETINIO
SAUGUMO SRITIES
KOMPETENCIJA IR GEBEJIMAL
VISOJE SAJUNGOJE

Aplinkybés

Kibernetiniy iSpuoliy daznumas sparciai didéja ir jie tampa vis sudétingesni, tuo paciu IRT infrastruktara ir
technologijomis vis dazniau naudojasi asmenys, organizacijos ir pramonés jmonés. Kibernetinio saugumo Ziniy
ir kompetencijos poreikis virsija pasiula. ES turi investuoti stiprindama kibernetinio saugumo visais lygmenimis
kompetencija ir gabumus, pradedant ne specialistais ir baigiant ypac jgudusiais profesionalais. Investicijos
turéty bati orientuotos ne tik j kibernetinio saugumo jgadziy rinkinio didinima valstybése narése. Jomis taip pat
reikéty uztikrinti, kad jvairios operatyvinés bendruomenés turéty tinkamus pajégumus atsizvelgti j kibernetinés
grésmés aplinkybes.

Ka norime pasiekti?

) Suderinti kibernetinio saugumo kompetencija, profesionalia patirtj ir $vietimo struktdras, kurios atitikty
nuolat didéjancia kibernetinio saugumo Ziniy ir kompetencijos Europos Sajungoje paklausa.

() Siekti didesnio bazinio informuotumo apie kibernetinj sauguma lygj ir didesnés kompetencijos Europos
Sajungoje, kartu integruojant kibernetinj aspekta j naujas disciplinas.

() Turéti geros parengties ir istestuotus gebéjimus, jskaitant tinkama gebéjima spresti su kintancia grésme
susijusius klausimus visoje Europos Sajungoje.




DIDELIS PASITIKEJIMAS
SAUGIAIS SKAITMENINIAIS
SPRENDIMO BUDAIS

Aplinkybeés

Skaitmeniniai produktai ir paslaugos suteikia privalumus ir kelia rizika, kurig butina nustatyti ir sumazinti.
Skaitmeniniy sprendimo budy saugumo vertinimo ir jy patikimumo uztikrinimo proceso metu labai svarbu
priimti bendra pozidrj, kuriuo bty siekiama nustatyti visuomenés, rinkos, ekonomikos ir kibernetinio saugumo
poreikiy pusiausvyra. Neutralus ir skaidrus subjekty elgesys padidins klienty pasitikéjima skaitmeniniais
sprendimo badais ir platesne skaitmenine aplinka.

Ka norime pasiekti?

) Sukurti kibernetiniu poziariu saugia skaitmenine aplinka visoje Europos Sajungoje, kurioje pilie¢iai galéty
pasitikéti IRT produktais, paslaugomis ir procesais Siuo tikslu pagrindinése technologinése srityse diegiant
sertifikavimo schemas.
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SU NAUJAIS IR BUSIMAIS
KIBERNETINIO SAUGUMO
ISSUKIAIS SUSIJUSIOS
|ZVALGOS

Aplinkybes

Jzvalgy metody naudojimas buty naudingas jvairioms naujoms technologijoms, kurios dar tik pradedamos
kurti arba jau yra parengtos diegti placiu mastu. Pasitelkdami suinteresuotujy subjekty dialogg jgalinantj
struktirizuotg procesa, sprendimy priéméjai ir politikos formuotojai turéty sugebéti apibrézti ankstyvas rizikos
mazinimo strategijas, kurios padidina ES atsparuma kibernetinio saugumo grésméms, ir rasti sprendimo badus,
padedancius spresti naujus isstkius.

Ka norime pasiekti?

@ Suprasti naujas tendencijas ir badus pasinaudojant jzvalgomis ir ateities scenarijais, kurie padeda

susvelninti masy suinteresuotiesiems subjektams kylancius kibernetinius isStkius.

@ Atlikti ankstyva is30kiy ir rizikos, kylanciy diegiant ir pritaikant naujas ateities alternatyvas, analize ir
bendradarbiauti su suinteresuotaisiais subjektais rengiant rizikos mazinimo strategijas.
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VEIKSMINGAS IR EFEKTYVUS
KIBERNETINIO SAUGUMO
INFORMACIJOS IR ZINIY
VALDYMAS EUROPOJE

Aplinkybeés

Informacija ir Zinios - tai esminiai kibernetinio saugumo elementai. Kad kibernetinio saugumo specialistai galéty
veiksmingai siekti musy uzdaviniy, dirbti nuosekliai kintancioje aplinkoje, atsizvelgiant j skaitmeninius pokycius
ir dalyvius, jveikti masy laikmecio isstkius, turime uztikrinti nuolatinj kibernetinio saugumo informacijos ir Ziniy
rinkimo, organizavimo, apibendrinimo, analizavimo, perdavimo ir islaikymo procesa. Visi etapai yra labai svarbas
siekiant uztikrinti, kad informacija ir Ziniomis baty dalijamasi ir kad jos bty plec¢iamos ES kibernetinio saugumo
ekosistemoje.

Ka norime pasiekti?

(0 Bendrai valdyti informacija ir Zinias ES kibernetinio saugumo ekosistemai prieinama, pritaikyta ir tinkama
forma bei laiku, naudojant atitinkama metodika, infrastruktara ir priemones, jskaitant kokybés uztikrinimo
metodus, kad teikiamos paslaugos nuolat tobuléty.
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APIE ENISA

Europos Sajungos kibernetinio saugumo agentara (ENISA) yra Sajungos agentdra, kurios
tikslas — pasiekti bendra auksta kibernetinio saugumo lygj visoje Europoje. Europos Sajungos
kibernetinio saugumo agentdra, jkurta 2004 m. ir sustiprinta ES kibernetinio saugumo aktu,
prisideda prie ES kibernetinés politikos, didina IRT produkty, paslaugy ir procesy, kuriuose
naudojamos kibernetinio saugumo sertifikavimo schemos, patikimuma, bendradarbiauja su
valstybémis narémis ir ES jstaigomis ir padeda Europai pasirengti basimiems kibernetiniams
isSakiams. Dalydamasi ziniomis, stiprindama gebéjimus ir didindama informuotuma,
agentara dirba kartu su savo pagrindiniais suinteresuotaisiais subjektais, siekdama stiprinti
pasitikéjima sujungta ekonomika, didinti Sajungos infrastruktaros atsparuma, uztikrinti
Europos visuomenés ir pilie¢iy skaitmeninj sauguma. Daugiau informacijos apie ENISA ir jos
darbga galima rasti internete www.enisa.europa.eu.




EMISA
Buropozs Sgpunpos kibernetinio saugumao
SgEnLEra

Biuras Atenuose
1 Vasilizsis Sofias Sr
151 24 Marousi, Atiks, Graikija

Biuras Heraklione
95 Mikolaou Plastira
700 13 Vassilika Youton, Herakdiones, Graikija

enisa.europa.eu v flinflo

A/ I’n’! Fa ‘ 14353 |‘



