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PRIEKSVARDS

Vairak neka 15 gadu ES KiberdroSibas agentira
(ENISA) kopa ar daltbvalstim un ES iestadém un
agentiram ir devusi batisku ieguldijumu cela uz
ES vérienigo mérki pastiprinat digitalo uzticamibu
un droSibu visa Eiropa. ENISA, vienojot kopienas,
ir sekmigi palidzéjusi vairot Eiropas gatavibu
kiberincidentiem un tas spé&jas reagét uz tiem.

Vienlaikus ir krasi paplasinajusies masu ekonomikas

un sabiedribas digitalizacija, ka tas pieradias Covid-19
krizé, kuras laika bija batiski kolektivi un masveida sakt
izmantot attalinatus IT risinajumus, lai daudzas darbibas
neapsiktu. ST krize izgaismoja to, cik loti kiberuzbrucaji
izmanto masu atkartbu no minétajam tehnologijam. Ta art
atklaja, ka kiberdraudu loks ir paplasingjies no selektiviem
uzbrukumiem [1dz jaunu veidu milzigiem draudiem, kas
apdraud miljoniem uznémumu un iedzivotaju, tostarp
aizvien aug ar sareZgitam izspiedéjprogrammatdram
saistitu incidentu skaits. Art atra digitalo produktu un
pakalpojumu attistiba, sakot no makonpakalpojumiem un
videokonferencéem un beidzot ar 5G un maksligo intelektu,

ir nesusi I1dzi jaunas problémas, kas vél jaapzina un jarisina.

Pateicoties savam pastavigajam pilnvaram un
paplasinatajiem uzdevumiem un spéjam, ES Kiberdrosibas
agentUrai tagad, kad Eiropa ir sacies jauns kiberdrosibas
laikmets, ir vél nepieredzétas iespéjas klGt par vienu no
galvenajiem paligiem ES un tas dalibvalstim So problemu

risinasana.

Saja noltka ENISA darbs bis vérsts uz batisku tendencu
prognozésanu un jaunako kompetencu un zinasanu
piesaistiSanu un kopigosanu ar visiem. Ta palidzés

Eiropas Komisijai un daltbvalstim sniegt atbalstu publiska
un privata sektora dalibniekiem un iedzivotajiem ar
kiberincidentiem saistitu risku novérsana un parvaldisana.
Ar kiberdrosibas sertifikacijas satvara ieviesanu ENISA
veicinas paradigmas mainu, paaugstinot Eiropa izmantoto
digitalo risinajumu drosibas ITmeni. Tadéjadi ta vairos visu
izvéeles iespéjas un uzticeésanos. Agentdra art aktivi atbalstis
Eiropas kiberdrosibas operativo dalibnieku kopienu, ciesi
sadarbojoties ar to un gatavojoties kopigi reagét uz nakamo
plasapmera kiberincidentu Eiropa, kad tads notiks.

ENISA savu jauno pienakumu izpilde |oti svariga bas
atklatiba, izveiciba un uzticamiba ikdienas darbibas, un ta
cieSak sadarbosies ar dalbvalstim un Eiropas Komisiju, lai
saskanotu pieeju. ENISA arT centisies mazinat savu ietekmi
uz vidi, nemot véra pasreizéjo klimata krizi, un bat sociali
atbildiga darbavieta ar ieklaujosu darba vidi.

Saja stratégijas dokumenta, kurs tika izstradats ieklaujo3a
sadarbibas procesa, piedaloties visiem ENISA darbiniekiem
un tas Administrativas padomes un Padomdevéju grupas
locekliem, ir skaidri izklastiti mérki, uz kuriem bads virzits
ENISA darbs nakamajos gados, lai statos pretl daudzajam
gaidamajam problemam.

Administrativas padomes varda
Jean-Baptiste Demaison
Administrativas padomes priek$sédétajs

Krzysztof Silicki
Administrativas padomes priek$sédétaja vietnieks




REDZEJUMS

Uzticama un kiberdrosa
Eiropa

UZDEVUMS

Eiropas Savienibas Kiberdrosibas agentaras (ENISA)
uzdevums ir, sadarbojoties ar plasaku dalibnieku loku,
panakt vienadi augstu kiberdrosibas limeni visa Savieniba.
Ta So uzdevumu veic, badama kiberdrosibas kompetences
centrs, kas piesaista un nodrosina dalibvalstim un ES
struktdram neatkarigas augstas kvalitates tehniskas
konsultacijas un palidzibu kiberdrosibas joma. Ta dod
ieguldijumu Savientbas kiberdrosibas politikas izstradé un
Tstenosana.

Muasu meérkis ir vairot uzticibu satiklotai ekonomikai,
palielinat Savienibas infrastruktaras noturibu un uzticamibu
un garantét masu sabiedribai un iedzivotajiem digitalo
drosibu. Més vélamies bat sociala un vides joma atbildiga
organizacija, kura spéj atri reagét un kuras darbibas centra
ir cilveki.

VERTIBAS

Orientacija uz kopienu

ENISA strada ar kopienam, ievérojot to kompetenci un
specialas zinasanas, un vairo sinergiju un uzticibu, lai
paveiktu savu uzdevumu péc iespéjas labak.

Izciliba

ENISA mérkis ir sava darba izmantot visjaunakas specialas
zinasanas, ta strada péc visaugstakajiem kvalitates
standartiem un izvérté savus darbibas rezultatus, lai
censtos nepartraukti uzlabot savu darbibu ar inovacijam un

nakotnes prognozéem.

Godpratiba/étika

ENISA savos pakalpojumos un darba vidé ievéro étikas
principus un attiecigos ES noteikumus un saistibas,
nodrosinot taisnigumu un ieklautibu.

Ciena

ENISA ievero Eiropas pamattiesibas un pamatvértibas visos
savos pakalpojumos un darba vidé, ka arT savu ieintereséto
personu gaidas.

Atbildiba
ENISA uznemas atbildibu, tadéjadi nodrosinot socialo un
vides jautajumu ieklausanu sava praksé un procedaras.

Parredzamiba

ENISA izmanto tadas procedaras, struktdras un procesus,
kas ir atklati, faktos balstiti un neatkarigi, tadgjadi
ierobeZojot neobjektivitati, neviennozimibu, krapsanu un
necaurredzamibu.

STRATEGISKIE MERK]

;@ Prognozes
Uzticami Spéju
risinajumi veidosana

Kopienu
spécinasana

ASR
KiberdroSibas Operativa
politika sadarbiba



AR LIELAM [ESPEJAM APVELTITAS
UN_LIDZDALIGAS KOPIENAS
VISA KIBERDROSIBAS
EKOSISTEMA

Konteksts

Atbildiba par kiberdroStbu jauznemas visiem kopa. Eiropa censas ieviest visaptveroSu parnozaru
sadarbibas sistému. ES Kiberdrosibas agentdrai ir batiska nozime aktivas sadarbibas stimulésana
starp kiberdrosiba ieinteresétajam personam dalibvalstis un ES iestadém un agentdram. Ta censas
nodrosinat kopigo centienu papildinamibu, radot ieinteresétajam personam pievienoto vertibu,
pétot sinergijas iespéjas un efektivi izmantojot ierobezotos kiberdrosibas resursus un ekspertus.
BUtu jadod kopienam iespéjas izverst kiberdrosibas modeli.

Ko més vélamies panakt

@ Musdienigu ES méroga zinasanu korpusu par kiberdroSibas koncepcijam un praksi, kurs veicina
sadarbibu starp galvenajiem kiberdroSibas jomas dalibniekiem, izplata gdtas atzinas un ES
specialas zinaSanas un rada jaunas sinergijas.

@ Plasam iespé&jam apveltitu kiberdroSibas ekosistému, kas aptver dalibvalstu iestades, ES iestades,
agentUras un struktdras, apvienibas, pétniecibas centrus un universitates, attiecigas nozares
dalibniekus, privata sektora dalibniekus un iedzivotajus, kuri visi sniedz ieguldijumu kiberdrosibas
panaksana Eiropa.




KIBERDROSIBA
KA NEATNEMAMA ES

POLITIKAS DALA

Konteksts

KiberdroSiba ir digitalas parveides stirakmens un ir vajadziga visas nozarés, tapéc ta ir janem vera
daudzas dazadas politikas jomas un iniciativas. Kiberdrosibas jautajuma risinasanu nedrikst uzticét
tikai atseviskai specializétai kopienai — tehniskajiem kiberdrosibas ekspertiem, kiberdrosibas

jautajums ir jaieklauj visas ES politikas jomas. Ir batiski izvairities no sadrumstalotibas un izmantot

saskanotu pieeju, tai pasa laika nemot véra katras nozares specifiku.

Ko meés vélamies panakt

@ Ar praktiski izmantojamam un mérkorientétam tehniskam pamatnostadném sniegt proaktivus
padomus un atbalstu visiem attiecigajiem ES Tmena dalibniekiem, kas ieklauj kiberdrosibas

jautajumu politikas izstrades aprites cikla.
© Kiberdrosibas riska parvaldibas satvarus, kas ir ieviesti visas nozarés un ko ievero visa

kiberdrosibas politikas aprites cikla.




REZULTATIVA SADARBIBA STARP
OPERATIVAJIEM DALIBNIEKIEM
SAVIENIBA ARKARTIGI LIELU
KIBERINCIDENTU GADTJUMA

Konteksts

Eiropas digitalas ekonomikas un sabiedribas sniegtos labumus var pilnvéertigi izmantot tikai tad, |

ir panakta kiberdrosiba. Kiberuzbrukumiem robezu nav. Tie var skart visus sabiedribas slanus, un
Savienibai jabdt gatavai reagét uz arkartigi lieliem (plasapmeéra un parrobezu) kiberuzbrukumiem un
kiberkrizi. Savstarpéja parrobezu atkariba ir likusi apzinaties vajadzibu péc rezultativas sadarbibas
starp dalibvalstim un ES iestadem, lai varétu atrak reagét un pienacigi koordinét centienus visos
[Tmenos (stratégiskaja, operativaja, tehniskaja un komunikacijas imeni).

Ko més vélamies panakt

@ Parivalstu un slanu robezam sniegt pastavigu atbalstu dalibvalstu savstarpéjai sadarbibai
un to sadarbibai ar ES iestadém. Jo Tpasi, nemot véra iespéjamos plasapméra incidentus un
krizes, atbalstit svarigako operativo dalibnieku savstarpéjas tehniskas, operativas, politiskas
un stratégiskas sadarbibas izvérsanu, lai visa Savieniba varétu laikus reagét, apmainities ar
informaciju, apzinaties situaciju un komunicét krizu laika.

@ Péec dalibvalstu pieprasijuma visaptverosi un atri risinat tehniskos jautajumus, lai palidzétu
apmierinat tehniskas un operativas vajadzibas incidentu un krizu parvaldibas joma.




MODERNAKAS KOMPETENCES
UN IESPEJAS KIBERDROSIBAS
JOMA VISA SAVIENIBA

Konteksts

Kiberuzbrukumu biezums un sarezgitiba strauji palielinas, bet tai pasa laika atri pieaug art IKT
infrastruktaru un tehnologiju izmantojums fizisku personu vidQ, organizacijas un nozares.
Pieprasijums péc kiberdrosibas jomas zinasanam un kompetencém parsniedz piedavajumu. ES ir
jaiegulda kompetencu un talantu vairosana kiberdrosibas joma visos lTmenos, sakot ar darbiniekiem,
kas nav eksperti, un beidzot ar augsti kvalificétiem specialistiem. leguldijumi batu javérs ne tikai uz
kiberdroStbas prasmju kopuma paplasinasanu daltbvalsts, bet arT uz to, lai nodrosinatu, ka dazadajam

operativajam kopienam ir pietiekamas spéjas, lai tiktu gala ar visu kiberdraudu klastu.

Ko més vélamies panakt

@ Saskanotas kompetences, profesionalo pieredzi un izglitibas struktdras kiberdrosibas joma, lai
apmierinatu arvien augosas vajadzibas péc zinasanam un kompetencém kiberdrosibas joma ES.

@ Paaugstinatu kiberdroSibas izpratnes un kompetencu pamatlimeni visa ES un tai pasa laika
kiberdrosibas jautajuma ieklauSanu jaunas disciplinas.

© Pamatigas un parbaudrtas spéjas un pietiekamas iespéjas tikt gala ar mainigajiem draudiem visa ES.




Stre

AUGSTA LIMENA
UZTICIBA DROSIEM
DIGITALAJIEM
RISINAJUMIEM

Konteksts

Digitalie produkti un pakalpojumi rada gan ieguvumus, gan riskus, un Sie riski ir jaapzina un
jamazina. Izvertéjot digitalo risinajumu droSibu un raugoties, lai tie batu uzticami, ir batiski izmantot
vienotu pieeju, lai panaktu [dzsvaru starp sabiedribas, tirgus, ekonomiskajam un kiberdrosibas
vajadzibam. Neitrala struktara, kas darbojas parredzami, vairos klientu uzticibu digitalajiem
risinajumiem un digitalajai videi kopuma.

Ko més vélamies panakt

© levieSot sertifikacijas shémas svarigakajas tehnologiju jomas, izveidot visa ES kiberdrosu digitalo
vidi, kura iedzivotaji var uzticéties IKT produktiem, pakalpojumiem un procesiem.




PROGNOZES PAR
JAUNAJAM UN GAIDAMAJAM

KIBERDROSIBAS
PROBLEMAM

Konteksts

Daudzam jaunam tehnologijam, kas vél ir attistibas sakumposma vai driz tiks ieviestas plasa
lietoSana, batu vertigi piemeérot prognozésanas metodes. Strukturéta procesa, kura varétu

notikt dialogs starp ieinteresétajam personam, lemumu pienéméjiem un politikas veidotajiem,
varétu noteikt agrinas risku mazinasanas stratégijas, kas uzlabotu ES noturibu pret kiberdrosibas
draudiem, un rast risinagjumus jaunu problému novérsanai.

Ko més vélamies panakt

@ Izprast jaunas tendences un modelus, izmantojot prognozésanu un nakotnes scenarijus,
kas palidzetu mazinat ar kiberdrosibu saistitas problémas, ar kuram varétu saskarties masu

ieinteresétas personas.

@ Agrini novertét problémas un riskus, kas varétu rasties, izmantojot gaidamas nakotnes iespéjas
un pielagojoties tam, un tai pasa laika sadarboties ar ieinteresétajam personam, lai nonaktu pie

atbilstigam problému un risku mazinasanas stratégijam.
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EFEKTIVA UN LIETDERIGA
KIBERDROSIBAS JOMAS _
INFORMACIJAS UN ZINASANU
PARVALDIBA EIROPAS LABA

Konteksts

Energija, kas grieZ kiberdrosibas ratu, ir informacija un zinasanas. Lai kiberdrosibas specialisti varétu
efektivi sasniegt mtsu mérkus, stradat vienmér mainiga vidé, kura gan attistas digitala joma, gan
mainas dalibnieki, staties prett mdsdienas aktualajam problémam, ir pastavigi javac, jaorganizé,
jaapkopo, jaanalizé, jazino un jauztur kiberdrosibas informacija un zinasanas. Lai nodrosinaty,

ka informaciju un zinasanas kopigo un izvérs ES kiberdrosibas ekosistéma, ir batiski stenot visus
minétos posmus.

Ko més velamies panakt

@ ES kiberdroSibas ekosistémai nodrosinat pieejamu, pielagotu, savlaicigu un praktiski lstenojamu
kopigotas informacijas un zinasanu parvaldibu, kam batu atbilstiga metodika, infrastrukttra un
riki, savienotas un kvalitates nodrosinasanas metodes, lai pakalpojumus varétu pastavigi uzlabot.
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PAR ENISA

Eiropas Savienibas KiberdroSibas agentlra (EN/SA) ir Savienibas agenttra, kuras merkis
ir visa Eiropa panakt vienadi augstu kiberdrosibas limeni. 2004. gada dibinata un ar
ES Kiberdrosibas aktu nostiprinata Eiropas Savienibas Kiberdrosibas agentara sniedz
ieguldijumu ES kiberdrosibas politika, vairo IKT produktu, pakalpojumu un procesu
uzticamibu ar kiberdrosibas sertifikacijas shemam, sadarbojas ar dalibvalstim un ES
struktGram un palidz Eiropai sagatavoties nakotnes izaicinajumiem kiberdrosibas
joma. Agentdra sadarbojas ar savam galvenajam ieinteresétajam personam,

daloties zinaSanas, veidojot spéjas un veicinot izpratni, lai vairotu uzticibu satiklotajai
ekonomikai, palielinatu Savienibas infrastruktdras noturibu un galu gala garantétu
Eiropas sabiedribai un iedzivotajiem digitalo drosibu. Skaka informacija par ENISA un
tas darbu ir sniegta timekla vietné www.enisa.europa.eu.
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