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DAHLA

Ghal aktar minn 15-il sena, I-ENISA - |-Agenzija

tal-UE ghac-Cibersigurta - kellha rwol ewlieni biex
tippermetti I-ambizzjoni tal-UE ssahhah il-fidu¢ja u
s-sigurta digitali madwar I-Ewropa, flimkien mal-
Istati Membri u l-istituzzjonijiet u I-Agenziji tal-UE.
Billi lagqghet flimkien il-komunitajiet, I-ENISA
kkontribwixxiet b’success ghat-tishih tal-kapacitajiet
ta’ thejjija u rispons tal-Ewropa ghall-inc¢identi
cibernetici.

Fl-istess hin, id-digitalizzazzjoni tal-ekonomija u s-so¢jeta
taghna zdiedet drastikament, kif muri matul il-kriZi
tal-COVID-19 meta kien essenzjali li jkun hemm bidla
kollettiva u massiva lejn soluzzjonijiet tal-IT mill-boghod
biex jinzammu bosta attivitajiet ghaddejjin. Din il-krizi
ddeskriviet kemm I-attakkanti ¢ibernetici jiendu vantagg
mid-dipendenza taghna fuq dawn it-teknologiji. Dan kixef
ukoll kif ix-xenarju tat-theddid cibernetiku twessa’ minn
attakki mmirati ghal forom godda ta’ theddid enormi ghal
miljuni ta’ negozji u cittadini inkluz ghadd dejjem jikber ta’
in¢identi sofistikati ta’ programmi ta’ riskatt (ransomware).
L-izvilupp rapidu ta’ prodotti u servizzi digitali, mill-Cloud
u l-vidjokonferenzi sal-5G u I-A.l, gab ukoll sfidi godda i
ghandhom jinkixfu u jigu indirizzati.

Bil-mandat permanenti u bil-kompiti u |-kapacitajiet
imsahha taghha, I-ENISA hija, aktar minn gatt gabel,
mahsuba li jkollha rwol ewlieni biex tghin lill-UE u lill-Istati
Membri taghha biex ilahhqu ma’ dawn I-isfidi, filwaqt li tibda
era gdida ghac-cibersigurta fl-Ewropa.

Biex taghmel dan, I-ENISA se tahdem biex tanticipa
t-tendenzi rilevanti, tislet u tagsam gharfien espert tal-oghla

livell u gharfien ghal kulhadd. Se tappoggja lill-Kkummissjoni
Ewropea u lill-Istati Membri biex jghinu lill-atturi pubblici u
privati u lic-¢ittadini biex jipprevienu u jimmaniggjaw ir-riskji
assodjati mal-incidenti cibernetici. Bl-implimentazzjoni
tal-gafas tac-certifikazzjoni tac-¢ibersigurta, I-ENISA se
tikkontribwixxi ghal bidla fundamentali billi ttejjeb il-livell ta’
sigurta ta’ soluzzjonijiet digitali uzati fl-Ewropa. B'hekk, se
7zid il-kapacita ta’ kulhadd sabiex jaghzel u jafda. L-Agenzija
se tappoggja wkoll b'mod attiv lill-komunita operattiva tac-
Cibersigurta Ewropea fil-kooperazzjoni mill-grib u fit-thejjija
biex twiegeb flimkien meta I-in¢ident ¢ibernetiku fuq skala
kbira li jmiss jolgot lill-Ewropa.

Filwaqt Ii I-ENISA tiehu r-rwol il-gdid taghha, it-trasparenza,
l-agilita u I-affidabbilta se jkunu l-ixprunaturi ewlenin fl-

operazzjonijiet taghha ta' kuljum, filwaqt li tahdem aktar
mill-grib mal-Istati Membri u mal-Kummissjoni Ewropea

fl-allinjament tal-approcdi. L-ENISA se tistinka wkoll biex
ittejjeb I-impatt ambjentali taghha fil-kuntest tal-krizi
klimatika li ghaddejja u biex tkun ambjent tax-xoghol
soc¢jalment responsabbli u inkluziv.

Dan id-dokument ta’ Strategija, zviluppat permezz tal-
involviment tal-persunal kollu tal-ENISA, tal-membri tal-
Bord Manigerjali taghha u tal-Grupp Konsultattiv taghha
fi process kollaborattiv u inkluziv, jistabbilixxi I-ghanijiet
cari li se jmexxu -hidma tal-ENISA fis-snin Ii gejjin biex jigu
ffac¢jati I-hafna sfidi fil-futur.

Fisem il-Bord Manigerjali
Jean-Baptiste Demaison
President tal-Bord Manigerjali

Krzysztof Silicki
Deputat President tal-Bord Manigerijali




VIZJONI

Ewropa
ta’' fiducja u cibersigurta

MISSJON|

ll-missjoni tal-Agenzija tal-Unjoni Ewropea ghac¢-Cibersigurta
(ENISA) hija li tikseb livell komuni gholi ta’ ¢ibersigurta
fl-Unjoni kollha fkooperazzjoni mal-komunita usa’. Dan
taghmlu billi tagixxi bhala centru ta’ gharfien espert dwar
ic-¢ibersigurta, tigbor u tipprovdi pariri teknici u assistenza
indipendenti ta’ kwalita gholja lill-Istati Membri u lill-korpi
tal-UE dwar i¢-¢ibersigurta. Tikkontribwixxi ghall-izvilupp u
l-implimentazzjoni tal-politiki ¢ibernetici tal-Unjoni.

L-ghan taghna huwa li nsahhu I-fiducja fl-ekonomija
konnessa, naghtu spinta lir-rezilienza u I-fiducja tal-
infrastruttura u s-servizzi tal-Unjoni u nzommu s-socjeta
taghna u ¢-cittadini digitalment sikuri. Ahna naspiraw li
nkunu organizzazzjoni agli, ambjentalment u soc¢jalment
responsabbli ffukata fuq in-nies.

[L-VALURI

Mentalita Komunitarja

L-ENISA tahdem mal-komunitajiet, filwaqt li tirrispetta
I-kompetenzi u |-gharfien espert taghhom, u trawwem
sinergiji u fiducja biex tikseb bl-ahjar mod il-missjoni
taghha.

Eccellenza

L-ENISA timmira ghal gharfien espert tal-oghla kwalita
fix-xoghol taghha, izzomm I-oghla standards ta’ operat
u tevalwa |-prestazzjoni taghha biex tistinka ghal titjib
kontinwu permezz tal-innovazzjoni u hsieb bil-quddiem.

Integrita/etika

L-ENISA tirrispetta I-principji etici u r-regoli u |-obbligi
rilevanti tal-UE fis-servizzi u fl-ambjent tax-xoghol taghha
filwaqt li tizgura l-gustizzja u l-inkluzivita.

Rispett

L-ENISA tirrispetta d-drittijiet u I-valuri fundamentali
Ewropej li jkopru s-servizzi u I-ambjent tax-xoghol kollu
taghha, kif ukoll I-aspettattivi tal-partijiet interessati taghha.

Responsabbilta

L-ENISA tiehu r-responsabbilta u b'hekk tizgura
l-integrazzjoni tad-dimensjonijiet so¢jali u ambjentali fil-
prattiki u I-proceduri.

Trasparenza

L-ENISA tadotta proceduri, strutturi u processi li huma
miftuha, fattwali u indipendenti, u b'hekk tillimita
l-pregudizzju, l-ambigwita, il-frodi u n-nugqas ta’ carezza.

GHANIJIET STRATEGIC|

Bini ta’
Kapacitajiet

L-Ghoti tas-Setgha
lill-Komunitajiet

ASH
Politika tac- Kooperazzjoni
Cibersigurta Operattiva
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KOMUNITAJIET BIS-SETGHA
U IMPENJATI FL-EKOSISTEMA
TAC-CIBERSIGURTA

Kuntest

Ic-Cibersigurta hija responsabbilta kondiviza. L-Ewropa tirsisti ghal gafas ta' kooperazzjoni
transsettorjali u inkluziv ghal kulhadd. L-ENISA ghandha rwol ewlieni fl-istimulazzjoni tal-
kooperazzjoni attiva bejn il-partijiet interessati tac-cibersigurta fl-Istati Membri u fl-istituzzjonijiet

u l-agenziji tal-UE. Hija tahdem biex tizgura I-kumplementarjeta tal-isforzi komuni, billi zzid valur
lill-partijiet ikkoncernati, tesplora s-sinergiji u tuza b'mod effettiv I-gharfien espert u r-rizorsi limitati
tac-cibersigurta. ll-komunitajiet ghandu jkollhom is-setgha li jespandu I-mudell tac-¢ibersigurta.

Nixtiequ niksbu

@ Korp ta’ gharfien tal-oghla kwalita fl-UE kollha dwar il-kuncetti u |-prattiki tac-cibersigurta, li jibni
I-kooperazzjoni fost I-atturi ewlenin fi¢-Cibersigurta, jippromwovi t-taghlim miksub, I-gharfien
espert tal-UE u johlog sinergiji godda.

@ Ekosistema cibernetika li ghandha s-setgha i tinkludi l-awtoritajiet tal-Istati Membri,
l-istituzzjonijiet, l-agenziji u |-korpi tal-UE, I-assoc¢jazzjonijiet, ic-centri ta’ ricerka u l-universitajiet,
l-industrija, l-atturi privati u ¢-¢ittadini, Ii kollha ghandhom ir-rwol taghhom biex I-Ewropa ssir
sikura f'sens cibernetiku;




IC-CIBERSIGURTA
BHALA PART! INTEGRALI
MILL-POLITIKI TAL-UE

Kuntest

Ic-Cibersigurta hija I-pedament tat-trasformazzjoni digitali u I-htiega li din tkun mifruxa fis-setturi
kollha, ghalhekk jehtieg li titgies ffirxa wiesgha ta’ ogsma u inizjattivi ta’ politika. I¢-Cibersigurta
m'ghandhiex tkun ristretta ghal komunita ta’ esperti teknici tac-cibersigurta. I¢-Cibersigurta
ghalhekk ghandha tkun integrata fl-ogsma kollha tal-politika tal-UE. Huwa essenzjali li jigu evitati
I-frammentazzjoni u I-htiega ghal approcc koerenti filwagt li jitgiesu I-ispecificitajiet ta’ kull settur.

Nixtiequ niksbu

@ Pariri u appogg proattivi lill-atturi rilevanti kollha fil-livell tal-UE li jgibu d-dimensjoni tac-

Cibersigurta fic-ciklu tal-hajja tal-politika permezz ta' linji gwida teknici vijabbli u mmirati;

® L-oqgfsa ghall-gestjoni tar-riskji tac-cibersigurta li huma fis-sehh fis-setturi kollha u li huma segwiti
matul i¢c-ciklu tal-hajja tal-politika tac-cibersigurta.




KOOPERAZZJONI EFFETTIVA FOST
L-ATTURI OPERATTIVI FL-UNJONI
FIL-KAZ TA INCIDENTI CIBERNETICI

Kuntest

ll-benefic¢ji tal-ekonomija u s-so¢jeta digitali Ewropea jistghu jinkisbu bis-shih biss taht il-premessa
tac-cibersigurta. L-attakki ¢ciberneti¢i ma jafux fruntieri. Is-saffi kollha tas-socjeta jistghu jintlagtu u
I-Unjoni jentieg li tkun lesta twiegeb ghal attakki ¢ibernetici u krizijiet cibernetici enormi (fug skala
kbira u transfruntiera). L-interdipendenzi transfruntieri enfasizzaw il-htiega ghal kooperazzjoni
effettiva bejn I-Istati Membri u l-istituzzjonijiet tal-UE ghal rispons aktar rapidu u koordinazzjoni
xierqa tal-isforzi fil-livelli kollha (strategici, operattivi, teknici u tal-komunikazzjonijiet).

Nixtiequ niksbu

@ Appogg transfruntier u fuq il-livelli kollha kontinwu ghall-kooperazzjoni bejn |-Istati Membri kif
ukoll mal-istituzzjonijiet tal-UE. B'mod partikolari fid-dawl ta’ in¢identi u krizijiet potenzjali fug
skala kbira, nappoggjaw iz-zieda fil-kooperazzjoni operattiva, politika u strategika teknika fost
l-atturi operattivi ewlenin biex ikun hemm rispons fwaqtu, kondivizjoni tal-informazzjoni, gharfien
tas-sitwazzjoni u komunikazzjoni dwar il-krizijiet madwar I-Unjoni;

@ Gestjoni teknika komprensiva u rapida fug talba tal-Istati Membri biex jigu ffacilitati I-htigijiet
teknici u operattivi fil-gestjoni tal-incidenti u I-krizijiet.




KOMPETENZI U KAPACITAJIET
L-AKTAR AVWANZATI FIC-
CIBERSIGURTA MADWAR
L-UNJONI

Kuntest

ll-frekwenza u s-sofistikazzjoni tal-attakki cibernetici ged jizdiedu malajr, filwagt li fl-istess hin

l-uzu tal-infrastrutturi u t-teknologiji tal-ICT minn individwi, organizzazzjonijiet u industriji ged

jizdied b'mod rapidu. ll-htigijiet ghal gharfien u kompetenzi tac-cibersigurta jagbzu |-prowvista.

L-UE ghandha tinvesti fil-bini ta’ kompetenzi u talenti fic-Cibersigurta fil-livelli kollha, minn dawk li
mhumiex esperti ghall-professjonist b'hiliet gholjin. L-investimenti ghandhom jiffukaw mhux biss fug
iz-zieda tal-hiliet tac-cibersigurta stabbiliti fl-Istati Membri izda anke i jkun zgurat li I-komunitajiet
operattivi differenti jkollhom il-kapacita xierga biex jindirizzaw ix-xenarju tat-theddid ¢ibernetiku.

Nixtiequ niksbhu

© Kompetenzi allinjati ta¢-cibersigurta, esperjenza professjonali u l-istrutturi tal-edukazzjoni biex

jigu ssodisfati I-htigijiet dejjem jizdiedu tal-gharfien u I-kompetenzi tac-cibersigurta fl-UE;

© Livell bazi elevat ta’ gharfien u kompetenzi tac-Cibersigurta madwar |-UE filwaqt li ¢-cibersigurta
tiddahhal fdixxiplini godda;

© Kapacitajiet imhejjija u ttestjati sew bil-kapacita xierga biex jigi indirizzat I-ambjent ta’ theddid i
ged jevolvi madwar I-UE.




LIVELL GHOLI TA' FIDUCJA
FSOLUZZJONIJIET
DIGITALI SIKURI

Kuntest

ll-prodotti u s-servizzi digitali jgibu maghhom beneficcji kif ukoll riskji, u dawn ir-riskji jridu jigu

identifikati u mitigati. Fil-process tal-evalwazzjoni tas-sigurta tas-soluzzjonijiet digitali u |-izgurar
tal-affidabbilta taghhom, huwa essenzjali li jigi adottat approcc komuni, bil-ghan li jintlahag bilanc
bejn il-htigijiet tas-socjeta, tas-sug, dawk ekonomici u tac-cibersigurta. Entita newtrali li tagixxi b'mod

trasparenti zzid il-fiducja tal-konsumatur dwar soluzzjonijiet digitali u l-ambjent digitali usa’.

Nixtiequ niksbhu

© Ambjent digitali cibernetiku sikur madwar I-UE, fejn i¢-cittadini jistghu jafdaw il-prodotti, is-servizzi
u l-processi tal-ICT permezz tal-uzu ta' skemi ta’ certifikazzjoni fogsma teknologici ewlenin;




PROSPETTIVA DWAR SHIDI
EMERGENTI U FUTURI
TAC-CIBERSIGURTA

Kuntest

Bosta teknologiji godda, li ghadhom fil-bidu taghhom jew grib I-adozzjoni generali, jibbenefikaw mill-
uzu ta’ metodi ta’ prospettiva. Permezz ta’ process strutturat li jippermetti d-djalogu fost il-partijiet
interessati, dawk li jiendu d-decizjonijiet u dawk li jfasslu I-politika jkunu jistghu jiddefinixxu strategiji

ta’ mitigazzjoni bikrija li jtejbu r-reziljenza tal-UE ghat-theddid tac¢-¢ibersigurta u jsibu soluzzjonijiet
biex jindirizzaw l-isfidi emergenti.

Nixtiequ niksbu

@ Ill-fehim ta' xejriet u tendenzi emergenti bl-uzu ta’ xenarji ta’ prospettiva u xenarji futuri li
jikkontribwixxu ghall-mitigazzjoni tal-isfidi cibernetici tal-partijiet ikkoncernati taghna;

@ Valutazzjoni bikrija tal-isfidi u r-riskji mill-adozzjoni tal-ghazliet futuri emergenti u l-adattament

ghalihom, filwaqt li jkun hemm kollaborazzjoni mal-partijiet ikkoncernati dwar strategiji ta’
mitigazzjoni xierga.
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INFORMAZZJONI TAC-

CIBERSIGURTA EFFICJENTI U
EFFETTIVA U GESTJONI TAL-
GHARFIEN GHALL-EWROPA

Kuntest

L-energija li ddawwar ir-rota tac-cibersigurta hija l-informazzjoni u I-gharfien. Biex il-professjonisti
tac-Cibersigurta jkunu effi¢jenti fl-indirizzar tal-objettivi taghna, biex nahdmu fambjent li dejjem
jinbidel - ftermini ta' zviluppi digitali kif ukoll fir-rigward tal-atturi - biex naffac¢jaw I-isfidi ta’ zmienna,
ghandna bzonn process kontinwu ta' gbir, organizzazzjoni, sintezi, analizi, komunikazzjoni, u
z-zamma ta’ informazzjoni u gharfien dwar ic-Cibersigurta. ll-fazijiet kollha huma essenzjali biex jigi
zgurat li l-informazzjoni u I-gharfien jigu kondivizi u estizi fi hdan |-ekosistema tac-cibersigurta tal-UE.

Nixtiequ niksbhu

@ ll-gestjoni kondiviza tal-informazzjoni u tal-gharfien ghall-ekosistema tac-¢ibersigurta tal-UE
fforma accessibbli, adattata, fwaqgtha u applikabbli, b’'metodologija, infrastrutturi u ghodod
xierga, flimkien ma’ metodi ta’ assigurazzjoni tal-kwalita biex jinkiseb titjib kontinwu tas-servizzi.
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DWAR ENISA

L-Agenzija tal-Unjoni Ewropea ghac-Cibersigurta, ENISA, hija l-agenzija tal-Unjoni
ddedikata biex jinkiseb livell komuni gholi ta’ cibersigurta madwar I-Ewropa.
Stabbilita fl-2004 u msahha mill-Att tal-UE dwar i¢-Cibersigurta, I-Agenzija tal-Unjoni
Ewropea ghac-Cibersigurta tikkontribwixxi ghall-politika c¢ibernetika tal-UE, issahhah
l-affidabbilta tal-prodotti, is-servizzi u I-processi tal-ICT bi skemi ta’ certifikazzjoni
tac-cibersigurta, tikkoopera mal-Istati Membri u |-korpi tal-UE u tghin lill-Ewropa thejji
ghall-isfidi ¢ibernetici tal-futur. Permezz tal-kondivizjoni tal-gharfien, il-bini tal-kapacita
u s-sensibilizzazzjoni, I-Agenzija tahdem flimkien mal-partijiet interessati ewlenin
taghha biex issahhah il-fiducja fl-ekonomija konnessa, biex issahhah ir-reziljenza tal-
infrastruttura tal-Unjoni, u, fl-ahhar mill-ahhar, biex izzomm is-so¢jeta tal-Ewropa u
¢-cittadini sikuri b'sens digitali. Aktar informazzjoni dwar ENISA u |-hidma taghha tista’

tinstab fug www.enisa.europa.eu




EMISA
Agerzija tal-Unjoni Ewropea ghac-
Cibersigurta

Ufficéju ta’ Ateni

1 Vasiliz=is Sofias Str
151 24 Marousi, Attilki, [-Greda

Ufficgju ta’ Heraklion
95, Mikou Plastira
700 13 Vassilaha Vouton, Heraklion, [IHGrega

enisa.europa.eu vl flinflo

A/ I’n’! Fa ‘ 14353 |‘



