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CUVANT INAINTE

De mai bine de 15 ani, ENISA - Agentia Uniunii
Europene pentru Securitate Cibernetica - joaca un
rol cheie Tn stimularea obiectivului ambitios al UE
de a consolida increderea si securitatea digitala in
intreaga Europa, impreuna cu statele membre si cu
institutiile si agentiile UE. Reunind comunitatile,
ENISA a contribuit cu succes la consolidarea
capacitatilor de pregatire si raspuns ale Europei la
incidentele cibernetice.

In acelasi timp, digitalizarea economiei si a societatii noastre
s-a intensificat mult, dupd cum s-a demonstrat in timpul
crizei COVID-19, cand un apel colectiv si masiv la solutii IT
la distanta a fost esential pentru a mentine multe activitati.
Aceasta criza a evidentiat cat de mult profitd atacatorii
cibernetici de dependenta noastrd de aceste tehnologii. De
asemenea, a revelat modul in care amenintdrile cibernetice
s-au extins de la atacuri tintite la noi forme de amenintdri
de masa pentru milioane de companii si cetateni, inclusiv
un numar tot mai mare de incidente sofisticate de tip
ransomware. Dezvoltarea rapidd a produselor si serviciilor
digitale, de la cele de tip cloud si videoconferinta la 5G si

IA, a adus, de asemenea, noi provocdri de descoperit si de
abordat.

Cu un mandat permanent si sarcini si capacitati
fmbundtatite, ENISA are, mai mult ca oricand, menirea de

a juca un rol de lider in a ajuta UE si statele sale membre
s tind pasul cu aceste provocari, in contextul aparitiei unei
noi ere pentru securitatea ciberneticd In Europa.

Pentru a face acest lucru, ENISA va depune eforturi
pentru a anticipa tendintele relevante si pentru a atrage si
disemina expertiza si cunostinte de ultimd ord pentru toti.

Agentia va sprijini Comisia Europeana si statele membre in
demersurile lor de a ajuta actorii publici si privati si cetatenii
sa prevind si sa gestioneze riscurile asociate incidentelor
cibernetice. Odatd cu punerea in aplicare a cadrului pentru
certificarea de securitate ciberneticd, ENISA va contribui

la 0 schimbare de paradigma prin imbunatatirea nivelului
de securitate a solutiilor digitale implementate in Europa.
Procedand astfel, va creste capacitatea tuturor de a alege
si de a investi incredere. De asemenea, agentia va sprijini
n mod activ comunitatea operationald europeand in
materie de securitate ciberneticd in cooperarea stransa

si pregdtirea unui rdspuns comun atunci cand urmdtorul
incident cibernetic la scara larga va lovi Europa.

Pe masura ce ENISA isi asuma noul sdu rol, deschiderea,
agilitatea si fiabilitatea vor fi factori-cheie n operatiunile
sale zilnice n cadrul colabordrii mai stranse cu statele
membre si cu Comisia Europeand in alinierea abordarilor.
ENISA se va stradui, de asemenea, sa fsi Imbunatdteasca
impactul asupra mediului in contextul crizei climatice
actuale si sa fie un mediu de lucru favorabil incluziunii si
responsabil din punct de vedere social.

Acest document de strategie, elaborat prin implicarea
ntregului personal al ENISA, a membrilor Consiliului sdu de
administratie si a grupului sdu consultativ intr-un proces
de colaborare si incluziune, stabileste obiectivele clare care
vor conduce activitatea ENISA Tn urmatorii ani pentru a face
fatd numeroaselor provocari viitoare.

Tn numele Consiliului de administratie

Jean-Baptiste Demaison
Presedintele Consiliului de administratie

Krzysztof Silicki
Vicepresedintele Consiliului de administratie




VIZIUNE

O Europa de incredere
si sigura din punct de
vedere cibernetic

MISTUNE

Misiunea Agentiei Uniunii Europene pentru Securitate
Ciberneticd (ENISA) este de a atinge un nivel comun
nalt de securitate cibernetica in intreaga Uniune, in
cooperare cu comunitatea extinsa. Acest lucru se
realizeaza actionand ca un centru de expertiza in
domeniul securitdtii cibernetice, colectand si oferind
consultanta tehnica independentd si de Tnalta calitate,
precum si asistenta statelor membre si organismelor UE
in domeniul securitatii cibernetice. Agentia contribuie
la dezvoltarea si punerea in aplicare a politicilor
cibernetice ale Uniunii.

Scopul nostru este de a consolida increderea in
economia conectatd, de a spori rezilienta si increderea
in infrastructura si serviciile Uniunii si de a mentine
securitatea digitala a societdtii si a cetdtenilor. Aspirdm
sa fim o organizatie agila, responsabila din punct de
vedere ecologic si social si concentrata pe oameni.

VALORI

Atitudine axata pe comunitate

ENISA lucreazd cu comunitdtile, respectandu-le
competentele si expertiza, si incurajeaza sinergiile si
increderea pentru a-si indeplini cel mai bine misiunea.

Excelenta

In activitatea sa, ENISA Tsi propune sa foloseascs
expertizd de ultimd ora, sustine cele maiinalte
standarde de calitate ale operatiunilor si isi evalueaza
performanta pentru imbunatdtirea continud prin
inovare si previziune.

Integritate/etica

ENISA sustine principiile etice, precum si normele si
obligatiile relevante ale UE in serviciile sale i mediul sdu
de lucruy, asigurand echitate si incluziune.

Respect

ENISA respecta drepturile si valorile fundamentale
europene care acopera toate serviciile sale si mediul
sau de lucru, precum si asteptarile pdrtilor interesate.

Responsabilitate

ENISA isi asumd responsabilitatea, asigurand astfel
integrarea dimensiunilor sociale si de mediu in practici
si proceduri.

Transparenta

ENISA adopta proceduri, structuri si procese deschise,
factuale siindependente, limitand astfel prejudecdtile,
ambiguitatile, frauda si lipsa de transparenta.

OBIECTIVE STRATEGICE
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COMUNITATI
RESPONSABILIZATE S
IMPLICATE N

ECOSISTEMUL DE SECURITATE
CIBERNETICA

Context

Securitatea ciberneticd este o responsabilitate comuna. Europa isi propune sd creeze un cadru de
cooperare transsectoriald integrala . ENISA joaca un rol cheie in stimularea cooperarii active intre
partile interesate in materie de securitate ciberneticd din statele membre si institutiile si agentiile
UE. Agentia doreste sda asigure complementaritatea eforturilor comune, addugand valoare partilor
interesate, explorand sinergiile si utilizand Tn mod eficient expertiza si resursele limitate in domeniul
securitatii cibernetice. Comunitatile ar trebui sd aibd capacitatea sa amplifice modelul de securitate
Ciberneticd.

Ce dorim sa realizam

@ Un ansamblu de cunostinte de ultimd ora la nivelul UE cu privire la conceptele si practicile de
securitate ciberneticd, care sd stimuleze cooperarea intre actorii-cheie In materie de securitate
ciberneticd, care sd promoveze lectiile invatate si expertiza UE si care sa creeze noi sinergii.

@ Un ecosistem cibernetic responsabil, care sa cuprinda autoritatile statelor membre, institutiile,
agentiile si organismele UE, asociatii, centre de cercetare si universitati, industria, actori privati si
cetateni, care joaca toti un rol in asigurarea securitdtii cibernetice a Europei.




SECURITATEA
CIBERNETICA, PARTE
INTEGRANTA A
POLITICILOR UE

Context

Securitatea ciberneticd este piatra de temelie a transformadrii digitale, iar necesitatea sa se resimte
in toate sectoarele, prin urmare, trebuie avuta In vedere intr-o gamd larga de domenii si initiative
politice. Securitatea cibernetica nu trebuie limitata la 0 comunitate specializatd de experti tehnici
in domeniul ciberneticii. Prin urmare, securitatea ciberneticd trebuie sa fie Incorporata in toate
domeniile politicii UE. Evitarea fragmentarii si necesitatea unei abordari coerente sunt esentiale,
luand In considerare in acelasi timp particularitdtile fiecarui sector.

Ce dorim sa realizam

@ Sprijin si recomanddri proactive pentru toti actorii relevanti la nivelul UE, care sd integreze
dimensiunea securitdtii cibernetice In ciclul de viata al dezvoltdrii politicilor, prin orientari tehnice
viabile si bine directionate.

@ Cadre de gestionare a riscurilor de securitate cibernetica care sa fie implementate in toate
sectoarele si respectate pe tot parcursul ciclului de viata al politicii de securitate ciberneticd.




COOPERAREA EFICIENTA INTRE
ACTORIT OPERATIONALI DIN
CADRUL UNIUNIIIN CAZ DE
INCIDENTE CIBERNETICE MASIVE.

Context

Beneficiile economiei si societdtii digitale europene pot fi realizate pe deplin numai sub premisa
securitatii cibernetice. Atacurile cibernetice nu cunosc frontiere. Pot fi afectate toate paturile
sociale, iar Uniunea trebuie sa fie pregatita sa rdspunda atacurilor cibernetice masive (la scara
largd si transfrontaliere) si crizelor provocate de astfel de atacuri cibernetice. Interdependentele
transfrontaliere au evidentiat necesitatea unei cooperdri eficace intre statele membre si institutiile
UE pentru un raspuns mai rapid si o coordonare adecvata a eforturilor la toate nivelurile (strategic,
operational, tehnic si de comunicare).

Ce dorim sa realizam

@ Sprijin transfrontalier si intersectorial continuu pentru cooperarea intre statele membre, precum
si cu institutiile UE. Avand in vedere in special potentialele incidente si crize la scard largd, sprijin
pentru extinderea cooperdrii tehnice operationale, politice si strategice intre actorii operationali
cheie pentru a permite rdspunsul in timp util, schimbul de informatii, constientizarea situatiei si
comunicarea crizelor In intreaga Uniune.

@ O abordare tehnicd rapida si cuprinzdtoare, la cererea statelor membre, pentru a facilita nevoile
tehnice si operationale in gestionarea incidentelor si a crizelor.




COMPETENTE SI CAPACITATI DE
VARF IN MATERIE DE SECURITATE
CIBERNETICA TN INTREAGA UNIUNE.

Context

Frecventa si complexitatea atacurilor cibernetice cresc intr-un ritm rapid, in vreme ce utilizarea
infrastructurilor si tehnologiilor TIC de catre persoane, organizatii si industrii creste cu aceeasi
rapiditate. Necesarul de cunostinte si competente privind securitatea cibernetica depdseste
resursele. UE trebuie sd investeasca In dezvoltarea competentelor si talentelor in materie de
securitate ciberneticd la toate nivelurile, de la persoane nespecializate la profesionisti cu inalta
calificare. Investitiile ar trebui sd se concentreze nu numai pe dezvoltarea capacitatilor in materie
de securitate ciberneticd in statele membre, ci si pe asigurarea faptului ca diferitele comunitati
operationale poseda capacitatea adecvata de a face fatd mediului marcat de amenintari cibernetice.

Ce dorim sa realizam

@ Competente cibernetice, experienta profesionald si structuri educationale aliniate pentru a
satisface nevoile in continua crestere de cunostinte si competente in materie de securitate
ciberneticd in UE.

@ Un nivel de baza ridicat al constientizarii si competentelor in materie de securitate ciberneticd in
intreaga UE, integrand 1n acelasi timp cibernetica in noile discipline.

@ Capacitdti bine pregatite si testate, care sd poata face fata mediului caracterizat prin tot mai
multe amenintari la nivelul UE.




UN NIVEL RIDICAT
DE INCREDERE IN
SOLUTII DIGITALE
SIGURE

Context

Produsele si serviciile digitale aduc atat beneficii, cat si riscuri, iar aceste riscuri trebuie identificate si
atenuate. In procesul de evaluare a securitétii solutiilor digitale si de asigurare a fiabilititii acestora,
este esential sd se adopte o0 abordare comuna, cu scopul de a ajunge la un echilibru intre nevoile
societale, de piatd, economice si de securitate cibernetica. O entitate neutrd care actioneaza Intr-un
mod transparent va creste increderea clientilor in solutiile digitale si in mediul digital in ansamblu.

Ce dorim sa realizam

© Un mediu digital cibernetic securizat in intreaga UE, in care cetatenii sa poata avea incredere in
produsele, serviciile si procesele TIC, prin implementarea de sisteme de certificare in domeniile

tehnologice cheie.




PREVIZIUNI ASUPRA
PROVOCARILOR
EMERGENTE SIVIITOARE
IN DOMENIUL SECURITATII
CIBERNETICE

Context

Numeroase tehnologii noi, Inca n fazd incipientd sau aproape de adoptarea generald, ar putea
profita de utilizarea metodelor de previziune. Prin intermediul unui proces structurat care

sa permita dialogul intre pdrtile interesate, factorii de decizie si decidentii politici ar putea sa
defineasca strategii de atenuare timpurii care sa imbundtateasca rezilienta UE la amenintdrile de
securitate cibernetica si sa gaseasca solutii pentru a aborda provocarile emergente.

Ce dorim sa realizam

© Intelegerea tendintelor si tiparelor emergente folosind previziuni si scenarii viitoare care sd
contribuie la atenuarea provocdrilor cibernetice cu care se confruntd pdrtile interesate.

@ Evaluarea timpurie a provocarilor si riscurilor care decurg din adoptarea optiunilor viitoare
emergente si adaptarea la acestea, colaborand Tn acelasi timp cu pdrtile interesate referitor la
strategiile adecvate de atenuare.
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GESTIONAREA EFICIENTA S|
EFICACE A INFORMATIILOR
SICUNOSTINTELOR PRIVIND
SECURITATEA CIBERNETICA
PENTRU EUROPA.

Context

Energia care alimenteaza ,motorul” securitdtii cibernetice o reprezintd informatiile si cunostintele.
Pentru ca profesionistii iIn materie de securitate cibernetica sa fie eficienti in abordarea obiectivelor
noastre, sa lucreze intr-un mediu In continud evolutie - Tn ceea ce priveste atat progresele digitale,
cat si actorii - pentru a face fatd provocarilor actuale, avem nevoie de un proces continuu de
colectare, organizare, sintetizare, analizare, comunicare si intretinere informatiilor si cunostintelor
privind securitatea ciberneticd. Toate fazele sunt esentiale pentru a se asigura cd informatiile si
cunostintele sunt distribuite si extinse in cadrul ecosistemului UE de securitate cibernetica.

Ce dorim sa realizam

) Gestionarea partajatd a informatiilor si a cunostintelor pentru ecosistemul de securitate
ciberneticd al UE intr-o forma accesibild, personalizatd, oportuna si aplicabild, cu metodologie,
infrastructuri si instrumente adecvate, cuplate cu masuri de asigurare a calitatii, pentru a realiza
fmbunatatirea continud a serviciilor.
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DESPRE ENISA

Agentia Uniunii Europene pentru Securitate Ciberneticd, ENISA, este agentia
Uniunii dedicata realizarii unui nivel comun ridicat de securitate ciberneticd in
Intreaga Europa. Infiintatd in 2004 si consolidatd prin Legea UE privind securitatea
ciberneticd, Agentia Uniunii Europene pentru Securitate Cibernetica contribuie

la politica cibernetica a UE, imbunadtdteste fiabilitatea produselor, serviciilor i
proceselor TIC prin sistemele de certificare a securitdtii cibernetice, coopereaza
cu statele membre si cu organismele UE si ajuta Europa sa se pregdteasca pentru
provocarile cibernetice de maine. Prin schimbul de cunostinte, consolidarea
capacitatilor si campanii de sensibilizare, agentia colaboreaza cu partile interesate
cheie pentru a consolida increderea in economia conectatd, pentru a spori
rezilienta infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene si a cetatenilor. Mai multe informatii cu privire la
ENISA si activitatea sa pot fi gdsite la adresa www.enisa.europa.eu
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