DOVERYHODNA
A KYBERNETICKY.
BEZPECNA EUROPA

Strategia ENISA

jn 2020



DOVERYHODNA
A KYBERNETICKY
BEZPECNA EUROPA

AGENTURA EUROPSKEJ UNIE PRE KYBERNETICKU BEZPECNOST




PREDSLOV

Uz viac ako 15 rokov zohrava ENISA - Agenttra EU
pre kybernetickt bezpeénost - klt€ovu tlohu pri
napliiani ambicie EU zvysit digitalnu déveryhodnost
a bezpecnost v rdmci Eurdépy v spolupraci s €lenskymi
krajinami a institGciami a agenttGrami EU. ENISA,
ktora spdja spolocenstva, tspesne prispela

k posilneniu pripravenosti Eurépy na kybernetické
incidenty a jej schopnosti na ne reagovat.

SUcasne sa vyrazne zvysila digitalizacia nasho hospodarstva
a spoloc¢nosti, ako sa ukazalo pocas krizy spdsobenej
pandémiou COVID-19, ked sa mnohé ¢innosti podarilo
zachovat len vdaka kolektivnemu a masfvnemu prechodu
na vzdialené IT rieSenia. Tato kriza naznacila, aké vwwhodna
je nasa zavislost od tychto technolégif pre pachatelov
kybernetickych Utokov. Ukazala aj to, ako sa oblast
kybernetickych hrozieb rozsirila od cielenych Utokov a7

po nové formy masfvnych ohrozenf miliénov podnikov

a obc¢anov vratane rastlceho poctu sofistikovanych
ransomvérovych incidentov. Rychly vyvoj digitalnych
produktov a sluzieb, od cloudu a videokonferencif po
technolégiu 5G a umelt inteligenciu, priniesol aj nové vyzvy,
ktoré je potrebné spoznat a riesit.

ENISA mé vdaka trvalému mandatu a rozsirenym dloham
a kapacitdm viac ako kedykolvek predtym zohravat
vedUcu Ulohu pri podpore EU a jej ¢lenskych &tatov pri
rieSenf tychto vyziev na pociatku novej éry kybernetickej
bezpelnosti v Eurdpe.

ENISA sa mé pri tom zamerat na predvidanie prislusnych
trendov a zfskavanie a spolo¢né vyuZivanie aktualnych
skusenosti a vedomosti urcenych pre vietkych. Bude

podporovat Eurépsku komisiu a ¢lenské Staty, aby
pomahali verejnosti, stkromnym subjektom a ob¢anom
pri predchadzanf rizikdm slvisiacim s kybernetickymi
incidentmi a ich riadeni. ENISA prispeje k zmene paradigmy
vykondvanim ramca certifikacie kybernetickej bezpecnosti,
¢im sa zlep3f Uroven bezpecnosti digitalnych riesenf
zavedenych v Eurdpe. Zwysi sa tak vieobecnd schopnost
wyberu a doveryhodnost. Agentlra bude takisto aktivne
podporovat prevadzkové subjekty v oblasti eurépskej
bezpelnosti, aby Uzko spolupracovali a pripravovali sa na
spolocnu reakciu na nasledujlce rozsiahle kybernetické
Utoky v Eurdpe.

Pri preberanf novej Ulohy budu kld¢ovymi prvkami
kazdodennych ¢innosti ENISA otvorenost, pruznost

a spolahlivost a uZSia spolupraca s ¢lenskymi Statmi

a Eurépskou komisiou s cielom zosuladit pristupy. ENISA
sa takisto bude snaZit o ekologickejsi pristup v kontexte
prebiehajucej klimatickej krizy a vwytvorenie spolocensky
zodpovedného a inkluzivneho pracovného prostredia.

V tomto strategickom dokumente vypracovanom za
vzajomnej spoluprace vetkych pracovnikov ENISA a ¢lenov
jej sprévnej rady a poradnej skupiny su stanovené jasné
ciele, ktorymi sa bude ENISA riadit v nasledujtcich rokoch
pri rieSenf buducich vyziev, ktorych nebude mélo.

V mene spravnej rady

Jean-Baptiste Demaison
predseda spravnej rady

Krzysztof Silicki
podpredseda spravnej rady




VIZIA

Doveryhodna
a kyberneticky
bezpecna Eurépa

POSLANIE

Poslanim Agentudry Eurdpskej Unie pre kybernetickd
bezpecnost (ENISA) je dosiahnut vysokd vSeobecnu
Urover kybernetickej bezpe¢nosti v ramci Unie

v spolupraci so $irSim spolo¢enstvom. Svoje poslanie
naplfia tym, Ze p6sobi ako centrum odbornosti

v oblasti kybernetickej bezpecnosti, pricom ziskava

a poskytuje nezavislé, vysokokvalitné technické
poradenstvo a pomoc ¢lenskym $tatom a orgédnom EU
v oblasti kybernetickej bezpelnosti. Prispieva k rozvoju
a wykonavaniu politfk Unie v oblasti kybernetiky.

Nasim cielom je posilnit doveru v prepojent ekonomiku,
zvysit odolnost a doveryhodnost infrastruktdry

a sluzieb poskytovanych v rédmci Unie a zaistit digitdlnu
bezpecnost nasej spolocnosti a obcanov. Chceme byt
pruznou, environmentalne a spolocensky zodpovednou
organizaciou zameranou na ludf.

HODNOTY

Zameranie na spolocenstva

ENISA v ramci plnenia svojho poslania pracuje
so spoloCenstvami, reSpektuje ich kompetencie
a odbornost a presadzuje synergie a doveru.

Excelentnost

ENISA sa pri svojej praci snazi o odbornost na zaklade
aktualnych odbornych znalosti a zachovanie najvyssich
noriem ¢innosti a vyhodnocuje svoje pésobenie v snahe
0 neustale zlepSovanie prostrednictvom inovacie

a progndzovania.

Integrita/etika

ENISA pri poskytovani sluzieb a v ramci svojho
pracovného prostredia dodrziava etické principy
a pravidl4 a povinnosti doleZité pre EU, ktoré
zabezpecCuju spravodlivost a inkluzivnost.

ReSpekt

ENISA v ramci v3etkych poskytovanych sluzieb

a pracovného prostredia reSpektuje zakladné eurdpske
prava a hodnoty, ako aj o¢akavania zainteresovanych
stran.

Zodpovednost

ENISA si uvedomuje svoju zodpovednost, preto do
svojej ¢innosti a postupov zaclenuje spolocensky
a environmentalny rozmer.

Transparentnost

ENISA zavadza postupy, Struktlry a procesy, ktoré su
otvorené, vecné a nezavislé, Co zabranuje zaujatosti,
nejednoznacnosti, podvodom a netransparentnosti.

STRATEGICKE CIELE

h@ Predvidanie
D6veryhodné Budovanie
rieSenia kapacit

Posilnenie
spolocenstiev

Vedomosti A.éi

Politika v oblasti Operativna
kybernetickej spolupraca
ezpecnosti
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SILNE A ,

ANGAZOVANE KOMUNITY

V RAMCI EKOSYSTEMU _
KYBERNETICKE) BEZPECNOST

Kontext

Kybernetickd bezpecnost je spolocna zodpovednost. Eurdpa sa snazi vytvorit medzisektorovy
komplexny ramec spoluprace. ENISA zohrava kltcovu Ulohu pri podpore aktivnej spoluprace medzi
zainteresovanymi stranami v oblasti kybernetickej bezpecnosti v ¢lenskych statoch a institdciach

a agenturach EU. SnaZi sa zabezpetit komplementarnost spolo¢ného Usilia vytvorenim pridanej
hodnoty pre zainteresované strany, skimanim synergii a icinnym vyuzivanim obmedzenych
odbornych znalosti a zdrojov v oblasti kybernetickej bezpecnosti. Spolocenstva je potrebné posilnit
s cielom rozsirit model kybernetickej bezpec¢nosti.

Co chceme dosiahnut

@ Vytvorit stbor aktualnych znalosti o koncepciach a postupoch v oblasti kybernetickej bezpelnosti
na trovni EU, ktory prispieva k budovaniu spoluprace medzi klGcovymi aktérmi na poli
kybernetickej bezpecnosti, rozsiruje ziskané skisenosti a odborné znalosti v ramci EU a vytvéra
nove synergie.

@ Posilneny ekosystém kybernetickej bezpecnosti zahfhajuci Urady ¢lenskych Statov, institlcie,
agentdry a organy EU, zdruZenia, vyskumné strediské a univerzity, priemysel, sikromné subjekty
a obcanov, ktori vSetci maju svoju Ulohu pri budovani kyberneticky bezpecnej Eurdpy.




KYBERNETICKA
BEZPECNOST

AKQ NEODDELITELNA
SUCAST POLITIK EU

Kontext

Kyberneticka bezpecnost je zakladom digitalnej transformacie a je potrebna vo vsetkych odvetviach,
preto je potrebné ju zohladnit v ramci Sirokej Skaly politickych oblasti a iniciativ. Kyberneticka
bezpelnost sa nesmie obmedzit len na odborné kruhy technickych expertov v oblasti kybernetiky.
Kybernetickd bezpecnost preto musf byt st¢astou vietkych oblasti politiky EU. Je nevyhnutné vyhnut
sa trieSteniu a zabezpecit sudrzny pristup pri si¢asnom zohladneni osobitosti kazdého odvetvia.

Co chceme dosiahnut

® Proaktivne poradenstvo a podporu pre véetky prislusné subjekty na Grovni EU pri za¢lefiovani
aspektu kybernetickej bezpecnosti do cyklu tvorby politik prostrednictvom cielenych technickych
usmerneni.

@ Ramce riadenia rizik v oblasti kybernetickej bezpecnosti zavedené do vsetkych odvetvi
a dodrziavané pocas celého cyklu tvorby politik tykajucich sa kybernetickej bezpecnosti.
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UCINNA SPOLUPRACA MED/ZI
ZUCASTNENYMI SUBJEKTMI

V RAMCI UNIE V PRIPADE
MASIVNYCH KYBERNETICKYCH

INCIDENTOV
Kontext

Vyhody eurdpskej digitalnej ekonomiky a spolo¢nosti mozno naplno dosiahnut len v podmienkach
kybernetickej bezpecnosti. Kybernetické Utoky nepoznaju hranice. Zasiahnuté mézu byt vietky
Urovne spolo¢nosti a Unia musf byt pripravena reagovat na masfvne (rozsiahle a presahujtce
hranice Statov) kybernetické Utoky a kybernetickd krizu. Vzajomna prepojenost prekracujica
hranice Statov poukazala na potrebu Ucinnej spoluprace medzi clenskymi Statmi a institdciami

EU, aby dokézali rychlejie reagovat a lepsie koordinovat Usilie na v3etkych Grovniach (strategicke],
prevadzkovej, technickej a komunikacnej).

Co chceme dosiahnut

@ Plynull cezhrani¢nl a medzidroviovd podporu spoluprace medzi clenskymi statmi, ako ja
ingtittciami EU. Najma z hladiska pripadnych rozsiahlych incidentov a kriz podporu roziirenia
odbornej prevadzkovej, politickej a strategickej spoluprace medzi klicovymi subjektmi s cielom
umoznit v&asnu reakciu, spolo¢né vyuzivanie informacil, situacnu informovanost a krizovu
komunikaciu v ramci Unie.

@® Komplexnu a rychle technické riedenie na Ziadost ¢lenskych 3tatov s cielom naplifiat technické
a prevadzkové potreby pri riaden{ incidentov a kriz.
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SPICKOVE KOMPETENCIE

A SCHOPNOSTI 'V OBLASTI
KYBERNETICKE] BEZPECNOSTI
V RAMCI UNIE

Kontext

Frekvencia a domyselnost kybernetickych Utokov sa rychlo zvySujd a sicasne sa vyrazne rozsiruje
vyuzivanie infrastruktdr a technoldgif IKT zo strany jednotlivcov, organizacii a priemyselnych

odvetvi. Potreba znalosti a kompetencif v oblasti kybernetickej bezpe¢nosti presahuje ponuku. EU
musela investovat do budovania kompetencii a talentov v oblasti kybernetickej bezpecnosti na
vSetkych Urovniach, od laikov az po vysokokvalifikovanych odbornikov. Investicie by sa mali zamerat
nielen na zvySenie zruc¢nosti v oblasti kybernetickej bezpelnosti v ¢lenskych Statoch, ale aj na
zabezpecenie toho, aby mali rézne prevadzkové subjekty dostatocnu kapacitu na rieSenie panoramy
kybernetickych hrozieb.

Co chceme dosiahnut

@ Zosuladené kompetencie, odborné sklsenosti a vzdelavacie Struktdry v oblasti kybernetickej
bezpecnosti, ktoré zodpovedaju neustale sa zvySujlcej potrebe znalosti a kompetencii v tejto
oblasti v EU.

© VySSiu Uroven informovanosti o kybernetickej bezpecnosti a kompetencii v tejto oblasti v ramci
FU a stcasne zaclenenie kybernetiky do novych disciplin.

© Dobre pripravené a vyskt$ané schopnosti spolu s prislusnou kapacitou reagovat v ramci EU
na vyvijajuce sa hrozby.




VYSOKA URQVEN
DOVERY VOCI
BEZPECNYM
DIGITALNYM
RIESENIAM

Kontext

Digitalne produkty a sluzby prinasaju vyhody aj rizika a tieto rizika sa musia identifikovat a zmiernit.
V procese posudzovania bezpecnosti digitalnych rieSenf a zabezpecenia ich spolahlivosti je
nevyhnutné prijat spolo¢ny pristup s cielom dosiahnut rovnovahu medzi potrebami spolo¢nosti,
trhu, hospodarstva a kybernetickej bezpecnosti. Neutralny subjekt konajuci transparentnym
sposobom zvysi doveru zakaznika v digitalne rieSenia a SirSie digitalne prostredie.

Co chceme dosiahnut

© Kyberneticky bezpe¢né digitdlne prostredie v réamci EU, kde mdZu obcania déverovat produktom,
sluzbam a procesom IKT vdaka zavedeniu certifikacnych systémov v klticovych technologickych

oblastiach.




PREDVIDANIE
VZNIKAJUCICH

A BUDUCICH WZIEV

V OBLASTI KYBERNETICKE]
BEZPECNOST]

Kontext

Metddy predvidania by boli prinosom pre viaceré noveé technoldgie, na zaciatku ich vyvoja alebo
tesne pred ich vSeobecnym prijatim. Vdaka StruktUrovanému procesu, ktory umozni dialég medzi
zainteresovanymi stranami, subjektmi s rozhodovacou pravomocou a tvorcami polittk, by malo

byt mozné definovat stratégie umoziujlce véasné zmiernenie rizik, ktoré zvysia odolnost EU voci
hrozbam v oblasti kybernetickej bezpecnosti, a najst rieSenia umoznujlce reagovat na vznikajuce
Vyzvy.

Co chceme dosiahnut

@ Pochopenie objavujucich sa trendov a modelov pomocou predvidania a scenarov buduceho
vyv0ja, ktoré prispievaju k zmierneniu rizik v oblasti kybernetickej bezpecnosti pre zainteresované
strany.

@ Vcasné posudenie vyziev a rizik vyplyvajlcich z prijatia vznikajucich buddcich moznosti
a prispdsobenia sa tymto moznostiam a su¢asne spolupraca so zainteresovanymi stranami na

vhodnych stratégiach na zmiernenie rizik.




T
L : .
&
L -]
~ B y 8
N
ﬁ- \
8 - s © %
- g
by = 4 sl
c w w

EFEKTIVNE A UCINNE RIADENIE
INFORMACII A VEDOMOSTI

V OBLASTI KYBERNETICKE]
BEZPECNOSTI PRE EUROPU

Kontext

Energiou, ktora pohana mechanizmus kybernetickej bezpecnosti, su informacie a vedomosti. Aby
boli odbornici v oblasti kybernetickej bezpecnosti schopnf U¢inne dosahovat nase ciele, pracovat
v neustale sa meniacom prostred( - z hladiska digitalneho wvoja, ako aj vo vztahu k zd¢astnenym
- s cielom celit vyzvam tohto Casu, potrebujeme priebezne zberat, organizovat, sumarizovat,
analyzovat, oznamovat a uchovavat informacie a vedomosti z oblasti kybernetickej bezpecnosti.
VSetky fazy su doleZité, aby sa zabezpecilo spolocné vyuzivanie informacif a vedomostf a ich
rozsfrenie v rémci ekosystému kybernetickej bezpe¢nosti v EU.

Co chceme dosiahnut

© Riadenie spolocne vyuzivanych informacii a vedomosti pre ekosystém kybernetickej bezpecnosti
v EU pristupnym, prispésobenym, véasnym a pouzitelnym sp6sobom s vhodnou metodikou,
infrastruktdrou a nastrojmi spolu s metédami zabezpecenia kvality s cieflom dosiahnut neustale
zdokonalovanie sluzieb.
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O AGENTURE ENISA

Agentura Eurépskej Unie pre kybernetickl bezpecnost, ENISA, je agenttra Unie,
ktorej Ulohou je zabezpecovat vysoku spolocnu Uroven kybernetickej bezpec¢nosti
v Eurdpe. Agentdra Eurdpskej Unie pre kybernetickd bezpec¢nost, ktora vznikla

v roku 2004 a jej postavenie posilnil akt EU o kybernetickej bezpe¢nosti, zvwy3uje
ddveryhodnost produktovy, sluzieb a procesov IKT prostrednictvom systémov
certifikacie v oblasti kybernetickej bezpecnosti, spolupracuje s ¢lenskymi Statmi

a orgdnmi EU a poméaha Eurdpe pripravit sa na kybernetické vyzvy budtcnosti.
Agentura prostrednictvom spolo¢ného vyuZivania vedomosti, budovania

kapacit a zvySovania informovanosti spolupracuje s kii¢ovymi zainteresovanymi
stranami s cielom posilnit doveru v ramci prepojenej ekonomiky, zvysit odolnost
infrastruktry Unie a v kone¢nom désledku zachovat digitalnu bezpecnost
eurépskej spolo¢nosti a ob&anov Eurépy. Dalsie informécie o agentdre ENISA a jej
praci najdete na webovom sidle www.enisa.europa.eu.
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