


Una botnetes una red de equipos conectados infectados por programas de ma/ware. Estos
equiposlos suelen usaratacantes para lanzarataques distribuidos de denegacion de servicio
(DDoS)Z. Las boinetsoperan en modo ,ocsns'r-to-,oeer(P2P)l o desde un centro de mandoy
control (C2)%, y las controla de forma remota un agente malintencionado que opera de forma
sincronizada para obtenerun resultado determinado.’

Los avances tecnoldgicos en lainformatica distribuiday automatizacion han creado una
oportunidad para que los atacantes exploren nuevas técnicasy mejoren sus herramientasy
métodos de ataque. Gracias a ello, estas botnetsoperan de formas mucho mas distribuidasy
automatizadas, y se pueden conseguira través de distribuidores de autoservicioylistas para

usatr.

Estas botnets,a las que en inglés también llaman « bad bots» no solo evolucionan
constantemente sino que tanto el conocimiento de las personas como el nivel de desarrollo

de las «DOtS» se estan especializadomucho en determinadas aplicaciones,como lasde

los proveedores de defensa o incluso técnicas de evasion.” Desde una perspectiva distinta,
las botnetsproporcionanun vector que permite a los ciberdelincuentes lanzarvarias

. P 7 . .
operaciones, desde estafas de banca electronica a programas de ransomware , mineria de

criptomonedasy ataques DDo0S.*
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Conclusiones

7, 7_millonesde dispositivos IdC se conectan todos los dias

a Intemet
De ellos, se estima que 1 de cada 20 esta detras de un cortafuegos o de herramientas de
seguridad de red similares.®

57 %_esel porcentaje de aumentodelnimerode

variantes Mirai detectadas durante 2019

Aunque se sabe que las variantes Mirai usan ataques por fuerza bruta predominantemente
para comprometer dispositivos IdC, durante 2019 hubo un aumento tanto de los intentos
por fuerza bruta (51%) como de los de explotacion web (87%)."

300 000_es el nimero de notificacionesde traficode la

botnetEmotet observadas durante 2019

Esto se traduce en mas de 100 000 alertas mas de victimas que en el mismo periodo de
2018. Los investigadores creen que hubo un aumento de un 913 % en el nimero de
variantes Emotet comparando la segunda mitad de 2018 con la de 2019.”

60 %_de la actividad de nuevas botnetsrivalesva
asociadaalrobode credenciales:

17 502_en 2019 se encontrd este nimero de servidores

C2 de botnetscompletamente funcionales
Un aumento del 71,5% con respecto a 2018.°
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Acciones sobre
Mandoy control objetivos

Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapté a partir de un concepto militar relacionado con la estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.

MAS INFORMACION
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendencias

_Las botsrepresentan mucho dinero

Las botsestan facilitando las capacidades de fuerza bruta al hacer que las victimas compren
articulos de edicion limitada o articulos de ofertas de promocion para, a continuacion,
revenderlos a un precio mas alto. Esta practica se identifico al analizarun anuncio de trabajo
en el que el anunciante buscaba un programadorinformatico con experiencia en evadirlas
defensas de seguridad, en la creacion de botscon técnicas de evasion (como web scrapping,
sortearlos reCAPTCHA, generar cookies, etc.) y estaban dispuestos a pagar 15 000 délares
estadounidenses (aprox. 12 750 EUR) por la persona adecuado.*

_Silexbot, lared de botsinactivadora

Enjuniode 2019 uninvestigador especializado en temas de seguridad analizé una nueva
variante de botdesarrollada para alterarlas funcionalidades de dispositivos IdC inseguros. Es
decir, esta botse habia disefiado para usarlas credenciales conocidas, o por defecto, de los
dispositivos IdC para penetrar en el sistema y, seguidamente, eliminar el dispositivo borrando
las configuraciones dered y ainadiendo unaregla de tablas IP para hacer que el dispositivo
perdiera todas las conexiones. Aparte de las capacidades técnicas, un detalle interesante es la
nota dejada en la muestra del malware” . El agente de laamenaza pide disculpas por su
actividady explica que sus acciones se deben a querer evitar la explotacion en masa de
dispositivos IdC para crear botnetscon fines malintencionados.

* %
*
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https://online.flippingbook.com/view/165705/

_Echoboty su creciente vectorde amenaza

Durante el mes de junio de 2019 un investigador especializado en temas de seguridad identificé una
version actualizada de Echobot. En este andlisis, el investigador observd una muestra compilada de
equipos con arquitectura x86 que llevaron a vectores de ataque utilizados por esta variante de Mirai en
26 incidentes distintos.” Durante el mes de agosto, otro investigadorde este campo encontré una
ampliacién de Echobot que explotaba 50 vulnerabilidades diferentes, incluida la de «<command
injection over HTTP» (CPAI-2016-0658 ).2*En diciembre de 2019 otro equipo detecté unaversion
mejorada de Echobot con 71 programas intrusos (exploits)dirigidos a vulnerabilidades antiguasy
nuevas, y presentaban también la importante capacidad de dirigirse a dispositivos de sistemas de
controlindustrial (Industrial Control System, ICS). Afectaba a empresas y dispositivos como Mitsubishi,
los controles de distribucion de aplicaciones de Citrix NetScaler, la aplicacion web cortafuegos
Barracuday las herramientas de administracion de puntos terminales.”

_Necursbajay Emotetvuelve a subir

Durante enero de 2019 se observo que Necurs pasaba a realizar una campaiia de correo basura poco
profesional que hizo pensar a los investigadores que los agentes responsables habian sufrido una
reduccion importante de sus capacidades.” Por el contrario, la actividad de Emotet aumentaba de forma
sustancial desde septiembre de 2019y seguia subiendo afinales de 2019, plantando archivos binarios
compilados tinicos que representaban mecanismos de vectores de penetracion y comunicaciones
persistentes.” Un analisis revelo un pronunciado aumento en la distribucion de Emotet por correo
electronico.”

* 7 T
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Tendencias

_Retadup, la botnetresponsable de Monero-Mining, ha
caido

Retadup actuaba principalmente como el gusano de mineria de Monero que desarroll6 capacidades
polimérficas.” Habia infectado equipos Windows en Latinoamérica. Esta botpresentaba capacidades
que iban desde lamineria hasta la instalacién de codigo personalizado y descargaba archivos en los
equipos de las victimas (también se detecté que distribuia el ransomwareSTOP*). Un investigador
especializado entemas de seguridad empezé a vigilar la actividad de Retadup en marzo de 2019y
obsenvo que el protocolo C2 se habia disefiado de una forma simple. El equipo identificé un punto débil
en el protocolo que les permitié eliminar las infecciones en los equipos de las victimas al hacerse cargo
del servidor C2. La infraestructura de esta actividad malintencionada se encontraba ubicada
mayoritariamente en Francia. La botnetse desmantel6 con la colaboracion dela Gendarmeria Nacional
francesay se pudieron «desinfectar» unos 850 000 ordenadores.

_Miraiha muerto, largavidaa Mirai

El que Mirai y sus variantes atin dominen en las familias de botnetspuede deberse a lafalta de
capacidadesy funciones en el codigo original, y durante el primer semestre de 2019 se observaron mas
de 20 000 muestras tinicas al mes. Estas variantes utilizan distintas técnicas para comprometer
dispositivos IdC, desde el uso de fuerza bruta para descifrar contrasenas predefinidas hasta la
explotacion de vulnerabilidades.’Y, segiin dos investigadores, estas variantes también van dirigidas a
una amplia diversidad de arquitecturas de sistemas. En la Figura 1 se presentan mas datos estadisticos
sobre la actividad de Emotet.”

* %
*
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_La botnetP2P Roboto

Enagosto de 2019, un equipo de investigacion especializado en temas de seguridad obseno la
actividad de Roboto como programa de botnetP2P. La primera muestra capturada fue un archivo ELF
sospechoso. En octubre, el equipo de investigacion identifico otra muestra (archivo ELF) que resulté ser
el descargadorde la muestra anterior. Al analizarla con mas detalle descubrieron que la botnetRoboto
puede admitir siete funciones: funcionalidad «reverse shell», autodesactivacion, recopilacion de
informacidn de procesos y redes, recopilacion de informacion de bots, ejecucion de archivos URL
especificos, ataques DDoSy ejecucion de ataques al sistema. Un hecho interesante es que parece que
los ataques DDoS no son su uso principal, segiin los investigadores. A diferencia de otras botnets, esta
se propagaba explotando la vulnerabilidad Webmin RCE (CVE-2019-1507%)."

_Mozi, otra botnetbasadaen DHT

La botnetMozi se llama como su archivo de propagacion y se ha identificado como una nueva botnet
basada en DHT detectada por uninvestigador especializado entemas de seguridad en septiembre de
2019. Enun analisisinicial de la muestra realizado por otro experto en seguridad® se la identificé como
Gafgyt. Aunque esto se hizo porque la muestra reutilizaba parcialmente el codigo de Gafgyt. Esta botnet
se propaga utilizando una serie de programas intrusosy explotando las contrasefias débiles de telnet. El
analisis de sus funcionalidades revel6 que podia ser capaz de ejecutar ataques DDoS, recopilar
informacion, ejecutary actualizar muestra/carga (til utilizando una URL especifica y comandos de

29,30

ejecucion.**
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Tendencias

__Estadisticas de la actividad de Emotet

Nimero total de ASn detectados: 5430
Nimero total de IP tnicos detectados: 120764
Nimero total de paises participantes: 193
Nidmero total de mensajes enviados por correo 10935 346
electronico:

Nimero total de URL de distribucion: 4726
Nimero de RCPT distintos atacados: 8052961

I
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_Estadisticasy otros datosrelevantes

Segiin uninvestigadorexperto en temas de seguridad 7,7 millones de dispositivos IdC se
conectan a Internet a diario y se estima que solo 1 de cada 20 esta protegido porun
cortafuegos u otra herramienta similarde seguridad de red.” Esta estimacion revela que los
dispositivos IdC siguen siendo vulnerables y susceptibles de ser explotados porlas amenazas a
la seguridad informatica como Mirai.

Durante la primera mitad de 2019, la actividad de las botnetsy de los servidores de
hospedaje C2 aumento sustancialmente.” Este aumento representé un 7 % de todas las
detecciones de botnetsy un 1,8 % de los servidores C2 en todo el mundo. Los servicios
financierosy sus clientes fueron el sector mas atacado.

Tailandia fue el pais principal de ubicacion de los servidores de hospedaje C2, con Malasia
en segundo lugar, seguido por Filipinas, Singapur e Indonesia.

Segln investigaciones de la Interpol, la botnetAndromeda fue la mas dominante en cuanto
a deteccion, aunque se desmanteldé en 2017.* Conficker™ fue la segunda, seguida por
Necurs™, Sality*y Gozi™.

En 2019 el nimero de variantes de Mirai detectadas aument6 en mas de un 57 % con respecto
a 2018, como se muestra en la Figura 2.

Aunque se sabe que lasvariantes Mirai usan intentos porfuerza bruta predominantemente
para comprometer dispositivos IdC, durante 2019 hubo un aumento tanto de los intentos por
fuerza bruta (51 %) como de los de explotacion web (87 %).

*
*

* %
*
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___Recuentode variantesde Mirai
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_Estadisticasy otros datosrelevantes
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Durante 2019 un experto en temas de seguridad detecté casi 300 000 notificaciones mas
en el trafico de la hotnetEmotety mas de 100 000 alertas de victimas adicionales en
comparacion con el mismo periodo de 2018. El experto cree que hubo un aumento de un
913 % en el niimero de variantes Emotet tras compararlos segundos semestres de 2018y
de 2019.”*

Desde que Robotoy Mozi empezaron a actuarse produjo un aumento de la actividad botnet
P2P.

Las botnetsbasadas en Linuxfueron las responsables de casi el 97,4 % de los ataques.*

La mayor parte de las botnetsestaban registradas en Estados Unidos (58,33 %) en el cuarto
trimestre de 2019. Aunque se trata de un aumento con respecto al tercer trimestre de 2019
(47,55 %), el nimero total de servidores C2 casi se redujo a la mitad. El Reino Unido se
encontraba en cuarto lugary salt6 al segundo con un 14,29 %, mientras que China mantuvo
la misma posicion conun 9,52 %. El descenso mas significativo en el niimero de servidores
registrados C2 fue en los Paises Bajos (del 45 % al ~1 %). Para obtener mas informacion
sobre la distribucionde los servidores C2 por pais, consultela Figura 3.°

En 2019, LokiBot permanecia a la cabeza de la lista de botsdedicadasal robo de
credenciales, con un aumento en el niimero de actividad de C2 del 74 % con respecto a
2018. AZORult se encontraba en segunda posicion, pordetras de LokiBot.™

En 2019 estaban activos 17 602 servidores C2 de botnets, una cifra que representa un
aumento del 71,5 % con respecto a 2018.*

*
*

* %
*
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___Distribucion de servidores C&C de botnetspor pais
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Vectores de ataque

_Losataquesde las botnets

Segln uninvestigadorexperto en temas de seguridad, en 2019, casiun 60 % de la actividad
de las nuevas botnetsrivalesiba asociada al robo de credenciales. Comoya se ha
mencionado anteriormente, LokiBot es la mas activa en esta area. Aparte de la actividad de
robo de credenciales, la banca electronica y el fraude financiero son otras areas en las que la
presencia de las botnetses muy alta. Emotety TrickBotson dos buenos ejemplos de esta
actividad, ya que presentan un modelo actualizado que no solo cubre las estafas en la banca
electronica sino también las estafas de pago-por-instalacion (PPI).*

Ademas, los troyanos de acceso remoto (Remote Access Trojans, RAT) fueron unade las
herramientas mas utilizadas en las actividades de los servidores C2 de botnets.Durante
2018, la mayoria de estas actividades estaban asociadas a Adwind, pero en 2019 su
actividad se redujoy fue reemplazada por NanoCore."

En 2019 se adoptaronvectores de ataque especificos. Las botnetsusanvarios vectores de
ataque para conseguirsus objetivos. Las maquinas infectadas o redes zombi se crean al
explotarvulnerabilidades comunes utilizando fuerza brutay otras técnicas de infeccion
habituales.”** A continuacidn, el controlador de las botses capaz de proporcionaruna
plataforma para distintos ataques, incluidala propagacion de campaias de correo basuray
de malware, el roboYy la reutilizacion de credenciales, actividades de cryptominingy ataques

DDoS.

Otro ejemplo de vector de ataque utilizado poruna botnetes la técnica «amenaza triple». Con
esta técnica la organizacion atacada se infecta primero con el ma/wareEmotet™. A
continuacion, el ma/wareEmotet introduce el troyano TrickBot, que busca y explora
informacion sensible. Si encuentrala informacionyel entorno o red atacado esta en la lista
del atacante, se introduce el ra-m.s‘oml/t/ans'Ryuk.L3

* %
*
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__Nimerode servidores C2 de botnetsobservados
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_ Acciones propuestas

Uno de los aspectos clave para tener una defensa sélida es el concepto de conocimiento del
entorno. Esto ayudara aidentificar actividad malintencionada en el trafico basandose en un
posible punto de referencia inicial (p. e]., detecciones de comportamiento)™ medido a través
de unaherramienta de monitorizacion del trafico.” Si se considera que el trafico sustancial de
botnetsva asociado ala actividad DDoS, las técnicas de mitigacion para las amenazas DDoS
también son aplicables.

Desplegar monitoreos de protocolo BGP con la capacidad para buscardTLD (dominios de
primer nivel descentralizados) para bloquearlas conexiones a las direcciones IP
relacionadas con la actividad C2 de la botnet.

Entendery categorizarlasvulnerabilidades e implementar procesos de actualizaciony

15,16

parches robustos.”™

Restringiro bloquearlas agrupaciones de mineria de criptomonedasy vigilar el entorno
para los usuarios requeridos.’

Desplegar capacidades basadas en pruebas para que los sitios webrequeridos
comprueben el origen del trafico (como reCAPTCHA).*

Desplegar politicas de autenticacion (2FA) y contraseinas robustas en servidores o
infraestructuras de cara al pablico para evitarconvertirse en victima de la explotacion de
contrasefias débiles o del proceso de autenticacion.’

Desplegary configurar cortafuegos de red y de aplicaciones.

* %
*
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amenaza aumento
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que usaron
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_Laagencia

La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con las
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris (CERT EU) y Thomas Hemker.
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Datosde contacto
Las consultas acerca de este informe deben realizarse a través de
enisa.threat.information@enisa.europa.eu.

Las consultas de los medios de comunicacion acerca de este informe deben realizarse a través de
press@enisa.europa.eu.

Le pedimos que dedique unos minutos a rellenarel cuestionario. Para acceder al
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526,/2013. Esta publicacion tampoco refleja necesariamente la informacion
mas actualy la ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La ENISA declina toda
responsabilidad por el contenido de las fuentes externas, incluidos los sitios webexternos a los
que se hace referencia en esta publicacion.
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