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Un réseau de machines zombies (botnet) est un réseau d’appareils connectés qui sont
infectés par un logiciel malveillant de type robot (bod). Ces appareils sont généralement
utilisés par des acteurs malveillants pour menerdes attaques par déni de service distribué
(DDoS - DistributedDenia/ofService)Z. Fonctionnanten mode poste-a-poste (P2P - Peer-to-
Pe.s'/)l ou depuis un centre de commande et de contrdle (C&C)?, les réseaux de machines
zombies sont contrdlés a distance par un acteur malveillant pour garantir une synchronisation

du fonctionnementafin d’obtenirun certain résultat.’

Les avancéestechnologiques en matiére d’informatique distribuée et d’automatisation ont
permis aux acteurs malveillantsd’explorerde nouvelles techniques et d’améliorerleurs outils
et méthodes d’attaque. Grace a cela, les réseaux de machines zombies fonctionnent de
maniére beaucoup plus répartie et automatisée; ils sontdisponibles en libre-service et préts
al’emploi aupres de fournisseurs.

Les robots malveillants, appelés « bad bots», sont non seulement en constante évolution,
mais les compétences des individus etle niveau de développement de ces robots sont
désormais hautement spécialisés dans certaines applications, comme dans les fournisseurs
de défense, voire dans les techniques d’évasion.” En outre, les réseaux de machines zombies
fournissent un vecteur aux cybercriminels pourlancerdiverses opérations allantde la fraude
bancaireen ligne au rancongiciel (ransomware)z, en passantparle minage de

cryptomonnaies et les attaques par déni de service distribué (DDoS).*
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___Conclusions
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7, 7_mi||ionsd’appareilsIoTsontconnectésé I'internet

chaque jour
Parmi ceux-ci, on estime qu’un sur20 est protégé par un pare-feu ou un outil de
sécurité réseau similaire.®

57 a/o_d’augmentation dunombre de variantes de Mirai
détectéesen2019

Bien que les variantes de Mirai soient connues pouravoirrecours a des techniques
d’attaque par force brute pour compromettre principalementles appareils loT, une
augmentation destechniques parforce brute (51 %) et des techniques
d’exploitation du réseau (87 %) a été observée en 2019.”

3 00 00 /__notifications du traficdu botnetEmotet

observéesen2019

Ce chiffre représente plus de 100 000 alertes de victimes supplémentaires par
rapporta la méme période de 2018. Aprés avoircomparé le second semestre de
2018 et celui de 2019, les chercheurs ont estimé que le nombre d’échantillons
Emotet avaitaugmenté de 913 %.’

(/)
5 0 A_de I’activité des nouveaux botnetsrivaux est
associée au vol d’identifiants®

17 502_serveurs C&Cde botnetspleinement

opérationnelsdécouvertsen2019
Augmentationde 71,5 % parrapporta 2018.°



Chaine de frappe
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Botnet (réseau de
machines
zombies)

Commande et Actionsvis-a-vis des
Installation controle objectifs

Mis au point par Lockheed Martin, le modéle de Cyber Kill Chain® s’inspire
d’un concept militaire lié a la structure d’une attaque. Pour étudier un
vecteur d’attaque en particulier, utilisez cette chaine de frappe
schématisée pour représenter chaque étape du processus puis référencer
les outils, lestechniques et les procédures utilisés par I'attaquant.

EN SAVOIRPLUS

* %
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendances

_Lesbots, c’estbeaucoup d’argent

Les bots facilitentle recours a la force brute en incitantles victimes a acheter des articles en
édition limitée ou des articles en promotion pourensuite les revendre a un prix plus élevé. Cette
réalité a été mise en évidence grace a I’analyse d’une offre d’emploi dans laquelle I’annonceur
cherchaitun développeurde logiciels expérimenté dans le contournement des systémes de
protection et la création de bots avec techniques d’évasion (par ex., moissonnage de données
surle web ou web scraping, contournement reCAPTCHA, génération de cookies, etc.); celui-ci
était prét a payer 15 000 dollars (env. 12 750 euros) pourle candidatidéal.’

_LeSilexbotbriqué

En juin 2019, un chercheur en sécurité™ a procédé a I’analyse d’un nouvel échantillon de bot
mis au pointpour perturber les fonctionnalités des appareils loT non sécurisés. Autrement dit,
ce bot était congu pour utiliser les identifiants de connexion connus/par défaut des appareils
loT et ensuite détruire I’appareil en supprimant les configurations réseau et en ajoutantune
régle iptables poursupprimer toutes les connexions. Outre les capacités techniques, le
message laissé surI’échantillon du logiciel malveillant” estun pointintéressantasouligner.
Lacteurmalveillanty présente ses excuses pour son acte et justifie ses actions comme un
moyen de prévenirl’exploitation massive des appareils loTnon sécurisésvisant a créer des
réseaux de machines zombies a des fins malveillantes.

* %
*

6 J enisa


https://online.flippingbook.com/view/165705/

*
*

_Echobotet son vecteurde menace croissant

Enjuin2019, un chercheur en sécurité a identifié une version mise a jourd’ Echobot. Dans son
analyse, le chercheur a découvert un échantillon compilé en x86 conduisant a des vecteurs
d’attaque utilisés par cette variante de Mirai dans 26 incidents différents.” En aoiit, un autre
chercheur en sécurité a constaté une accélération d’Echobot, exploitant 50 vulnérabilités
différentes, dontI’«injection de commandes sur HTTP» (CPAI-2016-0658).**°En

décembre 2019, une autre équipe a détecté une version améliorée d’ Echobot comprenant
71 codes d’exploitation. Les codes d’exploitation récemment ajoutés visaient des
vulnérabilités, tantanciennes que nouvelles, et bénéficiaient d’une capacité supplémentaire
importante pourcibler les systemes de controle industriel (SCI). Il s’agissaitnotamment
d’entreprises et de dispositifs tels que Mitsubishi, Citrix NetScaler App Delivery Controller,
Barracuda Web Application Firewall et les outils d’UEM ( Unified Endpoint Managementou
gestion unifiée des terminaux).”

_Necurssurle déclin tandis qu’Emotetse reléve

Enjanvier2019, on a constaté que Necurs s’étaitlancé dans une campagne de pourriels
(spams) de type amateur, laissant penseraux chercheurs que les acteurs malveillants derriére
tout cela avaientbeaucoup perdu de leurs compétences.@l\ I'inverse, I'activité d’Emotets’est
considérablement accrue depuis septembre 2019, avec une montée en fléche vers fin 2019
marquée parl’injectionde binaires compilés uniques représentant un vecteur de distribution et
des mécanismes de communication persistants.” Une analyse a révélé une forte augmentation
de ladiffusion d’Emotet par messagerie électronique.”

.
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Tendances

_Retadup, le botneta I'origine du minage de Monero
esttombé

Aux capacités polymorphes, Retadup était principalement actif comme ver de minage du
Monero.” Il a infecté des machines fonctionnant sous Windows en Amérique latine. Les
capacités de ce bot allaientdu minage au déploiement de code personnalisé, en passant parle
téléchargement de fichiers sur les machines des victimes (on a également constaté qu'il
distribuaitle rangongiciel STOP*). C’est en mars 2019 qu’un chercheur en sécurité a
commencé a surveillerI’activité de Retadup et, ce faisant, a remarqué que le protocole C&C
avait été concu de maniére simple. L'équipe a alors identifié une faille dans le protocole qui lui
a permis de désinfecter les machines de lavictime en prenantle controle du serveur C&C.
Linfrastructure de cette activité malveillante a été identifiée, elle se trouvait principalementen
France. Le botneta été démantelé en collaborationavec la Gendarmerie nationale francaise et
prés de 850 000 ordinateurs ontalors été désinfectés.

_Mirai estmort, longuevie a Mirai

C’est peut-étre en raison de I’absence de compétences et de caractéristiques du code original
que Mirai et ses variantes restent dominants dans les familles de botnets, en outre, plus de
20 000 échantillons uniques ont été observés chaque mois au cours du premier

semestre 2019. Ces variantes utilisent différentes techniques pour compromettre les
dispositifs loT, allantdu forgage brut de mots de passe codés en dur par défaut jusqu’aux
codes d’exploitation.’Selon deux chercheurs en sécurité, il existe également une grande
diversité d’architectures de systémes ciblées par ces variantes. La figure 1 présente plus de
statistiques concernant I’activité d’Emotet.”

* %
*
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_Le botnetposte-a-poste Roboto

Lactivité de Roboto, un botnetposte-a-poste, a été observée pourla premiére fois en
aolit2019 parune équipe de recherche en sécurité. Un fichier ELF suspect a été le premier
échantillonsaisi. En octobre, I’équipe de recherche a identifié un autre échantillon (fichier ELF)
qui s'est avéré étre le téléchargeur de I’échantillon précédent. A I'issue d’une analyse plus
approfondie, I’équipe de recherche a découvert que le botnetRoboto pouvait prendre en
charge sept fonctions, a savoirle shellinversé, I’autodésactivation, la collecte d’informations
surles processus et le réseau, la collecte d’informations surles bots, I’exécution de fichiers
spécifiés dansles URL, les attaques par déni de service distribué et les attaques de systéme
d’exploitation. Anoter que, selonl'undes chercheurs, I’attaque pardéni de service distribué ne
semble pas constituerson principal cas d’utilisation. Contrairement a d’autres botnets, ce bot
se propageait en exploitant la vulnérabilité d’exécution de code a distance dansWebmin (CVE-
2019-1507%)."

_Mozi, un autre botnetbasé surla technologie DHT

Baptisé d’aprésle nom de sonfichier de propagation, Mozi a été remarqué par un chercheuren
sécurité en septembre 2019 et identifié comme un toutnouveau botnetbasé surlatechnologie
DHT (Distributed Hash Table ou table de hachage distribuée). Aprés une premiére analyse de
I’échantillonréalisée parun autre chercheur en sécurité™, il a été identifié comme Gafgyt,
notamment en raison de la réutilisation partielle du code de Gafgyt. Ce botnetse propage en
utilisantquelques codes d’exploitation et en exploitantla faiblesse de mots de passe Telnet.
Lanalyse de ses fonctionnalités a révélé qu’il pouvaitétre en mesure de lancerdes attaques par
déni de service distribué, de collecterdes informations, d’exécuter et de mettre a jourun

échantillon/une charge utile a I'aide d’'une URL spécifiée et d’exécuter des commandes.”

,30
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Tendances

__Statistiques surl’activité d’Emotet

Nombre total de systémes autonomes détectés: 5430
Nombre total d’adresses IP distinctes détectées: 120764
Total des pays participants: 193
Nombre total de courriels envoyés: 10935 346
Nombre total d’URL de distribution: 4726
Nombre de destinataires distincts ciblés: 8052961

.
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_Statistiques et autres chiffres pertinents

Selon un chercheur en sécurité, 7,7 millions d’appareils loT sont connectés a I’intemet chaque
joureton estime que seul un sur 20 est protégé par un pare-feu ou un outil de sécurité réseau
similaire.’ Cette estimation révéle que les appareils loT sont encore vulnérables et susceptibles
d’étre exploités par des cybermenaces, a I'image de Mirai.
Au cours du premier semestre 2019, I’activité des botnetset I’hébergement des serveurs
C&C ont considérablementaugmenté®, représentantune hausse de 7 % surI’ensemble des
botnetsdétectés et de 1,8 % des serveurs C&C dans le monde. Les services financiers et

leurs clients ont été le secteur le plus souventvisé.

La Thailande se classait en téte des pays hébergeant des serveurs C&C, tandis que la
Malaisie arrivait en deuxiéme position, suivie parles Philippines, Singapouret I'Indonésie.

D’apres les recherches d’Interpol, Andromeda a été le botnetle plus détecté, bien qu’il ait
été démantelé en 2017.” Conficker” arrivait en deuxiéme position, suivi de Necurs™, Sality™
et Gozi™.

En 2019, le nombre de variantes de Mirai détectées a augmenté de plus de 57 % parrapporta
2018, comme le montre la figure 2.

Bien que les variantes de Mirai soient connues pouravoirrecours a des techniques d’attaque
par force brute pour compromettre principalementles appareils loT, une augmentation des
techniques par force brute (51 %) et des techniques d’exploitation du réseau (87 %) a été
observée en 2019.

*
*

* %
*
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___Nombre d’échantillons Mirai
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En 2019, un chercheur en sécurité a constaté prés de 300 000 notifications
supplémentaires relatives au trafic du botnetEmotet et plus de 100 000 alertes de victimes
supplémentaires par rapporta la méme période de 2018. Selon ce chercheur, il ya eu une
augmentation de 913 % du nombre d’échantillons Emotetsi I’'on compare le second
semestre 2018 a celuide 2019."*

Lactivité des botnetsposte-a-poste a augmenté depuis que Roboto et Mozi sont devenus
actifs.”

Les botnetssous Linuxont été responsables de prés de 97,4 % des attaques.”

La plus forte proportion de botnetsa été enregistrée aux Etats-Unis (58,33 %) au quatriéme
trimestre 2019. Bien qu’il s’agisse d’'une augmentation parrapport au troisiéme trimestre
2019 (47,55 %), le nombre total de serveurs C&C a presque diminué de moitié. Alors en
quatrieme position, le Royaume-Uni est passé au deuxiéme rang avec 14,29 %, tandis que
la Chinea conservé sa place avec 9,52 %. La baisse la plus significative des serveurs
enregistrés C&C s’est produite aux Pays-Bas (de 45 % a env. 1 %). Pour en savoirplussurla
répartition des serveurs C&C de botnetpar pays, veuillez consulterlafigure 3.°

En 2019, LokiBot est resté en téte de liste des bots de vol d’identifiants avecune
augmentation du nombre d’activités C&C de 74 % parrapporta 2018. AZORultse plagaiten
deuxiéme position juste derriére LokiBot.™

17 602 serveurs C&C de botnetétaient en service en 2019, ce qui représente une
augmentation de 71,5 % par rapporta 2018.*

*
*

* %
*
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___Répartitiondes serveurs C&C de botnetparpays
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Vecteurs d’attaque
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_ Lesattaquesde botnet

Selon un chercheur en sécurité, en 2019, prés de 60 % de I'activité des nouveaux botnetsrivaux
était associée au vol d’identifiants. Comme mentionné précédemment, LokiBot est le plus actif
dans ce domaine. Outre le vol d’identifiants, la fraude a la banque en ligne et lafraude financiére
sont d’autres domaines ol la présence des botnetsest importante. Emotet et TrickBot sont de
bons exemples dans le domaine, avec un modele actualisé couvrant non seulementla fraude ala
banque en ligne, mais également les services de pay-per-instal/(PPI - paiement a I’installation).g

En outre, les chevauxde Troie autorisant un accés a distance (RAT - Remote Access Trojans) ont
fait partie des outils les plus utilisés dans les activités C&C des botnets. En 2018, la plupart de ces
activités étaient associées a Adwind, mais en 2019, son activité s’est réduite et a été remplacée
par NanoCore.5

Des vecteurs d’attaque spécifiques ont étéadoptés en 2019. Les botnetsutilisent différents
vecteurs d’attaque pour atteindre leurs objectifs. Les machines infectées ou réseaux de machines
zombies sont créés en exploitant des vulnérabilités communes par force brute et par le biais
d’autres techniques d’infection courantes.m'g'g Parla suite, le propriétaire du botnet(appelé
«botmastenm) est capable de fournir une plateforme pour différents types d’attaques, comme une
vaste campagne de pollupostage et de logiciels malveillants, le vol et la réutilisation d’identifiants,
le cryptominage et le déni de service distribué.

La «triple menace» constitue un autre exemple de vecteur d’attaque utilisé dans une attaque par
botnet. Dans ce cadre, I'organisation ciblée est d’abord infectée par le logiciel malveillant
Emotetz. Puis, le logiciel malveillant Emotet diffuse le cheval de Troie TrickBot qui cible et explore
les informations sensibles. Si les informations sont trouvées et que I'environnement/réseau ciblé
figure sur la liste de I'attaquant, le rangongiciel Ryuk est exécuté.g

*
*

* %
*
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__Nombrede serveurs C&C de botnet
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Atténuation
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_ Actions proposées

La connaissance de I’environnement estl’un des aspects clés d’une défense solide. Elle
permet d’identifierles activités malveillantes au sein du trafic en fonction de I’éventuelle base
de référence (c.-a-d. les détections comportementales)™ mesurée par un outil de surveillance
du trafic." Une partie importante du trafic des botnets étant liée aux attaques par déni de
service distribué, les techniques d’atténuation relatives a ces menaces s’appliquent
également.

Déployerun protocole BGP (Border Gateway Protocol) ayant la capacité de rechercher des
domaines de premier niveau décentralisés pourbloquerles connexionsauxadresses IP
liées a I’activité C&C du botnet’

Comprendre et catégoriserles vulnérabilités, puis mettre en ceuvre de solides correctifs et

15,16

des procédures de mise a jour.”"

Restreindre ou bloquerles groupes de minage de cryptomonnaies et surveiller
I’environnement pour les utilisateurs requis.’

Déployer des fonctionnalités basées sur des défis pour les sites web requis afin de vérifier
I’origine du trafic (par ex., reCAPTCHA).

Mettre en place de solides stratégies de mot de passe et d’authentification a deux facteurs
(A2F) sur les serveurs ou infrastructures accessibles au public afin d’éviter d’étre victime
d’uneexploitation liée a un mot de passe/une authentification faible.*

Déployer et configurer des pare-feu pourle réseau et les applications.

*
*

* %
*
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«La sophistication
des capacités de
menace s’est accrue
en 2019; de
nombreux
adversaires ont
désormais recours
aux codes
d’exploitation, au vol
d’identifiants et aux
attaques en
plusieurs étapes.»
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demain. En partageant les connaissances, en renforcant les capacités et en organisant des
initiatives de sensibilisation, ’Agence ceuvre de concert avec ses principales parties prenantes
pour renforcer la confiance dans I'économie connectée, améliorer la résilience des infrastructures
de I'Union et, au bout du compte, maintenir la sécurité numérique de la société européenne et de
ses citoyens. Pour plus d’informations sur 'ENISA et ses travaux, consultezle site
https://www.enisa.europa.eu/media/enisa-en-francais/.
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points de vue et les interprétations de ’ENISA. Elle ne doit pas étre interprétée comme
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