


Informacje ogolne

Botnet to sie¢ potaczonych urzadzeii zarazonych ztosliwym oprogramowaniem - botami. Urzadzenia
te zazwyczaj sa wykorzystywane przez sprawcow szkodliwych dziatan do przeprowadzania
rozproszonych atakow typu ,odmowa ustugi” (Distributed Denial of Service, DDoS)Z. Botnety,
dziatajace w trybie peer-to-peer (P2P)l lub w trybie dowodzenia i kontroli (Command and Control,
C2)g, sq zdalnie sterowane przez sprawce szkodliwych dziatan tak, by dziataty w sposob
zsynchronizowany celem uzyskania okre$lonego rezultatug.

Postep technologiczny w zakresie przetwarzania rozproszonego i automatyzacji umozliwit sprawcom
szkodliwych dziatan wykorzystywanie nowych technik i ulepszanie narzedzi oraz metod ataku. Dzieki
temu botnety operuja w sposdb znacznie bardziej rozproszony i zautomatyzowany. Mozna je naby¢
w trybie samoobstugowym, gotowe do uzytku.

Tak zwane ,,.ztosliwe boty” stale ewoluujg, a na dodatek umiejetnosci ludzi i rozwéj botow stajq sie
coraz bardziej wyspecjalizowane w pewnych zastosowaniach, takich jak dostarczanie systemow
obronnych lub nawet techniki unikania atakuﬂ. Patrzac nato z innej perspektywy, botnety stanowig
wektor, przez ktory cyberprzestepcy moga przeprowadzaé réznego rodzaju operacje, od atakéw na
elektroniczne ustugi bankowe po oprogramowanie typu ransomwarez, wydobywanie kryptowalut

i ataki typu DDoS".
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7, 7_miliona urzadzeri loT jestkazdego dnia podtaczanych

dointemetu
Jedno na 20 sposrod nich jest chronionych przez zapore sieciowa lub podobne narzedzia

z zakresu bezpieczenstwa sieci‘.

57 %_wzrost liczby wariantow Mirai wykrytychw roku 2019

Wprawdzie warianty Mirai wykorzystujg przede wszystkim metody atakow sitowych na
urzadzenia loT, jednakw 2019 r. zaobserwowano zwiekszenie liczby prob zarowno ataku

sitowego (51%), jaki ataku przez strone interetowa (87%)".

3 00 ooo_powiadomieﬁ o ruchu generowanym przez
botnet Emotetw roku2019

W poréwnaniu z tym samym okresem 2018 r. skutkowato to 0 ponad 100 000 wieksza
liczba alertow o padnieciu ofiara ataku. Analitycy sadza, ze w drugiej potowie 2019 . liczba
wystapien Emotet wzrosta 0 913% w poréwnaniu z druga potowa 2018 r.*

60 %_ aktywnos$ci nowych, konkurencyjnych botnetow
wigze siez kradzieza danych uwierzytelniajacych:

17 602_w petnifunkcjonalnych serwerow C2 botnetow
wroku2019

Wzrost 0 71,5% w poréwnaniuz2018r.*



Rozpoznanie Uzbrojenie Dostarczenie Wykorzystanie
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Dowodzenie Dziatania dotyczace
i kontrola celow

Rozwiazanie Cyber Kill Chain® zostato opracowane przez Lockheed Martin na
podstawie wojskowej koncepcji zwigzanej ze strukturg ataku. Aby zbadaé okreslony
wektor ataku, nalezy uzyé ponizszego schematu Cyber Kill Chain w celu stworzenia
mapy kazdego etapu procesu i okresli¢ narzedzia, technikii procedury, zjakich
skorzystat atakujacy.

WIECEJINFORMACJI
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Trendy

_Botyto lukratywny biznes

Boty umozliwiaja dokonywanie atakow sitowych typu brute force poprzez wabienie ofiar ofertamizakupu
przedmiotow z edycji limitowanych lub przedmiotéww cenach promocyjnych, a nastepnieich
odsprzedazy za wyzsza cene. Wykryto to, analizujac ogloszenie o prace, w ktérym szukano programisty

z do$wiadczeniem w unikaniu mechanizmow zabezpieczajacych i tworzeniu botéw postugujacych sie
technikami unikania (tj. gromadzacych dane ze stron internetowych (web scraping), obchodzacych
reCAPTCHA, generujacych pliki cookie itp.). Odpowiedniemu kandydatowi oferowano zarobki rzedu

15 000 USD (ok. 12 750 EUR)".

_Silexbot - zmieniajacyurzadzeniaw gtaz

W czerweu 2019 . analityk bezpieczenstwa™ zbadatnowego bota, opracowanego do zaburzania
funkcjonowania niezabezpieczonych urzadzer loT. Innymi stowy, bot ten byt zaprojektowany tak, by przy
uzyciu znanych/domysInych danych uwierzytelniajacych logowacé sie na urzadzenia loT, a nastepnie je
unieruchamiaé poprzez kasowanie konfiguracji sieci i dodawanie do tabel numeréw IP reguly odrzucania
wszystkich potaczen. Opracz tych mozliwosci technicznych bot zawierat takze ciekawa notatke;.Z Osoba
wysylajaca grozbe przeprasza za swoje dziatania i wyjasnia, ze majg one na celu zapobiezenie masowemu
wykorzystaniu niezabezpieczonych urzadzen loTw celu budowania botnetéw do szkodliwych zastosowari.

* %
*
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https://online.flippingbook.com/view/165705/

_Echoboti nasilajacy sie wektorzagrozenia

W czerweu 2019 r. analityk bezpieczenstwa zidentyfikowat nowa wersje programu Echobot. W ramach
analizy badaczzaobserwowat, ze skompilowany nax86 program dat w efekcie wektory ataku
wykorzystane przez ten wariant programu Mirai w 26 réznych incydentachm. W sierpniu inny analityk
bezpieczenstwa zaobserwowat zwiekszenie czestosci wystepowania Echobota atakujacego 50 r6znych
luk w zabezpieczeniach, w tym ,wstrzykniecie polecenia przez HTTP” (CPAI-20 16-0658)&E'W grudniu
2019r. inny zespot wykryt ulepszong wersje Echobota obejmujaca 71 exploitow. Nowo dodane exploity
wykorzystywaty stare i nowe luki w zabezpieczeniach, a ponadto miaty dodana istotng opcje pozwalajaca
na atakowanie urzadzen nalezacych do systemow automatyki przemystowej (Industrial Control System,
ICS). Obejmuje to firmy i urzadzenia takie jak Mitsubishi, mechanizmy kontroli dziatania aplikacji Citrix
NetScaler, zapore dla aplikacji sieciowych Barracuda oraz narzedzia administracyjne w punktach
koﬁcowychg.

Y &< ]

_Popularnos¢ Necurs spada, a Emotetu ponownie

P < n
rosnie
W styczniu 2019 r. odnotowano, ze sie¢ Necurs zmienia profil w kierunku amatorskich kampanii
rozsytania spamu, co sugerowato, ze stojgcy za tym botnetem sprawcy szkodliwych dziatan maja
aktualnie znacznie mniejsze umiejetnosci niz kledys . Zkolei aktywno$cé botow Emotet znacznie wzrosta
od wrze$nia 2019 r. i trend wzrostowy utrzymat sie do korica 2019, przy czym mozna byto odnalezé
unikatowe, skompilowane kody maszynowe reprezentujace trwate wektory dostarczania i mechanizmy

komunlkacyjne Wwymku analizy wykryto znaczne zwiekszenie dystrybucji oprogramowania Emotetza
posrednictwem e- malla .

.
i
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Trendy

_UpadekRetadup - botnetu stojacego za operacia wydobywania
kryptowaluty Monero

Retadup to botnet dziatajacy przede wszystkim jako robak kopiacy walute Monero, ktory miat zdolno$é
modyfikacji wkasnego kodu®. Infekowat on maszyny Windows w Ameryce tacinskiej. Botten miat wiele
funkcji, od wydobywania kryptowaluty po uruchamianie indywidualnego kodu i pobieranie plikéw na
komputery ofiar (odnotowano rowniez rozprowadzanie oprogramowania typu ransomware STOP*).
Analityk bezpieczeristwa rozpoczat monitorowanie aktywnosci botnetu Retadup w marcu 2019-.

i zauwazyt, ze protokét C2 zaprojektowano w prosty sposob. Zespot zidentyfikowatw tym protokole
podatno$é, dzieki ktorej mozna byto usunaéinfekcje z urzadzenia ofiary, przejmujac serwer C2.
Infrastruktura obstugujaca te szkodliwa dziatalno$é znajdowata sie w wiekszo$ci we Francji. Botnet
zlikwidowano przy wspotpracy zandarmerii francuskiej. Oprogramowanie usunieto z okoto 850 000
komputerow.

_Umarta Mirai, niech zyje Mirai

By¢ moze to dzieki niedoborowi mozliwoscii funkcji w pierwotnym kodzie Mirai i jej warianty wciaz
dominuja wérdd rodzin botnetow - w pierwszej potowie 2019 r. odnotowano ponad 20 000 unikatowych
przypadkow. W wariantach tych wykorzystane sa rozne techniki atakowania urzadzen loT - od sitowego
ataku typu brute force na domysine, ustalone hasta po exploity’. Wariantyte, jak twierdza dwaj analitycy
bezpieczenstwa, atakuja szeroki wachlarz architektur systemowych. Wiecej statystyk dotyczacych

aktywnosci botnetu Emotet przedstawiono na Rysunku 1.

* %
*
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_BotnetP2P Roboto

W sierpniu 2019r. zesp6t analitykow bezpieczenstwa po raz pierwszy odnotowat aktywno$é Roboto jako
botnetu P2P.Pierwsza przechwycona probka byt budzacy podejrzenia plik ELF. W paZdziemiku zesp6t
badawczy zidentyfikowat kolejna probke (plik ELF), ktora okazata sie by¢ programem do pobierania wyzej
wymienionego pliku. W wyniku dalszej analizy zespot badawczy stwierdzit, ze botnet Roboto ma siedem
funkcji: powtoka odwrotna, samoczynna dezaktywacja, gromadzenie informacji dotyczacych procesu

i sieci, gromadzenie informacji dotyczacych botow, wykonywanie plikéw wskazanych wadresach URL,
atakitypu DDoS oraz ataki na systemy. Co ciekawe, wedtug analityka atakiDDoS nie sq gléwnym
zastosowaniem tego botnetu. W przeciwieristwie do innych botnetéw, ten rozprzestrzeniat sie poprzez

wykorzystywanie podatno$ciWebmin RCE (CVE-2019-1507%)".

_Mozi - kolejnybotnetoparty na DHT

Mozi, nazwanytak od pliku propagacji, zostat odnotowany przez analityka bezpieczerstwa we wrze$niu
2019r. jako zupetnie nowy botnet oparty na DHT. Wstepna analiza probki przeprowadzona przezinnego
analityka bezpieczenstwa™ wskazata, ze jest to program Gafgyt. Taki wynik wziat sie jednak stad, ze

w badanym programie cze$ciowo wykorzystano kod z Gafgyt. Botnetten rozprzestrzenia sie poprzez kilka
exploitéw oraz wykorzystanie stabych haset do protokotu telnet. Analiza funkcji wykazata, ze przy uzyciu
tego botnetu mozna przeprowadzaé atakitypu DDoS, gromadzi¢ dane, wykonywa¢ i aktualizowaé dany
program / oprogramowanie docelowe przy uzyciu okre$lonego adresu URL oraz wykonywanych polecef®

30
.

* 7 T
x .
J enisa



Trendy

__Statystyka aktywnosci botnetu Emotet

tacznaliczba wykrytych ASn: 5430
taczna liczba wykrytych unikatowych numeréw IP: 120 764
Uczestniczace kraje ogotem: 193
tacznaliczba wystanych e-maili: 10935346
tacznaliczba dystrybucyjnych adresow URL: 4726
Liczba unikalnych odbiorcow: 8052961

I
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_ Statystyki orazistotne liczby

Jaktwierdzi jeden z analitykow bezpieczeristwa, codziennie do intemetu podtaczonych jest 7,7 miliona
urzadzen loTi szacuje sie, ze tylko 1 na 20 znajduje sie za zaporg sieciowa lub jest chronione tego
rodzaju zabezpieczeniem sieciowym®. Oznaczato, ze urzadzenia loT sg nadal podatne na zagrozenia
cyberbezpieczenstwa, takie jak botnet Mirai.

W pierwszej potowie 2019 r. aktywno$¢ botnetow i hostingu serweréw C2 znacznie sie zwiekszyta®.
Wzrost ten odpowiada za 7% wszystkich zgtoszen o botnetach i 1,8% zgloszen o C2 na $wiecie.
Najczesciej celem atakow byty serwisy finansowei ich klienci.

W zakresie hostingu serweréw C2 palme pierwszenstwa wsrod krajow dzierzy Tajlandia, po niej za$ s
Malezja, Filipiny, Singapuri Indonezja.

Z analizInterpolu wynika, ze w zakresie zgtoszen wykrycia dominowat botnet Andromeda, jakkolwiek
zostat on zdezaktywowanyw 2017 r.%. Na drugim miejscu znalazt sie botnet Conficker”, a w dalszej
kolejnosci Necurs®, Sality* i Gozi™.

W 2019r. liczba wykrytych wariantéw Mirai wzrosta o ponad 57% w poréwnaniu z rokiem 2018 (rysunek
2).

Wprawdzie warianty Mirai wykorzystuja przede wszystkim metody atakow sitowych na urzadzenia loT,
jednakw 2019 r. zaobserwowano zwiekszenie liczby prob zarowno ataku sitowego (51%), jaki ataku
przez strone internetowa (87%).

* %
*
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___Liczba probek Mirai
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_ Statystyki orazistotne liczby

W 2019r. analityk bezpieczeristwa odnotowat niemal 300 000 wiecej zgtoszen o ruchu botnetu
Emotet i ponad 100 000 wiecej zgloszer o ofiarach w pordwnaniu z tym samym okresemw 2018 .
Analityk sadzi, ze w drugiej potowie 2019 r. liczba wystapiefi Emotetwzrosta 0 913% w poréwnaniu
zdruga potowg 2018 r.*%

Aktywnos$é botnetow P2P wzrosta od czasu, gdy zaczely dziataé Roboto i Mozi®.

Zaniemal 97,4% atakow odpowiedzialne byly botnety oparte na Linuksie®.

Najwiecej botnetow odnotowanow USA (58,33%) w IV kwartale 2019 r. Jest to wiecej, niz

w lll kwartale 2019. (47,55%), jednaktaczna liczba serweréw C2 zmniejszyta sie niemal o potowe.
Wielka Brytania z czwartego miejsca wskoczyta na drugie z wynikiem 14,29%, za$ Chiny utrzymaty
swoje miejsce udziatem 9,52%. Najbardziejznaczacy spadek liczby zarejestrowanych serwerow C2
nastapitw Holandii (z 45% do ~1%). Wiecej informacji na temat rozktadu serweréw C2 botnetow

w poszczegolnych krajach przedstawiono na Rysunku 3°.

W 2019r. na pierwszym miejscu listy botow kradngcych dane uwierzytelniajace pozostawat LokiBot -
aktywno$é jego serweréw C2 wzrosta 0 74% w poréwnaniu zrokiem 2018.Tuz za LokiBotem, na

drugim miejscu, znalazt sie¢ AZORult®.

W 2019r. aktywnych byto 17 602 serweréw C2 botnetdw, co stanowi wzrosto 71,5% w poréwnaniu

zrokiem 2018*.

* %
*
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___Rozktad serwerow C&C botnetoww poszczegolnych
krajach
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Wektory ataku

16

_ Ataki botnetow

Jaktwierdzi analityk bezpieczenistwa, w 2019 r. niemal 60% aktywnos$ci nowych, konkurencyjnych
botnetow zwigzana byta z kradzieza danych uwierzytelniajacych. Jak juz wspomniano, najbardziej
aktywnyw tym obszarze jest LokiBot. Oprécz aktywnos$ci zwiazanej z kradzieza danych
uwierzytelniajacych botnetten dziata rowniez na duza skale w dziedzinie bankowosci elektronicznej

i oszustwfinansowych. Gtowne przyktady tej dziatalno$ci to Emotet i TrickBot, w ktérych stosowany jest
nowszy model obejmujacy nie tylko oszustwa zwigzane z hankowoscig elektroniczna, ale tez ptatnosci
zainstalacje (pay-per-install, PPI)g.

Ponadto wsrdd najczesciej wykorzystywanych narzedzi w sterowaniu botnetami znalazly sie trojany
dostepu zdalnego (Remote Access Trojans, RAT). W 2018 r. wiekszo$¢ tej aktywnosci zwigzana byla
z programem Adwind, jednakw 2019 r. jego aktywno$cé spadia na rzecz NanoCore .

W 2019r. pojawily sie szczegdlne wektory ataku. Botnety wykorzystuja rézne wektory ataku, aby
osiagnac cele. Zainfekowane maszyny lub sieci zombie powstaja w taki sposob, Zze powszechnie
wystepujace podatnosci atakowane sa sitowo i innymi czesto spotykanymitechnikami infekcjim'g'g
Zarzadzajacy botami moze nastepnie udostepnic platforme dla roznych atakéw, w tym szeroko
zakrojonych akcji wysytania spamu i ztosliwego oprogramowania, kradziezy i ponownego

wykorzystywania danych uwierzytelniajacych, wydobywania kryptowalutiatakéw DDoS.

Innym przyktadem wektora ataku wykorzystywanego przez botnety jest mechanizm ,,potréjnego
zagrozenia”. Polega to na tym, Ze atakowanaorganizacja zostaje najpierw zainfekowana ztosliwym
oprogramowaniem Emoteta. Nastepnie oprogramowanie Emotet umieszcza w sieci trojana TrickBot,
ktérego dziatanie ukierunkowane jest na zdobywanie i badanie informacji wrazliwych. W razie
znalezienia takich informacji, jesli dane Srodowisko/sie¢ znajduje sie na liScie atakujacego,
instalowane jest oprogramowanie wymuszajace okup Ryu kg.

*
*

* %
*
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__Liczba odnotowanych serwerow C2
botnetoww latach 2014-2019
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Ograniczenie ryzyka

_ Proponowane dziatania

Jednym z kluczowych aspektow mocnej ochrony jest koncepcja znajomosci Srodowiska. Pomoze to

w zidentyfikowaniu szkodliwej aktywno$ci na podstawie pomiaru réznicw ruchu sieciowym

w poréwnaniu zewentualnym poziomem bazowym (tj. analiza behawioralna)H przy uzyciu narzedzia do
monitorowania sieciﬂ. Znaczna cze$¢ ruchu sieciowego botnetow wiaze sie z atakamitypu DDoS; maja
zatem zastosowanie rowniez techniki przeciwdziatania tym atakom.

Wdrozenie kanatow protokotéw bram sieciowych wyszukujacych dTLD (decentralised top-level
domains - zdecentralizowane domeny najwyzszego poziomu) majacych na celu blokowanie
pofaczen z adresami IP zwigzanymi z aktywnoscig C2 botnetéw.§.

Zrozumienie i kategoryzacja stabych punktéw oraz wdrozenie zdecydowanych zasad instalowania
15,16
tatek bezpieczenstwa i aktualizacji

Ograniczenie lub blokada infrastruktury wydobywania kryptowaluti monitorowanie $rodowiska dla
uzytkownikow, dla ktorych jest to wymaganeﬁ.

Wdrozenie testow odpowiedzi na wyzwanie w witrynach, w ktorych jest to wymagane, w celu
sprawdzenia pochodzenia ruchu (np. reCAPTCHA)ﬁ.

Wdrozenie zasad stosowania mocnych haseti uwierzytelniania (2FA) na serwerach i infrastrukturze,
ktore sa dostepne publicznie, aby uniknaé padniecia ofiara wykorzystania stabych haset / stabego
uwierzytelniania§.

Wdrozeniei konfiguracjazapdrw sieci i w aplikacjach.

* %
*
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,»ROK 2019 przyniost
wzrost wyrafinowania
potencjalnych zagrozen
W zwiazku z uzywaniem
przez wielu
cyberprzestepcow
exploitow,

kradziezy poswiadczen
| atakow
wieloetapowych”.

w: ETL 2020
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Informacje o agenc;ji

_Agencja

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencjq dziatajaca na rzecz
osiagniecia wysokiego ogolnego poziomu cyberbezpieczenstwa w catej Europie. Utworzonaw roku 2004
i wzmocniona przez Akt o cyberbezpieczeinstwie Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
wnosi wktad w polityke cybernetyczng UE; zwieksza wiarygodno$é produktow, ustug i procesow
informacyjno-komunikacyjnych dzieki systemom certyfikacji cyberbezpieczenstwa; wspotpracuje

z panstwami cztonkowskimi i organami UE oraz pomaga przygotowac Europe na przyszte wyzwania
cybernetyczne. Poprzez wymianeinformacji, budowanie zdolnosci i poglebianie wiedzy Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwiekszaé zaufanie do gospodarki opartej na
tacznoscii odpornosé unijnej infrastruktury oraz w efekcie zapewnié cyfrowe bezpieczenistwo
spoteczenstwa i mieszkancow Europy. Wiecej informacji natemat ENISA i jej dziatalnosci moznaznalezé na
stronie www.enisa.europa.eu.
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Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) oraz wszyscy
cztonkowie ENISA CTI Stakeholders Group:Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco
Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi,
Stavros Lingris (CERT EU) i Thomas Hemker.
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Dane kontaktowe

Zapytania dotyczace tego dokumentu mozna kierowaé na adres
enisa.threat.information@enisa.europa.eu.

Zapytania prasowe dotyczace tego dokumentu mozna kierowaé na adres press@enisa.europa.eu.

= ChcielibySmy poznaé o pinie czytelnikow na temat tego raportu!
:& Poswiec chwile, by wypetni¢ kwestionariusz. Aby uzyskaé dostep do formularza, kliknij
- tutaj.
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Zastrzezenia prawne

Informujemy, zZe niniejsza publikacja przedstawia pogladyi interpretacje ENISA, o ile nie
stwierdzono inaczej. Niniejsza publikacja nie powinna byé interpretowana jako dziatanie prawne
ENISA aniorganow ENISA, chyba ze zostata przyjeta zgodnie z rozporzadzeniem (UE) nr
526/2013. Niniejsza publikacja nie musi przedstawia¢ aktualnego stanu wiedzyi ENISAmoze
ja okresowo aktualizowaé.

Zrodta zewnetrzne zostaty odpowiednio zacytowane. ENISA nie ponosi odpowiedzialnosciza
tresc Zzrodet zewnetrznych, w tym zewnetrznych stron internetowych, do ktorych odniesienia
znajduja sie w niniejszej publikacii.

Niniejsza publikacja ma charakterwytacznie informacyjny. Musi ona byé dostepna nieodptatnie.
Ani ENISA, anizadna osoba dziatajaca w jej imieniu nie ponosza odpowiedzialnosci za
wykorzystanie informacji zawartych w niniejszym sprawozdaniu.

Informacje o prawach autorskich
© Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA), 2020 Rozpowszechnianie
dozwolone pod warunkiem podania Zrodta.

Prawa autorskie do obrazu na oktadce: © Wedia. W przypadku wykorzystywania lub powielania
zdjec lub innych materiatow nieobjetych prawami autorskimi ENISA nalezy zwrdcic sie
o0 pozwolenie bezposrednio do wiascicieli praw autorskich.
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