


Prezentare

Botnet este o retea de dispozitive conectate infectate cu malware bot. Aceste dispozitive sunt
utilizatein mod obisnuitde catre actori rau intentionati pentru a desfasura atacuri de blocare
distribuita a serviciului (DDoS)Z. Operandintr-un mod peer-to-peer (P2 P)l saudintr-un centru
de comanda si control (C2)’, retelele botnetsunt controlate de la distanta de un actorrau
intentionat pentru a opera intr-un mod sincronizatin vederea obtinerii unui anumitrezultat.’

Progresele tehnologicein domeniul calculului distribuit Si al automatizarii au creato
oportunitate pentru actorii rau intentionati de a explora noi tehnici si a-siimbunatati
instrumentele Si metodele de atac. Datorita acestui fapt, retelele botnetfunctioneazain
moduri mult mai distribuite Si automatizate i suntdisponibile de la furnizorii de servicii cu

autoservire si gata de utilizare.

Botii rau intentionati, denumiti ,boti rai”, nu numai ca evolueaza constant, darabilitatile
oamenilor sinivelul de dezvoltare al botilor devin extrem de specializatein anumite aplicatii,
cum arfi furnizorii de servicii de aparare sau chiar tehnicile de evaziune.” Dintr-o perspectiva
diferita, botnet-urile ofera unvector pentru ca infractorii cibernetici sa lanseze diverse
operatiunide lafraudain e-bankingla ransomware”, minarea criptomonedelor Si atacuri
DDoS.*
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Constatari

7, 7_milioa ne de dispozitive loT suntconectate lainternetin

fiecarezi
Dintre acestea, se estimeaza ca 1 din 20 de dispozitive se afla in spatele unui
firewall sau al unorinstrumente similare de securitate a retelei.’

57 %_cregtere a numarului de variante Mirai detectatein
2019

Desi se stie ca variantele Mirai folosesc predominant tentative prin forta bruta
(brute force) pentru compromiterea dispozitivelorloT,in cursul anului2019 s-a
inregistrato crestere atata tentativelorde tip forta bruta (51 %), cat sia
tentativelor de exploatare a internetului (87 %)."

300 000_de notificariale traficuluide botnet Emotet

observatein cursulanului2019

Aceasta reprezinta cu peste 100 000 de alerte de victime mai mult decatin
aceeasi perioada din 2018. Cercetatorii au considerat ca s-a inregistrat o crestere
cu 913 % a numaruluide esantioane Emotet comparativcu a doua jumatatea
anilor2018si2019."

60 a/o_din activitatea botnet-gu rilorrivale noi este asociata
cu furtul de date de identificare

17 602_ servere C2 pentrubotnet-uricomplet

functionale gasitein 2019
o crestere cu 71,5 % fata de anul 2018.



Recunoastere Livrare Exploatare

NN F{apd din fluxul de activitate de atac

s Amploarea scopului
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Actiuni privind
Comanda si control obiectivele

Cadrul Cyber Kill Chain® a fost dezvoltat de Lockheed Martin, fiind adaptat
dupa un concept militar legat de structuraunui atac. Pentru a studia un
anumitvector de atac, utilizati aceasta diagrama kill-chain pentru a trasa
fiecare etapa a procesului Si a face referire la instrumentele, tehnicile Si
procedurile utilizate de atacator.
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendinte

_Botiiinseamna sume mari de bani

Botii faciliteaza capabilitatile fortei brute ademenind victimele sa cumpere articolein editie
limitata sau articole din oferte promotionale Si, ulterior, s le revanda la un pret mai mare.
Acest fapt a fost identificat prin analiza unei oferte de muncain care persoana care a publicat
anuntul cauta un dezvoltator de software cu experienta in eludarea mijloacelor de aparare de
securitate, creand boti cu tehnici de eludare (de exemplu, informatii extrase de pe site-uri de
internet, evitarea reCAPTCHA, generarea de cookie-uri etc.) Si fiind dispus sa plateasca 15 000
USD (aproximativ 12 750 EUR) pentru candidatul potrivit.*

_Silexbotde blocare

Tniunie 2019, un cercetator din domeniul securitétii a analizat un nou esantion de bot
dezvoltat pentru a perturba functionalitatile dispozitivelor loTnesigure. Cu alte cuvinte, acest
bot a fost conceput pentru a utiliza datele de identificare cunoscute/implicite ale dispozitivelor
loT pentru a se conecta Si, ulterior, a distruge dispozitivul prin Stergerea configuratiilor de retea
siadaugarea unei reguli atabelelor IP de a suspenda toate conexiunile. Pe Ianga capacitatile
tehnice, un element interesant a fost nota lasata pe esantionul de malware”. Factorul de
amenintareisi cere scuze pentru activitatea sa Si explica actiunile sale ca 0o modalitate de a
preveni exploatareain masa a dispozitivelorloT nesigure pentru a construi retele botin scopuri
rauintentionate.
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https://online.flippingbook.com/view/165705/

_Echobot si vectorul sau de amenintarein crestere

Tn iunie 2019, un cercetitorin domeniul securitatii aidentificat o versiune actualizataa
Echobot. In analizarespectiva, cercetitorul a observat un esantion compilatx86 care duce la
vectori de atac utilizati de aceasta varianta Miraiin 26 de incidente diferite.**In luna august, un
altcercetatorin domeniul securitatii a constatat o crestere a Echobot exploatand 50 de
vulnerabilitati diferite, inclusiv ,injectarea comenzilorprin HTTP” (CPAI-2016-0658 ).2%1n
decembrie 2019, o alta echipa a detectat o versiuneimbunatatita a Echobotincluzand 71 de
exploit-uri. Exploit-urile nou adaugate vizau vulnerabilitati vechi Si noi si aveau o capacitate
adaugata semnificativa de a viza dispozitivele sistemului de control industrial (ICS). Acestea au
inclus companii Si dispozitive precum Mitsubishi, controale de livrare a aplicafiilor Citrix
NetScaler, firewall pentru aplicatii web Barracuda Siinstrumente de gestionare a punctelorde
iesire.”

_Necursestein scadere,in timp ce Emotet este din nou
in crestere

Tnianuarie 2019, s-a observatca Necurs a trecutla o campanie de spam de tip amator, ceea ce
i-a determinat pe cercetatori sa considere ca actorii rau intentionatidin spatele acesteia au
inregistrato scadere semnificativa a abilitatilor.” In schimb, activitatea Emoteta crescut
substantial din septembrie 2019 si a continuatsa creasca spre sfarsitul anului2019, livrand
binare compilate unice care reprezinta vectorul de livrare persistent Si mecanisme de
comunicare.” 0 analiza a relevat o crestere accentuata a distributiei Emotet prin e-mail.”
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Tendinte

_Retadup, botnetul din spatele Monero-Mininga cazut

Retadup a fost activin cea mai mare parte ca viermele Monero-mining care a dezvoltat
capacitati polimorfe.” Acesta a infectat dispozitive Windows in America Latina. Acest bot avea
capacitativariind de la minare la aplicarea unui cod personalizat Sia descarcat fisiere pe
dispozitivele victimelor (s-a observat, de asemenea, ca distribuie programul de ransomware
STOP“). Un cercetatorin domeniul securitatii ainceputsa monitorizeze activitatea Retadupin
martie 2019 si a observat ca protocolul C2 a fost conceputintr-un mod simplu. Echipaa
identificat o eroare in protocol care le-a permis sa elimine infectiile de la victima prin preluarea
serverului C2. Infrastructura pentru aceasta activitate rau intentionata a fost identificata ca
aflandu-sein cea mai mare partein Franta. Botnetul a fost eliminat cu colaborarea
Jandarmeriei Nationale (Franta) Si au fost dezinfectate aproximativ850 000 de calculatoare.

_Mirai a murit, traiasca Mirai

Este posibil ca, tocmai din cauza lipsei de abilitati Si caracteristici din codul original, Mirai Si
variante sale sa domine in continuarein cadrul familiilorde botnet, peste 20 000 de
esantioane unicefiind observate lunarin prima jumatate a anului 2019. Aceste variante
utilizeaza diferite tehnici pentru compromiterea loT-urilor, de la parole implicite puternic
codificate sparte prin forta bruté la exploit-uri.”De asemenea, exista o mare diversitate de
arhitecturi de sistem vizate de aceste variante, potrivita doi cercetatori in domeniul securitafii.
Mai multe statistici despre activitatea Emotet sunt prezentatein Figura 1."*
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_Botnetul P2P Robotop

Activitatea lui Robotop a fost observata pentru prima data in august 2019 de catre o echipa de
cercetare a securitatii ca program botnet P2P. Primul esantion capturata fost un fisier ELF
suspect. In cursul lunii octombrie, echipa de cercetare a identificatun altesantion (fisier ELF)
care se dovedeste a fi programul de descarcare a esantionuluianterior. La 0 analiza ulterioara,
echipa de cercetare a descoperit ca botnetul Robotop poate suporta Sapte functii, Sianume
tunel invers (reverse shell), auto-dezactivare, colectarea informatiilor despre proces Si retea,
colectarea informatiilor despre bot, executarea fisierelor cu URL specificat, atacuri DDoS si
desfasurarea de atacuri de sistem. Tn mod interesant, se pare cd un atac DDoS nu este
principalulsau caz de utilizare, potrivit cercetatorului. Spre deosebire de alteretele botnet,
acest bot se raspandea prin exploatarea vulnerabilita tii Webmin RCE (CVE-2019-1507%)."

_Moz, un alt botnetbazat pe DHT

Desemnat dupa numele sau de fisier de propagare, Mozi a fost identificat ca un botnet nou
bazat pe DHT, observat de un cercetatorin domeniul securitatiiin septembrie 2019. O analiza
initiala a esantionului efectuatd de un alt cercetatorin domeniul securitatii* I-a identificat ca
fiind Gafgyt. Aceasta se datoreazainsa faptului ca esantionulareutilizatpartial codul de la
Gafgyt. Acest botnet se raspandeste utilizand cateva exploit-uri si exploatand parole slabe
pentru telnet. Analiza functionalitatilor sale a aratat ca ar putea fi capabil sa ruleze atacuri
DDoS, sa culeaga informatii, sa execute Si sa actualizeze esantionul/sarcina (payload)
utilizand un URL specificat Si sa execute comenzi.”*
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Tendinte

___Statistici despre activitatea Emotet

Numarul total de ASn detectate: 5430
Numarul total de adrese IP unice detectate: 120 764
Numér total de tari participante: 193
Numar total de e-mailuri trimise: 10935 346
Numar total de adrese URL de distributie: 4726
RCPT distincte vizate: 8052961

.
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_Statistici si alte cifre relevante

Potrivit unui cercetatorin domeniul securitatii, 7,7 milioane de dispozitive loT sunt conectate la
Internetin fiecare zi Si se estimeaza ca doar 1 din 20 se afla in spatele unui dispozitivde tip
firewall sau al unuiinstrumentsimilar de securitate a retelei.’ Aceasta estimare releva faptul ca
dispozitivele loT suntinca vulnerabile Si susceptibile 1a exploatare prin amenintari de
securitate cibernetica, cum ar fi Mirai.

Tn prima jumatate a anului2019, activitatea botnet-urilor Si gazduirea serverelorC2 au
crescut substantial.” Aceasta crestere a reprezentat 7 % din toate detectiile de botnet si
1,8 % din C2-urile din intreaga lume. Serviciile financiare Si clientii lorau fost sectorul vizat
cel mai des.

Thailanda a fost prima tara din top in ceea ce priveste gazduirea serverelor C2, in timp ce
Malaezia a ocupatlocul al doilea, urmata de Filipine, Singapore siIndonezia.

Pe baza cercetarilor Interpol, botnetul Andromeda a fost cel mai dominantin ceea ce
priveste detectarea, desi a fost eliminatin 2017.” Conficker” a ocupatlocul al doilea,
urmat de Necurs™, Sality™ si Gozi™.

Tn cursul anului2019, numarul de variante Mirai detectate a crescut cu peste 57 %, comparativ
cu 2018, astfel cum se aratain figura 2.

Desi se stie ca variantele Mirai utilizeaza tentative prin forta bruta (brute force) predominant
pentru compromiterea dispozitivelor loT, in cursul anului2019 a existat o creStere atata
tentativelor prin forta bruta (51 %), cat i a tentativelorde exploatare a internetului (87 %).

*

12 *

* %
*

enisa



__Numarul de esantioane Mirai
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_Statistici si alte cifre relevante
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Tn cursul anului2019, un cercetatorin domeniul securitatiia observataproape 300 000 de
notificariin plus cu privire la traficul de botnet Emotet Si cu peste 100 000 de alerte de
victime mai mult decatin aceeasi perioada din 2018. Cercetatorul considera ca a existat o
crestere cu 913 % a numaruluide esantioane Emotet comparativcu a douajumatate a
anilor2018i2019."*

S-ainregistrat o crestere a activitatii botnetuluiP2P de cand Roboto Si Mozi au devenit
activi.®

Botnet-urile bazate pe Linuxau fost responsabile pentru aproape 97,4 % din atacuri.’

Cea mai mare pondere de botnet-uri s-ainregistratin Statele Unite (58,33 %) in trimestrul IV
2019. Desi aceasta reprezinta o crestere in comparatie cu trimestrul Il al anului 2019
(47,55 %), numarul total de servere C2 aproape s-a injumatatit. Regatul Unita ocupatlocul
patru si a ajunspe locul al doilea cu 14,29 %, intimp ce China s-a mentinut pe aceeasi
pozitie, cu 9,52 %. Cea mai semnificativa scadere a serverelorinregistrate C2 s-a inregistrat
in Tarile de Jos (de la45 %la ~ 1 %). Pentru mai multe informatii despre distributia
serverelor C2 pentru botnet-uri pe tari, vezi figura 3.*

in 2019, LokiBot a ramasin fruntea listei de boti care fura date de identificare, cu o crestere
anumarului deactivitati C2 cu 74 % in comparatie cu 2018. AZORult a fost pe locul doi
imediat dupa LokiBot.™

17 602 servere C2 pentru botnet-uri erau operationalein 2019, reprezentand o crestere cu
71,5 % in comparatie cu 2018.*

*
*
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__Distributiaserverelorde C&C pentru botnetin
functiede tara

Altele 5,95%

Regatul Unit [ 14.20%

China 9,52%
Rusia [ 3,57%
Iran I 2,38%
Enetia || 1,19%
TariledeJos = 1,19%
Canada I 1,19%
Hong Kong I 1,19%

0% 10% 20% 30% 40% 50%  60% 70%

R
J enisa 15



Vectoride atac
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_ Atacuri prinbotnet

Potrivit unui cercetator din domeniul securitatii,in 2019 aproape 60 % din activitatea botnet-
urilorrivale noi a fost asociata cu furtul de date de identificare. Dupa cum s-a mentionat
anterior, LokiBot este cel mai activin acest domeniu. Pe langa activitatea de furt de date de
identificare, serviciile bancare electronice i frauda financiaréa suntalte domeniiin care
prezenta botnetului este vasta. Emotet Si TrickBot sunt exemple primare ale acestei activitati,
cu un model actualizat care acopera nu numaifrauda in e-banking, ci Si plata per instalare
(pay-per-install - PPI).*

Mai mult, troienii de acces la distanta (RAT) au fost printre cele mai utilizate instrumentein
activitatile retelelor botnet C2. Tn cursul anului2018, majoritatea acestor activitati au fost
asociate cu Adwind, darin 2019 activitatea sa a fost redusa siinlocuita cu NanoCore.’

in 2019, au fost adoptati vectori de atac specifici. Botnet-urile folosesc diversi vectori de atac
pentru a-Si atinge obiectivele. Computerele infectate sau retelele zombie sunt create prin
exploatarea vulnerabilitatilor comune cu forta bruta si alte tehnici comune de infectie.”**
Ulterior, botmasterul poate sa ofere o platforma pentru diferite atacuri, inclusivcampanialarg
raspandita de spam Si malware, furtul Si reutilizarea datelor de identificare, minarea

criptomonedelor siDDoS.

Un altexemplu de vector de atac utilizatintr-un atac de botnet este ,Triple Threat”
(Amenintarea tripla). in aceasta tehnica, organizatiavizatd este initial infectata cu malware
Emotet”. Apoi malware-ul Emotet furnizeaza troianul TrickBot, vizand si explorand informatii
sensibile. Daca sunt gasite informatiile Si mediul /reteaua vizat(d) se afla in lista atacatorului,
programul de ransomware Ryuk este livrat.”®

*
*
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*
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__Numarul de servere C2 pentru botnet-uri observateintre
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Masuri

de atenuare

_ Actiunipropuse

Un aspect cheie al uneiaparari solide este conceptul de cunoastere a mediului. Acesta va
contribui la identificarea activitatii rau intentionatein cadrul traficului pe baza posibilei linii
de baza (Si anume detectii comportamentale)™ masurata de un instrumentde monitorizare a
traficului.” Avandin vedere ca traficul substantial de botneteste asociat cu activitatea DDoS,
se aplica, de asemenea, tehnici de atenuare a amenintarii DDoS.

Implementarea unor fluxuri de protocol gateway de frontiera cu capacitatea de a cauta
dTLD-uri (domenii descentralizate de nivel superior) pentru a bloca conexiunile la adrese IP
legate de activitatea C2 a botnet-ului.’

Tn’;elegerea si clasificarea vulnerabilitatilor Si aplicarea unei practici puternice de corectie

15,16

siactualizare.™

Restrictionarea sau blocarea pool-urilorde minare a criptomonedelor Si monitorizarea
mediului pentru utilizatorii necesari.’

Implementarea capacitatilor bazate pe provocari pentru site-urile necesare pentru a
verifica originea traficului (Sianume reCAPTCHA).”

Implementarea unor politici de parola puternica si autentificare cu doi factori (2FA) pe
servere sau infrastructura orientate catre public pentru a evita sa fie victima exploatarii
uneiparole slabe/autentificari.’

Implementarea Si configurarea firewall-urilor de retea Si aplicatie.

* %
*
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,Complexitatea
capacitatilor de
amenintare a
crescut in 2019,
multi adversari
folosind exploit-uri,
furtul de date de
identificare si
atacurile in mai
multe etape.”
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibemetica, ENISA, este agentia Uniunii dedicata realizarii
unui nivel comun ridicat de securitate cibernetica in intreaga Europa. Infiintati in 2004 si consolidata
prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru Securitate
Cibernetica

contribuie la politica cibemetica a UE, sporeste credibilitatea produselor, seviciilor Si proceselorTIC
cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibemetice viitoare. Prin schimbul
de cunostinte, consolidarea capacitatilor si campanii de sensibilizare, agentia colaboreaza cu partile
interesate cheie pentru a consolida increderea in economia conectata, pentru a spori rezilienta
infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea digitala a societatii europene Si
a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea sa potfi gasite la adresa

Wwww.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fot/
membrii Grupului partilor interesate al ENISA CTl: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) siLouis Marinos (ENISA).

Datedecontact

Pentru intrebari despre aceasta lucrare, va rugam sa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentru intrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa

press@enisa.europa.eu.

~—2 Dorims3 aflim parerea dumneavoastra despre acest raport!
- Va rugam sa acordati cateva momente completarii chestionarului. Pentru a accesa
formularul, faceti clic aici.
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
si interpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu trebuie interpretata ca o actiune juridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptata in conformitate cu Regulamentul (UE)

nr. 526/2013. Aceasta publicatie nu reprezinta neaparatstadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Surseleterte suntcitate corespunzator. ENISA nu este responsabila pentru continutul
surselorexterne, inclusival site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibila gratuit. Nici
ENISA si nici persoanele care actioneaza in numele sau nu suntresponsabile pentru
modulin care ar putea fi utilizate informafiile continutein aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionariisursei.

Drepturile de autorpentru imaginea de pe coperta: © Wedia. Pentru utilizareasau
reproducerea fotografiilor sau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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