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Eine Datenschutzverletzungist eine Art von Cybersicherheitsvorfall, bei dem auf Informationen
(oder Teile eines Informationssystems) ohne die richtige Genehmigungzugegriffen wird,
normalerweise mit boswilliger Absicht, was zum potenziellen Verlust oder Missbrauch dieser
Informationen fiihrt. Dazu gehért auch ,menschliches Versagen®, das haufig bei der
Konfigurationund Bereitstellung bestimmter Dienste und Systeme auftrittund zu einer
unbeabsichtigten Offenlegungvon Daten fiihren kann."

Invielen Fallen sind Unternehmen oder Organisationenaufgrund der Komplexitat des Angriffs
und manchmal der mangelnden Sichtbarkeit und Klassifizierungin ihrem Informationssystem
nichtiiber eine Datenschutzverletzungin ihrer Umgebung informiert.” Basierend auf
Untersuchungen dauertdie Identifizierungin einer Organisation ungefiahr 206 Tage.’ Die Zeit
zum Erhalten, Korrigieren und Wiederherstellen der Daten bedeutet daher, dass die Riickkehr
zur Normalitatlangerdauert.

Trotz allerdamit verbundenen Risiken speichern Unternehmen mithilfe von Cloud-
Speicherinfrastrukturen und komplexen lokalen Umgebungen noch mehr Daten”. Diese
Umgebungen sind nach und nach neuen und unterschiedlichen Risiken ausgesetzt, die
proportional zur Empfindlichkeit der gespeicherten Informationen sind. Kein Wunder daher,
dass die Anzahl der Datenschutzverletzungenin denJahren2019 und 2020 gestiegen ist.
Neue Erkenntnisse deuten auch daraufhin, dass die Auswirkungen nichtausschliefilich zu
spiiren sind, wenn ein Datenverstof; festgestellt wird. Die finanziellen Auswirkungen kénnen
nach dem ersten Vorfall langer als zwei Jahre bestehen bleiben.
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Erkenntnisse

54 %_Zunahme der Anzahl derVerstofie bis Mitte 2019 im
Vergleichzu 2018.

(/) N -
7 1 /0_ der Datenschutzverletzungen waren finanziell motiviert.
Fast25 % hatten langfristige strategische Ziele (Nationalstaat/Spionage).’

32 o/o_der Datenschutzverletzungen beinhalten Phishing-

Aktivitaten gemaR IOCTA 2019.° Ein Berichtlegt nahe, dass Phishing ganz
oben auf der Liste der Hauptverursachervon Datenschutzverletzungen steht. In dem
Berichtwird auch erwahnt, dass E-Mail die Hauptiibermittlungsmethode fiir
Malware (94 %) in einer Kette von Ereignissen ist, die zu einer

Datensch utzverletzungﬁihren.3

0
52 /o_der Datenschutzverletzungen beinhalten Hacking.® Andere

angewandte Taktiken sind soziale Angriffe (33 %), Malware (28 %) und Fehler oder
Irrtiimer (21 %). Seit2016 ist Hacking die Hauptursache fiir
Datenschutzverletzungenim Gesundheitswesen. Im Jahr2019 wurden fast 59 %
der gemeldeten Verstéfle durch Hackingverursacht.”

7 0 %_ der Datenschutzverletzungen beziehen sich auf offen

gelegte E-Mails. Obwohl Benutzername/E-Mail und Passworter (also
Anmeldedaten) im Gegensatzzu personenbezogenen Daten (z. B. Geburtsdatum)
leicht gedndert werden konnen, liegt der Schwerpunkt bei Datenschutzverletzungen
hauptsachlich aufdiesen.’

55 %_d er Befragten einer Eurobarometer-Umfrage gabenan,

dass sie besorgt seien, dass Kriminelle und Betriigeraufihre Daten
zugreifen.



@ 2019

__Januar

MEGA Cloud (NZ) erlitt eine
Datenschutzverletzung, die 770
Millionen E-Mails und 21 Millionen
Passwarter enthillte.”

__Oktober

Die Kontoinformationenvon iiber
7,5 Millionen Benutzern aus Adobe
(USA) wurden aufgrund einer
ungeschiitzten Online-Datenbank
offengelegt.ﬁ

__November

UniCredit (IT) Opfer einer
Datenschutzverletzung, bei der 3
Millionen Datensatze verloren
gegangen sind.”

__Februar

DerVerkaufer riihmt sich, 620
Millionen Konten von 16 gehackten
Websites gestohlen zu haben, die
jetztim Dark Web zum Verkauf
stehen.”

_ September

Mastercard (BE) wurde Opfer einer
Datenschutzverletzung, von der ca.
90.000 Kunden in Europa betroffen
waren.””

_Dezember

Der Anbieter von Smart-Kameras,
Wyze (USA), erlitt Ende Dezember
zwei Sicherheitsverletzungen, als
Datenbanken mehr als zwei

Wochen lang freigelegt wurden.”

_Marz

12,5 Millionen Krankenakten von
schwangeren Frauen des
Gesundheitszentrums der indischen
Regierung (IN) aus dem Jahr 2014
wurden der Offentlichkeit zuganglich
gemacht.u

_ August

Schwerwiegender Verstof
gegen das von Banken,
(britischen) Polizei- und
Verteidigungsunternehmen
verwendete Biometrie-
System.ﬁ

@ 202
__Januar

250 Millionen Kundendienst-
und Supportdatensatze von
Microsoft (USA), die bis ins
Jahr 2005 zuri]ckrezif:hen,
wurden veruntreut.
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*
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_ April

Facebook (USA) meldete eine
Datenschutzverletzung, die 540
Millionen Benutzerdatenséatze auf
exponierten Servern enthiilite.”

_Juli

Personenbezogene Daten von
Kreditkartenkundenvon Capital
One (USA) wurden verletzt.”

__Februar

Ein ungeschiitzter Google (USA)
Cloud-Server mit den
personenbezogenen Daten von 200
Millionen US-Einwohnern.”

Mai

Bei First American Financial Corp.
(USA) sind Hunderte Millionen
Rechtstitelversicherungsunterlage
n durchgesickert.l_3

__Juni

100 Millionen Datensétze
wurden durch den unbefugten
Zugriffvon Evite-Kunden auf
einen Datenspeicher verfiighar
gemacht.M

[
_Marz

Das Unternehmen fiir
biometrische Lésungen
AntheusTecnologia (BR) litt
unter einem Datenleck.”

o
_April

Hackers erhielten die
Anmeldedaten von zwei
Mitarbeitern von Marriott (USA)
und brachenim Januar2020in
das System ein.”
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Entwicklungen

_Die Kosten einer Datenschutzverletzung fiir
Unternehmen erstrecken sich uiber viele Jahre

Sicherheitsforscher stellten fest, dass ein Drittel der Kosten im Zusammenhang mit einer
Datenschutzverletzung mehr als ein Jahr nach dem Vorfall anféllt. Genauer gesagt fallen rund 22 %
dieser Kosten im zweiten Jahr an, wahrend 11 % der Kosten erst mehr als zwei Jahre nach dem
ersten Vorfall anfallen. Diese Ratenwaren fiir stark regulierte Organisationen wie
Finanzdienstleistungen und Gesundheitswesen im Vergleich zu anderen Sektoren h6her.§

Die Akzeptanzvon Cloud- oder Multi-Cloud-Umgebungen nimmt rapide zu, &hnlich wie die
Datenmenge, die in diesen Umgebungen gespeichert und verarbeitet wird.

_Kleine Fehler kénnen zu grofden Verstofden fiithren

Das Sichern der Cloud-Umgebung ohne Verlust der Flexibilitat fiir Infrastruktur und Ressourcen
kann problematisch sein. Eine einzelne Fehlkonfiguration kann dazu filhren, dass die gesamte
vertrauliche Datenbank verfiighar gemacht wird. Ein Sicherheitsforscherist der Ansicht, dass die
meisten Datenschutzverletzungen in der Cloud auf Fehlkonfigurationen zuriickzufiihren sind und
groftenteils unbeabsichtigt sind. Netflix, Ford und TD Bank sind nur einige Beispiele untervielen
anderen. Aus einer anderen Perspektive kosten Datenschutzverletzungen aufgrund boswilliger
Versuche zwar immer noch mehr, aber Verstofie aufgrund von Systemfehlern oder menschlichen
Fehlern verursachen im Durchschnitt immer noch erhebliche Kosten in Héhe von durchschnittlich
3,24 Millionen USD (ca. 2,74 Millionen EUR).§

* %
*
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_Datenschutzverletzungen kosten Kleinunternehmen
mehr

Die Kosten fiir Datenschutzverletzungen bei Unternehmen oder grof3en Organisationen mit
mehr als 25.000 Mitarbeitern betragen 204 USD (ca. 173 EUR) pro Mitarbeiter. Der
Gesamtbetrag wird aufrund 5,11 MillionenUSD (ca. 4,33 Millionen EUR) geschatzt. Fiirkleine
Unternehmen (500-1.000 Mitarbeiter) liegen die durchschnittlichen Kosten dagegen bei
3.533 USD (ca. 3.000 EUR) pro Mitarbeiter. Dies entspricht Gesamtkostenvon 2,65 Millionen
USD (ca. 2,24 Millionen EUR)fiir kleine Unternehmen.’

_ Finanzieller Gewinn ist das Hauptmotiv

Esist bekannt, dass boswillige-/Bedrohungsakteure bei Datenschutzverletzungen die Faden
in der Hand haben (wobei zu beriicksichtigen ist, dass sie manchmal das Ergebnis eines
Fehlers sein kénnen). In diesem Sinne sind externe Bedrohungsakteure die Hauptursache fiir
Datenschutzverletzungen, und dies kénnte Aktivititen wie Botnetzumfassen”. In diesem
Zusammenhangwurde der finanzielle Gewinn wiederholtals Hauptmotiv fiir
Datenschutzverletzungenidentifiziert, die durch diese Gruppen von Akteuren verursacht
wurden. Spionage” warebenfalls eines der Hauptmotive fiir Datenschutzverletzungen, stand
jedoch nichtso weit oben auf der Liste wie der persdnliche oderfinanzielle Vorteil. Dieser
Trend stimmte nahezu mitden Ergebnissenvon2010-2011 iiberein.®

.
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Entwicklungen

_ Quantencomputer- und Datensicherheitsbedenken

Kryptografieanforderungen spielen im Zeitalter des Quantencomputers eine wichtige Rolle und
heben kritische Sicherheitsprobleme hervor. 72 % der Unternehmen glauben, dass sich
Quantencomputer (in den nachsten 5 Jahren) strategisch auf ihre kryptobezogenen Operationen
auswirken werden. Laut den Ergebnissen der Umfrage sind 92 % der Befragten besorgt iiber die
Offenlegung sensibler Daten durch den Einsatz dieser Technologie in der Computerbranche. Die
wichtigsten Strategien, die die Befragten zur Behebung dieser Probleme vorschlugen, waren die
Anderung der Sicherheitsarczléitektur und die Bereitstellung der wichtigsten
Verwaltungsinfrastrukturen.

_Gesundheitswesen - ein konsequenter Fokus fiir
boswillige Akteure

Das Gesundheltswesen ist welterhln eines der attraktivsten Ziele fiir Cyberkriminelle, die
Ransomware und Phishing techmken einsetzten. Die Eindammung und Wiederherstellung
kostete solche Unternehmen Millionen von Euro. Im Jahr 2019 meldeten 400
Gesundheitsunternehmen eine Datenschutzverletzung in Patientenakten. Dies war fiir
Gesundheitsunternehmen ein neuer Rekord.Z

_Multi-Cloud - die neue Herausforderung fiir die
Datensicherheit

Eine von einem Sicherheitsforscher durchgefiihrte Umfrage ergab, dass 9 von 10 Unternehmen
daran denken, Cloud-Umgebungen zu verwenden oder dass sie diese bereitsverwenden. Ungefahr
44 % der Befragten glauben auch, dass diese Umgebungen eine Herausforgerungfﬂrdie
Implementierung angemessener Datensicherheitsmafinahmen darstellen.

* %
*
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__Artderexponierten Daten (%)

Name 23 37 41
Verschiedenes 18 19 15
Sozialversicherungsnummer 11 22 27
Kreditkarte 11 16 19
Anschrift 11 22 30
Konto 10 7 4

Unbekannt 8 13 18
Geburtsdatum 8 13 12
Medizinisch 5 9 7

Finanzell 5 13 19

Tabelle 1 - Quelle: Cyber Risk Analyticsﬁ o
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Entwicklungen

_Kontinuieriche Abnahme derVerstéfRe gegen
kartenbasierte Verstofie

Laut einem Sicherheitsberichtwurde im Jahr2019 ein Riickgang der Verstofie gegen
Verkaufsstellen durch Karten-Skimming (mit Vorlage einer Karte) festgestellt. Dies stellt eine
Verlagerungvom traditionellen Geldautomaten-Skimming” und Kartenzahlungen zu
Webanwendungen im Einzelhandel dar. Obwohl die Anzahl der Vorfalle in diesem Bereich
abgenommen hat, lasst sich daraus nicht genau schlieflen, ob die Anzahl der
Datenschutzverletzungenabnimmt oder eher eine Verschiebung des Vektors stattfindet. Der
Riickgang kénnte jedoch mit einer umfassenderen Implementierungvon Chip- und Pin-
fahigen Karten/Terminals (auch als EMV bekannt) zusammenhéangen.’

_Wasistin naherZukunftzu erwarten?

Laut einem Sicherheitsforschersollten Gesundheitsorganisationen aufeinen Anstieg der Anzahl
von Datenschutzverletzungen um 10 bis 15% vorbereitet sein, bei denen ihre Dienstleister das
Hauptziel sein werden’. Basierend auf den Ergebnissen der ersten sechs Monate des Jahres
2019 wird allgemein erwartet, dass die Anzahl der Datenschutzverletzungen trotz des
Bewusstseins der Fiihrungskrafte und der Anstrengungen, die viele Unternehmen zur Sicherung
ihrerDaten unternehmen, alarmierend zunehmen.*

.
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_Datenschutzverletzungen nach Sektor und

Organisationsgrofie
Unterbringung 61 34 7 20
Verwaltung 17 6 6
Landwirtschaft 2 2 0 0
Bauwesen 11 7 3
Bildung 99 14 8 77
Unterhaltung 10 2 3 5
Finanzen 207 26 19 162
Gesundheitswesen 304 29 25 250
Informationswesen 155 20 18 117
Management 2 1 1 0
Produktion 87 10 22 55
Bergbau 15 2 5 8
Sonstige Dienstleistungen 54 6 5 43
Gewerblich 157 34 10 113
Offentlich 330 17 83 230
Immobilien 14 6 3 5
Einzelhandel 139 46 19 74
Handel 16 4 8 4
Transport 36 3 9 24
Versorgungssektor 8 2 0 6
Unbekannt 289 0 109 180
Gesamt 2,013 271 363 1.379

i
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Angriffsvektoren

E-MAIL/PHISHING. Das Nachahmen eines Drittanbieters oder eines Partners per E-Mail ist fiir
boswillige Akteure ein einfacher Gewinn. Es ist bekannt, dass dies der Vektorist, dervon
Cyberkriminellen am haufigsten verwendet wird, umihre Opfer anzugreifen, und di<7a Ursache fiirdie
meisten Datenschutzverletzungen (fast40 % der VerstoRe im Gesundheitswesen).
CLOUD/WEB-ANWENDUNGEN. Dies spiegelt Webanwendungen wider, die als Vektorfiir Versuche
béswilliger Akteure verwendet werden, Daten oder kritische Vorgéange zu veruntreuen. Der Diebstahl
von Anmeldedaten fiir den Zugriff auf webbasierte E-Mail-Portale ist ein hervorragendes Beispiel.
Das Ausnutzen von Schwachstellen in Anwendungsservern, um informationsstehelende Malware
oder Formjacking-Angriffe einzuschleusen, sind weitere Beispiele in diesem Vektor.Z
INSIDER-BEDROHUNG. Dies bezieht sich hauptsachlich auf nichtautorisierte oderbéswillige
Versuche, Ressourcen zu verwenden. Es sollte beachtet werden, dass bei der Analyse und Meldung
Fehlkonfigurationen oder Fehler (menschliches Versagen) durch interne Teams im Aligemeinen auch
als ,Insider” bezeichnet werden konnen. Obwohl die meisten Datenschutzverletzungen durch
externe bdswillige Akteure durchgefiihrtwerden, spielen Insider mit oder ohne privilegierten Zugriff
immer noch eine Schliisselrolle bei Datenschutzverletzu ngen.§
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350 527 g
514
300 78 - UnsachgemiRe
268 Beseitigung
250 - Ha - Verlust oder Diebstahl
198 200
200 -
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Minderung

_Vorgeschlagene Mafinahmen

Datenschutzverletzungen sind im Aligemeinen das Ergebnis anderer Bedrohungen, und die
Schadensbegrenzung iiberschneidet sich mit anderenin diesem Bericht erdrterten.

Gegebenenfalls Investition in hybride Datensicherheitsinstrumente, die sich darauf
konzentrieren, in einem M(z)éiell mit gemeinsamer Verantwortung fiir Cloud-basierte
Umgebungen zu arbeiten.

Entwicklung und Pflege eines Plans zur Sensibilisierung fiir Cybersicherheit. Bereitstellung
von Schulungs- und SimulationsszenaYrien zur Identifizierung von Social Engineering- und
Phishing-Kampagnen fiir Mitarbeiter.

Richten Sie ein Incident-Res%onse-Team ein und pflegen Sie es. Bewerten Sie Incident-
Response-Plane regelmafig.

Identifizieren und klassifizieren Sie vertrauliche/personenbezogene Daten undwenden Sie s
MaRnahmen zur Verschliisselung derselben wéhrend der Ubertragung und in der Ablage an.
Mit anderen Worten: Setzen Sie Funktionen zur Verhinderung von Datenverlust ein.

Steigern Sie die Investitionen in Erkennungs- und Alarmierungswerkzeuge sowie in die
Fahigkeit, Datenschutzverletzungen einzuddmmen und darauf zu reagieren.

Entwickeln und pflegen Sie strenge Richtlinien, die sichere Passworter (Passwortverwaltung)
und die Verwendung der Multi-Faktor-Authentifizierung erzwingen.

Erwagen Sie die Verwendung von Modellen, die den Ansatz der ,,geringsten Berechtigung*
verwenden, um Sicherheit sowohl fiir lokale als auch fiir externe Ressourcen zu bieten (d. h.
Zero-Trust-Modelle).

Investieren und erstellen Sie Richtlinien und legine fiir die Zusammenarbeit mit Governance-,
Risikomanagement- und Compliance-Teams.

* %
*
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_DieAgentur

Die Agentur der Europaischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einerhohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhéht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauen in die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und afle
Mitglieder der ENISA CTI Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourenco (ENISA) und Louis Marinos (ENISA).

Kontaktangaben

Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:
press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

E Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
Formularzu o6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
Personen konnen fiir die Nutzung der in dieser Verdffentlichung enthaltenen Informationen
haftbar gemacht werden.

Hinweis zum Copyright
© European Union Agency for Cybersecurity (ENISA), 2020 Die Vervielfaltigung ist
gestattet, sofern die Quelle angegeben ist.

Copyright fiir das Bild auf dem Cover: © Wedia. Bei Verwendung oder Wiedergabe von
Fotos oder sonstigem Material, das nicht dem Urheberrecht der ENISA unterliegt, muss die
Zustimmung direkt bei den Urheberrechtsinhabern eingeholt werden.
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