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Prezentare

generala

Oincalcare a securitatii dateloreste un tip de incidentde securitate ciberneticain care
informatiile (sau o parte a unui sistem de informatii) sunt accesate fara autorizatia corecta, de
obicei cu rea intentie, ceea ce duce la potentialapierdere sau utilizare abuziva a informatiilor

respective. Aceasta include, de asemenea, ,eroarea umana” care se intampla adeseain
timpul configurarii siimplementarii anumitorservicii Si sisteme Sipoate duce la expunerea

neintentionatda datelor.’

In multe cazuri, companiile sau organizatiile nu sunt constiente de o incalcare a securitatii
datelorcare se produce in mediul lor din cauza complexitatii atacului si, uneori, alipsei de
vizibilitate Si clasificarein sistemul lor de informatii.g Pe baza cercetarilor, dureaza aproximativ
206 zile pentru a identifica o incalcare a securitatii datelorintr-o organizatie.’ Astfel, tinand
cont de timpul necesarpentru a izola, aremedia Si a recupera datele, inseamna ca este nevoie
de mai mult timp pentru a revenila normal.

Tn pofida tuturorriscurilorimplicate, organizatiile pastreaza si mai multe date’ folosind
infrastructuri de stocare in cloud i medii complexe la sediu. Aceste medii suntexpuse treptat
la riscuri noi si diferite, proportionale cu sensibilitatea informatiilor stocate. Nu este o surpriza
faptul ca numarul deincalcari a securitatii datelora crescutin 2019 si 2020. Noile constatari
sugereaza, de asemenea, ca impactul nu este resimtit exclusivatunci cand este descoperita o
incalcare a securitatii datelor - impactul financiar poate persista mai mult de 2 ani dupa
incidentulinitial.



__Constatari

54 o/o_cre§tere a numarului total deincalcari pana lajumétatea anului 2019
comparativcu 2018.

(1) e e . .
7 1 /0_ dinincalcéarile securitatii datelor au fost motivate financiar. Aproape
25 % au avutobiective strategice pe termen lung (stat-natiune/spionaj).”

9 . o o
32 /o_dm incalcarile securitatii datelorimplica activitate de phishingin
conformitate cu IOCTA 2019.° Un raport sugereaza ca phishing-ul se aflain capul listei
de contribuitori majori la incalcarile securitatii datelor. Raportul mentioneaza, de
asemenea, ca e-mailul este principala metoda de livrare a malware-ului (94 %) intr-un lant
de evenimente care conducla oincélcare a securitatii datelor.’

52 95_ dinincalcarile securitatii datelorau implicat hacking (piratare).’ Alte

tactici utilizate suntatacurile sociale (33 %), malware (28 %) si greselile sau erorile (21 %).
Din 2016, hacking-ul a fost principala cauza a incalcarii securitatii datelorin domeniul
sanatatii.n 2019, aproape 59 % din incalcarile securittii datelor raportate au fost
cauzate de hacking.’

7 0 %_dinTncélcérile securitatii datelor expun e-mailuri. Desinumele de

utilizator/e-mailul si parolele (Sianume datele de identificare) suntusorschimbate in
comparatie cu detaliile personale (Sianume, data nasterii), accentul se pune mai ales pe
acestea in cazurile de incalcare a securitatii datelor.”

55 %_din participantii la un sondaj Eurobarometru au raspuns ca sunt

Tngrijorati ca le-ar putea fi accesate datele de infractori Si persoane care comit
fraude.
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Cronologie

@ 2019

_lanuarie

MEGA cloud (NZ) a fost vizat de o
incalcare a securitatii datelor,
expunand 770 de milioane dee-
mailuri9§i 21 demilioane de
parole.

__Octombrie

Informatiile privind conturile a
peste 7,5 milioane de utilizatori
Adobe (SUA) au fost expuse din
cauza unei b?sze de dateonline
neprotejate.

_Noiembrie

_Februarie

620 de milioane de conturi furate
de pe 16 site-uri piratate seaflain
prezentla va?mzare1 ge darkweb, se
lauda vanzatorul.

_ Septembrie

Mastercard (BE) a fostvizatde o
incalcare a securitatii datelorcare
a afectataproximla;tiv 90 000 de
clientiin Europa.

_Decembrie

_ Martie

12,5 milioane defise medicale ale
femeilorinsarcinate din centrul de
asistenta medicala al guvernului
indian (IN),incepénﬂcu 2014,au
fost facute publice.

_ August

in sistemul de elemente
biometrice utilizatde banci,
politie (Regatul Unit) si
companii din domeniul
apararii a fost constatata o
incalcare rr}gjoré a
securitatii.

@ 202

_ lanuarie

250 de milioane deinregistrari
de servicii Si asistenta pentru
clienti de la Microsoft (SUA),
care dateaza inca din 2005, au

UniCredit (IT) a fost victima unei
incalcari a securitatii datelor, care
adusla expgxgnerea a3 milioanede

Furnizorul de camere inteligente Wyze
(SUA) a fost vizat de douaincalcari ale
securitatii datelor la sfarsitul lunii

inregistrari. decembrie, cand bazele de date au fost

fost vizate de o incalcarea

lasate expuse timp de peste doua %1
20 securitatii datelor.

saptamani.

* %
*
*
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_ Aprilie Mai

Facebook (SUA) a raportat o La First American Financial Corp.
incélcare a securitatii datelor, (SUA) s-a produs o scurgere de
expunand 540 de milioane de informatii expunéand sute de
inregistrari ale utilizatorilor de pe milioane deinregistrari ale
serverele expuse.g asigurérilordetitlu.ﬁ
o o

_lulie _lunie

S-a produs o incalcare a securitatii 100 de milioane deinregistrari
informatiilorcu caracter personal au fost expuse prin accesul
aleclientilor cu carduri de credit neautorizat la mediile de
Capital One(SUA).E stocare a datelor clientilor
Evite.”
[ [ [

_Februarie __Martie _ Aprilie

Un server cloud Google (SUA) La compania de solutji Hackerii au obtinut detaliile de
neprotejat care contine datele biometrice Antheus logare de la doi angajati
personale ale 200 de milioane de Tecnologia (BR) s-a produs o Marriott (SUA) si au patrunsin
rezidenti din SUA.” scurgere de date.” sistem in ianuarie 2020.

* x
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Tendinte

_Costul uneiincalcari a securitatii datelor pentru
organizatii se intinde de-a lungul mai multor ani

Cercetatoriiin domeniul securitatii au descoperitca o treime din costurile legate de incalcarea
securitatii datelor suntsuportate la mai mult de un an de laincident. Mai precis, aproximativ
22 % din aceste costuri suntsuportatein al doileaan,intimp ce 11 % din costuri aparla mai
mult de 2 ani dupa incidentulinitial. Aceste procente erau mai mari pentru organizatiile foarte
reglementate, precum cele din serviciile financiare sisanatate, in comparatie cu alte
sectoare.’

Adoptarea de medii cloud sau multi-cloud creste rapid, similar cu cantitatea de date stocate
Si procesate in aceste medii.

_Micile greseli ar putea duce la mari incalcari ale
securitatii

Securizarea mediului cloud fara a pierde toata flexibilitatea pe care acesta o aduce
infrastructurii Siresurselor poatefi problematica. O singura configurare gresita poate conduce
la expunereaintregii baze de date sensibile. Un cercetatorin domeniul securitatii considera ca
majoritateaincalcarilor securitatii datelor din cloud suntrezultatul unei configurari gre site Si
suntin mare parte neintentionate. Netflix, Ford si TD Bank sunt doar cateva exemple, printre
multe altele. Dintr-o perspectiva diferita, desiincalcarile securitatii datelor cauzate de
tentative rau intentionate costain continuare mai mult, incalcarile cauzate de erorile
sistemului sau erorile umane reprezinta in continuare un cost considerabil, in medie 3,24
milioane USD (aproximativ2,74 milioane EUR).

* %
*
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_Incalcarile securitatii datelor costd mai mult pentru
intreprinderile mici

Costulincalcarilor securitatii datelor pentruintreprinderi sau organizatii mari cu mai multde
25000 de angajati este de 204 USD (aproximativ 173 EUR) per angajat. Suma totala estimata
la aproximativ 5,11 milioane USD (aproximativ4,33 milioane EUR). In schimb, pentru
intreprinderile mici (500-1 000 de angajati) costul mediu este de aproximativ3 533 USD
(aproximativ3 000 EUR) pe angajat. Acesta reprezinta un cost total de 2,65 milioane USD
(aproximativ 2,24 milioane EUR) pentru intreprinderile mici.’

_ Castigulfinanciar este principala motivatie

Se stieca entitatile rau intentionate/factorii de amenintare suntresponsabili deincalcarile
securitatii datelor (finand cont ca uneori acestea pot fi cauzate de o greseald). In acest sens,
factorii de amenintare externi reprezinta principala cauza aincalcarii securitatii datelor, iar
acest lucru ar putea include activitati precumretelele botnet™. In acest sens, castigul
financiar a fost identificatin mod repetat drept principala motivatie din spateleincalcarilor
securitatii datelorfacilitate de aceste grupuri de factori. Spionajul” afost, de asemenea, unul
dintre motivele cheie din spatele incalcarii securitatii datelor, darnula fel de important
precum castigurile personale sau financiare. Aceasta tendinta a fost aproapein concordanta
cu rezultatele observatein 2010-2011.°

.
i
. enisa


https://online.flippingbook.com/view/496506/

Tendinte

_ Preocupari legate de calculul cuantic $i securitatea
datelor

Cerintele de criptografie joaca un rol vital in era calculului cuantic Si evidentiaza probleme
critice de securitate. 72 % din organizatii considera ca metoda calcululuicuanticleva afecta
in mod strategic operatiunile legate de criptare (in urmatorii 5 ani). Conform rezultatelor
sondajului, 92 % din respondenti suntingrijorati de expunerea datelor sensibile prin utilizarea
acestei tehnologiiin industria calculatoarelor. Principalele strategii sugerate de respondenti
pentru a aborda astfel de preocupari au fost schimbarea arhitecturii de securitate Si
implementarea de infrastructuri-cheie de gestionare.”

_Asistenta medicala - o tinta constanta pentru actorii
rau intentionati

Asistenta medicala a continuatsa fie una dintre cele mai atractive tinte pentru infractorii
cibernetici care utilizeazatehnici deransomwarez$i phishing®, care costa astfel de organizatii
milioane de euro pentru a le izola Si pentru a se redresa in urma impactului.Tn2019, 400 de

companii din domeniul sanatatiiau raportat o incélcare a securitatii datelor din fisele
medicale ale pacientilor. Acesta a fost un record pentru organizatiile din domeniul sanatatii.’

__Multi-cloud - noua provocare pentru securitatea
datelor

Un sondaj realizatde un cercetatorin domeniul securitatii a raportatca 9 din 10 companii se
gandesc sa utilizeze sau utilizeaza deja medii cloud. Aproximativ44 % din respondentii la
sondaj considera, de asemenea, ca aceste medii constituie provocari pentru punereain
aplicare a masuriloradecvate de securitate a datelor.”

* %
*
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https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/490021/

__Tipuride date expuse (%)

Nume 23 37 41
Diverse 18 19 15
Numar de asigurare sociald 11 22 27
Card de credit 11 16 19
Adresa 11 22 30
Cont 10 7 4

Necunoscute 8 13 18
Data nasterii 8 13 12
Date medicale 5 9 7

Date financiare 5 13 19

Tabelul 1 - Sursa: Cyber Risk Analyticsﬁ o
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Tendinte

_Scaderea continuaa incalcarilorsecuritatii tranzactiilor
realizatein cazurilein care este prezentat cardul (Card
Present)

Potrivitunuiraportde securitate,in 2019 s-a identificat o scadere a numarului deincalcari
ale securitatii la punctele de vanzare (POS) si de furt de date de pe cardurile bancare (card
skimming) (unde este prezentat cardul). Aceasta reprezinta o trecere de la metode
traditionale de skimming la bancomate”si plati cu cardul la aplicatii web in sectorul
comertului cu amanuntul. Desinumarul de incidente a scazutin acest domeniu, nu este
corect sa se concluzioneze ca numarul de incalcari ale securitatii datelor a scazut, ci mai
degraba ca se inregistreaza o schimbare a vectorului. Desi scaderea ar putea fi legata de o
aplicare mai larga a cardurilor/terminalelorcu cip Sipin (cunoscute, de asemenea, ca EMV).°

_Lacesa ne asteptamin viitorul apropiat?

Potrivit unui cercetatorin domeniul securitatii, organizatiile medicale trebuie sa fie pregatite
pentru o crestere cu 10 % -15 % a numaruluide incalcari ale securitatii datelor, in care furnizorii
lorde servicii vor reprezenta tinta principald.'n termeni generali, pe baza rezultatelordin
primele 6 lunialeanului 2019, este de asteptat ca numarul de incalcari ale securitatii datelor
sd creasca intr-un ritmalarmant, in pofida constientizariiin randul liderilor majori si a efortului
depus de multe organizatii pentru a-Si securiza datele.’

* %
*
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https://online.flippingbook.com/view/665620/

_Incalcari ale securitatii datelor in functie de sector Si
dimensiunea organizatiei

Cazare 61 34 7 20
Administrativ 17 6 6

Agricultura 2 2 0 0
Constructii 11 7 3

Educatie 99 14 8 77
Divertisment 10 2 3 5
Finante 207 26 19 162
Asistentd medicala 304 29 25 250
Informatii 155 20 18 117
Activitateade 2 1 1 0
conducere

Sectorul de productie 87 10 22 55
Minerit 15 2 5 8
Alte senvicii 54 6 5 43
Sectorul profesional 157 34 10 113
Sectorul public 330 17 83 230
Sectorul imobiliar 14 6 3 5
Sectorul comertuluicu 139 46 19 74
aménuntul

Comert 16 4 8 4
Transporturi 36 3 9 24
Sectorul utilitatilor 8 2 0 6
publice

Necunoscute 289 0 109 180
Total 2013 271 363 1379

i
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Vectoride atac

E-MAIL/PHISHING. Uzurparea identitatii unui furnizor tert sau a unui partener folosind e-mailul
este o victorie usoara pentru actorii rau intentionati. Se stie ca acesta este vectorul cel mai des
folosit de infractorii cibernetici pentru a-si viza victimele Si pentru a cauza majoritatea
incalcarilor securitatii datelor (aproape 40 % din incalcarile securitatii in domeniul sanatatu)
APLICATIICLOUD/WEB. Aceasta reflecta utilizarea aplicatiilor web ca vector pentru tentativele
actorilor rau intentionati de aincalca securitatea datelor sau operatiunile critice. Furtul de date
de identificare pentru a accesa portalurile de e-mail bazate pe web este un prim exemplu.
Exploatarea punctelor slabe din serverele de aplicatii pentru a injecta/livra malware care fura
informatii sau atacuri de formjacking sunt alte exemple privind acest vector.Z

AM ENIN'!'KRILE DININTERIOR. Aceasta se referain principal la tentativele neautorizate sau rau
intentionate de a utiliza resurse. Trebuie remarcat faptul ca, in generalin analiza siraportare,
configurarile gresite sau greselile (eroriumane) din partea echipelor interne pot fi denumite, de
asemenea, ,amenintari din interior”. Desi majoritatea incalcarilor securitatii datelor sunt
facilitate de actori rau intentionati externi, este in continuare valabil ca detinatorii de mformatu
privilegiate cu sau fara acces privilegiat joaca un rol cheiein incalcarile securitatii datelor
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Masuri

de atenuare

_Actiunipropuse

incilcarea securitatiidateloreste, in general, rezultatul altoramenintari, iaratenuarease
suprapune cu altele discutate in acest raport.

Luareain considerare a investitiilorin instrumente hibride de securitate a datelor care se
concentreaza pe operareaintr-un model de responsabilitate partajata pentru medii
bazate pe cloud.”

Elaborarea si mentinerea unui plan de constientizare a securitatii cibernetice. Furnizarea
de scenarii de instruire Si simulare pentru identificarea campaniilorde inginerie sociala
Si phishing pentru personal.”

Infiintarea si mentinerea unei echipe de raspuns laincident si evaluarea frecventa a
planurilorde raspunsla incidente.’

Identificarea Si clasificarea datelor sensibile/cu caracter personal Si aplicarea de masuri
pentru criptarea acestor date in tranzit Siin repaus.’ Cu alte cuvinte, implementarea de
capacitati de prevenire a pierderii de date.

Intensificarea investitiilorin instrumente de detectare Sialertare Siin capacitateade a
izola side a raspundelaoincalcare a securitatii datelor.

Elaborarea si mentinerea de politici puternice care impun parole puternice (gestionarea
parolelor) Si utilizarea autentificarii cu mai multi factori.

Luareain considerare a utilizariimodelelor care adopta abordarea ,privilegiilorminime”
pentru a asigura securitatea atat pentru resursele din spatiile comerciale, cat Si pentru
cele din afara acestora (Si anume, modelele bazate pe principiul ,incredere zero”).

Investireain politici Si planuri Si crearea de politici Si planuri pentru implicareain echipe
de guvernanta, de gestionare a riscurilorside conformitate.”

.
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Despre

_Agentie

Agentia Uniunii Europene pentru Securitate Cibernetica, ENISA, este agentia Uniunii dedicata
realizarii unui nivel comun ridicat de securitate ciberneticin intreaga Europa. Infiintatd in 2004 si
consolidata prin Regulamentul UE privind securitatea cibernetica, Agentia Uniunii Europene pentru
Securitate Cibernetica

contribuie la politica cibernetica a UE, sporeste credibilitatea produselor, serviciilor Si proceselor
TIC cu ajutorul sistemelor de certificare a securitatii cibernetice, coopereaza cu statele membre Si
organismele UE si ajuta Europa sa se pregateasca pentru provocarile cibernetice viitoare. Prin
schimbul de cunostinte, consolidarea capacitatilor i campanii de sensibilizare, agentia
colaboreaza cu partile interesate cheie pentru a consolida incredereain economia conectata,
pentru a spori rezilienta infrastructurii Uniunii si, in cele din urma, pentru a mentine securitatea
digitala a societatii europene si a cetatenilor. Mai multe informatii cu privire la ENISA si activitatea
sa sunt disponibile la adresa www.enisa.europa.eu.

Contribuitori

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) si fof/
membrii Grupului partilor interesate al ENISA CTI:Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) si Thomas Hemker.

Editori
Marco Barros Lourenco (ENISA) si Louis Marinos (ENISA).

Date de contact
Pentruintrebari despre aceasta lucrare, va rugamsa utilizati adresa
enisa.threat.information@enisa.europa.eu.

Pentruintrebari din partea mass-media despre aceasta lucrare, va rugam sa utilizati adresa
press@enisa.europa.eu.

Va rugam sa acordati cateva momente completarii chestionarului. Pentru a accesa

? Dorim sa aflam parerea dumneavoastra despre acest raport!
formularul, faceti clic aici.

* %
*
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Aviz juridic

Trebuie luatin considerare faptul ca aceasta publicatie reprezinta punctele de vedere
si interpretarile ENISA, cu exceptia cazuluiin care se prevede altfel. Aceasta publicatie
nu artrebui interpretata ca o actiunejuridica a ENISA sau a organismelor ENISA, cu
exceptia cazuluiin care aceasta a fost adoptata in conformitate cu Regulamentul (UE)

nr. 526/2013. Aceasta publicatie nu reprezinta neaparatstadiul actual al tehnologiei
Si ENISA o poate actualiza periodic.

Surseleterte suntcitate corespunzator. ENISAnu este responsabila pentru continutul
surselorexterne, inclusiv al site-urilor externe mentionatein aceasta publicatie.

Aceasta publicatie are doarscop informativ Si trebuie sa fie accesibilain mod gratuit.
Nici ENISA si nici persoanele care actioneazain numele sau nu suntresponsabile
pentru modul in care ar putea fi utilizate informatiile continutein aceasta publicatie.

Aviz privind drepturile de autor
© Agentia Uniunii Europene pentru Securitate Cibernetica (ENISA), 2020.
Reproducerea este autorizata cu conditia mentionariisursei.

Drepturile de autor pentruimaginea de pe coperta: © Wedia. Pentru orice utilizare sau
reproducere a fotografiilorsau a altor materiale pentru care ENISA nu detine dreptul de
autortrebuie solicitata direct permisiunea detinatorilor drepturilor de autor.
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