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Die Komplexitat der Bedrohungsfahigkeiten nahm 2019 zu, und viele Gegner nutzten
Exploits, Diebstahl von Anmeldedaten und mehrstufige Angriffe. Die Anzahl der Vorfalle mit
Datenschutzverletzungen istimmer noch sehr hoch, und die Menge gestohlener
Finanzinformationen und Benutzeranmeldeinformationen nimmtzu. In einigen Féllen kann
das Nicht-Patchen einer bekannten Sicherheitsanfalligkeitin einem angemessenen
Zeitraum, was sich mdglicherweise auf verwendete Software oder Bibliotheken auswirkt,
schwerwiegende Auswirkungen haben.

Wahrend des letzten Jahrzehnts hat Malware ENISAs Liste der 15 grofiten Bedrohungen
angefiihrt, dennoch konnen viele Sicherheitssysteme diese Bedrohung nichterkennen. Uber
viele Jahre hinweg wurde Malware hauptséachlich durch boswilligen E-Mail-Spamundin
jlingererZeit durch subtil gestaltete Phishing-Nachrichtenverbreitet.
Technologieunternehmen und E-Mail-Anbieterinvestierten gleichermafien in Spam-Filter,
um die Erkennungbésartiger Anhange zu verbessern. Gegner sind jetzt jedoch innovativ, um
ihre Chancen zu erhéhen, potenzielle Opfer zu erreichen. Viele dieser Innovationenhaben
sichindieser Zeitfiir boswillige Akteure ausgezahlt.

Die COVID-19-Pandemie hat Gesundheitsorganisationenund Fachkrafte weltweit unter
Druck gesetzt, und die Gesundheitist zu einem der wichtigsten Sektoren beim Schutz vor
Cyberangriffen geworden. Die Anzahl der Vorfalle mit Ransomware fiir den
Gesundheitssektorwar bereits hoch, stieg jedoch wahrend der Pandemie noch weiter an.
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__Hauptvorfalle Datenschutzverietzungen

ElasticSearch Server Breach . 108

Canva Data Breach - 139

Chinese Job Seekers MongoDB - 202

Indian Citizens MongoDB Database - 275

Dream Market Breach 620

Verifications.io Data Breach _ 808
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@ 2019

__Januar

MEGA Cloud (NZ) erlitt eine
Datenschutzverletzung, die 770
Millionen E-Mails und 21 Millionen
Passworter enthiillte.

__Oktober

Websites und der nationale
Fernsehsender in Georgia (GE)
erlitten einen koordinierten
Cyberangriff.@

__November

UniCredit (IT) wurde Opfer einer
Datenschutzverletzung, bei der 3
Millionen Datensatze verloren
gegangen sind.”

__Februar

Verification.io (US) legte ca. 800
Millionen Datensétze bloR.?

_ September

Mastercard (BE) wurde Opfer einer
Datenschutzverletzung, von der ca.
90.000 Kunden in Europa betroffen

9
waren.”

_Dezember

Prosegur (SP) erlitt einen

Ransomware-Angriff, der den

Betrieb stérte.”

_Marz

Norsk Hydro (NO) war
Opfer eines Ransomware-
Angriffs.§

_ August

Das bulgarische Finanzamt (BG)

erlitteine

Datenschutzverletzung, bei der

personenbezogene Datenvon

allen erwachsenen Biirgern
8

offengelegt wurden.”

@ 202

__Januar

Der dsterreichische
AufRenminister (AT) wurde
Ziel eines Cyberangriffs.ﬁ
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*
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_ April

Facebook (USA) meldete eine
Datenschutzverletzung, die 540
Millionen Benutzerdatenséatze auf
exponierten Servern enthiillte.”

_Juli

City Power (ZA) wurde Opfer eines
Ransomware-Angriffs, der die
EnergieversorgunginJohannesburg
unterbrach.”

[
__Februar

Die INA Group (HR) wurde Opfer
einesRa nsomware-Angrif‘fs.13

* x
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Mai

Thyssen-Krupp und Bayer
(DE) waren Ziel einer
Spionage-Malware.”

__Juni

FiinfKrankenhauserin
Rumanien (RO)wurden durch
eine Badrabbit Ransomware
getroffen.’

[
_Marz

Das ENTSO-E (BE) -Netzwerk
wurde kompromittiertund
Opfer eines Eindringens.M

o
_April

Uber 500.000 Zoom-Konten
(USA) wurden im Dark Web zum
Verkauf angeboten.’q‘1



Die haufigsten Zielbranchen

_InderSchusslinie

Die Sektoren, die in diesem Zeitraum am meisten angesprochen wurden, waren digitale Dienste,
die Regierungsverwaltung und die Technologiebranche. Angriffe auf digitale Dienstleister werden
haufig stellvertretendvorgenommen, um andere, attraktivere Ziele zu erreichen. Im Gegensatz
dazu erméglichten Angriffe auf die Technologiebranche béswilligen Akteuren, die Lieferkette zu
gefahrden oder nach Schwachstellen zu suchen, die ausgenutzt werden konnten.

18
Die E-Mail-Plattformyverifications.io , erlitt aufgrund einer ungeschiitzten MongoDB-Datenbank
A
eine schwerwiegende Datenschutzverletzung . Datenvon iiber 800 Millionen E-Mails wurden
offengelegt und enthieltenvertrauliche Informationen, einschliefilich personenbezogener Daten
(P1).

In einem beliebten Hacking-Forum des Cloud-Dienstes MEGA wurden iiber 770 Millionen E-Mail-
Adressen und 21 Millionen eindeutige Passworter offengelegtl. Dies wurde die bedeutendste
Sammlung von verletzten personlichen Anmeldeinformationen in der Geschichte mit dem Namen
»Sammlung Nr. 1,

Der Cloud- und Virtualisierungsanbieter Citrixwurde Opfer eines gezielten Cyberangriffs. Um
Zugriff auf die Citrix-Systeme zu erhalten, nutzten die Angreifer mehrere kritische Software-
Schwachstellen wie CVE-2019-19781 und verwendeten eine Technik namens Passwort-Spaying.

19 2
Der Cloud-Hosting-AnbieteriNSYNQ erlebte einen Ransomware -Angriff, bei dem Kunden
langer als eine Woche nicht auf ihre Daten zugreifen konnten, sodass sie sich auf lokale Backups

verlassen mussten.

* %
*
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Dienste wie E-Mail, soziale und kollaborative

Plattformen sowie Cloud-Anbieterwurden 2019 angegriffen. Diese wurden auch als

Proxies fiir weitere Angriffe verwendet.

Die finanziellen Ertrage aus

Lésegeldzahlungen machen den 6ffentlichen Sektor zu einem der attraktivsten
Ziele fiir Ransomware-Angriffe.

Die Technologiebranche wurde 2019

hauptsachlich durch Angriffe in der Lieferkette getroffen, die versuchten, die
Entwicklungvon Software durch Zero-Day-Exploits und Backdoors-Angriffe zu
gefahrden.

Die Anzahl der Vorfélle mit Finanzorganisationen und nicht

unbedingt mit Banken hatim Berichtszeitraum erheblich zugenommen.

Die Zahl der Angriffe auf den Gesundheitssektor

nimmt weiter zu.



Entwicklungen

_Uberdie Grenze

Im Jahr2019 wurde weltweit eine intensive Trojaner-Aktivititbeobachtet. Emotet und
Agent Tesla waren die haufigsten und gefahrlichsten Arten von Malware™.

Phishing” blieb eine der erfolgreichsten Techniken zur Bereitstellung bosartiger
Instrumente. Zu den leistungsstarken Phishing-Kddern gehoren Telefonbetrug, gefalschte
Rechnungen, Zahlungen, Angebote sowie Kauf- und Kundenauftrage.

Ransomware” generiert weiterhin erhebliche finanzielle Belohnungen fiir boswillige
Akteure. In einer kiirzlich durchgefiihrten Studie wurden von Menschen betriebene
Ransomware-Kampagnen®, identifiziert, in denen Gegner Diebstahl von Anmeldedaten
und ,lateral Movement“-Pfade anwenden, die traditionell mit gezielten Angriffen wie
denen von nationalstaatlichen Akteuren verbunden sind.

Karten-Skimming-Programme sind in den Jahren 2019 und 2020 aufgrund der
zunehmenden Anzahlvon Online-Kaufern zu einer erheblichen Bedrohung geworden.

Die Kompromittierung geschéftlicher E-Mails (Business E-Mail Compromise, BEC) ist
aufgrund der groflen Menge an Anmeldedaten und personenbezogenen Daten, die im
letzten Jahrzehnt gestohlen wurden, eine wachsende Bedrohung.

Unternehmen erleiden jeden Monat durchschnittlich 12 Angriffe in Bezugaufden
Diebstahlvon Anmeldedaten, bei denen der Angreifer giiltige Anmeldedaten

identifizieren kann.

.
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/490021/
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___Erkenntnisse

84 %_derCyberangriffe beruhen auf Social Engineering

6 / %_der Malwarewurden iiberverschliisselte HTTPS-
Verbindungen bereitgestellt*

2 3 0. 000_téglich neue Belastungen durch Malware

6_Monate dauert es im Durchschnitt, biseine
Datenschutzverletzung entdecktwird

71 %_derUntemehmen erkannten Malware-Aktivitaten,

die sich von einem Mitarbeiteraufeinenanderen
ausbreiteten®

A

*x
*
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Wer

Zu wissen, wer fiir einen Cybersicherheitsvorfallverantwortlich ist oderwelcher Person oder
Gruppe dieser zugeordnet werden kann, istimmer noch eine sehr entmutigende Aufgabe und
oft sinnlos. Aus Sicht der Bedrohungsinformationen ist es jedoch wichtig, Verhaltensweisen
zu klassifizieren und die Dynamik und Vorgehensweisebestimmter Gegner zu verstehen.
Diese Analyse hilft Datenschiitzern oft, nach bestimmten Spuren zu suchen und zu
versuchen, die nachste gegnerische Aktion zu antizipieren.

Die Lazarus-Gruppe zum Beispiel, eine angeblich staatlich geforderte Gruppe fiir
fortgeschrittene persistente Bedrohungen (Advanced Persistent Threat, APT), warim
Berichtszeitraum Berichten zufolge sowohl bei finanziell als auch bei spionagemotivierten
Angriffen aktiver. Die Gruppe wurde mit mehreren Vorfallenin Verbindung gebracht,
einschlieflich der AppleJeus-Kampagne, die sich an Benutzer der Kryptowahrungs-
Handelsplattform und deren Systeme richtet.” Zu den wichtigsten Vorfallen, die dieser
Gruppe zugeordnet werden, gehdren:

Hackingeines indischen Kernkraftwerks und einer Weltraumforschungsorganisation im
November 2019;

Kompromittierung einer Kryptowahrungs-Handels-App fiir Bérsenadministratoren im
Oktober2019;

Angriff auf Geldautomaten (ATMs) und Banken in Indien, identifiziertim September
2019;

Zielgruppe sind Android-Nutzerin Siidkorea liber trojanisierte Appsim Google Play Store,
die im August 2019 identifiziert wurden.

*
*

* %
*
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__Die aktivsten Akteure

TU RLA_ Eswurde berichtet, dass die Gruppe 2019 in mehrals 40 Landern auf

Microsoft Exchange-E-Mail-Serverin den Bereichen Bildung, Regierung, Militar, Forschung
und Pharmazie ausgerichtet war.”

APT27_ Eswurde berichtet, dass die Gruppe die SharePoint-Servervon

Regierungsorganisationen in zwei verschiedenen Landern im Nahen Osten kompromittiert
hat.

VICIOUS PAN DA_ Im April 2020 wurde die mongolische 6ffentliche

Verwaltung angeblich von der Gruppe ins Visier ggnommen.”

GAMAREDON_ Die Gruppe hatBerichten zufolge das

Verteidigungsministerium der Ukraine in einer Spear-Phishing-Kampagne ab Dezember
2019 angegriffen.”

® Organisierte Kriminalitat
W Sonstiges
Insider
Systemadministrator
Endbenutzer

Nationalstaat

* 7
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_Warum

Obwohl es schwierig ist, die Hauptmotive fiir einen Cyberangriff zu bestimmen, kdnnen wir sie
dennoch anhand des Ergebnisses des Vorfalls kategorisieren.

Finanziell: Die Anzahl der beobachteten Vorfalle, die zum Diebstahl von Informationen, Daten und
Benutzeranmeldedaten gefiihrt haben, ist im Berichtszeitraum am hachsten. In den meisten
Fallen besteht die Absicht darin, Daten/Informationen zu stehlen und im Dark Web zu verkaufen.
Andere Verwendungen dieser Informationen/Daten, um andere Artenvon Angriffen mit einem
vollig anderen Ergebnis wie Spionage oder Finanzbetrug zu ermaglichen, konnen ebenfalls
identifiziert werden. Mehr als 620 Millionen Kontodaten wurden von 16 gehackten Websites
gestohlen und auf dem beliebten Dark-Web-Marktplatz Dream Market zum Verkauf angeboten.

Spionage: Diesist ein Motiv fiir eine zunehmende Anzahl gemeldeter Angriffe, hauptséachlich
aufgrund anhaltender geopolitischer und wirtschaftlicher Spannungen. Die Anzahl der Vorfalle ist
nicht wesentlich, aber aufgrund Grofie und Umfang steht sie an zweiter Stelle in der Liste der fiinf
wichtigsten Motive von ENISA. Einige bemerkenswerte Vorfélle sind die im April 2019
gemeldeten, bei denen ein Mitarbeitervon General Electric und ein chinesischer Geschaftsmann
vom US-Justizministerium wegen Wirtschaftsspionage und Diebstahls der Geschaftsgeheimnisse
von General Electric angeklagtwu rden.E AgenceFrance Presse (AFP) berichtete, dass Airbus
Opfer einer ausgekliigelten Cyberspionagekampagne geworden ist. Berichten zufolge haben
Angreifer die IT-Systeme mehrerer Airbus-Zulieferer verletzt und sind von dort aus in die IT-

21
Systeme des Unternehmens eingedrungen.

Die fiinf wichtigsten Motive: Finanzen, Spionage, Stérung, Politikund
Vergeltung.

12
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__Diewichtigsten Motive

R
enisa

Die folgende Abbildungzeigt, dass Finanzen nach wie vor das Hauptmotivfiir die
meisten Cyberangriffe ist. In einigen Fallen kdnnen mehrere Motive innerhalb eines
einzelnen Angriffs identifiziert werden. Zum Beispiel sind Spionage, Politik,
Finanzen und Stérung oft kombinierte Motive. Viele Vorfalle stammen von
automatisierten Systemen und werden als Service geliefert und in Kryptowdhrung
bezahlt. Diese Dienste umfassen die Verteilungvon Ransomware, Command and
Control (C2), Distributed Denial of Service (DDoS), Spam und andere illegale
Aktivitaten.

Spionage

Finanzen

Storung

13



Angriffsvektoren

_Wie
Cyberangriffe erfolgen durchschnittlichin drei Schritten, um an die wertvollen Vermégenswerte
eines Opfers zu gelangen. Bei der Uberpriifung der am haufigsten verwendeten Angriffsvektoren
miissen der Einstiegspunkt, die Vorgehensweise und die Asset-Aktion priorisiert werden. Dies
sind die kritischsten Phasen, die unterschiedliche Anséatze in einer Verteidigungsstrategie
erfordern.

Einstiegspunkt: Im Jahr2019 gehoren zu den Techniken, die am haufigstenzum Starten eines
Cyberangriffsverwendet werden, Brute Force mit gestohlenen Anmeldedaten, Social Engineering,
Konfigurationsfehler und der Betrieb von Webanwendungen. Die Nutzung von Webanwendungen
wurde beispielsweise haufig als Einstiegspunkt verwendet, da diese Artvon Anwendung
zunehmend zur Ubertragung von Daten in die Cloud eingesetzt wurde. Fehler in der Cloud-
Konfiguration und der Missbrauch von Systemenwaren bei einer Vielzahl von Vorfallen ein
wesentlicher Einstiegspunkt. Der Einsatz von Social Engineering zur Planung eines Angriffs basiert
auf Instrumenten wie Phishing und Business E-Mail-Kompromittierung (BEC)E. Andere
Techniken, die seltener, aber ebenso wichtig sind, sind die Ausnutzung von Schwachstellen (von
nicht gepatchten Systemen und Zero-Days) und Software-Backdoors, die haufig bei komplexeren
und ausgekliigelteren Angriffen verwendet werden.

Vorgehensweise: Die Installation von Malware ist die am hdufigsten verwendete Technik in der
Phase ,Vorgehensweise". Einmal installiert, hilft sie dem Gegner, auszuspahen, sich in den
Systemen und Netzwerken des Opfers zu bewegen, zusatzliche Instrumente wie Ransomware zu
installieren, Daten zu stehlen und mit einem C2-Server zu kommunizieren.

* %
*
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Fiinf:

01

Gewerbliches Eigentum und Geschéaftsgeheimnisse sind aufgrund ihres hohen Werts fiirihre
Eigentiimer, den Markt und in einigen Fallen die kriminelle Welt die begehrtesten
Vermdgenswerte.

02_

Dieser Vermogenswert beinhaltet alle Informationen, die ein Staatals vertraulich erachtet.
Im Jahr2019 machten der Handel und die diplomatischen Spannungen zwischen den
Landern diese Art von Informationen noch attraktiver.

03

Die Serverinfrastruktur ist das erste vertrauliche Asset, bei dem es sich nicht um Daten
handelt. Bei vielen Angriffen ist die Ubernahme der Serverinfrastruktur des Opfers das
Hauptziel.

04_

Authentifizierungsdaten sind wertvolle Ressourcen zur Erzielungvon Gewinnen, aber auch
als Ziel zur Unterstiitzung eines Angriffs.

05_

Finanzielle Daten wie Kreditkarten-, Bank- und Zahlungsinformationen
sind fiir Cyberkriminelle immer wertvoll.

* 7 T
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Strategische Intelligenz

_Was hatsich in derLandschaft mitder Covid-19-
Pandemie verandert?

Im Jahr 2019 setzte ENISA die Kartierung der Bedrohungslandschaft fort und half
Entscheidungstragern und Politikern dabei, Strategien zur Verteidigung von Biirgern,
Organisationen und des Cyberspace zu definieren. Diese Arbeit ist Teil der Strategie von ENISA,
ihren Interessenvetretern strategische Informationen zur Verfiigung zu stellen. Das zentrale Thema
im Jahr 2019 war die nachste Generation der Mobilfunktelekommunikation (5G) auf Ersuchen der
Européischen Kommission und der Mitgliedstaaten. Die Agenturwird diese thematischen
Bedrohungslandschaftsberichte weiterhin produzieren, undim Jahr 2020 liegt der Schwerpunkt
auf kiinstlicher Intelligenz.

Die COVID-19-Pandemie war eine produktive Zeit fiir boswillige Akteure, die Angriffe auf sensible
Bereiche wie Gesundheitsdienstleister und von zu Hause aus arbeitende Personen durchfiihren.
ENISA kartiert die wahrend der Pandemie erlebte Bedrohungslandschaft und berat zu
Minderungsmafinahmen, mit denen versucht werden soll, die Gefahrdung zu verringern.

ENISA teiltihre Cybersicherheitsempfehlungen zur COVID-19-Pandemie zu einer Vielzahl von
Themen, einschliefilich Telearbeit, Online-Shopping und E-Health, und bietet den betroffenen
Sektorenwertvolle aktuelle Sicherheitsratschlége.g

Das Brno University Hospital in der Tschechischen Republik erlitt mittenin der COVID-19-
Pandemie einen Cyberangriffs_3 , der es zwang, Patienten umzuleiten und Operationen zu
verschieben. Der Vorfall wird als kritisch angesehen, da dieses Krankenhaus eines der grofiten
COVID-19-Testlabors der Tschechischen Republik ist.

* %
*
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_COVID-19 Bedrohungslandschaft

ENISA bereitete viele Ressourcen fiir eine Aufklarungskampagne vorund teilte andere
interne und externe Ressourcen fiir Cybersicherheitsexperten, die Sicherheitsfragenim
Zusammenhang mit den Herausforderungen wahrend der COVID-19-Pandemie abdeckten.

Eine dieser Ressourcen war eine Analyse der kritischsten Bedrohungen in diesem Zeitraum.
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Eine Zusammenfassung der Cybersicherheitstrends fiir
den Zeitraum zwischen Januar 2019 und April 2020.
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Liste der 15 grofiten Bedrohungen

ENISAs-Liste der 15 grof3ten Bedrohungen im Zeitraum
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Der aktuelle Stand der Cyber Threat Intelligence in
der EU.
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Bedrohungsfahigkeiten
nahm 2019 zu, und viele
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Exploits, Diebstahl von
Anmeldedaten und
mehrstufige Angriffe."
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_Die Agentur

Die Agentur der Européischen Union fiir Cybersicherheit, ENISA, hat die Aufgabe, zu einer hohen
Cybersicherheitinnerhalb der Union beizutragen. Die Agentur der Européaischen Union fiir
Cybersicherheit wurde 2004 gegriindet und durch das EU-Gesetzzur Cybersicherheit gestarkt. Sie
tragt zur Unionspolitik im Bereich der Cybersicherheit bei, erhéht die Vertrauenswiirdigkeit von ICT-
Produkten, -Diensten und -Prozessen durch Programme fiir die Cybersicherheitszertifizierung, sie
kooperiert mit den Mitgliedstaaten und Organen der EU und unterstiitzt Europa dabei, sich den
kiinftigen Herausforderungen im Bereich der Cybersicherheit zu stellen. Durch Wissensaustausch,
Aufbau von Fahigkeiten und Sensibilisierung in Bezug auf Cybersicherheit arbeitet die Agentur
gemeinsam mit ihren wichtigsten Interessentragern darauf hin, das Vertrauenin die vernetzte
Wirtschaft zu starken, die Infrastruktur der Union abwehrfahiger zu machen und schliefilich ein
sicheres digitales Umfeld fiir die Gesellschaft und die Biirger Europas zu gewahrleisten. Weitere
Information iiber die ENISA und ihre Arbeit finden Sie unter www.enisa.europa.eu.

Mitwirkende

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA) und a/le
Mitglieder der ENISA CTl Interessenvertreter: Andreas Sfakianakis, Christian Doerr, Jart Armin,
Marco Riccardi, Mees Wim, Neil Thaker, Pasquale Stirparo, Paul Samwel, Pierluigi Paganini, Shin
Adachi, Stavros Lingris (CERT EU) und Thomas Hemker.

Herausgeber
Marco Barros Lourengo (ENISA) und Louis Marinos (ENISA).

Kontaktangaben
Fiir Fragen iiber dieses Dokument, verwenden Sie bitte enisa.threat.information@enisa.europa.eu.
Fiir Medienanfragen zu dieser Stellungnahme verwenden Sie bitte die folgenden Kontaktangaben:

press@enisa.europa.eu.

Bitte nehmen Sie sich einen Moment Zeit, um den Fragebogen auszufiillen. Um das

? Wirwiirden geme IhrFeedbackzu diesem Berichterhalten!
— Formularzu 6ffnen, konnen Sie hier klicken.
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Impressum/Rechtshinweise

Sofern nichts anderes angegeben ist, gibt diese Veroffentlichung die Ansichtenund
Auslegungen der ENISA wieder. Diese Verdffentlichung st nicht als eine MafSnahme der
ENISA oder ihrer Gremien auszulegen, sofern sie nicht gemaf3 der Verordnung (EU)

Nr. 526/2013 angenommenwurde. Diese Verdffentlichung entspricht nicht unbedingt dem
neuesten Stand und kann in angemessenen Abstanden aktualisiert werden.

Quellen von Dritten werden zitiert, sofern erforderlich. Die ENISA haftet nicht fiir den Inhalt
der externen Quellen, einschliefilich externer Websites, auf die in dieser Verdffentlichung
verwiesen wird.

Die vorliegende Veréffentlichung ist nur fiir Informationszwecke gedacht. Sie muss
kostenlos zuganglich sein. Weder die ENISA noch in deren Namen oder Auftrag tatige
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