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El phishinges el intento fraudulento de robar datos de usuarios, como las credenciales de apertura de
sesion, datos de tarjetas de crédito o incluso dinero, utilizando técnicas de ingenieria social. Estetipo
de ataque suele efectuarse a través de mensajes de correo electronico, que parecen procederde un
remitente seguroy que tienen la intencion de persuadiral usuario para que abra un documento
adjunto malintencionado o pinche en un enlace a una URLfraudulenta. Existe una forma de phishing
dirigida a un objetivo muy especifico (spear phishing) que cuenta con informacion previa sobre las
victimas para que la estafa parezca mas auténticay que hace que sea uno de los tipos de ataque de
mas éxito en redes de empresas.’

La respuesta emocional justifica muchas de las acciones de las personas cuando son victima de un
ataque de phishingy eso es exactamente lo que buscan los ciberdelincuentes. En un contexto de
formacion, ese efecto debe ser el objetivo de una simulacion de p/hishing. Ensefiara los usuarios de
correo electronico es una de las medidas de prevencion del phishingque suelen utilizarse, pero los
resultados no son convincentes, ya que los delincuentes cambian constantemente su modus operandi.
La conformidad con el estindar DMARC (autenticacion de mensajes, informes y conformidad basada en
dominios) garantiza el bloqueo de mensajes procedentes de dominios fraudulentos, lo que reduce las
probabilidades de éxito de los ataques de phishing, spoofingy correo basura®.

A corto plazo el correo electronico seguira siendo el mecanismo principal de phishing; pero no a largo
plazo.Ya se esta viendo un aumento en el uso de mensajes de redes sociales, WhatsAppy similares,
pararealizar ataques. El cambio mas relevante se producira en los métodos utilizados para enviar los
mensajes, que se haran mas sofisticados con la adopcidn, por parte del adversario, de métodos de
inteligencia artificial para preparary enviar mensajes. Phishingy spear phishingson vectores de ataque
importantes de otras amenazas como las amenazas internas involuntarias™.


https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/164414/

___Conclusiones

zszoo_millonesde pérdidasen2019 porataques

BEC (compromiso de los mensajes de correo electronico de la
empresa).”

42,8 %_de los adjuntos malintencionados fueron
documentos de Microsoft.”

65 7 %_de aumento en estafas de phishingentan solo 1
mes durante lapandemiade COVID-19.*

3 0 %_de los mensajes de phishingse distribuian los
lunes.”

32,5 %_detodos los mensajes enviados usaban la
palabra «pago» en lalineade asunto del mensaje.”
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NN Paso del proceso de ataque

Amplitud de la intencion
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Acciones sobre
Mandoy control objetivos

Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapté a partir de un concepto militar relacionado con la estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Tendencias

_Lostipos de servicios mas atacados son los de correo
weby los de software como servicio

Segiin indican algunas proyecciones, los ataques de pfhishingdirigidos a los servicios de software
como servicio (software-as-a-service, SaaS)y webmail/superaron a los dirigidos a los servicios de pago
por primera vez en el primer trimestre de 2019; lo que los convierte en el sector mas afectado (36 %)
por los ataques de phishing’ Este nuevo récord sigue la tendencia de 2018 en la que los servicios SaaS
y de webmailacababan de adelantaral sector financiero’. Aunque la cifra habia bajado a un 30,8 % a
finalesde 2019, los senicios mencionados anteriormente siguen siendo los primeros de la lista*’; con
los servicios de Microsoft 365 como objetivo principal de los phishers.

_Losataques BEC siguieron siendo un problema

En un estudio reciente se identifico que el 88 % de las organizaciones de todo el mundo habia sufrido
ataques de spear phishingy que un 86 % de ellas habia sufrido ataques BEC.” En 2019, uno de los
servicios mas atacados fue el de Microsoft 365y el foco se centrd en recabar credenciales.” Una vez
conseguidas estas credenciales, el atacante podia recabar mas datos de la organizacion, un proceso
que podia durar semanas o meses " y que podia llevar a ataques de spear-phishing. El atacante simula
ser un empleado, el director ejecutivo o incluso un proveedor de confianza para desviarfondos o
redirigir pagos a cuentas de terceros.” En el primer trimestre de 2019, las empresas fueron victimas de
ataques BEC con un 120 % mas de frecuencia que el afio anterior”, lo que resulté en pérdidas que
ascendian alos 26 200 millones de délares estadounidenses (aprox.22 200 millones EUR).”

* %
*
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_Masde dos tercios de los sitios de phishing
adoptaron HTTPS

En los dltimos afios se ha producido un aumento pronunciado™en el nimero de sitios de phishingque
han adoptado HTTPS. En el GItimo trimestre de 2019, un 74 % de los sitios de phishingutilizaron
HTTPS™, un aumento importante en comparacion con el 32 % de tan solo 2 afios atras. Aunquelas
tecnologias como la HTTPS y la SSL se han disefiado para proteger las comunicaciones entre el cliente y
el servidor, la presencia de unicono de candado en la barra de direcciones del navegadorpuede crear
lafalsailusion de que el sitio webes seguro.

Los atacantes también podrian utilizar sitios legitimos que han pirateado para albergar contenido de
phishingy que hacen que sea dificil para el usuario final identificar el sitio como inseguro™. Otros
factores que contribuyen a este aumento pronunciado en el uso de HTTPS son la gran cantidad de
servicios de certificacion gratuitos, como Let’s Encrypt”y el hecho de que los navegadores actuales
marcan todos los sitios HTTPS como seguros, sin comprobaciones adicionales.

® Correo SaaS/Web

H Telecom
Almacenamiento en
nube/hospedaje de archivos
Pagos

Entidad financiera

Redes sociales

W Comercio electronico, tiendas

Figura 1: Objetivos de los ataques de phishing Fuente: Proof Point™
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Tendencias

_Aumento del phishingcomo servicio (PhaaS)

Estostipos de servicios suelen estar disponibles por suscripcion o en forma de Ait, que se puede
descargar previo pago, y que permiten eliminar las barreras tecnologicas para adoptareste tipo de
ataques, ya que pueden utilizarlos personas con menos capacidades técnicas. En uninforme de un
investigador especializado en temas de seguridad” se identificaron 5 334 kitsde phishingdistintos
disponibles en junio de 2019. Lo que es todavia mas preocupante es el bajo coste de estas soluciones:
unasuscripcion mensual cuesta entre 50y 80 dolares estadounidenses. En el mismo informe se
revelaba que el 87 % de los Aitsincluian mecanismos de evasion, como la codificacion de caracteres
HTMLYy el cifrado de contenido. Es interesante destacar que algunos de estos servicios se alojaban en
servicios en la nube legitimos con nombresy certificados DNS (sistema de nombres de dominios)
correctos. Las estadisticas de uno de estos puntos de venta en la dark netindican el elevado grado de
éxito de estos ataques, que permiten al atacanteindividual o grupo de atacantes robar alrededor de
65 000 cuentas al mes.”

_Tendenciasde los incidentes

Se ha producido un cambio en la eficacia de los ataques de phishingque usan el almacenamiento en
nube, DocuSigny servicios en la nube de Microsoft.

Para que las campaiias de phishingsean mas eficaces, los ataques de impostores incluyen engaiios
como el de compromiso de los mensajes de empresa (BEC)y técnicas de simulacion de identidades
basadas en ingenieria social.

El phishingdirigido a los servicios de Microsoft 365 fue el engano principal, pero el foco sigue
estando centrado en la recoleccion de credenciales.

Mas del 99 % de los mensajes de correo electronico malintencionados requerian intervencion
humana (pincharenlaces, abrir documentos, aceptar avisos de seguridad y otros similares) para ser
eficaces.”

* %
*

3 J enisa



*
*

__Temas principales de phishingen 2019

.
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Recoleccion genérica de credenciales por correo electronico
Phishingen cuentas de Office 365

Phishingen instituciones financieras

Phishingen Microsoft OWA

Phishingen OneDrive

Phishingen American Express

Phishingen Chalbhai Generic

Phishingen cuentas Adobe

Phishingen Docusign

Phishingen Netflix

Phishingen cuentas Dropbox

Phishingen cuentas LinkedIn

Phishingen cuentas Apple

Phishingen empresas de correosy transporte
Phishingen Microsoft Online Document (Excel y Word)
Phishingen la configuracion de Windows

Phishingen Google Drive

Phishingen PayPal
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_Lapandemiade COVID-19 utilizadacomo anzuelo de
phishing

Los ciberdelincuentes se estan aprovechando del miedo del piblico porla pandemia de COVID-19, que
seinicié a finales de 2019. Se hainformado de que los ataques de phishingrelacionados con el virus
aumentaron un 667 % en un periodo de 1 mes (desde finales de febrero de 2020 a finales de marzo de
2020),y que estos tipos de engafios representaron de por si un 2 % de todos los delitos de phishing:’

En estos engaiios se enviaban mensajes de phishingdiseiados para parecer que el remitente era el
Centro de Control de Enfermedades (CDC) de Estados Unidos’, la Organizacién Mundial de la Salud’o,
incluso, equipos de investigacion de universidades”.En ellos se informaba falsamente de los casos de
infeccion en el area de la victima o compartian las opiniones de expertos médicos para que la victima
mordiera el anzuelo y pinchara en el enlace malintencionado. Esto ha hecho que el FBIy la OMS hayan
emitido notificaciones de aviso.” Dado que durante la cuarentena muchas personas trabajaban desde
casa, en muchos casos utilizando sistemas de seguridad no actualizados”, los ciberdelincuentes
intentaban explotaroportunidades yvulnerabilidades™.

[Account-Deactivation]

Microsoft Fix <mx-59545445435@protection.office-365.com>
@ Tuesday, August 21, 2018 at 1:18 AM

Show Details

Office-365

Hi Sales

Your account of «com will be from sending or receiving mails from other users. because you failed to resolve
errors on your mail.

You need to resolve the errors or your account will be disconnected from S com.
Follow the instruction below to resolve now.

Regards,
Micrash Security Team

This notification was sent to .com of Microsoft.com,

Figura 2: Mensaje de phishingen Office 365. Fuente Dropsuiteﬁ



_Larespuestade la ENISAa la pandemiade COVID-19

La pandemia de COVID-19 ha hecho que cambiemos nuestra forma de vivir. En este mundo cada vez mas
conectado, tenemos la suerte de poder seguir trabajando o viviendo nuestras vidas privadas de forma
virtual. Durante este momento sin precedentes, la Agencia Europea para la Ciberseguridad (ENISA)
compartié sus recomendaciones en materia de ciberseguridad” sobre una serie de temas, que incluian
el teletrabajo, las compras por Internet y los servicios sanitarios electronicos; también proporcion6
actualizaciones sobre el asesoramiento en temas clave relacionados con la seguridad adaptados a los
sectores afectados. La ENISA revisa el panorama de amenazas durante la pandemia y produce
asesoramiento sobre como mitigar los riesgos que presentan las amenazas mas criticas. Se ha prestado
una especial atencion al tema del phishingdebido al aumento en el nimero de ataques.

Figura 3: Video de YouTube de la ENISA sobre la COVID-19. Fuente: ENISA
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_Lossectoresmas atacados

El sector de la sanidad fue el mas afectado por los ataques de phishing(o de spear-phishing)
en 2019. Uninvestigadorespecializado en temas de seguridad™ llegd a la conclusién de que
el phishingfue el vector de ataque principal de este afio, mediante el uso de tacticas de
ingenieria social para distribuirmensajesinfectados con ma/ware” o con enlaces que
llevaban a sitios webinfectados. Otros sectores que también sufrieron ataques fueron las
entidades gubernamentalesy otras entidades de las administraciones piiblicas. Porejemplo,
en noviembrey diciembre de 2019, varios diplomaticosy funcionarios del gobierno de
Ucrania recibieron mensajes de spear-phishingque los dirigian a sitios web peligrosos.”

Vectores de ataque

La técnica del spear-phishingsigue siendo unaforma de acceso inicial muy frecuente
utilizadaporlos atacantes. Estos agentes utilizan una serie de tacticas de ingenieria social
parainduciralos destinatarios de los mensajes a abrir documentos adjuntos o visitarun sitio
web infectado. Los mensajes de spear-phishingsuelen contener documentos de Microsoft
Office que contienen macros malintencionadas o un enlace a estos documentos. Cuando un
usuario seleccionala opcion «Habilitar el contenido», la macro interna empezara la ejecucion
de unaserie de scriptsocultos que resultan en la descarga de la primera fase de mal/ware.
JavaScripty PowerShell parecen ser los lenguajes de programacion mas habituales para esta

actividad.

*
*

* %
*
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https://online.flippingbook.com/view/165705/

__Ejemplos

_Unataque de phishingdirigido contralos estudiantes de la
Universidad de Lancasterdio como resultado la pérdida de datos
personales.*

_Los ciberdelincuentesrealizaron ataques de phishingpara obtener
credencialesde apertura de sesionesde 2 500 usuarios de Discord.*

_Un proveedorde servicios de salud fisica fue victima de un ataque de
phishing.>

_Pacientes afectados por el ataque de phishinga UConn Health.*

_Una subsidiaria del sectorde la automocion perdié 37 millones de
dolares estadounidenses (aprox. 31 millones EUR) en un engaiio BEC.*

iF
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_Acciones propuestas

Ensenaral personal aidentificar mensajes falsosy malintencionadosy a estar alerta.
Lanzarcampaias de phishingsimuladas para probarla infraestructura dela
organizacionyla respuesta del personal.

Considerarel uso de una pasarela de correo electronico con un mantenimiento
periddico (posiblemente automatizado) de los filtros (filtros antispam, antimalwarey
basados en politicas).

Considerarlaaplicacion de soluciones de seguridad que utilizan el aprendizaje
automatico paraidentificarsitios de phishingen tiempo real.

Desactivarla ejecucién automatica de codigo, macros, procesamiento de graficosy de
precarga enviados porcorreo en los clientes de correo y actualizarlos frecuentemente.

Implementar uno de los estandares de reduccion de mensajes de correo basura: SPF
(Marco de directivas de remitente)”, DMARC (Autenticacién de mensajes, informesy
conformidad basada en dominios)™y DKIM (Correo con Identificacion por
DomainKeys).”

Lo ideal es utilizar comunicaciones seguras por correo electronico con firmas digitales
o encriptado, para las transacciones financieras vitales o cuando se intercambia
informacion sensible.

Implementar deteccion de fraude y anomalias a nivel de red para los mensajes
entrantesy salientes.

Evitarpincharen enlaces aleatorios, especialmente en los enlaces abreviados que se
presentan en lasredes sociales.

No pincharen los enlaces o adjuntos descargados si no se tiene total certeza de la
procedencia del mensaje.

.
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Evitar compartirdemasiada informacion personal en las redes sociales; p. €j., duracién
del tiempo que se va a estar fuera de la oficina, informacion de vuelos, etc., ya que es
informacion que los atacantes utilizan activamente para recabarinformacion sobre sus
objetivos.

Comprobar el nombre de dominio de los sitios webque se visitan para ver si tiene errores
de escritura, especialmente sitios websensibles, como los bancarios. Los atacantes
normalmente registran dominios falsos que tienen un aspecto similara losverdaderos y
los usan para «pescar» a sus objetivos. No es suficiente con ver si la conexion es HTTPS.

Activarla autenticacion de dos factores siempre que sea posible para evitarsecuestros
de cuentas.

Utilizaruna contraseia robustay (inica para cada servicio en linea. Reutilizarla misma
contrasefia paravarios servicios es un problema de seguridad importantey debe
evitarse en todo momento. Usar credenciales robustasy tinicas para cada servicio en
linealimita el riesgo de un posible secuestro de cuenta a solo el servicio afectado.
Utilizar software de gestion de contrasefias ayuda a gestionartodas las contraseias.

Cuando se envia dinero a una cuenta es importante comprobarla informacion de la
cuenta destinatariaa través de otro medio. No se debe confiaren los mensajes de correo
electronico sin encriptary sin firmar, especialmente en casos sensibles.

Comprobar como funcionan los formularios de contacto, registro, suscripciony
comentarios en su sitio weby aiadirreglas de verificacion si fuera necesario a fin de que
los atacantes no puedan explotarlos.
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_Laagencia

La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con sus
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.

Colaboradores

Christos Douligeris, Omid Raghimi, Marco Barros Lourenco (ENISA), Louis Marinos (ENISA)y fodos los
miembros del grupo de partes interesadas de la CTl (inteligencia sobre las ciberamenazas) de la ENISA:
Andreas Sfakianakis, Christian Doerr, Jart Armin, Marco Riccardi, Mees Wim, Neil Thaker, Pasquale
Stirparo, Paul Samwel, Pierluigi Paganini, Shin Adachi, Stavros Lingris (CERT EU) y Thomas Hemker.

Editores
Marco Barros Lourenco (ENISA) y Louis Marinos (ENISA).

Datosde contacto
Las consultas acerca de este informe deben realizarse a través de
enisa.threat.information@enisa.europa.eu.

Las consultas de los medios de comunicacion acerca de este informe deben realizarse a través de
press@enisa.europa.eu.

Le pedimos que dedique unos minutos a rellenarel cuestionario. Para acceder al
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
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