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El primer mensaje de correo basura lo envio en 1978 un gerente de marketinga 393
personas a través de ARPANET. Se trataba de la campana publicitariade un nuevo producto
de laempresa para la que trabajaba, la Digital Equipment Corporation. Paralas 393
personas que recibieron este mensaje el hecho de recibirlo fue tan molesto como lo es hoyen
dia, independientemente de lo novedosa que fuera la idea.’ Recibir correo basura es
fastidioso, pero para un agente malintencionado también puede ser la oportunidad de robar
informacién personalo de instalarun programa de ma/ware.’ El correo basura consiste en
enviarmensajes no deseados en masa. Se considera una amenaza para la seguridad
informatica cuando se usa como vector de ataque paradistribuir o facilitar otras amenazas.

Otro aspecto destacable es que el correo basura a veces se confunde o se clasifica
erroneamente como campaiia de phishing La diferencia principal entre los dos es el hecho
de que el phishingesunaaccion dirigida que utiliza tacticas de ingenieria social y cuyo
objetivo es robar los datos del usuario. Porel contrario, el correo basura es unatactica para
enviarmensajes no deseados a unalista de destinatarios. Las campanas de phishingpueden
usartacticas de correo basura para distribuir mensajes, pero los mensajes de correo basura
pueden llevaral usuario asitios web peligrosos con el fin de instalar ma/warey robar datos
personales.

Las campaiias de correo basura de los tltimos 41 afios han aprovechado muchos de los
eventos deportivosy sociales popularesyglobales, como la final de la Liga Europa de la UEFA
o el Abierto de Estados Unidos, entre otros. Pero nada en comparacion con la actividad de
correo basura que se havisto este afio con la pandemia de COVID-19."



___Conclusiones

85 %_de todos los mensajes enviados en abril de 2019 fueron correo basura,

el valormaés alto en 15 meses.’

14_mi||ones de mensajes de correo basura de sextorsién detectados en 2019.%

58,3 %_de las cuentas de correo electronico en la industria minera recibieron

correo basura.”

1 0 %_de todas las detecciones de correo basura tenian como objetivo cuentas

de correo electronico alemanas.”

1 3 %_de las filtraciones de datos fueron causadas por correo basura

malintencionado.1&

83 %_de las empresas estaban desprotegidas contra los mensajes de correo

electrénico con simulacion de marcas.”

42 %_de los responsables de la seguridad de la informacién han tenido que

afrontaral menos un incidente de seguridad provocado por el correo basura.’
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Acciones sobre
Mandoy control objetivos

Lockheed Martin desarrolld el marco cibernético de Kill Chain® que
adapté a partir de un concepto militar relacionado con la estructura de un
ataque. Para estudiar un vector de ataque determinado, utilice este
diagrama de A///-chainpara trazar cada paso del proceso y anotarlas
herramientas, técnicasy procedimientos utilizados por el atacante.

MAS INFORMACION
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https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.html

Descripcion

_Menteviejaen cuerpo joven

Tras 41 afios de existencia, el correo basura sigue siendo una amenaza de seguridad importante, aun
cuando otras amenazas son mucho mas eficaces. No obstante, de nuevo, durante el periodo de este
informe, en las campanas de correo basura han aparecido nuevos grupos objetivo, nuevos mediosy
nuevas pérdidas. Por ejemplo, en agosto de 2019 se enviaron mensajes de correo basura a varias
cuentasy en ellos se animaba a los destinatarios a compatrtir, no solo una copia escaneada de su
identidad, también una foto para que pudieran «ganarm un teléfono inteligente. En otra campaia de
correo basura, se pedia a los usuarios que enviaran una foto personal. El grupo objetivo de los
ciberdelincuentes se fue expandiendo para incluir la direccion de correo electronico utilizada porel
usuario para activar servicios de television por pago o de retransmision en directo. Estas cuentas
recibieron correo basura con mensajes queincluian la expiracion o renovacion falsas de una licencia y
se pedia a los destinatarios que contestaran e incluyeran sus datos bancarios e informacidon personal
para renovar la suscripcion.”

_El correo basuraal servicio del ma/ware, el
ransomwarey los troyanos de acceso remoto

En agosto de 2019, se utilizaron mensajes de correo basura que contenian archivos de imagen de disco
ISO malintencionados para propagarel malwareLokiBot” y para plantar el troyano de acceso remoto
(RAT) FlawedAmmyy. El correo basura también se utilizé para propagarel troyano TrickBot, el troyano
espia Negasteal (también conocido como Agent Tesla), el RAT Ave Maria (también conocido como
Warzone)y el notorio, desde 2018, ma/warede macros Pawload. El correo basura también ayudoé a
propagarvarias familias” de ransomware”,como Dharma, Crysis y Ryuk, cuya actividad fue muy elevada
durante el afio de este informe.”*

* %
*
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https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/133660/
https://online.flippingbook.com/view/261729/

_SMSbasura

Este afio se llev a cabo una operacion de SMS basura” que expuso los datos de mas de 80 millones de
usuarios. Un gran niimero de usuarios de mévil recibié mensajes que contenian frases como «dinero
gratis» 0 «esto es cierto» y enlaces a sitios fraudulentos. A partir de ese punto, se efectuaba unallamada
atodoslos que seguian el enlace para que dieran datos sensibles. Se prob6 que la base de datos
utilizada por los ciberdelincuentes era propiedad de ApexSMScompany, cuya legitimidad adn esta por
aclarar. Aunque algunosinvestigadores especializados en temas de seguridad pudieron accedera la
base de datos e intentaron recuperar toda la informacion posible porque se temian que la operacion
pudiera detenerse de forma inesperada, alin no se sabe ni quién ni por qué querria acceder a esta base
de datos y usarsus datos, ya que sigue estando disponible.’

_Losformularios como puertade entrada

Los organizadores de este ataque manipularon los formularios de comentarios que utilizan las grandes
empresas para que los usuarios pregunten, indiquen sus deseos o se suscriban a boletines. No
obstante, durante el afio de este informe, en vez de enviar correo basura a los buzones de correo
asociados ala empresa, los atacantes han explotado los bajos niveles de seguridad del sitio web,
evitado los controles de reCAPTCHA y registrado numerosas cuentas con informacion de direcciones
electronicas validas. El resultado ha sido que las victimas han recibido una respuesta legitima de la
empresa, en la que se incluia el mensaje del atacante.’ Este método se ha utilizado para manipular
incluso los formularios de Google para recabar datos de usuariosy enviar correo basura comercial. Un
ejemplo de caso mas agresivo fue el ataque de correo basura dirigido contra cuentas de empresay en el
que el atacante pedia una transferencia de dinero. Para convencer a la victima, los atacantes
amenazaban con enviarmensajes abusivos desde la direccion de correo de lavictima a masde 9
millones de direcciones, lo que haria que la direccion de la empresa entrara en las listas negras.’


https://online.flippingbook.com/view/261729/
https://online.flippingbook.com/view/261729/

Descripcion

_ Correo basura camaleon

En 2019 varias campaiias utilizaron el mismo sistema de botnetpara distribuir mensajes de correo
basura, aunque utilizaban encabezados y plantillas aleatorias para formatear el contenido. Por esa
razén, los investigadores especializados en seguridad empezaron a estudiar estas campaiias como
pertenecientes a un mismo grupo bajo el alias de «correo basura camaledn».’

Los mensajes de correo basura camaledn se originaban en varios paises e incluian enlaces falsos a
ofertas o anuncios de trabajo falsos, sitios de reserva de billetes de avidn, ofertas especiales parala
compra de productos o simplemente servicios bien conocidos. Estos mensajes de correo basura
utilizaban plantillas similares a las utilizadas por las empresas reales, como Google, QatarAirways,
FedEx, LinkedIn o Microsoft, para que el usuario no notara la diferencia.’

_ Lafortalezade las viejas bots

En octubre de 2019 se distribuyeron numerosos mensajes de correo electronico con plantillas en inglés,
aleman, italianoy polaco, con la linea de asunto comiin: «Aviso de pago». Estos mensajes incluian un
documento adjunto que llevaba una macro, y se pedia a los destinatarios que la activaran al abrir el
documento. Una vez activada, la macro podia empezar el proceso de infeccion intentando descargarel
troyano Emotet.”

La botnetde correo basura Necurs™ estuvo muy activa durante este periodo tras haber estado muy poco
activa durante mucho tiempo. La botnetGamut fue la tercera con mas actividad en 2019. Los mensajes
de Gamut suelen estar relacionados con sugerencias para citas o para conocer a personas, ofertas de
productos farmacéuticos y oportunidades de trabajo.’


https://online.flippingbook.com/view/496506/

_Nimero de botnetsC2 asociadas a las familias de
malware

Otros: 4331
Adwind/Jbfrost . 282

Predator Stealer . 379

RemocsRAT - 501

Emotet 529
Gozi - 728
TrickBot [0 734
pony [ 730
NanoCore _ 1159
AZORult 2650
0 1000 2 000 3000 4000 5000

Figura 1 - Fuente: SpamhausM
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Descripcion
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__La COVID-19 abrid nuevas puertas

Al poco tiempo de que se iniciara la pandemia de COVID-19, aparecieron sitios webde phishingy la
distribucion de archivos malintencionados por correo electronico con los términos coronavirus o COVID -
19. Se notificé que una campaiia de correo basura de COVID-19 estaba distribuyendo Eeskiri-
COVID.chm19, un archivo que se encarga de registrar las pulsaciones que se realizan en el teclado para
guardarlas en un archivo (keyloggerfile). El nombre del archivo podria sugerir que la campaiia se originé
en Estonia (eeskiri significa «regla» en estonio).” A mediados de febrero de 2020 solo se registraron
unos cientos de ataques de COVID-19 al dia, pero en marzo de 2020 se produjeron mas de 2 500
ataques diarios, lo que indicaba que el afio iba a ser duro en este aspecto.”

Mensajes de
correo
electronico
basura

65,7 %

Malware

26,8

* %
*

Rl
+ enisa



_Ejemplos

01_La operacion de correo basura ApexSMS

ApexSMS, una empresa de marketingpor SMS, sufrié una filtracion de datos que” expuso la
informacion de contacto de mas de 80 millones de personas.

02_ La operacion de correo basura camaledn

Un sistema de botnetenviaba unvolumen de correo basura elevadoy persistente con mensajes que
contenian encabezados aleatorios y que con frecuencia cambiaban de formato.

03_Campaﬁa de distribucién de correo basura con Emotet

Una campaiia de correo basura que facilitaba la distribucién del ma/wareEmotet”.

Francia . 3,49%

Alemania 3,55%
Brasil - 5,25%
Rusia 5,48%

EE. UU. 13,09%

0% 10% 20% 30% 40% 50% 60%
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https://online.flippingbook.com/view/105208/
https://online.flippingbook.com/view/165705/
https://online.flippingbook.com/view/165705/

_Acciones propuestas

Implementar programas de filtro de contenido para filtrar documentos adjuntos no
deseados, mensajes de correo electronico con contenido malintencionado, correo basuray
trafico de red no deseado.

Actualizaciones periddicas del #ardware, firnware (soporte logico inalterable), sistema
operativo, controladores o software.

Utilizar autenticacion multifactor para acceder a las cuentas de correo electronico.
Evitarlastransferencias de dinero a cuentas bancarias sin verificar.
Evitarpincharen enlaces nuevos recibidos en mensajes de correo electronico o SMS.

Desarrollar procedimientos operativos estandary politicas para el procesamiento de datos
sensibles.

Utilizar pasarelas de correo electronico seguras con un mantenimiento periddico
(posiblemente automatizado) de losfiltros (filtros antispam, antimalwareybasados en
politicas).

Desactivarla ejecucion automatica de codigo, la activacion de macros y la precarga de
graficos y enlaces enviados porcorreo electronico.

Establecertécnicas de seguridad como la del marco de directivas de remitente (SPF),
autenticacion de mensajes basada en dominios, notificaciény conformidad (DOMARC) y el
mecanismo de autenticacion de mensajes (DKIM).

Actualizarlas listas blancas, filtros de reputacionylas listas RBL o Real -Time Blackhole
List (RBS) periodicamente.

Utilizarlainteligencia artificial y el aprendizaje automatico para realizarlos controles de
deteccion de anomalias.



«Las campanas de phishing
pueden usartacticas de correo
basurapara distribuirmensaj

m— "l

pero Iosmj§ correo

.basurapuedenllevaralusuarioa .
sitios web peligrosos con el finde i |

Instalar ma/warey robar datos

personales».

en PAE2020
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La Agencia de la Union Europea para la Ciberseguridad (ENISA) es la agencia de la Unién cuyo objetivo
es alcanzarun elevado nivel comiin de ciberseguridad en toda Europa. La agencia se establecio en
2004, se havisto reforzada porel Reglamento sobre la Ciberseguridad y

contribuye a la politica cibernética de la UE, mejora lafiabilidad de los productos, servicios y procesos
de TIC con programas de certificacion de la ciberseguridad, coopera con los Estados miembrosy los
organismos de la UEy ayuda a Europa a prepararse para los desafios cibernéticos del futuro. A través
del intercambio de conocimientos, la capacitacion y la sensibilizacion, la Agencia coopera con sus
partes interesadas clave para fortalecer la confianza en la economia conectada, paraimpulsarla
resiliencia de la infraestructura de la Unidny, por Gltimo, para proteger digitalmente ala sociedadyala
ciudadania de Europa. Puede encontrarse mas informacion sobre la ENISAy su laboren
WwWWw.enisa.europa.eu.
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Aviso legal

Salvo que se indique lo contrario, la presente publicacion refleja las opiniones e
interpretaciones de la ENISA. Esta publicacion no constituye en ningiin caso una medida legal
de la ENISA ni de los organismos que la conforman, a menos que se adopte en virtud del
Reglamento (UE) 526/2013. La informacion tampoco refleja necesariamente el estado actual
de la técnica y la ENISA se reserva el derecho a actualizarla en todo momento.

Las correspondientes fuentes de terceros se citan cuando proceda. La ENISA declina toda
responsabilidad por el contenido de las fuentes externas, incluidos los sitios webexternos a los
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