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HANKESUUNISED HAIGLATELE
KUBERTURVALISUSE TAGAMISEKS

Aruande eesmark on anda juhiseid tervishoiutdttajatele. Paljud tavad ja soovitused on kasulikud ka
muudele tervishoiuorganisatsioonidele, sest hankeprotsessid vdivad olla vadga sarnased. Aruandest on
kasu tervishoiutootajatele, kes tdotavad haiglates tehnilistel ametikohtadel, st tippjuhtidele (nt infojuhid,
infoturbejuhid ja tehnoloogiajuhid), samuti tervishoiuorganisatsioonide IT-t66tajatele ja
hankeametnikele. K&esolevas lihidokumendis on aruande p&hipunktide liihiilevaade. Uksikasjalik
teave on ENISA valjaandes ,Good Practices for the Security of Healthcare Services*®
(Tervishoiuteenuste turvalisuse head tavad), mis avaldati 2020. aasta veebruaris.

HANKEPROTSESS

Haiglate 6kosiisteem koosneb mitmest IT-komponendist ja seega tuleb uurida kdigi nende eri
komponentide kiiberturvet eraldi. Kiiberturve peab olema hankeprotsessi k8igi etappide osa. Selles
jaotises tutvustatakse hankeprotsessi Uihisetappe toodete ja teenuste, sealhulgas meditsiiniseadmete,
infoslisteemide ja taristu hankimisel.
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Joonis 1. Haiglate hankeprotsessi olelusring
JUHTIMINE KAVANDAMINE
Kogemustest Gppimine; otsustamine, kas Tegevusvajaduste
leping pikendada v&i IGpetada, korraldada uus analiiiisimine.
hange vdi leida teenuse osutaja asutuse seest.
JUHTIMINE
: KAVANDAMINE
Lepingu
taitmise jarelevalve Nbuete
(teenustaseme tuvastamine ja
kokkulepped, koondamine.
miuiigijargne tugi jne)
ja maksed.
JUHTIMINE IANGE
. Le_piljgu Konkursikutse/pa
stimimine. kkumiskutse
koostamine.
HANGE HANGE
Labiraakimised ja Laekunud taotluste
lepingu sdlmimine. hindamine.
e  Kavandamisetapp: kdigepealt analiiisib haigla oma vajadusi ja kogub kokku osakondade nduded.
Naiteks uue pilveteenuse hankimisel peab tehnoloogiajuht tuvastama vajadused ja uurima, mis
kasutusvdimalusi teenus pakub.
e  Hankeetapp: seejarel koostatakse néuete pdhjal tehnilised kirjeldused ja koostdds hankeliksusega algab
hankemenetlus (nt avaldatakse pakkumiskutse). Haigla saab pakkumused, mida hindab komitee
(sealhulgas tehnoloogiajuht, infoturbejuht ja/voi IT-rihm), kes valib kdige sobivamad tooted. To6votjaga
peetakse labirdékimisi ja sdlmitakse leping.
e Juhtimisetapp: Idpuks antakse leping (juhtimine ja jarelevalve) haiglas teatud projektijuhi vastutusalasse.
Tema llesanne on hankemenetlus I6petada ja kasitleda kasutajate tagasisidet seadmete, stisteemi voi
teenuse tegeliku toimimise kohta.
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HAIGLATES KORRALDATAVATE HANGETE LIIGID
Tabel 1. Hankeliigid (varade taksonoomia)
Hanke liik ’ Liigi kirjeldus
Kliinilise info siisteemid Holm_ab_ meditsiiniteenuste osutamiseks vajaliku mis tahes liiki tarkvara
hankimist
o Mis tahes riistvara, mis on ette nahtud haiguste raviks, tdrjeks voi
Meditsiiniseadmed . -
diagnostikaks
~ Vérguliinid (koaksiaalsed, optilised), lulsid, ruuterid, lulitid, tulemtidrid,
VISR e VPNid, IPS, IDS jne.
Vahendid vdi seadmed, millega pakutakse tervishoiuteenuseid véljaspool
Kaugtervishoiustisteemid haiglakeskkonda, eelkdige teenuseid, mida tanapéeval nimetatakse
haiglap6histeks koduhooldusteenusteks.
Tarkvara, mis pakub tervishoiuabi vdi véimaldab koguda meditsiinilisi
Mobiilsed klientseadmed andmeid ja mis ei ole otseselt Uhendatud haigla vérguga, naiteks
telemeditsiini rakendused.
Patsientide vdi meditsiinitdotajate tuvastamise susteemid (biomeetrilised
Tuvastussisteemid skannerid, kaardilugerid jne) ning IT-stisteemidele juurdep&asuks vajaliku
tuvastamise ja/v0i volitamise tagamise susteemid.
Hoonehaldussiisteemid Mis tahes ehitis, milles vdidakse osutada meditsiiniteenuseid.
S ) Siisteemid, millega juhitakse keskuste koiki fliusilisi aspekte, naiteks
Tehnojuhtimisststeemid elektrireguleerimissisteemid, ukselukusisteemid ja valvesisteemid.
Mis tahes teenused, mida osutavad spetsialistid voi ettevotted,
. sh allhankena: meditsiiniteenused, transport, raamatupidamine,
sz s s tehnikateenused, IT, digusteenused, hooldusteenused, puhastusteenused,
toitlustamine jne.
Mis tahes side- ja infostisteem v6i muu infosiisteem mujal kui
Pilveteenused meditsiiniasutuses vdi andmekeskuses ja mis on meditsiinikeskuse IT-
osakonna taieliku kontrolli all.
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OHUTAKSONOOMIA

Eri liiki hangetega vBivad kaasneda mitmesugused ohud haigla IKT-keskkonnale. Et tuvastada, mis
ohud on teie organisatsiooni jaoks kdige asjakohasemad, uurige koos oma IT-, turbe- vdi
riskijuhtimisosakonnaga kaesolevas jaotises esitatud ohutaksonoomiat. See peaks kuuluma haigla
IT-Ulesannete hulka olenemata hanke potentsiaalist.

Tabel 2. Ohuliigid (ohutaksonoomia)

Oht

Loodusnahtused

Tarneahela térge

Inimeksimused

Pahatahtlik
tegevus

Susteemirikked

’ Naited

Tulekahjud, lleujutused, maavarinad

Torge pilveteenuste osutamisel, térge vorguteenuse osutamisel, elektrikatkestus,
meditsiiniseadmete tootja hooletus vdi vastutuse puudumine.

Meditsiinististeemi konfiguratsiooniviga, auditilogide puudumine, loata juurdepaasu kontroll
(puudumine voi protsessid), mittevastavus (isiklike seadmete kasutamine), meditsiinitdotajate
vOi patsiendi viga

Kahjurvara (viirus, lunavara, isiklike seadmete kasutamine), kaaperdusriinne
(kaevekaaperdus, meditsiiniseadmetesse hakkimine), suhtlusriinne (andmepuik, so6tpullk,
seadmete kloonimine), vargus (andmed, seadmed), meditsiiniseadmetega manipuleerimine,
andmete kopeerimine, teenusetbkestus, veebipdhised riinded, veebirakenduste riinded,
siseoht, flilisiline manipuleerimine/kahjustamine, identiteedivargus, kiiberspionaaz,
komponentide mehaaniline halvang

Tarkvararike, aegunud pusivara, seadme rike, vorgukomponentide rike, ebapiisav hooldus
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KUBERTURBE HEAD TAVAD HANGETES
Jargmine heade tavade loetelu ei ole ammendav, kuid annab siiski tugeva eelise tervishoiuasutuse IT-
spetsialistile, kes vastutab haiglas seadmete ostmise eest. See heade tavade loetelu koostati teabe
pdhjal, mis saadi tervishoiutdétajaid kusitledes. Lugeja saab loetelu kohandada oma organisatsiooni
prioriteetide jérgi.
1. hea tava. Kaasata IT-osakond hangete eri etappidesse, et arvestataks
asjatundmust seoses kiberturbeaspektidega.
Hankeetapid: k&ik
Seotud hankeliigid: k&ik
Seotud ohud: kdik
2. heatava. Tagada ndrkuste tuvastamise ja juhtimise protsessiga, et enne
uute toodete vBi teenuste hankimist kaalutletakse nérkusi ning olemasolevate
toodete ja teenuste norkusi jalgitakse kogu nende olelusringi jooksul.
Hankeetapid: kdik
Seotud hankeliigid: Kliinilise info stisteemid, meditsiiniseadmed, vBrguseadmed, kaugtervishoiusiisteemid,
mobiilsed klientseadmed, tuvastussisteemid, tehnojuhtimissusteemid, pilveteenused
Seotud ohud: kdik
3. heatava. Koostada riistvara- ja tarkvarauuenduste poliitika, et tagada
operatsioonististeemi ja tarkvara uusimate paikade rakendamine ning
viirustdrjetarkvara ajakohastamine.
Hankeetapid: kdik
Seotud hankeliigid: meditsiiniseadmed, kliinilise info siisteemid, vérguseadmed, kaugtervishoiusuisteemid,
mobiilsed klientseadmed, tuvastussiisteemid, tehnojuhtimissiisteemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela térge, stisteemirikked
4. heatava. Tohustada juhtmeta side turbemeetmeid, et juurdepéaas haigla Wi-
Fi-vorkudele oleks piiratud ja rangelt ohjatud.
Hankeetapid: kdik
Seotud hankeliigid: meditsiiniseadmed, kaug-klientseadmed, tuvastussusteemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, inimeksimused
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5. heatava. Kehtestada testimispoliitika, millega tagatakse, et &sja hangitud
vOi 8sja konfigureeritud tooted l&bivad labistustestimise ja voetud
parandusmeetmed on kooskdlas tegeliku keskkonna td6parameetritega.
Hankeetapid: koik
Seotud hankeliigid: Kliinilise info stisteemid, meditsiiniseadmed, vérguseadmed, kaugtervishoiususteemid,
mobiilsed klientseadmed, tuvastussusteemid, hoonehaldussusteemid, tehnojuhtimissiisteemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, susteemirikked, inimeksimused
6. hea tava. Koostada talitluspidevuse kavad tagamaks, et siisteemirike ei
katkesta haigla pdhiteenuseid ja teenuseosutaja roll on tapselt méaaratletud.
Hankeetapid: kdik
Seotud hankeliigid: meditsiiniseadmed, kliinilise info siisteemid, vérguseadmed, kaugtervishoiusuisteemid,
mobiilsed klientseadmed, tuvastussusteemid, tehnojuhtimisststeemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela tdrge, stisteemirikked
7. heatava. Arvestada koostalitlusvBime probleeme, et tagada turbelinkade
puudumine juba olemasolevates komponentides (parandsisteemides).
Hankeetapid: kdik
Seotud hankeliigid: kliinilise info stisteemid, meditsiiniseadmed, kaugtervishoiusiisteemid, mobiilsed
klientseadmed, tuvastussiisteemid, tehnojuhtimissusteemid, pilveteenused
Seotud ohud: stisteemirikked, inimeksimused, pahatahtlik tegevus
8. hea tava. Vdoimaldada kdigi komponentide testimine, et tagada lubatud
tulemuste saavutamine: kontrollida kasutuslihtsust, kontrollida tulemuste
digsust koormuse tingimustes ja turbedefektide olemasolu (n6rga salasdna
poliitika, SQL-slist).
Hankeetapid: kdik
Seotud hankeliigid: Kliinilise info stisteemid, meditsiiniseadmed, kaug-klientseadmed, tuvastussisteemid,
pilveteenused, tehnojuhtimissiisteemid, kaugtervishoiusiisteemid, hoonehaldussiisteemid, mobiilsed klientseadmed
Seotud ohud: pahatahtlik tegevus, inimeksimused, susteemirikked, tarneahela térge
9. hea tava. Voimaldada auditeerimine ja logimine, et jalitada stisteemi
murdmisel rindajaid ja leida, kui palju teavet on kadunud v0i varastatud.
Hankeetapid: kdik
Seotud hankeliigid: meditsiiniseadmed, kaugtervishoiusiisteemid, mobiilsed klientseadmed, tuvastussisteemid,
tehnojuhtimissuisteemid
Seotud ohud: pahatahtlik tegevus, tarneahela tdrge, stisteemirikked
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10. heatava. Kruptida jdudeolekus ja liikvel tundlikud isikuandmed,
maaratledes poliitika stisteemide, teenuste ja seadmete jaoks, mis tootlevad
isikuandmete kaitse tldmaaruse artikli 9 kohaseid isikuandmete eriliike.
Hankeetapid: koik
Seotud hankeliigid: meditsiiniseadmed, Kliinilise info stisteemid, vBrguseadmed, kaugtervishoiususteemid,
mobiilsed klientseadmed, tuvastussiisteemid, tehnojuhtimissiisteemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela térge, stisteemirikked
11. hea tava Teha riskihindamine hankeprotsessi osana.
Hankeetapid: kavandamine
Seotud hankeliigid: kdik
Seotud ohud: k&ik
12. heatava. Eelkavandada vOrgu-, riistvara- ja litsentsinbuded, et maarata,
kas enne uue slsteemi paigaldamist on vaja teha veel uuendusi ja/vdi oste.
Hankeetapid: kavandamine
Seotud hankeliigid: kliinilise info siisteemid, vorguseadmed, tuvastussiisteemid, tehnojuhtimissiisteemid
Seotud ohud: tarneahela térge, siisteemirikked, loodusnéhtused, inimeksimused
13. hea tava. Tuvastada hangitavate toodete voi teenustega seotud ohud ning
tagada, et ohte tuvastatakse hanke olelusringi jooksul pidevalt.
Hankeetapid: kavandamine, juhtimine
Seotud hankeliigid: kdik
Seotud ohud: kdik
14. hea tava. Eraldada oma vork, et tagada vorguliikluse isoleerimine ja/voi
filtreerimine, et piirata ja/vdi takistada juurdepaasu vorgualadele.
Hankeetapid: kavandamine, hange
Seotud hankeliigid: meditsiiniseadmed, kliinilise info siisteemid, vBrguseadmed, kaugtervishoiusiisteemid,
mobiilsed klientseadmed, tuvastussisteemid, tehnojuhtimisstisteemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela tdrge, stisteemirikked
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15. hea tava. Maarata vorgunduded, et tagada péarast vérgu ja komponentide
topoloogia loomist koostalitlusvdime ja valtida lunki.
Hankeetapid: kavandamine
Seotud hankeliigid: kliinilise info slisteemid, vérguseadmed, tuvastussiisteemid, tehnojuhtimissisteemid,
pilveteenused, kaugtervishoiusiisteemid, mobiilsed klientseadmed
Seotud ohud: tarneahela térge, siisteemirikked, loodusnéhtused
16. hea tava. Kehtestada pd&hilised turbenduded ja lisada need tarnijate
valimisel sobivuskriteeriumide hulka.
Hankeetapid: kavandamine, hange
Seotud hankeliigid: meditsiiniseadmed, kliinilise info siisteemid, vérguseadmed, kaugtervishoiusuisteemid,
mobiilsed klientseadmed, tuvastussusteemid, tehnojuhtimisststeemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela térge, stisteemirikked
17. hea tava. Koostada pilveteenuste hankimiseks spetsiaalne konkursikutse,
arvestades regulatiivseid ja poliitikandudeid.
Hankeetapid: kavandamine, hange
Seotud hankeliigid: pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela térge
18. hea tava. Prioriseerida selliste varade hankimist, mis on sertifitseeritud
kiberturbekavade/-standardite alusel.
Hankeetapid: hange
Seotud hankeliigid: meditsiiniseadmed, kliinilise info siisteemid, vérguseadmed, kaugtervishoiusuisteemid,
mobiilsed klientseadmed, tuvastussiisteemid, tehnojuhtimissiisteemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela tdrge, stisteemirikked
19. hea tava. Teha uue sisteemi v0i teenuse hanget kavandades
andmekaitsele avalduva moju hindamine.
Hankeetapid: hange
Seotud hankeliigid: Kliinilise info stisteemid, meditsiiniseadmed, vérguseadmed, kaugtervishoiususteemid,
mobiilsed klientseadmed, tuvastussusteemid, erialateenused, pilveteenused
Seotud ohud: pahatahtlik tegevus, inimeksimused
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20. hea tava. Luua luusid, mis vOimaldavad hoida olemasolevad
susteemid/seadmed Uhendatuna ja reguleerida pdasu nendes riihmades
esinevate probleemide korral.
Hankeetapid: hange, juhtimine
Seotud hankeliigid: meditsiiniseadmed, kaugtervishoiustisteemid, mobiilsed klientseadmed, tuvastussusteemid,
tehnojuhtimissusteemid
Seotud ohud: pahatahtlik tegevus, tarneahela térge, stisteemirikked
21. heatava. Pakkuda kuberturbekoolitust organisatsiooni turbetavade kohta,
et tagada sisetO0tajate ning valiste toovotjate ja konsultantide asjakohane
valjadpe.
Hankeetapid: hange, juhtimine
Seotud hankeliigid: kdik
Seotud ohud: pahatahtlik tegevus, inimeksimused
22. heatava. Koostada intsidentidele reageerimise kavad, mis hdlmavad asja
hangitud tooteid vdi slisteeme.
Hankeetapid: hange, juhtimine
Seotud hankeliigid: meditsiiniseadmed, kliinilise info stisteemid, vBrguseadmed, kaugtervishoiusiisteemid,
mobiilsed klientseadmed, tuvastussiisteemid, tehnojuhtimissiisteemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela térge, siisteemirikked
23. heatava. Kaasata muulja/tootja intsidendihaldusesse ja kehtestada
konkursikutses selged tingimused.
Hankeetapid: hange, juhtimine
Seotud hankeliigid: meditsiiniseadmed, kliinilise info siisteemid, vérguseadmed, kaugtervishoiususteemid,
mobiilsed klientseadmed, tuvastussisteemid, tehnojuhtimissiisteemid, pilveteenused
Seotud ohud: pahatahtlik tegevus, tarneahela tdrge, susteemirikked
24. heatava. Kavandada ja jalgida kdigi seadmete hooldustoiminguid, et
tagada nende piisav toimivus ja otsustada uuendamine vdi paikamine.
Hankeetapid: hange, juhtimine
Seotud hankeliigid: kliinilise info stisteemid, vérguseadmed, meditsiiniseadmed, hoonehaldussiisteemid,
kaugtervishoiusuisteemid, mobiilsed klientseadmed, tuvastussiisteemid, tehnojuhtimissiisteemid, pilveteenused
Seotud ohud: inimeksimused, susteemirikked, loodusnéhtused
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25. heatava. Kaugjuurdepaasu tuleb minimeerida ja hallata nii, et valissuhtlus
tarnijaga piirduks tksnes tema kontrolli all oleva seadmega.

Hankeetapid: hange, juhtimine

Seotud hankeliigid: meditsiiniseadmed, Kliinilise info sisteemid, vrguseadmed, kaugtervishoiuststeemid,
mobiilsed klientseadmed, tuvastussisteemid, tehnojuhtimissusteemid, pilveteenused

Seotud ohud: pahatahtlik tegevus, tarneahela térge, siisteemirikked, inimeksimused

26. heatava. Nouda kdigi komponentide paikamist ja lisada see teave
konkursikutsesse.

Hankeetapid: hange, juhtimine

Seotud hankeliigid: meditsiiniseadmed, kliinilise info siisteemid, vérguseadmed, kaugtervishoiusuisteemid,
mobiilsed klientseadmed, tuvastussisteemid, tehnojuhtimissiisteemid, pilveteenused

Seotud ohud: pahatahtlik tegevus, tarneahela térge, stisteemirikked

27. heatava. Teadvustada to6tajatele kiiberturvet, et nad tunneksid asja
hangitud toodete vBi teenuste riske.

Hankeetapid: juhtimine

Seotud hankeliigid: kdik

Seotud ohud: kdik

28. hea tava. Hallata varade loetelu ja konfiguratsiooni, et tagada varaloetelu
asjakohane ajakohastamine mis tahes komponendi lisamisel IKT-keskkonda
vOi sealt eemaldamisel ning IKT-komponentide pdhiliste
turbekonfiguratsioonide olemasolu ja asjakohane haldamine.

Hankeetapid: juhtimine

Seotud hankeliigid: Kliinilise info stisteemid, meditsiiniseadmed, vérguseadmed, kaugtervishoiususteemid,
mobiilsed klientseadmed, tuvastusstisteemid

Seotud ohud: pahatahtlik tegevus, inimeksimused, susteemirikked

29. heatava. Luua spetsiaalsed juurdepéaéasu reguleerimise mehhanismid
meditsiiniseadmetega rajatistele, mis peavad olema ka fuusiliselt kaitstud ja
juurdepéasuga tiksnes eritdotajatele.

Hankeetapid: juhtimine

Seotud hankeliigid: meditsiiniseadmed, hoonehaldussisteemid, tuvastussusteemid

Seotud ohud: pahatahtlik tegevus, inimeksimused
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30. heatava. Korraldada sageli voi parast arhitektuuri/siisteemi muutust
labistustestimine ja lisada vastavad tingimused konkursikutsesse.

Hankeetapid: hange, juhtimine

Seotud hankeliigid: meditsiiniseadmed, Kliinilise info ststeemid, vBrguseadmed, kaugtervishoiususteemid,
mobiilsed klientseadmed, tuvastussisteemid, tehnojuhtimissusteemid, pilveteenused

Seotud ohud: pahatahtlik tegevus, tarneahela t6rge, stisteemirikked
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