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SAIRAALOIDEN
HANKINTOJA KOSKEVAT
KYBERTURVALLISUUSOHJEET

Raportin tarkoitus on toimia erdénlaisena ohjekirjana terveydenhuollon ammattilaisille. Monet
kaytanndt ja suositukset ovat hyddyksi myds muille terveydenhuollon organisaatioille, koska
hankintamenettelyt voivat olla varsin samankaltaisia. Ohjeista on hydtya sairaaloiden teknisia tehtavia
hoitaville terveydenhuollon ammattilaisille, toisin sanoen organisaation johtotason tyontekijdille, joita
ovat terveydenhuollon organisaatioiden tietojarjestelmien turvallisuusvastaavat, teknologiajohtajat,
tietohallintotiimien jasenet seké hankintavastaavat. Tassa lyhyessé asiakirjassa kéasitellaéan raportin
keskeisia seikkoja. Yksityiskohtaisia tietoja saa helmikuussa 2020 julkaistusta ENISAn asiakirjasta
ENISA Good Practices for the Security of Healthcare Services

HANKINTAMENETTELY

Koska sairaalan ekosysteemi koostuu useista tietoteknisistd komponenteista, kyberturvallisuutta olisi
tutkittava erikseen kaikissa naissa komponenteissa. Kyberturvallisuuden olisi oltava osana
hankintamenettelyn kaikkia eri vaiheita. TAssa osiossa esitelldan yhteisia vaiheita tuotteiden ja
palvelujen, kuten laékinnéllisten laitteiden, tietojarjestelmien ja infrastruktuurien, hankintamenettelyissa.
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Kuva 1: Hankintamenettelyn elinkaari sairaaloissa
HALLINNOINTI SUUNNITTELU
Hankintasopimuksen uusimisesta, uudesta 0 isaation t i lysointi
tarjouskilpailusta, s opimuksen irtisanomisesta tai fganisastiontarpenton anal o
sisaisestd hankinnasta aééttém’nen saatuien
kokemusten perusteella
HALLINNOINTI
Sopimusten SUUNNITTELU
valvonta i e .
(palvelutasosopimukset, Tarpeiden maarittely ja
myynnin jalkeiset pal kokoaminen
jne.) ja maksut
HALLINNOINTI TOIMITTAJAN
Sopimuksen VALINTA
allekirjoittaminen Ehdotuspyynnan/
tarjo us kil pailuilmoituksen
laatiminen
TOIMITTAJANVALINTA TOIMITTAJANVALINTA
Neuvottelu ja sopimuksen teko Saatujen ehd otusten arviointi

e Suunnitteluvaihe: Aluksi sairaala tutkii, mitk& sen tarpeet ovat, ja keraa tietoa tarpeista useilta
osastoilta organisaation sisalla. Jos esimerkiksi hankitaan uusi pilvipalvelu, teknologiajohtajan
olisi maariteltava tarpeet ja oltava selvilla siité, milla tavoin kyseista palvelua voidaan
hyddyntaa.

o Toimittajan valinta: Taman jalkeen tarpeiden pohjalta tehdaan tekniset eritelmét ja aloitetaan
hankintaprosessi yhteistydssa hankintaosaston kanssa (esim. julkaisemalla
tarjouskilpailuilmoitus). Sairaala vastaanottaa vaatimusten mukaiset tarjoukset, minka jalkeen
toimikunta (johon kuuluu teknologiajohtaja / tietojarjestelmien turvallisuusvastaava ja/tai yksi
tietohallintotiimin jasen) arvioi tarjoukset ja valitsee parhaiten soveltuvat tuotteet.

Toimeksisaajan kanssa kéydaan neuvotteluja ja tehdéaan hankintasopimus.

e Hallinnointivaihe: Lopuksi hankintasopimus (hallinnointi ja seuranta) annetaan hallinnoinnista
vastaavan tyontekijan (business owner) hoidettavaksi. Tehtdvan saanut henkild paattaa
tarjouskilpailun ja ottaa vastaan kayttgjien palautteet laitteen/jarjestelman/palvelun kaytannén
toimivuudesta.
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SAIRAALAHANKINTOJEN TYYPIT
Taulukko 1: Hankintojen tyypit (kayttéomaisuuden luokittelu)
Hankinnan tyyppi ‘ Tyypin kuvaus
o T u Késittaa kaikentyyppisten sairaanhoitoon liittyvien ohjelmistojen
Kliiniset tietojarjestelmat [
) . Kaikki sairauksien hoitoon, torjuntaan tai diagnosointiin tarkoitetut
Ladkinnalliset laitteet |aitteet
Verkkojohdot (koaksiaali- ja valokaapelit), yhdyskaytavat, reitittimet,
Verkkolaitteet kytkimet, palomuurit, virtuaaliset yksityisverkot,
tunkeutumisenestojarjestelmat, tietomurtohalyttimet jne.
T u Varusteet tai laitteet sairaalaympéariston ulkopuolella annettavaa hoitoa
Etahoitojarjestelmat varten, etenkin kotisairaalahoitoa varten
Kaikki ohjelmat, joiden avulla annetaan terveydenhoidollista apua tai
Asiakkaiden mobiililaitteet kerataan laaketieteellista tietoa ja joita ei ole liitetty suoraan sairaalan
verkkoon; esimerkiksi terveydenhuollon etapalvelusovellukset
Jarjestelmat, joiden avulla potilaat tai laaketieteellinen henkilokunta
. - . voidaan tunnistaa yksildllisesti (biometriset skannerit, kortinlukijat jne.)
Tunnistusjarjestelmat ja joilla varmistetaan kayttgjien tunnistaminen ja/tai oikeus kayttaa
tietojarjestelmia
Kiinteistsjen hallinnointijarjestelmét @k_en}yypplset rakennelmat ja rakennukset, joissa voi olla
laakintatiloja
Keskusten kaikkia fyysisia osatekijoita valvovat jarjestelmat, kuten
. B energiansaatojarjestelmat, ovien lukitusjarjestelmat ja
Keskusvalvontajarjestelmat kameravalvontajarjestelmét
Kaikentyyppiset ammattihenkildiden tai yritysten tarjoamat ulkoistetut
- tai ulkoistamattomat palvelut, kuten terveydenhuolto-, kuljetus- ja
R e el kirjanpitopalvelut seka tekniset palvelut ja tietotekniikka-, oikeudelliset,
huolto-, siivous- ja ateriapalvelut jne.
Kaikki viestinta- ja tietojarjestelmat tai muut tietojarjestelmat, jotka eivat
Pilvipalvelut ole sairaalarakennuksessa eivatka datakeskuksen tiloissa sairaalan
tietotekniikkaosaston asianmukaisessa valvonnassa
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UHKALUOKITTELU
Erityyppisiin hankintoihin liittyy erilaisia uhkia sairaalan tieto- ja viestintétekniselle toimintaymparistolle.
Tutustukaa tassa osiossa esitettyyn uhkaluokitteluun yhdessa organisaation tietotekniikka-, turvallisuus-
tai riskiosaston kanssa ja selvittdkaa, mitka uhat ovat organisaation kannalta merkittavimmat.
Luokitteluun olisi hyva tutustua osana sairaalan tietotekniikkaan liittyvia tehtavankuvia
hankintapotentiaalista riippumatta.
Taulukko 2: Uhkatyypit (Uhkaluokittelu)
Uhka Esimerkkeja
Luonnonilmiot Tulipalot, tulvat tai maanjaristykset
M . Pilvipalvelun tarjoajaan tai verkkopalvelun tarjoajaan liittyva héirid, sdhkokatkos,
Hairio toimitusketjussa laékinnallisten laitteiden valmistajan virhe / vapautus vastuusta
Inhimilliset virheet Laakintajarjestelman konfiguraatiovirhe, jaljityslokien tai luvattoman paasyn
valvonnan puuttuminen / prosessien puuttuminen, vaatimustenvastaisuus
(tyontekijoiden omien laitteiden kaytto), laakintahenkilokunnan / potilaan virhe
Haittaohjelmat (virukset, kiristyshaittaohjelmat, tydntekijoéiden omien laitteiden kaytto
tyotehtévissa (BYOD), kaappaukset (kryptokaappaus, laakinnallisten laitteiden
llkivalta kaappaus), kayttajan manipulointi (verkkourkinta, palkinnoilla houkuttelu, laitteiden
kloonaus), varkaus (tietojen tai laitteiden), laakinnallisten laitteiden peukalointi,
salakopiointi, palvelunesto, verkkohytkkaykset, verkkosovellushydkkaykset,
sisapiiriuhat, fyysinen manipulointi / vahingoittaminen, identiteettivarkaus,
kybervakoilu, komponenttien mekaaninen tuhoaminen
Jrjestelméviat Ohje_lmlst_(_J_v_lgt, vanhentuneet laiteohjeimistot, laiteviat, verkkokomponenttien
toimintahairiét, puutteellinen huolto
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HANKINTOJEN KYBERTURVALLISUUTTA KOSKEVAT HYVAT KAYTANNOT
Alla oleva hyvien kaytanttjen luettelo ei ole tyhjentava. Siité on kuitenkin konkreettista hy6tya sairaalan
laitehankinnoista vastaaville terveydenhuoltoalan tietotekniikka-ammattilaisille. Hyvat kaytannét on
laadittu terveydenhuollon ammattilaisten haastatteluista saatujen tietojen perusteella Lukija voi
mukauttaa luetteloa oman organisaationsa painopisteiden mukaan.
Kaytanto 1. Tietotekniikkaosasto otetaan mukaan hankinnan eri vaiheisiin.
Nain varmistetaan, etta kyberturvallisuusnakdkohtia koskeva asiantuntemus
otetaan huomioon.
Hankinnan vaiheet: Kaikki
Asiaan liittyvat hankintatyypit: Kaikki
Asiaan liittyvat uhat: Kaikki
Kaytanto 2. Toteutetaan haavoittuvuuksien tunnistamis- ja hallintamenettely
sen varmistamiseksi, etta haavoittuvuudet otetaan huomioon ennen uusien
tuotteiden ja palvelujen hankkimista ja ettéd olemassa olevien tuotteiden ja
palveluiden haavoittuvuuksia seurataan niiden koko elinkaaren ajan.
Hankinnan vaiheet: Kaikki
Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, laékinnélliset laitteet, verkkolaitteet, etéahoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjarjestelmét, keskusvalvontajarjestelmat, pilvipalvelut
Asiaan liittyvat uhat: Kaikki
Kaytanto 3. Laaditaan laitteistojen ja ohjelmistojen péaivittdmista koskevat
toimintaperiaatteet, joilla varmistetaan, etta kayttojarjestelman ja
ohjelmistojen uusimpia paivityksia kaytetaan ja etta virustorjuntaohjelmaa
paivitetaan.
Hankinnan vaiheet: Kaikki
Asiaan liittyvat hankintatyypit: La8kinnalliset laitteet, Kliiniset tietojarjestelmét, verkkolaitteet, etéahoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjérjestelmat, keskusvalvontajérjestelmat, pilvipalvelut
Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat
Kaytanto 4. Parannetaan langattoman viestinnan turvallisuuden valvontaa sen
varmistamiseksi, etta paasy sairaalan Wi-Fi-verkkoon on rajoitettu ja sita
valvotaan tiukasti.
Hankinnan vaiheet: Kaikki
Asiaan liittyvat hankintatyypit: Laékinnalliset laitteet, etdasiakaslaitteet, tunnistusjérjestelmat, pilvipalvelut
Asiaan liittyvéat uhat: llkivalta, inhimilliset virheet
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Kaytanto 5. Laaditaan testauksen toimintaperiaatteet, joilla varmistetaan, etta
hiljattain hankitulle tai hiljattain konfiguroiduille tuotteille tehdaan
tunkeutumistesti ja etta korjaavat toimet toteutetaan tosiasiallisen ymparistén
toimintaparametrien mukaisesti.
Hankinnan vaiheet: Kaikki
Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, laakinnalliset laitteet, verkkolaitteet, etahoitojéarjestelma,
asiakkaiden mobiililaitteet, tunnistusjérjestelmat, kiinteistdjen hallinnointijarjestelmat, keskusvalvontajarjestelmat,
pilvipalvelut
Asiaan liittyvéat uhat: llkivalta, jarjestelméaviat, inhimilliset virheet
Kaytanto 6. Laaditaan toiminnan jatkuvuussuunnitelmia sen varmistamiseksi,
ettd jarjestelman toimintahairio ei keskeyta sairaalan keskeisia palveluja ja
etta jarjestelmatoimittajan rooli on maaritelty tarkasti.
Hankinnan vaiheet: Kaikki
Asiaan liittyvat hankintatyypit: Lagkinnalliset laitteet, kliiniset tietojarjestelmét, verkkolaitteet, etéahoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjérjestelmat, keskusvalvontajérjestelmat, pilvipalvelut
Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat
Kaytanto 7. Otetaan huomioon yhteentoimivuusongelmat ja varmistetaan, etta
olemassa olevissa komponenteissa (aiemmassa tietotekniikassa) ei ole
turvallisuuspuutteita.
Hankinnan vaiheet: Kaikki
Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, laakinnalliset laitteet, etahoitojarjestelma, asiakkaiden
mobiililaitteet, tunnistusjarjestelmat, keskusvalvontajarjestelmat, pilvipalvelut
Asiaan liittyvat uhat: Jarjestelmaviat, inhimilliset virheet, ilkivalta
Kaytanto 8. Mahdollistetaan kaikkien komponenttien testaus, jolla
varmistetaan, ettd ne tayttavat lupaukset: tarkastetaan kayton helppous,
tutkitaan tulosten oikeellisuus kuormitettuna ja tutkitaan, onko tietoturvassa
aukkoja (huonot salasanakaytannnot, SQL-injektio).
Hankinnan vaiheet: Kaikki
Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, l1aakinnélliset laitteet, etiasiakaslaitteet,
tunnistusjarjestelmat, pilvipalvelut, keskusvalvontajarjestelmat, etéhoitojarjestelma, kiinteistéjen
hallinnointijarjestelmat, asiakkaiden mobiililaitteet
Asiaan liittyvat uhat: llkivalta, inhimilliset virheet, jarjestelmaviat, hairié toimitusketjussa
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Kaytanto 9. Huolehditaan auditoinnista ja lokikirjanpidosta, jotta voidaan
jaljittdd hyokkaajat ja selvittda jarjestelman vaarantuessa, miten paljon tietoja
on kadonnut/varastettu.

Hankinnan vaiheet: Kaikki

Asiaan liittyvat hankintatyypit: Laékinnalliset laitteet, etéhoitojarjestelmd, asiakkaiden mobiililaitteet,
tunnistusjarjestelmat, keskusvalvontajarjestelméat

Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat

Kaytanto 10. Salataan arkaluonteisia henkildtietoja tietojen siirron aikana ja
muuna aikana maarittelemalla toimintaperiaatteet jarjestelmille, palveluille ja
laitteille, joilla kasitelladn yleisen tietosuoja-asetuksen 9 artiklan mukaisia
erityisia henkilotietoryhmia.

Hankinnan vaiheet: Kaikki

Asiaan liittyvat hankintatyypit: La&kinnalliset laitteet, kliiniset tietojarjestelmét, verkkolaitteet, etéhoitojéarjestelma,
asiakkaiden mobiililaitteet, tunnistusjérjestelmat, keskusvalvontajérjestelmat, pilvipalvelut

Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat

Kaytéanto 11. Tehdaan riskinarviointi osana hankintamenettelya.
Hankinnan vaiheet: Suunnittelu

Asiaan liittyvat hankintatyypit: Kaikki

Asiaan liittyvat uhat: Kaikki

Kaytanto 12. Suunnitellaan etukateen verkkoa ja laitteistoa koskevat
vaatimukset seké lupavaatimukset, jotta voidaan maarittdd, onko ennen
asennusta tehtava lisdparannuksia ja/tai -hankintoja uuden jarjestelméan
kayttoon ottamiseksi.

Hankinnan vaiheet: Suunnittelu

Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, verkkolaitteet, tunnistusjarjestelmat,
keskusvalvontajarjestelmat

Asiaan liittyvat uhat: Hairié toimitusketjussa, jéarjestelmaviat, luonnonilmiét, inhimilliset virheet

Kaytéanto 13. Tunnistetaan hankittaviin tuotteisiin tai palveluihin liittyvat uhat
ja varmistetaan, etta uhkien tunnistamista jatketaan hankinnan koko
elinkaaren ajan.

Hankinnan vaiheet: Suunnittelu, hallinnointi

Asiaan liittyvét hankintatyypit: Kaikki

Asiaan liittyvéat uhat: Kaikki

EUROPEAN UNION AGENCY FOR CYBERSECURITY
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Kaytanto 14. Eriytetdén organisaation verkko sen varmistamiseksi, etta
verkkoliikenne voidaan pitaa erillaan ja/tai sitd voidaan suodattaa. Nain
voidaan rajoittaa paasya verkkovythykkeelté toiselle tai estaa se kokonaan.
Hankinnan vaiheet: Suunnittelu, hankintalédhteen valinta
Asiaan liittyvat hankintatyypit: Laakinnalliset laitteet, kliiniset tietojarjestelmat, verkkolaitteet, etahoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjérjestelmét, keskusvalvontajérjestelmat, pilvipalvelut
Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat
Kaytanto 15. Maaritetaan verkkovaatimukset, jotta voidaan varmistaa
yhteentoimivuus ja valttaa puutteita verkon ja komponenttien topologian
luomisen jalkeen.
Hankinnan vaiheet: Suunnittelu
Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, verkkolaitteet, tunnistusjarjestelmat,
keskusvalvontajarjestelmat, pilvipalvelut, etédhoitojarjestelmat, asiakkaiden mobiililaitteet
Asiaan liittyvat uhat: Hairid toimitusketjussa, jarjestelmaviat, luonnonilmiot
Kaytanto 16. Maaritelladn perustason tietoturvavaatimukset ja kaytetaan niita
hyvaksyttavyyskriteereina toimittajien valinnassa.
Hankinnan vaiheet: Suunnittelu, hankintaldhteen valinta
Asiaan liittyvat hankintatyypit: Lagkinnalliset laitteet, kliiniset tietojarjestelmét, verkkolaitteet, etéahoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjérjestelmat, keskusvalvontajérjestelmat, pilvipalvelut
Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat
Kaytanto 17. Luodaan pilvipalvelujen hankintaa varten erityinen
ehdotuspyynto, jossa otetaan huomioon saantelyyn liittyvat ja
toimintapoliittiset vaatimukset.
Hankinnan vaiheet: Suunnittelu, hankintal&hteen valinta
Asiaan liittyvat hankintatyypit: Pilvipalvelut
Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa
Kaytanto 18. Annetaan etusija kyberturvallisuusjéarjestelmien/-standardien
mukaisesti sertifioidun kayttéomaisuuden hankinnalle.
Hankinnan vaiheet: Toimittajan valinta
Asiaan liittyvat hankintatyypit: Laékinnalliset laitteet, kliiniset tietojarjestelmat, verkkolaitteet, etahoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjarjestelmét, keskusvalvontajérjestelmat, pilvipalvelut
Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat
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Kaytanto 19. Tehdaan tietosuojaa koskevia vaikutustenarviointeja
suunniteltaessa uuden jarjestelman tai palvelun hankintaa.
Hankinnan vaiheet: Toimittajan valinta
Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, laakinnélliset laitteet, verkkolaitteet, etéhoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjarjestelméat, ammatilliset palvelut, pilvipalvelut
Asiaan liittyvat uhat: Illkivalta, inhimilliset virheet
Kaytanto 20. Luodaan yhdyskaytavia, jotka pitavat aiemmat
jarjestelmat/koneet yhdistettyina ja tarjoavat naiden ryhmien valisten rajojen
valvontaa, jos ryhmissa ilmenee ongelmia.
Hankinnan vaiheet: Toimittajan valinta, hallinnointi
Asiaan liittyvat hankintatyypit: Ladkinnalliset laitteet, etahoitojéarjestelma, asiakkaiden mobiililaitteet,
tunnistusjarjestelmat, keskusvalvontajarjestelméat
Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat
Kaytanto 21. Annetaan organisaation tietoturvakaytantoja koskevaa
kyberturvallisuuskoulutusta sen varmistamiseksi, ettd organisaation omaa
henkilostoa tai organisaation tiloissa tydskentelevia ulkopuolisia
alihankkijoita/konsultteja koulutetaan asianmukaisesti.
Hankinnan vaiheet: Toimittajan valinta, hallinnointi
Asiaan liittyvat hankintatyypit: Kaikki
Asiaan liittyvat uhat: llkivalta, inhimilliset virheet
Kaytanto 22. Laaditaan tietoturvapoikkeamien torjuntasuunnitelmia, jotka
kattavat hiljattain hankitut tuotteet tai jarjestelmat
Hankinnan vaiheet: Toimittajan valinta, hallinnointi
Asiaan liittyvat hankintatyypit: Laakinnalliset laitteet, kliiniset tietojarjestelmat, verkkolaitteet, etdhoitojérjestelma,
asiakkaiden mobiililaitteet, tunnistusjarjestelmét, keskusvalvontajarjestelmat, pilvipalvelut
Asiaan liittyvat uhat: llkivalta, hairio toimitusketjussa, jarjestelméaviat
Kaytanto 23. Otetaan myyja/valmistaja mukaan tietoturvapoikkeamien
hallintaan ja maaritetddn ehdotuspyynnossa asiaa koskevat selkeat ehdot.
Hankinnan vaiheet: Toimittajan valinta, hallinnointi
Asiaan liittyvat hankintatyypit: Laékinnalliset laitteet, kliiniset tietojarjestelmat, verkkolaitteet, etahoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjarjestelmat, keskusvalvontajérjestelmat, pilvipalvelut
Asiaan liittyvéat uhat: llkivalta, hairi toimitusketjussa, jarjestelméaviat
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Kaytanto 24. Suunnitellaan ja seurataan kaikkien laitteiden huoltotoimia, jotta
voidaan varmistaa asianmukainen toimivuustaso ja paattaa mahdollisista
paivityksista/korjauksista jne.

Hankinnan vaiheet: Toimittajan valinta, hallinnointi

Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, verkkolaitteet, lagkinnalliset laitteet, kiinteistjen
hallinnointijarjestelméat, etéhoitojarjestelma, asiakkaiden mobiililaitteet, tunnistusjérjestelmat,
keskusvalvontajarjestelmat, pilvipalvelut

Asiaan liittyvat uhat: Inhimilliset virheet, jarjestelméaviat, luonnonilmiot

Kaytanto 25. Etakayttd olisi minimoitava ja sita olisi hallinnoitava siten, etta
ulkoinen viestinta toimittajan kanssa koskisi yksinomaan sen valvonnassa
olevaa laitetta.

Hankinnan vaiheet: Toimittajan valinta, hallinnointi

Asiaan liittyvat hankintatyypit: Lagkinnalliset laitteet, Kliiniset tietojarjestelmét, verkkolaitteet, etéahoitojéarjestelma,
asiakkaiden mobiililaitteet, tunnistusjérjestelmat, keskusvalvontajérjestelmat, pilvipalvelut

Asiaan liittyvéat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat, inhimilliset virheet

Kaytanto 26. Edellytetaan korjauspaivityksia kaikkiin komponentteihin ja
sisallytetaan tama tieto ehdotuspyyntdon.

Hankinnan vaiheet: Toimittajan valinta, hallinnointi

Asiaan liittyvat hankintatyypit: Lagkinnalliset laitteet, Kliiniset tietojarjestelmét, verkkolaitteet, etéahoitojéarjestelma,
asiakkaiden mobiililaitteet, tunnistusjérjestelmat, keskusvalvontajérjestelmat, pilvipalvelut

Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat

Kaytanto 27. Tiedotetaan henkildstdlle kyberturvallisuudesta sen
varmistamiseksi, etta henkildstd on tietoinen hiljattain hankittuihin tuotteisiin
tai palveluihin liittyvista riskeista.

Hankinnan vaiheet: Hallinnointi

Asiaan liittyvat hankintatyypit: Kaikki

Asiaan liittyvéat uhat: Kaikki
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Kaytanto 28. Toteutetaan kayttbomaisuuden inventointia ja konfiguraation
hallintaa sen varmistamiseksi, etta inventointia péaivitetaan asianmukaisesti,
kun jokin komponentti lisataan tieto- ja viestintatekniikan toimintaymparistoon
tai poistetaan sieltd, ja etta tieto- ja viestintateknisilla komponenteilla on
perustason suojausasetukset ja niita hallitaan asianmukaisesti.

Hankinnan vaiheet: Hallinnointi

Asiaan liittyvat hankintatyypit: Kliiniset tietojarjestelmat, laakinnélliset laitteet, verkkolaitteet, etahoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjarjestelméat

Asiaan liittyvéat uhat: llkivalta, inhimilliset virheet, jarjestelméaviat

Kaytéanto 29. Perustetaan erityiset paasynvalvontajarjestelmaét fyysisesti
suojeltaviin tiloihin, joissa on ladkinnallisia laitteita ja joihin olisi sallittava
paasy yksinomaan erikoistuneelle henkildstdlle.

Hankinnan vaiheet: Hallinnointi

Asiaan liittyvat hankintatyypit: Ladkinnalliset laitteet, kiinteistojen hallinnointijarjestelmat, tunnistusjarjestelmat

Asiaan liittyvat uhat: llkivalta, inhimilliset virheet

Kaytanto 30. Jarjestetdan usein toistuvia tai arkkitehtuurin/jarjestelman
muuttamisen jalkeen tehtavia tunkeutumistesteja ja sisallytetaan niita
koskevat ehdot ehdotuspyyntdoon.

Hankinnan vaiheet: Toimittajan valinta, hallinnointi

Asiaan liittyvat hankintatyypit: Ladkinnalliset laitteet, kliiniset tietojarjestelmat, verkkolaitteet, etédhoitojarjestelma,
asiakkaiden mobiililaitteet, tunnistusjarjestelmat, keskusvalvontajérjestelmat, pilvipalvelut

Asiaan liittyvat uhat: llkivalta, hairié toimitusketjussa, jarjestelmaviat
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