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IRANYMUTATASOK KORHAZI
KIBERBIZTONSAGI
BESZERZESEKHEZ

A jelentés célja, hogy ,kézikdnyvként” szolgaljon az egészségligyi szakemberek szamara. Az itt leirt
eljarasok és ajanlasok més egészséglgyi szervezetek szdmara is hasznosak lesznek, mivel a
beszerzési folyamatok nagyon hasonldak lehetnek. Hasznos a kérhazakban miiszaki beosztasban
dolgozé egészségligyi szakemberek, példaul a felsé vezetdk, igy az informatikai igazgatdk, az
informacidbiztonsagi igazgatok, a miszaki igazgatok, az informatikai csapatok, valamint a beszerzési
igazgatok szadmara az egészséglgyi szervezetekben. Ez a révid tanulmany a jelentés f6bb elemeit
foglalta 6ssze — tovabbi részletekért az olvasénak ajanlott az ENISA kiadvanyat elolvasnia: ENISA
Good Practices for the Security of Healthcare Services (Az ENISA altal az egészséglgyi
szolgaltatasok biztonsaga érdekében ajanlott bevalt gyakorlatok), megjelent 2020. februarban.

BESZERZESI FOLYAMAT

Mivel a korhazi 6koszisztéma sokféle informatikai komponensbdl all, a kiberbiztonsagot kilon-kulon
kell vizsgélni ezen komponensek mindegyike tekintetében. A kiberbiztonsagnak a beszerzési folyamat
mindegyik kiilonb6zd fazisanak részét kell képeznie. Ebben a részben a termékek és szolgaltatasok —
ideértve az orvostechnikai eszkdzoket, az informaciés rendszereket és infrastruktirakat — beszerzési
folyamatainak szokésos fazisait mutatjuk be.
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1. dbra: A kérhazak beszerzési folyamatainak életciklusa
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Targyalas és odaitélés. Beérkezett ajanlatok értékelése.

o Tervezésifazis: A korhaz el6szor elemzi az igényeit, és bels6leg 6sszegylijti a
kovetelményeket tobb osztalytol. Ha példaul Uj felhészolgaltatast szeretne beszerezni, a
miszaki igazgatonak azonositania kell az igényeket, és meg kell értenie, hogy ez a
szolgaltatas milyen felhasznalhatdésagot nyuijt.

e Beszerzésifazis: Ezutan a kdvetelményeket at kell alakitani miszaki el6irasokka, majd a
beszerzési irodaval egyittmikédve megkezdddik a beszerzés folyamata (pl. palyazat
kiirasaval). A kérhaz ajanlatokat kap, a bizottsag (amelynek tagja a
miszaki/informaciobiztonsagi igazgato és az informatikai csapat valamely tagja) kiértékeli az
ajanlatokat, és kivalasztja a leginkabb megfelelé termékeket. Lefolytatjak a targyalasokat a
vallalkozoval, és odaitélik a szerzédést.

Kezelési fazis: Végezetll a szerz8dést (annak kezelését és felligyeletét) rabizzak az izleti

folyamat felel6sére a kdrhazon belll. A megbizott tisztségviseld felel a palyazat lezarasaért,
és Osszegylijti a visszajelzéseket a felhasznaloktol a berendezés/rendszer/szolgaltatas
tényleges teljesitményérdl.
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A KORHAZAKBAN LEFOLYTATOTT BESZERZESEK TIPUSAI

1. tablazat: Beszerzések tipusai (eszkdzok osztalyozasa)

Beszerzés tipusa

Klinikai informaciés rendszerek

Orvostechnikai eszk6zok

Hal6zati berendezés

Tavolsagi ellatashoz sziikséges
rendszerek

Mobil klienseszk6zok

Azonosité rendszerek

Epiletgazdalkodasi rendszerek

Ipari vezérlérendszerek

Szakmai szolgéltatasok

Felhdszolgaltatasok

‘ Tipus leirasa

Idetartozik az egészségugyi ellatast tamogatd barmilyen szoftver
beszerzése

A betegségek kezelésére, az azokkal szembeni védekezésre vagy
diagnosztizalasukra hasznalhat6é barmilyen berendezés

Halozati vezetékek (koaxialis, optikai), atjarok, ttvalasztok, kapcsolok,
tlzfalak, virtualis maganhalozatok, behatolasmegel6z6 és
behatolasérzékeld rendszerek stb.

A koérhazi kornyezeten kivili ellatas nyujtadsahoz sziikséges
felszerelések vagy eszkozok, kilonods tekintettel a manapsag ,korhazi
alapu otthoni apolasi szolgaltatasoknak” hivott szolgaltatasokra

A koérhazi hal6zathoz nem kdzvetlenil kapcsol6do, egészségugyi
tamogatast nyujtoé vagy egészségligyi adatokat gyjt6é szoftverek,
példaul tavorvoslasra szolgalé alkalmazasok

A betegek vagy az egészségugyi személyzet egyedi azonositasara
szolgéld, és az informatikai rendszerekhez valé hozzaféréshez az
azonositast és/vagy hitelesitést biztosité rendszerek (biometrikus
leolvasok, kartyaolvasok stb.)

Barmely épitmény, amelyben egészséglgyi felszerelések tarthatok

A kdzpontok sszes fizikai jellemzdjének vezérlésére alkalmas
rendszerek, példaul aramellatas-szabalyozé rendszerek,
ajtézarrendszerek, zart lancu biztonsagi rendszerek

Barmely kiszervezett vagy nem kiszervezett, szakemberek vagy
véllalatok altal nyujtott szolgaltatas: egészségugyi szolgaltatasok,
szallitas, konyvelés, mérnoki, informatikai, jogi, karbantartasi, takaritasi,
élelmezési stb. szolgaltatasok

Barmely kommunikacios és informacios rendszer vagy mas informacios
rendszer, amely nem az egészséguigyi kbzpont épuiletében vagy az
egészségugyi kozpont informatikai osztalyanak teljes feliigyelete alatt
|évé adatkdézpontban talalhato
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VESZELYEK OSZTALYOZASA

A kllénb6z6 tipusu beszerzésekhez kilénféle, a korhaz IKT-kdrnyezetét érint6 veszélyek
kapcsolodnak. Tekintse at a veszélyek itt bemutatott osztalyozasat az informacidbiztonsagi vagy
kockéazati részleggel kozosen, és tajékozodjon, hogy mely kockazatok relevansak az On szervezetére
nézve. Ennek a tevékenységnek a kérhazi informatikai feladatok részét kell képeznitik a beszerzések
mértékétdl figgetlendl.

2. tablazat: Veszélyek tipusai (veszélyek osztalyozasa)

Veszély Példak

Természeti o . .
jelenségek Tiz, arviz vagy féldrengések
gzngggtnas' Felh8szolgaltatonal jelentkezd hiba, halézati szolgaltaténal jelentkezd hiba,

jelentkezé hibak aramkimaradas, az orvostechnikai eszk6z gyartojanak hibaja, felelésség aloli mentessége

Az orvostechnikai rendszer helytelen konfiguracioja, ellen6rzé napldk hianya, jogosulatlan
hozzaférés ellenérzése, folyamatok hianya, meg nem felelés (BYOD), egészséglgyi
személyzet, beteg hibaja

Emberi
mulasztasok

Kartékony szoftver (virus, zsarolévirus, BYOD), eltérités (illegalis kriptobanyaszat,
orvostechnikai eszkdzok eltéritése), pszicholdgiai manipulacio (adathalaszat, zaklatas,
Rosszindulatd eszkozklénozas), lopas (adat, eszkdz), orvostechnikai eszkdz illetéktelen mddositasa,
cselekedetek kartyaadatok lefolozése, szolgaltatismegtagadas, webalapt tamadéasok, webalkalmazason
keresztlli tamadasok, belsé fenyegetés, fizikai manipulacio, karokozas,
személyazonossag-lopas, kiberkémkedés, alkatrészekben okozott mechanikus zavarok

Szoftverhiba, elavult bels6é vezérléprogram, eszkozhiba, halézati komponensek hibaja,

RIEDEEZE T elégtelen karbantartas

EUROPEAN UNION AGENCY FOR CYBERSECURITY 4
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BEVALT KIBERBIZTONSAGI GYAKORLATOK A BESZERZESEK TEREN
A bevalt gyakorlatok alabbi listaja semmi esetre sem kimeritd jellegli, azonban szilard alapot nyujt a
kérhazban a berendezések beszerzéséért felelés egészségtigyi informatikai szakember szdmara. A
bevalt gyakorlatok alabbi halmaza azon egészségugyi szakemberektdl kapott visszajelzések
Osszességének eredménye, akikkel interjit készitettiink. Az olvaso a sajat szervezetének prioritasaira
szabhatja a listat.
1. bevalt gyakorlat Az informatikai részleg bevonasa a beszerzés kiilonb6z6
fazisaiba, ezzel biztositva a kiberbiztonsagi szempontok szakmai
figyelembevételét.
Beszerzési fazisok: Mind
Kapcsol6do beszerzéstipusok: Mind
Kapcsolédoé veszélyek: Mind
2. bevalt gyakorlat Sebezhetéség azonositasara és kezelésére szolgalo
rendszer bevezetése, ezzel biztositva a sebezhetéségek figyelembevételét uj
termékek vagy szolgaltatasok beszerzése elétt, valamint a meglévéd
termékek/szolgaltatasok sebezhetdéségeinek nyomon kovetését az
életciklusuk alatt.
Beszerzési fazisok: Mind
Kapcsol6do beszerzéstipusok: Klinikai informéacids rendszerek, orvostechnikai eszkdzok, halozati berendezések,
tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszk6zok, azonositd rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok
Kapcsol6do veszélyek: Mind
3. bevalt gyakorlat Szabalyzat kidolgozasa a hardver- és
szoftverfrissitésekhez, ezzel biztositva azt, hogy az operacios rendszer és a
szoftverek legujabb javitasai telepitve legyenek és a virusirté program
frissitve legyen.
Beszerzési fazisok: Mind
Kapcsolédo beszerzéstipusok: Orvostechnikai eszk6zok, klinikai informéacios rendszerek, haldzati berendezések,
tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszk6zok, azonositd rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok
Kapcsolédé veszélyek: Rosszindulati cselekedetek, az ellatasi lancban jelentkezd hibak, rendszerhibak
EUROPEAN UNION AGENCY FOR CYBERSECURITY 5
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4. bevalt gyakorlat Biztonsagi ellenérzések fokozasa a vezeték nélkiili
kommunikaciét illetéen, ezzel biztositva, hogy a kérhaz Wi-Fi-hal6zatdhoz valé
hozzaférés korlatozva és szigoruan ellenérizve legyen.

Beszerzési fazisok: Mind

Kapcsol6do beszerzéstipusok: Orvostechnikai eszkdzok, tavolsagi klienseszkdzok, azonosito rendszerek,
felhészolgaltatasok

Kapcsol6dé veszélyek: Rosszindulatu cselekedetek, emberi mulasztasok

5. bevalt gyakorlat Tesztelési szabalyzat kidolgozasa, ezzel biztositva, hogy az
Gjonnan beszerzett vagy konfiguralt termékek atessenek behatolasi teszten és
a korrekcios intézkedések 6sszhangban legyenek a tényleges kdrnyezet
Uzemi paramétereivel.

Beszerzési fazisok: Mind

Kapcsolédé beszerzéstipusok: Klinikai informéacids rendszerek, orvostechnikai eszk6zok, halézati berendezések,
tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszkdzok, azonositd rendszerek, épuletgazdalkodasi
rendszerek, ipari vezérlérendszerek, felhészolgaltatasok

Kapcsol6dé veszélyek: Rosszindulatu cselekedetek, rendszerhibak, emberi mulasztasok

6. bevalt gyakorlat Uzletmenet-folytonossagi tervek kidolgozasa, ezzel
biztositva, hogy egy rendszer meghibasodasa ne okozzon zavart a kérhaz f6
szolgéltatasaiban, és hogy a beszallité szerepkdre jol meghatarozott legyen.

Beszerzési fazisok: Mind

Kapcsol6dé beszerzéstipusok: Orvostechnikai eszkézok, klinikai informacios rendszerek, halézati berendezések,
tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszk6zok, azonosité rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok

Kapcsol6do veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkezd hibak, rendszerhibak

7. bevalt gyakorlat Az interoperabilitasi problémak figyelembevétele, ezzel
biztositva, hogy ne legyenek biztonsagi rések a mar meglévé komponensek és
az Ujak kozott (régi informatikai eszkdzok).

Beszerzési fazisok: Mind

Kapcsolédo beszerzéstipusok: Klinikai informéacios rendszerek, orvostechnikai eszk6zok, tavolsagi ellatashoz
szukséges rendszerek, mobil klienseszkdzok, azonositéd rendszerek, ipari vezérlérendszerek, felhészolgaltatasok

Kapcsoldodo veszélyek: Rendszerhibak, emberi mulasztasok, rosszindulati cselekedetek

EUROPEAN UNION AGENCY FOR CYBERSECURITY 6
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8. bevalt gyakorlat Az 6sszes komponens tesztelésének lehetdvé tétele, hogy
garantaltan az igért teljesitményt nyujtsak: a hasznalat egyszeriiségének
ellendrzése, a terhelés alatti eredmények helyességének ellenérzése és a
biztonsagi hézagok ellendrzése (gyenge jelszészabalyzat, SQL-
befecskendezés).

Beszerzési fazisok: Mind

Kapcsol6do beszerzéstipusok: Klinikai informacios rendszerek, orvostechnikai eszk6zok, tavolsagi
klienseszkdzok, azonositd rendszerek, felhészolgaltatasok, ipari vezérlérendszerek, tavolsagi ellatashoz szikséges
rendszerek, épuletgazdalkodasi rendszerek, mobil klienseszkdzok

Kapcsolédé veszélyek: Rosszindulatd cselekedetek, emberi mulasztasok, rendszerhibak, az ellatasi lancban
jelentkez6 hibak

9. bevalt gyakorlat Ellendrzés és naplézas engedélyezése a tamadok és az
elveszett/ellopott informaciok mennyiségére vonatkozé informaciék nyomon
kovetése erdekében arendszer feltorése esetén.

Beszerzési fazisok: Mind

Kapcsolédo beszerzéstipusok: Orvostechnikai eszkdzok, tavolsagi ellatdshoz sziikséges rendszerek, mobil
klienseszk6zok, azonositd rendszerek, ipari vezérlérendszerek

Kapcsolédoé veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkez6 hibak, rendszerhibak

10. bevalt gyakorlat Elfekvében és mozgasban 1évé érzékeny személyes
adatok titkositasa az altalanos adatvédelmi rendelet 9. cikke szerinti
kiilonleges kategoriaba tartozé személyes adatok kezelésében részt vevo
rendszerekre, szolgaltatasokra és eszkdzokre vonatkozé szabalyzat
kidolgozaséval.

Beszerzési fazisok: Mind

Kapcsol6do beszerzéstipusok: Orvostechnikai eszkdzok, klinikai informéacios rendszerek, hal6zati berendezések,
tavolsagi ellatashoz szikséges rendszerek, mobil klienseszk6zdk, azonosité rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok

Kapcsolédo veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkezé hibak, rendszerhibak

11. bevalt gyakorlat Kockazatértékelés elvégzése a beszerzési folyamat
részeként

Beszerzési fazisok: Tervezés

Kapcsolédé beszerzéstipusok: Mind

Kapcsolodo veszélyek: Mind

EUROPEAN UNION AGENCY FOR CYBERSECURITY 7
www.enisa.europa.eu



«* % IRANYMUTATASOK KORHAZI KIBERBIZTONSAGI| BESZERZESEKHEZ

* 2020. februar

« enisa

****

12. bevélt gyakorlat Hal6zati, hardver- és licenckovetelmények el6zetes
megtervezése, hogy meg lehessen allapitani, a telepités el6tt sziikkség van-e
tovabbi frissitésekre és/vagy beszerzésekre az Uj rendszerhez.

Beszerzési fazisok: Tervezés

Kapcsol6dé beszerzéstipusok: Klinikai informaciés rendszerek, halézati berendezések, azonosité rendszerek,
ipari vezérlérendszerek

Kapcsol6do veszélyek: Ellatasi lancban jelentkezé hibak, rendszerhibak, természeti jelenségek, emberi
mulasztasok

13. bevalt gyakorlat A termékek és szolgéltatasok beszerzésével kapcsolatos
veszélyek felismerése, és a veszélyazonositas folyamatossaganak biztositasa
a beszerzés életciklusa alatt.

Beszerzési fazisok: Tervezés, kezelés

Kapcsolédé beszerzéstipusok: Mind

Kapcsolédé veszélyek: Mind

14. bevalt gyakorlat Hal6zat levalasztasa, igy biztositva a hal6zati forgalom
elszigetelhetéségét és/vagy sziirhetéségét a halézati zénak kozotti
hozzaférések korlatozasa és/vagy megakadalyozasa érdekében.

Beszerzési fazisok: Tervezés, beszerzés

Kapcsol6do beszerzéstipusok: Orvostechnikai eszkdzok, Klinikai informacios rendszerek, halézati berendezések,
tavolsagi ellatashoz szikséges rendszerek, mobil klienseszk6zdk, azonosité rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok

Kapcsolédo veszélyek: Rosszindulaty cselekedetek, az ellatasi lancban jelentkezé hibak, rendszerhibak

15. bevalt gyakorlat Hal6zati kbévetelmények meghatarozasa az
interoperabilitas biztositasa és arések elkeriilése érdekében a haldzati és
komponenstopolo6gia létrehozasa utan.

Beszerzési fazisok: Tervezés

Kapcsolédo beszerzéstipusok: Klinikai informéacios rendszerek, hal6zati berendezések, azonosité rendszerek,
ipari vezérl6rendszerek, felhészolgaltatasok, tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszk6zok

Kapcsol6do veszélyek: Ellatasi lancban jelentkezé hibak, rendszerhibék, természeti jelenségek

EUROPEAN UNION AGENCY FOR CYBERSECURITY 8
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16. bevalt gyakorlat Biztonsagi alapkodvetelmények meghatarozasa és
kivalasztasi kritériumokka alakitasa a beszallitok kivalasztasa soran.
Beszerzési fazisok: Tervezés, beszerzés
Kapcsolédé beszerzéstipusok: Orvostechnikai eszkdzok, klinikai informéacids rendszerek, halézati berendezések,
tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszk6zok, azonositd rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok
Kapcsol6do veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkez6 hibak, rendszerhibak
17. bevalt gyakorlat Kulon ajanlati felhivas létrehozasa a felhészolgaltatasok
beszerzéséhez, figyelembe véve a szabalyozéi és szabalyzati
kdvetelményeket.
Beszerzési fazisok: Tervezés, beszerzés
Kapcsol6do beszerzéstipusok: Felhdszolgaltatasok
Kapcsolédoé veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkez6 hibak
18. bevalt gyakorlat A kiberbiztonsagi rendszerek/szabvanyok szerinti
tanusitassal rendelkez6 eszk6zok beszerzésének elétérbe helyezése.
Beszerzési fazisok: Beszerzés
Kapcsolédé beszerzéstipusok: Orvostechnikai eszkdzok, klinikai informéacios rendszerek, halézati berendezések,
tavolsagi ellatashoz szlikséges rendszerek, mobil klienseszk6zok, azonositd rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok
Kapcsolédo veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkezd hibak, rendszerhibak
19. bevalt gyakorlat Adatvédelmi hatasvizsgalat lefolytatasa Gj rendszer vagy
szolgaltatas beszerzésének megtervezésekor.
Beszerzési fazisok: Beszerzes
Kapcsol6do beszerzéstipusok: Klinikai informéacios rendszerek, orvostechnikai eszk6zok, halézati berendezések,
tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszkdzok, azonosito rendszerek, szakmai szolgaltatasok,
felhészolgaltatasok
Kapcsolédo veszélyek: Rosszindulatu cselekedetek, emberi mulasztasok
20. bevalt gyakorlat A régi rendszerek/gépek elérhetéségét biztosito, az
ezekben a csoportokban felmerulé problémak esetén hatarellenérzést
biztosito atjardk kialakitasa.
Beszerzési fazisok: Beszerzés, kezelés
Kapcsolédo beszerzéstipusok: Orvostechnikai eszkdzok, tavolsagi ellatashoz sziikséges rendszerek, mobil
klienseszkdzok, azonositd rendszerek, ipari vezérlérendszerek
Kapcsol6do veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkezd hibak, rendszerhibak
EUROPEAN UNION AGENCY FOR CYBERSECURITY 9
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21. bevalt gyakorlat A szervezet biztonsagi eljarasait bemutaté kiberbiztonsagi
képzés nyujtasa, ezzel biztositva, hogy a belsé személyi allomany és a
helyszinen dolgozé kiilsé vallalkozok/tanacsadok is megfeleléen képzettek
legyenek.

Beszerzési fazisok: Beszerzés, kezelés

Kapcsol6dé beszerzéstipusok: Mind

Kapcsolédé veszélyek: Rosszindulatl cselekedetek, emberi mulasztasok

22. bevalt gyakorlat Az Ujonnan beszerzett termékekre vagy rendszerekre
kiterjed6 incidenskezelési tervek kidolgozasa.

Beszerzési fazisok: Beszerzés, kezelés

Kapcsolédé beszerzéstipusok: Orvostechnikai eszkdzok, klinikai informéacids rendszerek, halozati berendezések,
tavolsagi ellatashoz szukséges rendszerek, mobil klienseszk6zdk, azonositd rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok

Kapcsolédoé veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkezé hibak, rendszerhibak

23. bevalt gyakorlat Az értékesité/gyarté bevonasa az incidenskezelésbe, és
egyértelmii feltételek meghatarozasa az ajanlati felhivasban.

Beszerzési fazisok: Beszerzés, kezelés

Kapcsol6do beszerzéstipusok: Orvostechnikai eszkdzok, klinikai informéacios rendszerek, hal6zati berendezések,
tavolsagi ellatashoz szikséges rendszerek, mobil klienseszk6zdk, azonosité rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok

Kapcsolédo veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkezd hibak, rendszerhibak

24. bevalt gyakorlat Karbantartasi miiveletek litemezése és nyomon kovetése
minden berendezés esetén, ezzel biztositva a megfelelé6 miikodéképességet
és annak elddntését, hogy sziikség van-e frissitésekre/javitasokra stb.

Beszerzési fazisok: Beszerzés, kezelés

Kapcsol6dé beszerzéstipusok: Klinikai informaciés rendszerek, hal6zati berendezések, orvostechnikai eszk6zok,
éplletgazdalkodasi rendszerek, tavolsagi ellatdshoz sziikséges rendszerek, mobil klienseszk6zok, azonositd
rendszerek, ipari vezérlérendszerek, felnészolgaltatasok

Kapcsolédo veszélyek: Emberi mulasztasok, rendszerhibak, természeti jelenségek
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25. bevalt gyakorlat A tavoli hozzaférés minimalisra csdkkentése és oly
modon torténd kezelése, hogy a beszallitéval a kills6 kommunikacié a
kizardlag a beszallit6 altal ellen6rzott eszkozre korlatozédjon.

Beszerzési fazisok: Beszerzés, kezelés

Kapcsolédé beszerzéstipusok: Orvostechnikai eszkdzok, klinikai informéacios rendszerek, halézati berendezések,
tavolsagi ellatdshoz szilkséges rendszerek, mobil klienseszk6zok, azonositd rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok

Kapcsol6do veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkezd hibak, rendszerhibak, emberi
mulasztasok

26. bevalt gyakorlat Javitasok eldirasa minden komponenshez, és az
informéacidék beemelése az ajanlati felhivasba.

Beszerzési fazisok: Beszerzés, kezelés

Kapcsol6dé beszerzéstipusok: Orvostechnikai eszkézok, klinikai informacios rendszerek, halézati berendezések,
tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszk6zok, azonositd rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok

Kapcsolédoé veszélyek: Rosszindulatu cselekedetek, az ellatasi lancban jelentkez6 hibak, rendszerhibak

27. bevalt gyakorlat A kiberbiztonsagi tudatossag novelése a személyi
allomanyban, igy biztositva azt, hogy a személyzet ismerje az tjonnan
beszerzett termékekhez és szolgéltatdsokhoz kapcsol6dé kockazatokat.

Beszerzési fazisok: Kezelés

Kapcsolédo beszerzéstipusok: Mind

Kapcsoldodo veszélyek: Mind

28. bevalt gyakorlat Eszkdzleltar- és -konfiguraciokezelés elvégzése, igy
biztositva a készlet megfelelé naprakészen tartasat uj komponens IKT-
kornyezethez torténé hozzaadasa vagy komponens eltavolitasa esetén, illetve
az IKT-komponensekhez kapcsolédé, alapvetd biztonsagi konfiguraciok
meglétét és megfelel6 kezelését.

Beszerzési fazisok: Kezelés

Kapcsol6dé beszerzéstipusok: Klinikai informaciés rendszerek, orvostechnikai eszkdzok, halozati berendezések,
tavolsagi ellatashoz sziikséges rendszerek, mobil klienseszkdzok, azonosité rendszerek

Kapcsoldodo veszélyek: Rosszindulatl cselekedetek, emberi mulasztasok, rendszerhibak
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29. bevalt gyakorlat Dedikalt beléptet6é rendszerek kialakitasa az
orvostechnikai eszkdzoknek helyet ad6 létesitményekben, amelyek fizikai
védelemben is részesiilnek és csak a szakszemélyzet szamara elérhetok.

Beszerzési fazisok: Kezelés

Kapcsol6do beszerzéstipusok: Orvostechnikai eszkdzok, épliletgazdalkodasi rendszerek, azonosito rendszerek

Kapcsol6dé veszélyek: Rosszindulatl cselekedetek, emberi mulasztasok

30. bevalt gyakorlat Behatolasi tesztek gyakori, illetve az
architekturaban/rendszerben bekovetkezd valtozast kovetd elvégzése és a
feltételek beemelése az ajanlati felhivasba.

Beszerzési fazisok: Beszerzés, kezelés

Kapcsolédé beszerzéstipusok: Orvostechnikai eszkdzok, klinikai informéacios rendszerek, halézati berendezések,
tavolsagi ellatashoz szukséges rendszerek, mobil klienseszk6zdk, azonositd rendszerek, ipari vezérlérendszerek,
felhészolgaltatasok

Kapcsolédoé veszélyek: Rosszindulatl cselekedetek, az ellatasi lancban jelentkez6 hibak, rendszerhibak
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