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LINJI GWIDA TAL-AKKWIST GHAC-
CIBERSIGURTA FL-ISPTARIJIET

Ir-rapport ghandu I-ghan li jkun “manwal” ghall-professjonisti fil-gasam tal-kura tas-sahha. Hafna mill-
prattiki u r-rakkomandazzjonijiet se jkunu utli wkoll ghal organizzazzjonijiet tal-kura tas-sahha ohrajn,
peress li I-processi ta’ akkwist jistghu jkunu simili hafna. Huwa utli ghall-professjonisti fil-qasam tal-kura
tas-sahha li jokkupaw pozizzjonijiet teknici fl-isptarijiet, jigifieri fil-livell ta’ kapijiet ezekuttivi: Timijiet ClO,
CISO, CTO u tal-IT kif ukoll uffi¢jali tal-akkwist forganizzazzjonijiet tal-kura tas-sahha. Dan id-
dokument gasir iddiskuta I-punti ewlenin tar-rapport — ghal aktar dettall il-garrej irid jirritorna ghall-
pubblikazzjoni tal-ENISA: Prattiki Tajba tal-ENISA ghas-Sigurta tas-Servizzi tal-Kura tas-Sahha li gew
ippubblikati fi Frar tal-2020.

PROCESS TA’ AKKWIST

Peress li I-ekosistema tal-isptarijiet hija maghmula minn diversi komponenti tal-IT, i¢-¢ibersigurta
jenhtieg li tigi ezaminata separatament fdawn il-komponenti differenti kollha. I1¢-¢ibersigurta jenntieg li
tkun parti mill-istadji differenti kollha tal-process ta’ akkwist. F’din it-tagsima, ahna nipprezentaw I-istadji
komuni tal-process ta’ akkwist ghall-kisba ta’ prodotti u servizzi inkluz apparat mediku, sistemi ta’
informazzjoni u infrastrutturi.
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Figura 1: Ciklu tal-hajja tal-process ta’ akkwist ghall-isptarijiet

IMMANIGGIA IPPJANA

Taghlimiet mehuda, iddeciedi bejn tigdid, Analizza I-htigijiet tan-negozju.
offerta gdida, terminazzjoni jew insourcing.

IMMANIGGIA

Is-supervizjoni IPPJANA
tal-kuntratti (ftehimiet

dwar il-livell ta’ servizz, Identifika u igbor ir-

appogg wara |-bejgh, rekwiziti.
ect.) u l-pagamenti.
IMMANIGGIA IKSEB
Firma tal-kuntratt. Ipprep?’r;a ;?It:ta ghal
proposti/ offerta.

IKSEB IKSEB

Innegozja u aghti. Evalwa I-proposti ricevuti.

e  Fazi tal-pjan: Inizjalment, l-isptar janalizza I-htigijiet tieghu u jigbor ir-rekwiziti minn diversi divizjonijiet
internament. Perezempju, fil-kaz li jinkiseb servizz gdid tal-cloud, is-CTO ghandu jidentifika I-htigijiet u
jifhem x'tip ta’ uzu se joffri dan is-servizz.

. Fazi tas-sors: Wara dan, ir-rekwiziti jigu tradotti fi specifikazzjonijiet teknici u, fkollaborazzjoni mal-uffi¢¢ju
tal-akkwist, jibda I-process ta’ akkwist (ez., tigi ppubblikata offerta). L-isptar jir¢ievi |-offerti maghzula, il-
kumitat (inkluz is-CTO/CISO jew u membru tat-tim tal-IT) jevalwa l-offerti u jaghzel I-aktar prodotti xierga.
In-negozjati jsiru mal-kuntrattur u I-kuntratt jinghata.

e  Fazi tal-immaniggjar: Fl-ahhar nett, il-kuntratt (§estjoni u monitoragg) huwa assenjat lis-sid tan-negozju fl-
isptar. L-uffi¢jal assenjat huwa responsabbli biex jaghlaq I-offerta u jir¢ievi kwalunkwe feedback mill-utenti
dwar il-prestazzjoni reali tat-taghmir/tas-sistema/tas-servizz.
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TIPI TA’ AKKWIST FL-ISPTARIJIET
Tabella 1: Tipi ta’ Akkwist (Tassonomija tal-Assi)
Tip ta’ akkwist ’ Deskrizzjoni tat-tip
Sistemi ta’ informazzjoni klinika Jlnkl_udl |-akkwist ta’ kwalunkwe tip ta’ software orjentat lejn il-kura
medika
Apparat mediku K_\_Nal_ur]I_(we bi¢c¢a hardware ddedikata ghat-trattament, il-kontroll jew id-
dijanjozi tal-mard
Linji tan-network (koassjali, ottici), gateways, routers, swiccijiet, firewalls,
Apparat tan-network VPN, IPS, IDS, ece.
Facilitajiet jew apparati li jipprovdu kura barra mill-ambjent tal-isptar,
Sistemi ta’ kura mill-boghod specjalment dawk li llum jissejhu “servizzi ta’ kura fid-dar ibbazati fl-
isptar”.
Kwalunkwe bic¢c¢a software li tipprovdi assistenza tas-sahha jew gbir ta’
Apparati mobbli ghall-klijenti data medika li ma tkunx konnessa direttament man-network tal-isptarijiet;
perezempju applikazzjonijiet tat-telemedicina
Sistemi li jidentifikaw b’'mod uniku pazjenti jew persunal mediku
Sistemi ta’ identifikazzjoni (skanners bijometric¢i, garrejja tal-kards ec¢.) u jiggarantixxu I-
identifikazzjoni u/jew I-awtorizzazzjoni biex jactessaw is-sistemi tal-IT.
Sistemi ta’ Gestjoni tal-Bini Kwalunkwe tip ta’ kostruzzjoni li jista’ jkollha facilitajiet medici.
Sistemi li jikkontrollaw I-aspetti fizi¢i kollha tac-¢entri bhas-sistemi tar-
Sistemi ta’ kontroll industrijali regolazzjoni tal-energija, is-sistemi tal-illokkjar tal-bibien, is-sistemi tas-
sigurta tac-cirkwit maghlug.
Kull tip ta’ servizz esternalizzat jew le, ipprovdut minn professjonisti jew
Servizzi professjonali kumpaniji: servizzi medici, trasport, kontabilita, inginerija, IT, legali,
manutenzjoni, tindif, forniment tal-ikel, ec¢.
Kwalunkwe SKI jew sistema ta’ informazzjoni ohra li ma tinsabx fil-bini
Servizzi tal-cloud mediku jew ffacilita ta’ ¢entru tad-data taht kontroll shih tad-divizjoni tal-
IT tac-¢entru mediku.
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TASSONOMIJA TAT-THEDDID
Tipi differenti ta’ akkwist huma assocjati ma’ diversi theddidiet ghall-ambjent tal-ICT ta’ sptar. Ikkonsulta
t-tassonomija tat-theddid ipprezentata f'din it-tagsima flimkien mad-dipartiment tal-IT, tas-sigurta jew tar-
riskju tieghek biex tidentifika liema theddidiet huma I-aktar rilevanti ghall-organizzazzjoni tieghek. Din I-
attivita ghandha tkun parti mill-kompiti tal-IT fl-isptar irrispettivament mill-potenzjal tal-akkwist.
Tabella 2: Tipi ta’ Theddid (Tassonomija tat-Theddid)
Theddida ’ Ezempji
Fenomeni naturali Nar, gharghar jew terremoti
Hsara fil-katina tal- Hsare} fil-fornitur te.1§-Servizzi taI-CIoud,’Hsara fiI-fornitgr tan-net‘work, Hsara fil-
’ provvista tal-energija, Hsara/nuqgas ta’ responsabbilta tal-manifattur tal-apparat
provvista mediku
. Zball fil-konfigurazzjoni tas-sistema medika, Assenza ta’ registri tal-awditjar, Kontroll
Zbalji umani tal-ac¢ess mhux awtorizzat/nugqgas ta’ processi, Nuggas ta’ konformita (BYOD),
Persunal mediku/zball tal-pazjenti
Malware (Virus, Ransomware, BYOD), fitif (Kriptosekwestru, Medjacking), Inginerija
Socjali (Phishing, Baiting, Device cloning), Serq (Data, Apparat), Tbaghbis ta’
Azzjonijiet malizzjuzi Apparat Mediku, Skimming, Cahda tas-Servizz, Atti bbazati fuq I-Internet, Attakki fug
I-applikazzjoni web, Theddida minn informazzjoni privileggata, Manipulazzjoni/hsara
fizika, Serq ta’ Identita, Spjunagg cibernetiku, Tfixkil mekkaniku tal-komponenti
- Hsara fis-software, Firmware skadut, Hsara fl-apparat, Hsara fil-komponenti tan-
Sl e network, Manutenzjoni insufficjenti
EUROPEAN UNION AGENCY FOR CYBERSECURITY 4

www.enisaeuropa.eu



«* % LINJI GWIDA TAL-AKKWIST GHAC-CIBERSIGURTA FL-ISPTARIJIET

* * Frar 2020
, enisa
i* o
PRATTIKI TAJBA GHAC-CIBERSIGURTA FL-AKKWIST
Il-lista ta’ prattiki tajpba ta’ hawn taht bl-ebda mod ma hija ezawrjenti; madankollu, din taghti vantagg
solidu lill-professjonist tal-IT tal-kura tas-sahha responsabbli ghax-xiri ta’ taghmir fi sptar. Is-sett ta’
prattiki tajba huwa r-rizultat kollettiv tal-kontribut kollu li jir¢ievu I-professjonisti fil-gasam tal-kura tas-
sahha intervistati. ll-qarrej jista’ jadatta I-lista abbazi tal-prijoritajiet tal-organizzazzjoni tieghu/taghha.
GP 1. Involvi lid-dipartiment tal-IT fl-istadji differenti tal-akkwist biex tizgura li
I-gharfien espert fl-aspetti tac-cibersigurta jigi kkunsidrat.
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Kollha
Theddid Relatat: Kollha
GP 2. Implimenta process ta’ identifikazzjoni u gestjoni tal-vulnerabbilta biex
tizgura li I-vulnerabbiltajiet jigu kkunsidrati gabel ma takkwista prodotti jew
servizzi godda u li I-vulnerabbiltajiet tal-prodotti/servizzi ezistenti jigu
mmonitorjati matul i¢-¢iklu tal-hajja taghhom.
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Sistemi ta’ informazzjoni klinika, Apparat Mediku, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Kollha
GP 3. Zviluppa politika ghall-aggornamenti tal-hardware u s-software biex
tizgura li jigu applikati I-ahhar patches ghall-OS u s-software tieghek u li jigi
aggornat is-Software antivirus.
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
GP 4. Sahhah il-kontrolli tas-sigurta ghall-komunikazzjoni minghajr fili biex
tizgura li I-access ghan-networks tal-Wi-Fi tal-Isptar ikun limitat u kkontrollat
b’mod strett.
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Apparat mediku, apparati tal-klijenti remoti, sistemi ta’ identifikazzjoni, servizzi tal-cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Zbalji Umani
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GP 5. Stabbilixxi politiki ta’ ttestjar biex tizgura li prodotti li jkunu ghadhom
kemm gew akkwistati jew li jkunu ghadhom kif gew ikkonfigurati jghaddu
minn test tal-penetrazzjoni u li I-azzjonijiet ta’ rimedju mehuda jkunu konformi
mal-parametri operattivi tal-ambjent attwali.
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Sistemi ta’ informazzjoni klinika, apparat mediku, taghmir tan-networking, sistema ta’ kura
mill-boghod, apparat mobbli ghall-klijenti, sistemi ta’ identifikazzjoni, sistema ta’ gestjoni tal-bini, sistemi ta’ kontroll
industrijali, servizzi tal-cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Fsarat fis-Sistema, Zbalji Umani
GP 6. Stabbilixxi Pjanijiet ta’ Kontinwita tan-Negozju biex tizgura li I-falliment
ta’ sistema ma jfixkilx is-servizzi ewlenin tal-isptar u r-rwol tal-fornitur ikun
definit sew.
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
GP 7. Ikkunsidra kwistjonijiet ta’ interoperabbilta biex tizgura li ma jkun hemm
I-ebda lakuna fis-sigurta mal-komponenti li diga jezistu (IT legat).
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Sistemi ta’ informazzjoni klinika, apparat mediku, Sistema ta’ Kura mill-Boghod, Apparat
Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi tal-Cloud
Theddid Relatat: Fisarat fis-sistema, Zbalji Umani, Azzjonijiet Malizzjuzi
GP 8. Ippermetti I-ittestjar tal-komponenti kollha biex tiggarantixxi li jwettqu
dak li huwa mwieghed: ivverifika kemm hu facli I-uzu, i¢¢ekkja I-korrettezza
tar-rizultati taht taghbija, u ¢cekkja ghal difetti fis-sigurta (politika dghajfa tal-
password, injezzjoni tal-SQL).
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Sistemi ta’ informazzjoni klinika, apparat mediku, apparati tal-klijenti remoti, sistemi ta’
identifikazzjoni, servizzi tal-cloud, sistemi ta’ kontroll industrijali, sistema ta’ kura mill-boghod, sistema ta’ gestjoni
tal-bini, apparat mobbli ghall-klijenti
Theddid Relatat: Azzjonijiet Malizzjuzi, Zbalji Umani, Hsarat fis-Sistema, Hsara fil-Katina tal-Provvista
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GP 9. Ippermetti l-awditjar u I-illoggjar biex jigu ntra¢¢ati I-aggressuri u kemm
intilfet/insterget informazzjoni meta s-sistema tkun giet kompromessa.
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistema ta’ Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’
Identifikazzjoni, Sistemi ta’ Kontroll Industrijali
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
GP 10. Ikkripta data personali sensittiva wieqfa u fi tranzitu billi tiddefinixxi
politika ghal sistemi, servizzi jew apparati li jipprocessaw I-Artikolu 9 tal-
GDPR, kategoriji specjali ta’ data personali.
Fazijiet tal-Akkwist: Kollha
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
GP11. Wettaq valutazzjoni tar-riskju bhala parti mill-process ta’ akkwist.
Fazijiet tal-Akkwist: Ippjana
Tipi Relatati ta’ Akkwist: Kollha
Theddid Relatat: Kollha
GP 12. Ippjana bil-quddiem ir-rekwiziti tan-network, tal-hardware u tal-licenz;ji
biex tiddetermina jekk ghandhomx isiru aggornamenti u/jew xiri addizzjonali
gabel I-installazzjoni biex tigi akkomodata s-sistema I-gdida.
Fazijiet tal-Akkwist: Ippjana
Tipi Relatati ta’ Akkwist: Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistemi ta’ Identifikazzjoni,
Sistemi ta’ Kontroll Industrijali.
Theddid Relatat: Fisara fil-Katina tal-Provvista, Hsarat fis-Sistema, Fenomeni Naturali, Zbalji Umani
GP 13. Identifika theddid relatat ma’ prodotti jew servizzi ta’ akkwist u zgura li
I-identifikazzjoni tat-theddid tkun kontinwa fi¢-Ciklu tal-hajja tal-akkwist.
Fazijiet tal-Akkwist: Ippjana, Immaniggja
Tipi Relatati ta’ Akkwist: Kollha
Theddid Relatat: Kollha
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GP 14. Issegrega n-network tieghek biex tizgura li t-traffiku tan-network ikun
jista’ jigi izolat u/jew iffiltrat biex tillimita u/jew tipprevjeni I-ac¢ess bejn iz-zoni
tan-network.
Fazijiet tal-Akkwist: Ippjana, Ikseb
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Asara fil-Katina tal-Provvista, Hsarat fis-Sistema
GP 15. Iddetermina r-rekwiziti tan-network biex tizgura interoperabbilta u evita
[-lakuni wara li tohloq it-topologija tan-network u tal-komponenti.
Fazijiet tal-Akkwist: Ippjana
Tipi Relatati ta’ Akkwist: Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistemi ta’ Identifikazzjoni,
Sistemi ta’ Kontroll Industrijali, Servizzi tal-Cloud, Sistemi ta’ kura mill-Boghod, Apparat mobbli ghall-klijenti.
Theddid Relatat: Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema, Fenomeni Naturali
GP 16. Stabbilixxi r-rekwiziti ta’ referenza tas-sigurta u aqlibhom fi kriterji ta’
eligibbilta meta taghzel il-fornituri.
Fazijiet tal-Akkwist: Ippjana, Ikseb
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
GP 17. Ohloq RfP dedikat ghall-akkwist tas-Servizzi tal-Cloud filwaqt li tqis ir-
rekwiziti regolatorji u ta’ politika.
Fazijiet tal-Akkwist: Ippjana, Ikseb
Tipi Relatati ta’ Akkwist: Servizzi tal-cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista
GP 18. Ipprijoritizza |-akkwist ta’ assi li huma ¢certifikati skont I-iskemi/l-
istandards tac-cibersigurta.
Fazijiet tal-Akkwist: Ikseb
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
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GP 19. Wettaq valutazzjonijiet tal-impatt fuq il-protezzjoni tad-data meta
tippjana |-akkwist ta’ sistema jew servizz gdid.
Fazijiet tal-Akkwist: Sors
Tipi Relatati ta’ Akkwist: Sistemi ta’ informazzjoni klinika, apparat mediku, taghmir tan-networking, sistema ta’ kura
mill-boghod, apparat mobbli ghall-klijenti, sistemi ta’ identifikazzjoni, servizzi professjonali, servizzi tal-cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Zbalji Umani
GP 20. Issettja gateways li jzommu sistemi/magni legati konnessi u jipprovdu
kontroll fuq il-fruntiera f’kaz ta’ problemi fdawn il-gruppi.
Fazijiet tal-Akkwist: lkseb, Immaniggja
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistema ta’ Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’
Identifikazzjoni, Sistemi ta’ Kontroll Industrijali
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
GP 21. Ipprovdi tahrig dwar i¢-cibersigurta dwar il-prattiki tas-sigurta tal-
organizzazzjoni biex tizgura li I-persunal intern jew il-kuntratturi/konsulenti
esterni li jahdmu fuq il-post ikunu mharrga b’mod adegwat.
Fazijiet tal-Akkwist: lkseb, Immaniggja
Tipi Relatati ta’ Akkwist: Kollha
Theddid Relatat: Azzjonijiet Malizzjuzi, Zbalji Umani
GP 22. Zviluppa pjanijiet ta’ rispons ghall-inéidenti li jkopru prodotti jew
sistemi li jkunu ghadhom kemm gew akkwistati.
Fazijiet tal-Akkwist: lkseb, Immaniggja
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Fsarat fis-Sistema
GP 23. Involvi lill-bejjiegh/manifattur fil-gestjoni tal-inc¢identi u stabbilixxi
termini cari fl-RfP.
Fazijiet tal-Akkwist: Sors, Immaniggja
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Fsara fil-Katina tal-Provvista, Fsarat fis-Sistema
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GP 24. Ippjana u mmonitorja |-operazzjonijiet ta’ manutenzjoni ghat-taghmir
kollu biex tizgura livell adegwat ta’ funzjonalita u ddeciedi dwar kwalunkwe
aggornament/patch ecé¢.
Fazijiet tal-Akkwist: lkseb, Immaniggja
Tipi Relatati ta’ Akkwist: Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Apparat Mediku, Sistemi ta’
gestjoni tal-bini, Sistema ta’ Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’
Kontroll Industrijali, Servizzi tal-Cloud
Theddid Relatat: Zball Uman, Hsara fis-Sistema, Fenomeni Naturali
GP 25. L-access mill-boghod ghandu jigi mminimizzat u amministrat b’tali
mod li I-komunikazzjonijiet esterni mal-fornitur ghandhom ikunu limitati ghall-
apparat li ghandhom jikkontrollaw biss.
Fazijiet tal-Akkwist: Sors, Immaniggja
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema, Zbalji Umani
GP 26. Itlob li jsir patching ghall-komponenti kollha u inkludi informazzjoni fl-
RfP.
Fazijiet tal-Akkwist: lkseb, Immaniggja
Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud
Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
GP 27. Qajjem sensibilizzazzjoni dwar i¢-¢ibersigurta fost il-persunal biex
tizgura li dan ikun konxju tar-riskji asso¢jati ma’ prodotti jew servizzi li jkunu
ghadhom kemm gew akkwistati.
Fazijiet tal-Akkwist: Immaniggja
Tipi Relatati ta’ Akkwist: Kollha
Theddid Relatat: Kollha
EUROPEAN UNION AGENCY FOR CYBERSECURITY 10

www.enisaeuropa.eu



*
*x
*

i***

LINJI GWIDA TAL-AKKWIST GHAC-CIBERSIGURTA FL-ISPTARIJIET

enisa

* *

-

GP 28. Wettaq gestjoni tal-inventarju u tal-konfigurazzjoni tal-assi biex tizgura
li I-inventarju jigi aggornat kif xieraq meta kwalunkwe komponent jizdied jew
jitnehha mill-ambjent tal-ICT u I-konfigurazzjonijiet tas-sigurta bazi ghall-
komponenti tal-ICT jezistu u jigu gestiti b’mod xieraq.

Fazijiet tal-Akkwist: Immaniggja

Tipi Relatati ta’ Akkwist: Sistemi ta’ informazzjoni klinika, apparat mediku, taghmir tan-networking, sistema ta’ kura
mill-boghod, apparat mobbli ghall-klijenti, sistemi ta’ identifikazzjoni

Theddid Relatat: Azzjonijiet Malizzjuzi, Zbalji Umani, Hsarat fis-Sistema

GP 29. Stabbilixxi mekkanizmi ta’ kontroll tal-access dedikati ghal facilitajiet
ta’ apparat mediku li ghandhom ukoll ikunu fizikament protetti u accessibbli
biss ghal persunal specjalizzat.

Fazijiet tal-Akkwist: Immaniggja

Tipi Relatati ta’ Akkwist: Apparat mediku, sistema ta’ gestjoni tal-bini, sistemi ta’ identifikazzjoni

Theddid Relatat: Azzjonijiet Malizzjuzi, Zbalji Umani

GP 30. Ippjana t-testijiet tal-penetrazzjoni ta’ spiss jew wara bidla fl-
arkitettura/sistema u inkludi t-termini flI-RfP.

Fazijiet tal-Akkwist: lkseb, Immaniggja

Tipi Relatati ta’ Akkwist: Apparat Mediku, Sistemi ta’ Informazzjoni Klinika, Taghmir tan-Networking, Sistema ta’
Kura mill-Boghod, Apparat Mobbli ghall-Klijenti, Sistemi ta’ Identifikazzjoni, Sistemi ta’ Kontroll Industrijali, Servizzi
tal-Cloud

Theddid Relatat: Azzjonijiet Malizzjuzi, Hsara fil-Katina tal-Provvista, Hsarat fis-Sistema
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