* *x European Union Agency

X ‘:[ for Cybersecurity

x Vasilissis Sofias Str 1
x enlsa 151 24 Maroussi | Attiki | Greece
x * Tel: +30 28 1440 9711
* x E-mail: info@enisa.europa.eu

WWW.enisa.europa.eu

GHID DE ACHIZITII PUBLICE
PENTRU SISTEME DE SECURITATE
CIBERNETICA IN SPITALE

Raportul isi propune sa fie un ,ghid” pentru personalul medico-sanitar. Multe din practicile si
recomandarile mentionate in el vor fi utile si altor organizatii din domeniul sanatatii, deoarece procesele
de achizitii publice pot fi in mare masura similare. Ghidul este util personalului medico-sanitar cu functii
tehnice in spitale, si anume personalului executiv cu functii de conducere: responsabil sisteme
informatice (CIO), responsabil de securitatea sistemelor informatice (CISO), responsabil tehnic (CTO),
precum si echipelor IT si responsabililor cu achizitiile publice din organizatiile din domeniul sanatatii.
Documentul de fata prezinta pe scurt elementele principale ale raportului — pentru mai multe detalii,
cititorul trebuie sa revina la publicatia ENISA: Bunele practici ale ENISA pentru securitatea serviciilor
de sanatate, publicata in februarie 2020.

PROCESUL DE ACHIZITII PUBLICE

Tntrucat ecosistemul spitalelor cuprinde mai multe componente IT, securitatea cibernetica ar trebui
examinata separat in toate aceste componente diferite. Securitatea cibernetica ar trebui sa faca parte
integranta din diversele etape ale procesului de achizitii publice. n aceasta sectiune prezentam
etapele comune ale procesului de achizitii publice pentru obtinerea de produse si servicii precum
dispozitive medicale, sisteme si infrastructuri informatice.

n EUROPEAN UNION AGENCY FOR CYBERSECURITY


https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services
https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services

s GHID DE ACHIZITII PUBLICE PENTRU SISTEME
* enisa DE SECURITATE CIBERNETICA IN SPITALE

* Februarie 2020
x *
* *
Figura 1: Ciclul de viata al procesului de achizitii publice in cadrul spitalelor
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o Etapa de planificare: Initial, spitalul isi analizeaza nevoile si inventariaza pe plan intern
cerintele mai multor departamente. De exemplu, in cazul obtinerii unui nou serviciu de tip
cloud, CTO ar trebui sa identifice nevoile si sa inteleaga tipul de utilitate oferit de acest
serviciu.

e FEtapa de procurare: in continuare, cerintele sunt transpuse in specificatii tehnice si, in
colaborare cu biroul de achizitii publice, incepe procesul procurarii lor (de exemplu, se publica
o licitatie). Spitalul primeste ofertele desemnate, comitetul (din care face parte CTO/CISO
si/sau un membru al echipei IT) evalueaza ofertele si selecteaza produsele cele mai
adecvate. Se desfasoara negocieri cu contractantul si se atribuie contractul.

» Etapa de gestionare: In etapa finala, contractul (gestionare si monitorizare) este alocat
responsabilului de proiect din cadrul spitalului. Persoana desemnata are sarcina de a inchide
licitatia si de a primi orice feedback din partea utilizatorilor cu privire la performanta reala a
echipamentului/sistemului/serviciului.
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DE SECURITATE CIBERNETICA IN SPITALE

TIPURI DE ACHIZITII PUBLICE IN SPITALE

Tabelul 1: Tipuri de achizitii publice (taxonomia activelor)

Tip de achizitie Descrierea tipului

Sisteme informatice clinice

Dispozitive medicale

Echipamente de retea

Sisteme de ingrijire la distanta

Dispozitive mobile pentru clienti

Sisteme de identificare

Sisteme de gestionare a cladirilor

Sisteme de control industrial

Servicii profesionale

Servicii de tip cloud

Cuprinde achizitia oricarui tip de software orientat spre ingrijiri
medicale

Orice echipament hardware destinat tratarii, tinerii sub control sau
diagnosticarii bolilor

Cabluri de retea (coaxiale, optice), gateway-uri, routere, switchuri,
firewalluri, VPN, IPS, IDS etc.

Instalatii sau dispozitive pentru furnizarea de asistenta medicala in
afara mediului spitalicesc, In special prin ceea ce este denumit in
prezent ,servicii de asistenta spitaliceasca la domiciliu”

Toate programele informatice care ofera asistenta medicala sau
colectare de date medicale fara a fi conectate direct la reteaua
spitaliceasca; de exemplu: aplicatii de telemedicina

Sisteme de identificare unica a pacientilor sau a personalului medical
(scanere biometrice, cititoare de carduri etc.) si de garantare a
identificarii si/sau a autorizarii accesului la sistemele informatice

Orice tip de constructie in care se pot amplasa unitati medicale

Sisteme care controleaza toate aspectele fizice ale centrelor, precum
sisteme de reglare a puterii, sisteme de blocare a usilor, sisteme de
securitate cu circuit inchis

Toate tipurile de servicii, externalizate sau nu, furnizate de profesionisti
sau de societati comerciale: servicii medicale, transport, contabilitate,
inginerie, IT, juridic, intretinere, curatenie, servicii de alimentatie
publica etc.

Orice sistem informatic si de comunicatii sau alt sistem informatic care
nu este amplasat in cladirea unitatii medicale sau intr-un centru de
date aflat sub controlul complet al departamentului IT al centrului
medical
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TAXONOMIA AMENINTARILOR

Diferitele tipuri de achizitii sunt asociate cu diferite amenintari la adresa mediului TIC dintr-un spital.
Consultati taxonomia amenintarilor prezentata in aceasta sectiune impreuna cu departamentul IT, de
securitate sau de risc, pentru a identifica amenintarile cele mai relevante pentru organizatia
dumneavoastra. Aceasta activitate ar trebui sa faca parte din sarcinile echipei IT a spitalului, indiferent
de potentialul de achizitii publice.

Tabelul 2: Tipuri de amenintari (taxonomia amenintarilor)

Amenintare Exemple

Fenomene naturale Incendii, inundatii sau cutremure

Probleme la furnizorul de servicii de tip cloud, probleme la furnizorul de retea,
intreruperea alimentarii cu energie electrica, probleme sau neasumarea raspunderii
din partea producatorului dispozitivului medical

Probleme in lantul de
aprovizionare

) Eroare de configurare a sistemului medical, absenta registrelor de audit, controlul
Erori umane accesului neautorizat/lipsa procedurilor, neconformitate (BYOD — Bring Your Own
Device — cand angajatilor li se permite sa utilizeze echipamentele proprii), eroare a
personalului medical sau a pacientului

Malware (virus, ransomware, BYOD), hijack (cryptojacking, medjacking), inginerie
. i sociala (phishing, baiting, clonarea dispozitivelor), furt (de date, de dispozitive),
Actiuni rau-intentionate | gificare ilicita a dispozitivelor medicale, skimming (furt de date de pe carduri
bancare), refuzul serviciului, atacuri web, atacuri asupra aplicatiilor web, amenintari
interne, manipulare/deteriorare fizica, furt de identitate, spionaj cibernetic,
perturbarea functionarii componentelor mecanice

Probleme de software, firmware invechit, defectarea dispozitivelor, defectarea

Defectiuni de sistem N ; . S
y componentelor retelei, intretinere insuficienta
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BUNE PRACTICI IN MATERIE DE SECURITATE CIBERNETICA iN DOMENIUL
ACHIZITIILOR PUBLICE

Lista de bune practici de mai jos nu este in niciun caz exhaustiva, insa ofera un avantaj solid
informaticianului medical responsabil cu achizitionarea de echipamente intr-un spital. Setul de bune
practici este rezultatul colectiv al tuturor contributiilor primite de la personalul medico-sanitar intervievat.
Cititorul poate adapta lista in functie de prioritatile organizatiei sale.

BP 1. Implicarea departamentului IT in diferitele etape ale procedurii de
achizitii publice, pentru a se tine seama de expertiza sa in ceea ce priveste
aspectele de securitate cibernetica.

Etapele procesului de achizitii: Toate

Tipuri de achizitii asociate: Toate

Amenintari asociate: Toate

BP 2. Implementarea unui proces de identificare si gestionare a
vulnerabilitatilor pentru a se asigura luarea lor in considerare inainte de
achizitionarea de noi produse sau servicii si monitorizarea vulnerabilitatilor
produselor/serviciilor existente pe parcursul intregului lor ciclu de viata.

Etapele procesului de achizitii: Toate

Tipuri de achizitii asociate: Sisteme de informatii clinice, dispozitive medicale, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud

Amenintari asociate: Toate

BP 3. Elaborarea unei politici privind actualizarile hardware si software, pentru
a asigura aplicarea celor mai recente corectii la sistemul de operare si la
software si mentinerea unui program antivirus actualizat.

Etapele procesului de achizitii: Toate

Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ngrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud

Amenintéari asociate: Actiuni rdu-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem

BP 4. Consolidarea controalelor de securitate la comunicatiile wireless, pentru
asigurarea unui acces limitat si strict controlat la retelele Wi-Fi ale spitalului.

Etapele procesului de achizitii: Toate

Tipuri de achizitii asociate: Dispozitive medicale, dispozitive client la distanta, sisteme de identificare, servicii de
tip cloud

Amenintari asociate: Actiuni rau-intentionate, erori umane
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BP 5. Stabilirea unor politici de testare pentru a se asigura ca produsele nou
achizitionate sau nou configurate sunt supuse unui test de penetrare, iar
masurile de remediere luate sunt in conformitate cu parametrii operationali
din mediul real.
Etapele procesului de achizitii: Toate
Tipuri de achizitii asociate: Sisteme de informatii clinice, dispozitive medicale, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de gestionare a cladirilor,
sisteme de control industrial, servicii de tip cloud
Amenintari asociate: Actiuni rau-intentionate, defectiuni de sistem, erori umane
BP 6. Instituirea unor planuri de continuitate a activitatii pentru ca defectarea
unui sistem sa nu perturbe serviciile de baza ale spitalului si pentru ca rolul
furnizorului sa fie bine definit.
Etapele procesului de achizitii: Toate
Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud
Amenintari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem
BP 7. Luarea in considerare a aspectelor legate de interoperabilitate, pentru a
se evita problemele de securitate la conexiunea cu componentele deja
existente (IT mostenit).
Etapele procesului de achizitii: Toate
Tipuri de achizitii asociate: Sisteme de informatii clinice, dispozitive medicale, sisteme de ingrijire la distanta,
dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de tip cloud
Amenintari asociate: Defectiuni de sistem, erori umane, actiuni rau-intentionate
BP 8. Posibilitatea testarii tuturor componentelor, pentru a garanta ca acestea
functioneaza conform specificatiilor: verificarea usurintei de utilizare,
verificarea corectitudinii rezultatelor in regim de incarcare si verificarea
deficientelor de securitate (politica deficitara privind parolele, atacuri de tip
SQL injection).
Etapele procesului de achizitii: Toate
Tipuri de achizitii asociate: Sisteme de informatii clinice, dispozitive medicale, dispozitive client la distanta,
sisteme de identificare, servicii de tip cloud, sisteme de control industrial, sisteme de ingrijire la distanta, sisteme de
gestionare a cladirilor, dispozitive mobile pentru clienti
Amenintari asociate: Actiuni rau-intentionate, erori umane, deficiente de sistem, probleme in lantul de
aprovizionare
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BP 9. Permiterea auditarii si a inregistrarii in jurnale in vederea urmaririi
atacatorilor si a cantitatii de informatii pierdute/furate la compromiterea
sistemului.
Etapele procesului de achizitii: Toate
Tipuri de achizitii asociate: Dispozitive medicale, sisteme de ingrijire la distanta, dispozitive mobile pentru clienti,
sisteme de identificare, sisteme de control industrial
Amenintari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem
BP 10. Criptarea datelor sensibile cu caracter personal stationare si in tranzit,
prin definirea unei politici pentru sistemele, serviciile sau dispozitivele care
prelucreaza categoriile speciale de date cu caracter personal prevazute la
articolul 9 din RGPD.
Etapele procesului de achizitii: Toate
Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud
Amenintéari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem
BP 11. Efectuarea unei evaluari a riscurilor ca parte a procesului de achizitii
publice.
Etapele procesului de achizitii: Planificare
Tipuri de achizitii asociate: Toate
Amenintari asociate: Toate
BP 12. Planificarea in avans a cerintelor hardware, de retea si privind licentele,
pentru a stabili daca sunt necesare actualizari si/sau achizitii suplimentare
fnainte de instalarea noului sistem.
Etapele procesului de achizitii: Planificare
Tipuri de achizitii asociate: Sisteme de informatii clinice, echipamente de retea, sisteme de identificare, sisteme
de control industrial
Amenintari asociate: Probleme in lantul de aprovizionare, defectiuni de sistem, fenomene naturale, erori umane
BP 13. Identificarea amenintarilor legate de achizitiile de produse sau servicii
si asigurarea identificarii continue a amenintarilor pe parcursul ciclului de
viata al componentelor achizitionate.
Etapele procesului de achizitii: Planificare, gestionare
Tipuri de achizitii asociate: Toate
Amenintari asociate: Toate
EUROPEAN UNION AGENCY FOR CYBERSECURITY 7
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BP 14. Separarea retelei pentru a asigura posibilitatea izolarii si/sau a filtrarii
traficului in retea in scopul limitarii si/sau prevenirii accesului intre diferitele
zone ale retelei.

Etapele procesului de achizitii: Planificare, procurare

Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud

Amenintari asociate: Actiuni rdu-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem

BP 15. Stabilirea cerintelor de retea pentru a asigura interoperabilitatea si a
evita lacunele dupa crearea topologiei retelei si a componentelor.

Etapele procesului de achizitii: Planificare

Tipuri de achizitii asociate: Sisteme de informatii clinice, echipamente de retea, sisteme de identificare, sisteme
de control industrial, servicii de tip cloud, sisteme de ingrijire la distanta, dispozitive mobile pentru clienti

Amenintari asociate: Probleme in lantul de aprovizionare, defectiuni de sistem, fenomene naturale

BP 16. Stabilirea cerintelor de baza in materie de securitate si transpunerea lor
in criterii de eligibilitate la selectarea furnizorilor.

Etapele procesului de achizitii: Planificare, procurare

Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ngrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud

Amenintéari asociate: Actiuni rdu-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem

BP 17. Crearea unei cereri de oferta specifice pentru achizitionarea serviciilor
de tip cloud, tindnd seama de cerintele normative si de politica.

Etapele procesului de achizitii: Planificare, procurare

Tipuri de achizitii asociate: Servicii de tip cloud

Amenintari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare

BP 18. Acordarea de prioritate achizitionarii de active certificate in
conformitate cu sistemele/standardele de securitate cibernetica.

Etapele procesului de achizitii: Procurare

Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ngrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud

Amenintari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem
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BP 19. Efectuarea de evaluari ale impactului asupra protectiei datelor atunci
cand se planifica achizitionarea unui nou sistem sau serviciu.
Etapele procesului de achizitii: Procurare
Tipuri de achizitii asociate: Sisteme de informatii clinice, dispozitive medicale, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, servicii profesionale, servicii de tip cloud
Amenintari asociate: Actiuni rau-intentionate, erori umane
BP 20. Instalarea de gateway-uri care sa mentina conectate sistemele/masinile
mostenite si sa asigure controlul la frontiera in cazul unor probleme in
interiorul acestor grupuri.
Etapele procesului de achizitii: Procurare, gestionare
Tipuri de achizitii asociate: Dispozitive medicale, sisteme de ingrijire la distanta, dispozitive mobile pentru clienti,
sisteme de identificare, sisteme de control industrial
Amenintéari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem
BP 21. Asigurarea de formare in domeniul securitatii cibernetice cu privire la
practicile de securitate ale organizatiei, pentru o instruire corespunzatoare a
personalului intern sau a contractantilor/consultantilor externi care lucreaza in
unitate.
Etapele procesului de achizitii: Procurare, gestionare
Tipuri de achizitii asociate: Toate
Amenintari asociate: Actiuni rau-intentionate, erori umane
BP 22. Elaborarea unor planuri de interventie in caz de incidente, care sa
includa produsele sau sistemele nou achizitionate.
Etapele procesului de achizitii: Procurare, gestionare
Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ngrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud
Amenintari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem
BP 23. Implicarea vanzatorului/producatorului in gestionarea incidentelor si
stabilirea unor conditii clare in cererea de oferta.
Etapele procesului de achizitii: Procurare, gestionare
Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud
Amenintari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem
EUROPEAN UNION AGENCY FOR CYBERSECURITY 9
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BP 24. Programarea si monitorizarea operatiunilor de intretinere pentru toate
echipamentele, pentru a se asigura un nivel adecvat de functionalitate i
pentru a decide cu privire la eventualele actualizari/corectii etc.

Etapele procesului de achizitii: Procurare, gestionare

Tipuri de achizitii asociate: Sisteme de informatii clinice, echipamente de retea, dispozitive medicale, sisteme de
gestionare a cladirilor, sisteme de ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare,
sisteme de control industrial, servicii de tip cloud

Amenintari asociate: Eroare umana, defectiuni de sistem, fenomene naturale

BP 25. Reducerea la minimum a accesului de la distanta si administrarea
acestuia astfel incat comunicatiile externe cu furnizorul sa se limiteze doar la
dispozitivul pe care acesta trebuie sa il controleze.

Etapele procesului de achizitii: Procurare, gestionare

Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud

Amenintéari asociate: Actiuni rdu-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem, erori
umane

BP 26. Solicitarea de corectii pentru toate componentele si includerea
informatiilor in cererea de oferta.

Etapele procesului de achizitii: Procurare, gestionare

Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ngrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud

Amenintéari asociate: Actiuni rau-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem

BP 27. Sensibilizarea personalului cu privire la securitatea cibernetica, pentru
ca angajatii sa fie constienti de riscurile asociate produselor sau serviciilor
nou achizitionate.

Etapele procesului de achizitii: Gestionare

Tipuri de achizitii asociate: Toate

Amenintari asociate: Toate
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BP 28. Inventarierea activelor si gestionarea configuratiilor, pentru a se
asigura actualizarea corespunzatoare a inventarului atunci cand se adauga
sau se elimina orice componenta din mediul TIC, precum si existenta si
gestionarea corespunzatoare a configuratiilor de securitate de baza pentru
componentele TIC.

Etapele procesului de achizitii: Gestionare

Tipuri de achizitii asociate: Sisteme de informatii clinice, dispozitive medicale, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare

Amenintari asociate: Actiuni rau-intentionate, erori umane, defectiuni de sistem

BP 29. Instituirea unor mecanisme specifice de control al accesului in
incintele cu dispozitive medicale, care ar trebui sa fie de asemenea protejate
din punct de vedere fizic si accesibile numai personalului specializat.

Etapele procesului de achizitii: Gestionare

Tipuri de achizitii asociate: Dispozitive medicale, sisteme de gestionare a cladirilor, sisteme de identificare

Amenintari asociate: Actiuni rau-intentionate, erori umane

BP 30. Programarea testelor de penetrare in mod frecvent sau dupa o
modificare a arhitecturii/sistemului si includerea conditiilor aferente in cererea
de oferta.

Etapele procesului de achizitii: Procurare, gestionare

Tipuri de achizitii asociate: Dispozitive medicale, sisteme de informatii clinice, echipamente de retea, sisteme de
ingrijire la distanta, dispozitive mobile pentru clienti, sisteme de identificare, sisteme de control industrial, servicii de
tip cloud

Amenintéari asociate: Actiuni rdu-intentionate, probleme in lantul de aprovizionare, defectiuni de sistem
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