Keep updating

Quante volte alla settimana usi Internet?
E di fondamentale importanza proteggere

i dati personali nella vita quotidiana,
al lavoro o nel tempo libero.

« Usa un gestore di password

« Utilizza un’autenticazione a due fattori
per i conti online

« Usa un antivirus
« Installa gli aggiornamenti dei software

« Collegati ai siti con URL https://

STAI ATTENTO.
LA SICUREZZA INFORMATICA
E RESPONSABILITA DI TUTTI!

EDUCATIONAL
CAMPAIGN
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Training and culture

I

maE  Un quiz su privacy
* e sicurezza @ ENISA

Attualmente si parla molto
di sicurezza delle informazioni,
un tema sempre piu

iImportante che tocca
la vita di ciascuno. Occorre E5E o Se non ti basta, partecipa a un

- Iscriviti a formazioni e-learning, trova
guella giusta per te

: & concorso Capture the Flag
avere dccesso da risorse,
tutorial, guide e formazioni « Non sei sicuro? Informati sull’offerta
su come mantenere un livello interna di formazione per le

. . competenze informatiche
accettabile di sicurezza P

e privacy durante le attivita
quotidiane.

STAI ATTENTO.
LA SICUREZZA INFORMATICA
E RESPONSABILITA DI TUTTI!
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Privacy

Quando usi un dispositivo digitale e, per
esempio, navighi su Internet e visiti siti web,
lasci delle piccole tracce delle tue attivita.
Queste attivita possono essere salvate sul
tuo dispositivo e dai siti visitati. Le tracce
che lasci sono le tue impronte digitali.
Diritto alla cancellazione? Ognuno ha
diritto alla protezione dei dati di carattere
personale che lo riguardano.™
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« Verifica sempre le
impostazioni sulla privacy dei servizi

« Usa i sistemi di crittografia
e crittografa i file condivisi

« Ricevi un’ e-mail “a sorpresa”
da un mittente sconosciuto?
Non aprirla e segnalala al tuo

servizio informatico

* “l’'UE ha stabilito norme comuni per garantire
un’elevata protezione dei tuoi dati personali in tutta
I"Unione europea. Hai il diritto di presentare una
denuncia e ottenere un risarcimento se i tuoi dati sono
usati impropriamente nell’"UE”

STAI ATTENTO.
LA SICUREZZA INFORMATICA
E RESPONSABILITA DI TUTTI!
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Lock your device
One day activities

« Vai al lavoro
con i mezzi?
Attento a chi legge
di nascosto
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« Una pausa caffe?
Blocca il computer.
Premi Control
ALT CANC

« Torni a casa dopo
una giornata di
lavoro? Disconnettiti

prima di andartene STAI ATTENTO.

LA SICUREZZA INFORMATICA
E RESPONSABILITA DI TUTTI!
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Mobile device
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« Collegati solo a reti Wi-Fi sicure

« Controlla bene la richiesta di

. , autorizzazione quando usi
Ti ritieni un esperto delle tecnologie o installi delle app

mobili. Hai un dispositivo con

cui navighi su Internet e utilizzi
diverse app per avere gli ultimi
aggiornamenti sui servizi locali, il
meteo, ecc. e trovare altri servizi,
ad es. il miglior ristorante in zona.

« Blocca il dispositivo quando
non lo usi

STAI ATTENTO.
LA SICUREZZA INFORMATICA
E RESPONSABILITA DI TUTTH!
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