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Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Vseobecné ulohy k stratégii

Casovy
Kod Zodpovedny suc¢inny  horizont Navrh meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt  realizacie ukazovatelov plnenia plnenia Dokaz
Z.3 Odpocet plnenia Kazdych 12 mesiacov kazdy zodpo-  Subjekt zod- Priebezne, Pravidelna sprava o pl- _ Zaslané odpocty od zod-  Odpocty zaslané pred-
Akéného planu vedny subjekt pripravi spravu o pl-  povedny za minimalne neni tloh Akéného planu - povednych subjektov sedovi Monitorovacieho
neni akéného planu za svoje Glohy  kazdu dlohu kazdych 12 za prislu$né obdobie vyboru, premietnuté do
(s vyhodnotenim podla schvélenych = vakénom plane mesiacov predloZend do vyboru odpoctu za rok 2022
meratelnych ukazovatelov) a tito
zasle vyboru na schvélenie. Sprava
musi obsahovat aj rizikd pripadného
nesplnenia jednotlivych Gloh
7.4 Vypracovanie Vypracovat priebezn( spravu o plneni  Monitorovaci PriebeZne Pravidelna ro¢na sprava - Sumar odpoctov vroénej Ro¢nd sprava o KB
pravidelnej rocnej tloh Akéného planu a predloZit ho vybor schvalena monitorova- - sprave o KB
spravy o plneni tloh  riaditelovi NBU vZdy do konca januara cim vyborom predloZend
Akéného planu 20 strany monitorovacieho vyboru riaditelovi NBU
Z.5 Financovanie Pripravit a vyhlasit dopytové vyzvy  MIRRI SR, MF Priebezne « Pocet Uloh s vytvorenym - MF SR v roku 2022 nevy-  « https://www.mirri.gov.
uloh - meratelné na financovanie tloh Akéného SR financovanim - hlasil dopytové vyzvy na sk/projekty/projektyesif/

ukazovatele

planu prostrednictvom operacnych
programov fondov Eurépskeho
spolocenstva, fondu obnovy a inych
foriem financovania bez vplyvu na
Statny rozpocet

+ pocet zrealizovanych
projektov naviazanych
na tlohy z akéného
planu

+ objem financnych
prostriedkov naviaza-
nych na ulohy z Akéného
planu.

financovanie Uloh Ak¢-
ného planu, nakolko nie
je gestor relevantnych
operacnych programov.
MIRRI SR pocas roka
2022 financovalo projek-
ty na podporu rozvoja
kybernetickej a infor-
macnej bezpecnosti (vid
dokaz)

operacny-program-in-
tegrovanainfrastruktura/
prioritna-os-7-infor-
macnaspolocnost/
vyzvania-a-vyzvy/vyzva-
c-0pii-2021-7-16/index.
html
https://www.mirri.gov.
sk/projekty/projektyesif/
operacny-program-in-
tegrovanainfrastruktura/
prioritna-os-7-infor-
macnaspolocnost/
vyzvania-a-vyzvy/vyzva-
c-0pii-2022-7-20-dop-go-
vernanc/index.html

VSeobecné llohy k stratégii - tabulka 1/1



Doveryhodny Stat pripraveny na hrozby

Casovy
Kod Zodpovedny Sucinny horizont Navrh meratelnych uka- Stav Spdsob
tlohy Uloha Popis ulohy subjekt subjekt realizacie zovatelov plnenia plnenia Dokaz
Al Novela vyhlasky Pripravit a zabezpedit schvalenie NBU Ustredné orgény  12/2021 Aktualizovana vyhlaska - NBU pracuje na novele
o identifikaénych novely vyhlasky, ktorou sa urcuja Statnej spravy, o identifikacnych kritériach vyhlasky, momental-
kritériach identifikacné kritéria prevadzkova- PZS, odborna prevadzkovanej sluzby (kri- ne prebiehaju interné
nej sluzby (kritéria zakladnej sluzby) verejnost, SIS téria zakladnej sluzby) pred- diskusie
loZena do medzirezortného
pripomienkového konania
A.2 Novela vyhlasky Pripravit a zabezpedit schvalenie NBU Ustredné organy, = 12/2021 Aktualizovana vyhlaska - Vyhlaska pripravend na
o kategériach novely vyhlasky, ktorou sa urcujd SIS, PZS, VS, od- o identifikaénych kritériach zaslanie do komunity
incidentov identifikacné kritéria pre jednotlivé borna verejnost pre jednotlivé kategérie KBI na pripomienkovanie.
kategorie zavaznych kybernetickych a podrobnosti hlasenia KBI Nasledne bude predloZe-
bezpelnostnych incidentov a pod- predloZena do medzirezortné- na do MPK
robnosti hldsenia kybernetickych ho pripomienkového konania
bezpelnostnych incidentov
A.3 Politiky Vytvorenie ekonomického modelu NBU SIS, MF SR, MIRRI  12/2022 Vytvorenie ekonometrického - Viytvorenie ekonometric-
politik v oblasti kybernetickej bez- SR modelu a systému na jeho kého modelu je vo faze
pecnosti v Slovenskej republike aplikaciu pripravy zo strany NBU
A5 Postdenie rizik Pripravit metodiku postdeniarizik ~ NBU SIS, Sektorové 06/2022 Publikovanie schvélenej Splnené Metodika bola zverejne-  https://www.
pre aplikovanie na sektory Statu, Ustredné organy metodiky pre postdenie rizik na na webe NBU, pricom  nbu.gov.sk/
vybrané nové technoldgie, sluzby sektorov, vybranych techno- pri sektorovom posudeni  kybernetickabez-
s cielom poznat mozZné bezpecnost- l6gii a sluZieb rizik budl vzaté do Gva-  pecnost/riade-
né dopady na zakladné a kritické hy $pecifika jednotlivych  nie-rizik/index.
aktiva Statu, prevadzkovatelov sektorov html
zakladnych sluZieb a obéanov
Déveryhodny $tat pripraveny na hrozby - tabulka 1/7
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Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Casovy
Kod Zodpovedny sucinny horizont Navrh meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia  plnenia Dokaz
A.6 Prvé posudenie rizik Viykonat prvé sektorové NBU Sektorové 12/2022 Vykonanie postdenia - NBU pripravuje prvé postdenia rizik,
postdenie rizik Ustredné rizik vo vybranych sek- momentalne prebiehajd interné
organy toroch diskusie o sposobe vykonania a sek-
toroch.
AT PriebeZné posiidenie ~ Najmenej jedenkrat roéne = NBU Sektorové 12/2022 1x ro¢ne aktualizcia Plni sa NBU pripravuje prvé postdenia rizik,
rizik aktualizovat sektorové Gstredné anasledne sektorového postdenia momentalne prebiehajd interné
posudenie rizik organy raz roCne rizik diskusie o sposobe vykonania a sek-
toroch.
A.8 Sektorové vyhlasky Pripravit vSeobecne Sektorové NBU 12/2022 Pocet navrhov vyhlasok - MV SR: MV SR (SITB MV SR) vykonalo analyzu potrieb
zavazny pravny predpis, Ustredné (ktorymi sa ustanovia a poziadaviek sektora ¢. 10 - Verejna sprava, podsektora -
ktorym sa ustanovia organy sektorové bezpecnostné Bezpeclnost, ktorého je gestorom. Vysledky analyzy mali

sektorové bezpecnost-
né opatrenia pre kazdy
sektor (podsektor) podla
zékona o kybernetickej
bezpecnosti

opatrenia pre podsek-
tor Bezpecnost sektora
Verejnd sprava podla
zékona o kybernetickej
bezpecnosti) predloze-
nych do legislativneho
procesu®

byt vychodiskom pre pripravu podkladov na vypracovanie
navrhu vieobecne zavazného pravneho predpisu, ktory
mal ustanovit sektorové bezpecnostné opatrenia pre
sektor ¢. 10 - Verejna sprava, podsektor - Bezpe¢nost. Vy-
sledkom analyzy je konstatovanie MV SR, ako Ustredného
organu a gestora podsektora Bezpecnost, Ze nie je potreba
ustanovovat a prijimat Specifické sektorové bezpe¢nostné
opatrenia, nakolko plne postacuji vieobecné bezpelnost-
né opatrenia upravené vo vyhlaske NBU ¢&. 362/2018 Z. z.
Uvedené sa potvrdilo aj pri vykone auditov kybernetickej
bezpecnosti. MD SR: MD SR vykonalo analyzu potrieb

a poZiadaviek sektorov Doprava, Posta,Elektronické
komunikacie ktorych je gestorom. Na zaklade analyzy boli
definované sektorové kritéria, ktoré st vychodiskom pre
pripravu podkladov na vypracovanie navrhu sektorovych
vyhlasok, ktoré ustanovia sektorové bezpecnostné opatre-
nia pre predmetné

Doveryhodny $tat pripraveny na hrozby - tabulka 2/7



Casovy

Kod Zodpovedny sucinny horizont Navrh meratelnych Stav Sposob
ulohy Uloha Popis tilohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
A.10 Detekcia a zber Rozvijat schopnosti v oblasti detek- ~ NBU SIS, VS Priebezne Pocet detegovanych uda- _ Pocty detegovanych udalosti, Roéna sprava o KB
cie a zberu bezpecnostne relevant- losti, pocet detegova- - incidentov a pocty rieSenych
nych udalosti v ndrodnom kyber- nych incidentov a pocet incidentov su podrobne uve-
netickom priestore, ako aj rozvijat riesenych incidentov dené v rocnej sprave o KB
schopnosti v oblasti vyhodnocova-
nia udalosti a detekcie incidentov
modernymi technikami v narodnom
kybernetickom priestore r6znymi
formami, algoritmami a technolé-
giami, vratane umelej inteligencie
A.11 Atribucia Vytvorit proces technickej a poli- NBU MO SR, SIS, 12/2021 Vlytvorenie procesu - NBU priravuje proces atribd-
tickej atriblcie incidentov spolu MZVEZ SR technickej a politickej cie, momentalne prebieha
s uréenim zodpovednych institucii atriblcie interné pripomienkovanie.
a pravnych mechanizmov a mecha-
nizmov kybernetickej diplomacie
A.12 Varovania PriebeZne vytvarat a zverejiiovat NBU Priebe?ne Polet vytvorenych a zve- ~ Plicbeznel Polet vydanych varovanisa  Ro&né sprava o KB
varovania pred technologickymi rejriovanych varovani - nachdadza v ro¢nej sprave
zranitelnostami a problematickymi o KB
aktivitami v kybernetickom priesto-
re, vratane adresnych varovani
konkrétnym subjektom
A.13 Verejnost Zlcastriovat sa, prezentovat a dis- NBU, sektorové Priebezne Pocet verejnych _ + NBU: aktivna i¢ast na ndrodnych konferenciach
kutovat s odbornou verejnostou Ustredné workshopov, konferen- - (EPI, ITAPA, Qubit a iné)
aktudlne vyzvy, problémy a rieSenia  organy cii, okrahlych stolov « MFSR: (i¢ast na konferenciach Nova stratégia
v oblasti kybernetickej bezpe- s Gi¢astou zastupcov NBU kybernetickej bezpe¢nosti EU - smernica NIS 2, Ak-
¢nosti - na pracovnych stretnu- a sektorovych Ustred- tudlne kybernetické hrozby, ako sa na ne pripravit,
tiach, workshopoch, konferenciach nych organov Sectec security day, ITAPA
a okruhlych stoloch + MDV SR: U¢ast na 2 workshopoch ku KB
Déveryhodny §tat pripraveny na hrozby - tabulka 3/7
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ulohy Uloha

Popis tilohy

Zodpovedny Sucinny

Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Navrh meratelnych
ukazovatelov

Sposob
plnenia

Dokaz

Podporovat vznik Specia-
lizovanych pracovisk typu
CSIRT na Uzemi SR

Pocet vzniknutych CSIRT

jednotiek na Gzemi SR
s minimalne statusom
sListed“ v organizacii
Trusted Introducer

+ Pocet CSIRT jednotiek so
statusom ,,Listed“ v Tl: 4

+ Pocet CSIRT jednotiek so sta-
tusom ,,Accredited“ v TI: 7

+ Pocet CSIRT jednotiek so sta-
tusom ,,Certified“ v TI: 1

+ Pocet CSIRT jednotiek vo
FIRST: 3

Databazy Trusted Introducer
a FIRST

spdsobilosti
v oblasti obrany

Pokracovat v budovani,
nastavovani, posiliovani
a udrziavani plnohodnot-
nych sposobilosti kyberne-
tickej bezpecnosti rezortu
obrany pre potreby adek-
vatneho zabezpecenia
existujlcej a perspektivnej
informacnej a komunikac-
nej infrastruktiry, ako aj
novo zavadzanych zbrafio-
vych systémov

« Aktualizacia prislusnej
narodnej a rezortnej
legislativy;

« Spracovanie strategic-
kych a doktrindlnych
materialov; a

« Zavadzanie novej
techniky a zbrarovych
systémov

Vstup do platnosti - Zakon €.
500/2022 Z. z. o Vojenskom
spravodajstve (02/2023) Schva-
lenie Stratégie kybernetickej
obrany SR (05/2022);
Schvalenie Akéného planu
implementacie Stratégie kyber-
netickej obrany SR (11/2022);
Participacia na aktualizovani
rezortnych strategickych
dokumentov tykajlcich sa
obrany $tatu; a Spracovavanie
internych sluZzobnych pomécok
zameranych na Standardizaciu
postupov.

Zakon &. 500 /2022 7. z. -
https://www.slovlex. sk/
pravnepredpisy/ SK/
77/2022/500/20230201 Straté-
gia KO - https://www.slov-lex.
sk/legislativneprocesy/SK/
LP/2022/128

Akény plan KO - https://rokova-
nia.gov.sk/RVL/Material/27883/1
Rezortné materidly a sluzobné
pomocky - nie je mozné zve-
rejnit nakolko ide o utajované
skutoénosti v zmysle Zakona ¢.
215/2004 Z. z. o ochrane utajo-
vanych skuto¢nosti a o zmene

a doplneni niektorych zakonov.

Doveryhodny $tat pripraveny na hrozby - tabulka 4/7



Zodpo- Casovy
Kod vedny sucinny horizont Navrh meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
A.16 Budovanie Inkorporovat do procesov. MO SR 12/2022 « Participacia na priprave - Participacia na priprave prislusnych = Plnenie cielov E6202, interné
sposobilosti narodného obranného novych internych rezortnych dokumentov - Smerni-  smernice, metodiky a plany
v oblasti obrany planovania fixné organi- predpisov obranného ce Metodiky a pod.;Priprava Cielov  podliehaji reZimu utajenia.
zaéné, persondlne a fi- planovania; silNATO 2021; a Proces koordinovaného vyro¢-
nancné vyclenenie zdrojov « Inkorporovanie kyberne- Participacia na ¢innosti EU - CARD.  ného preskimania v oblasti
potrebnych na budovanie, tickej domény a operéacii obrany (CARD) - https://www.
rozsirovanie a udrZiavanie do prislusnych rozpo¢- mostr.sk/46746- sk/pesco/
rezortnych spdsobilosti na tovych kapitol rezortu
zabezpecenie kybernetic- obrany;
kej bezpeé?osti existu]iice] ' In,korporovan’ie alia?é— Slovenska informacna sluzba v roku 2022 pokracovala v realizacii
a perspektivnejinfor- ného obrann(?ho pl?— krokov smerujicich k plneniu Glohy A.17 z Akéného planu Narodnej
macnej a k?munikaénej novania do narodnych stratégie kybernetickej bezpeénosti. Boli vykonané také organizacné
infrsf\§trukltury, ako aj r)ovo podmierjok; a opatrenia, ktoré maju potencial prispiet k planovanému plneniu dloh
zavaFIza nych zbraiovjch ’ Pa'rticipa’cia na Einnf)sti v oblasti kybernetického spravodajstva. V podmienkach Slovenskej
systemov pnslu§n3{ch rezoanych informaénej sluzby bol vytvoreny priestor na zabezpedenie adekvatnej
pracovnych skupin. odbornej spdsobilosti prislusnikov pdsobiacich v predmetnej oblasti,
¢im je mozné dosiahnut plnenie stanovenych uloh na poZadovanej
A.17 Budovanie ) Pokra(:ovat'y budovani, ’ SIS NBU, VS Priebezne Odpocet aktivit _ l]l’O\jni. V§zvou nadalej OStéva personélne);aplnenie sgvisiacich kaJpacit
SPaSObil.OSt' nastaj/.ovam,, posiliovani - Slovenskej informacnej sluzby tak, aby bolo zabezpecené kontinualne
v oblastl . a 'uer|a:/an| .plno)hodnot— plnenie Uloh na Gseku kybernetického spravodajstva. Tu je potrebné aj
spravodajstva nyc.h SPOSObIIOSt' k){ber— nadalej vytvarat podmienky na ziskanie a udrzanie odborne spésobi-
netlcvkehc') sprav.odajJsta, lého personalu, vratane zabezpecenia jeho adekvatneho finanéného
zlepsovlat teCh?'Ck? al ) ohodnotenia. Napriek limitujicim faktorom plyntcim z pridelenych
personalne sposobilosti. rozpoctovych prostriedkov Slovenska informacna sluzba v#roku 2022
vykonala aj potrebné kroky s cielom zlepSenia technickych spdsobilosti
v oblasti kybernetickej bezpecnosti a kybernetického spravodajstva.
Bola konzultovana a nastavovana vhodna Uroveri kooperacie Usekov
kybernetického spravodajstva a kybernetickej bezpecnosti, najma
so zriadenou jednotkou CSIRT SIS, a to nielen za (¢elom dosiahnutia
vyssej Urovne
Doveryhodny $tat pripraveny na hrozby - tabulka 5/7
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Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Casovy Navrh

Kod Zodpovedny  Sucinny horizont meratelnych Stav Spodsob

tlohy Uloha Popis tlohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz

A.22  Certifikacia vyrobkov, Akreditovat KCCKB pre posudzovanie KCCKB SNAS 12/2022 Rozhodnutie Nesplnené EK doteraz neschvalila
procesov a sluzieb zhody vyrobkov, procesov a sluZieb v ob- o akreditacii certifikaéné schémy. Bez
v oblasti kybernetickej lasti kybernetickej bezpecnosti podla toho nie je mozné spustit
bezpecnosti osobitného predpisu a podla normy STN akreditaciu.

EN ISO/IEC 17065 ,,Posudzovanie zhody.
Poziadavky na organy vykonavajlice
certifikaciu vyrobkov, procesov a sluZieb
(ISO/IEC 17065)“

A.23  Budovanie Aktualizovat certifikaéni schému pre NBU KCCKB 12/2022 Publikovana - Prebieha priprava
sposobilosti na certifikiciu auditorov kybernetickej aktualizovana cer- aktualizacie certfikaénej
audit kybernetickej bezpednosti podla osobitného predpisu tifikacnd schéma schémy pre certifikaciu
bezpecnosti a podla normy STN EN ISO/IEC 17024 auditorov KB

»Posudzovanie zhody. Vseobecné pozZia-
davky na organy vykonavajice certifi-
kaciu osob (ISO/IEC 17024)“, na zaklade
doterajsich praktickych skisenosti.

A.24 Budovanie Dosiahnut akreditéciu pre certifikdciu KCCKB SNAS 12/2021 Rozhodnutie - Bolo vydané rozhodnutie = https://cybercompeten-
sposobilosti v riadeni  manaZérov kybernetickej bezpeénosti o akreditacii o akreditacii pre certifi- ce.sk/kompetencnecen-
kybernetickej podla osobitného predpisu a podla kaciu manaZérov KB pre  trum-certifikuje-mana-
bezpecnosti normy STN EN ISO/IEC 17024 KCCKB zerovkyberbezpecnosti/

A.27  Posudzovanie zhody Certifikovat vyrobky, procesy a sluzby VnUtrostatny ostatné priebezne Publikovana na-  Neodpoc-

v kybernetickej kybernetickej bezpecnosti v zmysle certifikacny organy po- rodna certifika¢-  tovane
bezpecnosti Nariadenia EU ¢. 2019/881 o agenttre organ sudzovania nd schéma
ENISA a o certifikacii kybernetickej zhody

bezpecnosti, informaénych a komuni-
kacnych technoldgii.

Doveryhodny $tat pripraveny na hrozby - tabulka 6/7



Casovy Navrh
Kod Zodpovedny horizont  meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt sucinny subjekt realizdcie ukazovatelov plnenia plnenia Déokaz
A.28 Podpora spdsobilosti Vytvorit rdAmec pre oblasti riadenia NBU 06/2022 Publikovana metodika - NBU pripravuje rdmec pre
subjektov v oblasti kontinuity ¢innosti a havarijného BCM BCM, momentalne prebieha
riadenia kontinuity planovania v kybernetickej bezpec- interna diskusia.
éinnosti nosti
A.29 Vytvorenie komunity Efektivna spolupréaca zainteresova-  NBU Ustredné orgény, 12/2021 Zriadenie a akreditacia - NCC bolo zriadené a akre- www.kyberko-
kybernetickej nych stran na vSetkych Grovniach KCCKB, zaujmové NCC ditovaé munita.sk
bezpeénosti rieSenia kybernetickej bezpecnosti zvazy, zdruZenia
s dérazom na mimovladne organi- a asociacie v ob-
zacie lasti kybernetickej
bezpecnosti
A.30 Navrh indexu pre Navrhn(t metodiku pravidelného NBU Ustredné orgény, 02/2022 Metodika na vypraco- - NBU priravil ndvrh indexu
oblast kybernetickej merania stavu pre oblast kyberne- KCCKB vavanie pravidelného pre oblast KB, momentélne
bezpecnosti tickej bezpecnosti a pravidelne ho merania stavu pre oblast prebieha interné pripo-
ajeho pravidelné vyhodnocovat s cielom ziskat vzdy kybernetickej bezpe¢- mienkovanie a metodika
vyhodnocovanie realny a aktualny prehlad a informa- nosti v SR bude nasledne zaslana
ciu o trendoch o stave kybernetickej komunite na pripomienko-
bezpeénosti na narodnej Grovni vanie.
Déveryhodny §tat pripraveny na hrozby - tabulka 7/7
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12 Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Efektivne odhalovanie a objasfiovanie pocitacovej kriminality

Casovy
Kod Zodpovedny Sucinny horizont  Navrh meratelnych Stav Sposob
tlohy Uloha Popis tlohy subjekt subjekt realizdcie ukazovatelov plnenia plnenia Dékaz
B.1 Zefektivnenie NES Zanalyzovat moZnosti zefek- MV SR ¢lenovia 12/2021 « Vykonanie analyzy zefek- - Analyza zefektivnenia fungova- Zaznamy z jednotli-
tivnenia fungovania Narodnej Narodnej tivnenia fungovania N&- nia Narodnej expertnej skupiny  vych stretnuti
expertnej skupiny na rieenie expertnej rodnej expertnej skupiny na rieSenie problematiky v ob-
problematiky v oblasti po¢ita- skupiny pre na rieSenie problematiky lasti poéitacovej kriminality
¢ovej kriminality (NES) a nasled- pocitacovi v oblasti poitalovej bola v roku 2021 realizovana
ne implementovat vzniknuté kriminalitu kriminality (OPK UKP P PZ) priebeZne, a to
odpordcania tak, aby sa zlepsila « Implementécia zaverov v priebehu konania zasadnuti za-
vymena relevantnych informa- analyzy do praxe prijatim meranych na konkrétne rieSend
cii a rieSenie identifikovanych konkrétnychopatreni problematiku.
problémov
B.2 Rozvoj spoluprace Vytvorit a implementovat 07/2022 « Vytvorenie programu - « MV SR (APZ) je aktivne v oblasti pocitacovej kriminality
s vybranymi program spoluprace s vybranymi spoluprace a vzdeldvania vo viacerych Grovniach. Problematika pocitacovej

vysokymi Skolami
v oblasti pocitacovej
kriminality

vysokymi Skolami v oblasti po-
CitaCovej kriminality za Gcelom
vychovy novych odbornikov

a Sirenia povedomia o tomto
druhu kriminality tak, aby kazdy
absolvent mal minimalny zaklad
v tejto problematike (aktivity ako
pravidelné prednasky, vedenie
$pecializovanych predmetov, ve-
denie zaverecnych prac, prepoje-
nie tedrie s praxou a podobne)

na vybranych vysokych
Skolach v oblasti pocita-
Covej kriminality

Pocet zrealizovanych

aktivit v rdmciimple-
mentacie programu

kriminality je preberand vo vyucbe v bakalarskom ako
aj magisterskom stupni vysokoskolského vzdelavania
v podobe prednasok v predmetoch vyucovanych ka-
tedrami cez rézne uhly pohladov

« Vramci pripravy podkladov pre novu akreditaciu studij-
nych odborov pre Slovensku akredita¢nl agentiru, ako
aj zdbvodu potreby systemizacie vyucby pocitacovej
kriminality, je planovana posilnena ¢asova dotacia
v réznych predmetoch, zaradenie novych tém na pred-
naskach, seminaroch a cvi¢eniach a v neposlednom
rade aj vytvorenie nového predmetu pod nazvom Zakla-
dy pocitacovej kriminality

Téma pocitacovej kriminality je spracovavana aj formou
vypisovania tém zavere¢nych prac (bakalarskych, ma-
gisterskych a doktorandskych) ako aj prac, spracovava-
nych v ramci Studentskej vedeckej a odbornej ¢innosti

Efektivne odhalovanie a objasfiovanie poé&ita¢ovej kriminality - tabulka 1/7



Casovy

Kod Zodpovedny Ssuéinny horizont Navrh meratelnych Stav Spdsob
tlohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
B.3 Priprava vzdelavacich  Vytvorit koncept systematického Justi¢na aka- MS SR, GP 01/2022 Splnenie Ulohy schva- - Schvaleny Studijny plan
programov pre Specializovaného a interdisciplinar- ~ démia SR, MV SR, lenim Studijného plénu
justi¢né organy neho vzdelavania pravnych ¢aka- NBU Justi¢nej akadémie SR
telov prokuratury a prokuratorov narok 2022

(vratane ¢lenov VnUtrostatnej siete
prokuratorov na boj proti pocita-
Covej kriminalite), sudcov, vyssich
sudnych Gradnikov v oblasti poéita-
Covej kriminality so zameranim sa
najma na vnltrostatne a cezhraniéné
zabezpecovanie elektronickych do6-
kazov, digitalnych stép a podobne

B.4  Systematické Na zaklade vytvoreného konceptu Justi¢na MS SR, GP 2 x roéne Systematické vzdeldvanie  PiicDeznel Online vzdelavanie: Sp. zn. 2022/
vzdelavanie justicnych = systematicky vzdeldvat pravnych akadémia SR, MV SR, justi¢nych organov v ob- - PocitaCova kriminalita Il. ~ KVP/135/OP EVS
organov Cakatelov prokuratiry a prokurato- NBU lasti boja proti pocitacovaj (58 ucastnikov)

rov (vratane ¢lenov VnUtroStatnej kriminalite 2 xro¢ne

siete prokuratorov na boj proti
pocitacovej kriminalite), sudcov,
vysSich sudnych Gradnikov v oblasti
pocitacovej kriminality s minimalnou
frekvenciou kurzov 2x ro¢ne/kurz

B.5 Koncept vzdelavania Vytvorit koncept Specialistov pre MV SR 12/2021 « Vlytvorenie konceptu - MV SR (OPK UKP P PZ) vytvorilo novy, aktuali-
policajtov pocitaovd kriminalitu na Grovni vzdelavania Specialistov zovany zoznam policajtov vykonnych Gtvarov
zakladnych Gtvarov, vySetrovania pre pocitacovu krimi- v ramci jednotlivych okresnych a krajskych
a kriminalisticko-expertiznych ¢in- nalitu riaditelstiev Policajného zboru, ktori su prie-
nosti a ich pravidelného vzdelavania « Polet zrealizovanych bezZne preskolovani z problematiky poéitacovej
vzdeldvacich aktivit pre kriminality, ¢i uZ vo vSeobecnej rovine, alebo
$pecialistov na pocitaco- z niektorej zo $pecifickych oblasti pocitacovej
vl kriminalitu kriminality.

Efektivne odhalovanie a objasfiovanie poéitac¢ovej kriminality - tabulka 2/7
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Casovy
Kod Zodpovedny sucinny horizont Navrh meratelnych Stav Spodsob
ulohy Uloha Popis tlohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
B.6 Implementacia Pravidelne uskuto¢no- ~ MV SR 3xrocne « Pocet zrealizovanych _ V ramci MV SR (OPK Vytvorenie nového, aktualizované-
konceptu vat zakladné a rozsi- zékladnych kurzov - NCODK P PZ) boli podla  ho zoznamu policajtov vykonnych
vzdeldvania rené kurzy boja proti boja proti pocitacovej ¢l. 21 ods. 2 nariade- Gtvarov v ramci jednotlivych
policajtov pocitacovej kriminalite kriminalite nia ministra vnitra okresnych a krajskych riaditelstiev

podla konceptu vzde-
lavania $pecialistov pre
pocitacovu kriminalitu
so zameranim sa na
$pecifika zaistovania
stép, pripravného
konania a operativnych
postupov, s frekvenciou
minimalne 3 x ro¢ne/
kurz

« Pocet policajtov zl¢ast-
nenych na realizovanych
zakladnych kurzoch

« Pocet zrealizovanych
roz$irenych kurzov
boja proti pocitacovej
kriminalite

« Pocet policajtov zlcast-
nenych na realizovanych
roz$irenych kurzoch

Slovenskej republiky
¢.153/2011 o odbornom
vzdeldvani prislusni-
kov Policajného zboru
akreditované 2 kurzy
pocitacovej kriminality
(1 zakladny a 1 zdokona-
lovaci).

Policajného

zboru, ktori sd priebeZne presko-
lovani z problematiky poéitacovej
kriminality,

online Skolenie pre policajtov
okresnych a krajskych riaditel-
stiev Policajného zboru na tému
»PoCitacova kriminalita, $pecifika
odhalovania trestnej ¢innosti det-
skej pornografie®.

Efektivne odhalovanie a objasfiovanie poéita¢ovej kriminality - tabulka 3/7
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B.7

15

Prehodnocovanie
a prispésobovanie
kurzov
pocitacovej
kriminality

Pravidelne prehod-
nocovat kurzy boja
proti poCitacovej
kriminalite pre
prislusnikov PZ

a prispésobovanie
osnov podla aktual-
nych potrieb, ktoré
vzniknu na zaklade
analyzy bezpecnost-
ného prostredia

MV SR

najmenej
1x rocne

Aktualizacia vzdelava-
cich osnov pre kurzy
boja proti pocitacovej
kriminalite

Ministerstvo vnutra Slovenskej republiky (OPK NCODK

P PZ) organizuje zékladny kurz pocitacovej kriminality

a zdokonalovaci kurz pocitacovej kriminality, ktoré boli
akreditované podla ¢l. 21 ods. 2 nariadenia ministra
vnutra Slovenskej republiky ¢. 153/2011 o odbornom
vzdeldvani prislusnikov Policajného zboru. Oba kurzy
maju v rdmci organizanych podmienok uskuto¢novania
kurzov schvalend moznost upravovat obsah a Struktdru
ucebného planu a u¢ebnych osnov v rozsahu maximalne
10 % poctu vyucovacich hodin, pricom nesmie byt prekro-
&eny celkovy pocet hodin kurzu. Upravy nad uvedeny
ramec si podmienené inovovanim vzdelavacieho projektu
a jeho opakovanou akreditaciou v Akreditacnej komisii
Ministerstva vnutra Slovenskej republiky pre policajné
vzdeldvanie. Aktualizacia vzdelavacich osnov je realizo-
vana priebezne za dodrZania vysSie uvedenej podmienky.
Tymto spdsobom su najcastejsie aktualizované techniky
a postupy na odhalovanie, objasriovanie a vySetrova-

nie pocitaCovej kriminality a to tak, aby reflektovali na
najnovsie trendy a vyvoj pocitacovej kriminality. aktuali-
zované techniky a postupy na odhalovanie, objasriovanie
a vysetrovanie pocitacovej kriminality v rdmci zakladného
kurzu pocitacovej kriminality a to tak, aby reflektovali na
najnovsie trendy a vyvoj pocitacovej kriminality

Dokaz

Aktualizované techniky a postupy na odhalovanie,
objasriovanie a vySetrovanie pocitacovej kriminality

v ramci zakladného kurzu pocitacovej kriminality a to tak,
aby reflektovali na najnovsie trendy a vyvoj pocitacovej
kriminality

Efektivne odhalovanie a objasfiovanie poéitacovej kriminality - tabulka 4/7
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Casovy
Kod Zodpovedny sucinny horizont Navrh meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
B.8 Podanie Ziadosti Podat Ziadost o zapis KCCKB do KCCKB 12/2022 Zapisvzozname Nesplnené MSSR v suéasnosti finalizuje vyhlasku
o zapis znaleckého zoznamu znalcov, timoénikov znalcov 228/2018 Z. z. Roz§iri sa tym zoznam
Ustavu a prekladatelov, oddielu na zapis znaleckych odvetvi. Na znalecky
znalcov, ¢asti na zapis znalcov, Ustav je nutna spolupraca s VS. Do-
ktori vykonavaju €innost ako hoda je s FIIT STU. Nasledne Ziadost
znalecké ustavy, do odboru po- o zapis znaleckého Ustavu
kryvajlceho oblast kybernetickej
bezpecnosti
B.9 Koncept vzdelavania Vytvorit koncept vzdelavania KCCKB znalecké 06/2022 Publikované sylaby Nesplnené MSSR v suéasnosti finalizuje vyhlasku
znalcov znalcov v oblasti pocitacovej kri- Ustavy 228/2018 Z. z. Roz§iri sa tym zoznam
minality so zameranim sa najma znaleckych odvetvi o nové odvetvie
na analyzu a vyhodnocovanie kybernetickd bezpecnost. Nasledne
digitalnych stop koncept
B.10 Implementacia Na zaklade vytvoreného konceptu = KCCKB znalecké 3 xronew Schéma vzdelavania Nesplnené MSSR v sucasnosti finalizuje vyhlasku
konceptu systematicky vzdelavat znalcov Ustavy KCCKB rozsirend o syla- 228/2018 Z. z. Roz$iri sa tym zoznam
vzdelavania znalcov v oblasti poditacovej kriminality by vzdelavania znalcov znaleckych odvetvi o nové odvetvie
s frekvenciou minimalne 3 x ro¢- kybernetickd bezpecnost. Nasled-
ne/kurz ne koncept. Nasledne vzdelavaci
produkt
B.11 Zefektivnenie Vykonat analyzu efektivnosti MS SR GP SR,MDaV  12/2022 Neodpoctované
zabezpecovania ziskavania uZivatelskych Gdajov SR
uZivatelskych v trestnom konani a aplikovat
udajov pre trestné ziskané poznatky z analyzy do
konanie pravneho poriadku

Efektivne odhalovanie a objasfiovanie poéitadovej kriminality - tabulka 5/7



Casovy

Kod Zodpovedny Sucinny horizont  Navrh meratelnych Stav Sposob
ulohy Uloha Popis tlohy subjekt subjekt realizicie ukazovatelov plnenia plnenia Dokaz
B.12 Odstranenie Zanalyzovat mozné MV SR GP SR,MS SR,  12/2021 Vykonanie analyzy stavu - Ministerstvo vnutra Sloven- Navrhy v ramci novely Trestného
legislativnych rieSenia efektivneho SIS, VS aplikacnej praxe pri skej republiky (OPK UKP P zakona
prekazok vySetrovania vratane vySetrovani trestnych PZ) vykonalo v rdmci pripravy
modernych procesnych cinov pocitacovej novely trestného kddexu
institltov trestnych &inov kriminality a navrh pri- (Trestného zdkona a Trestné-
suvisiacich s pocitacovou padnych legislativnych ho poriadku) analyzu stavu
kriminalitou zmien aplikacnej praxe pri vySetro-
vani trestnych ¢inov pocita-
Covej kriminality a spracovalo
navrh potrebnych legislativ-
nych zmien
B.13 Implementicia Implementovat rieSenia ~ MS SR GP SR,MVSR  12/2022 Neodpocto- Navrhy v ramci novely Trestného
zisteni efektivneho vySetrovania vané zadkona
trestnych Cinov, vratane
modernych procesnych
institatov suvisiacich
pocitacovou kriminalitou
do legislativy na zaklade
predchadzajlcej analyzy
Efektivne odhalovanie a objasfiovanie poéitadovej kriminality - tabulka 6/7
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Casovy Navrh
Kod Zodpovedny Sucinny horizont  meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizicie ukazovatelov plnenia plnenia Dokaz
B.17 Zefektivnenie Vytvorit podmienky MV SR GP SR 01/2022 « Pocet kriminalis- - MV SR (OPK NCODK P PZ) pravi- V roku 2022 bolo aktualizovanych nasledovnych
zaistovania a postupy v ramci tickych technikov delne analyzuje a vyhodnocuje 5 metodickych pomdcok a usmerneni: Metodic-
elektronickych  expertiznej Cinnosti tak, preskolenych vyvoj a trendy v oblasti po¢itacovej = ké usmernenie k postupu Gtvarov Policajného
stop Ze pri zabezpecovani z oblasti pocitaco- kriminality, na zaklade ktorych vy-  zboru pri zistovani pouZzivatelov internetovych
elektronickych stop vej kriminality pracovava a aktualizuje metodické = sluZieb Metodické usmernenie k postupu Utva-
musi byt pritomny « Aktualizacia pomdcky a usmernenia uréené rov Policajného zboru pri predkladani Ziadosti
kriminalisticky technik postupov v ramci pre policajtov sluzby kriminalnej o urychlené uchovanie uloZenych pocitacovych
kvalifikovany v oblasti expertiznej policie, poverenych prislusnikov Gdajov podla Dohovoru o pocitacovej kriminali-
pocitacovej kriminality ¢innosti a vySetrovatelov, ktori vykondvaju  te Metodické usmernenie k sietovému prekladu
alebo ind kompetentnd « PoCet stidnych odhalovanie, objasriovanie a vy- IP adries (NAT| a vyZadovaniu informécii od
osoba za téelom koordi- znalcov v prislus- Setrovanie pocitacovej kriminality. ~ poskytovatelov internetového pripojenia Me-
nacie a vykonu dalSich nom odbore prizy- Tieto metodické pomdcky a usmer-  todika k spracovavaniu informaécii zasielanych
¢innosti (napr. prizvanie vanych k pripa- nenia sU spristupnené naintrane-  prostrednictvom Narodného centra pre nezvest-
znalca a podobne) dom pocitacovej tovom webovom sidle prislusného  né a vykoristované deti (NCMEC) Metodicka
kriminality $pecializovaného Utvaru Minister-  pomdcka k ziskavaniu zékladnych identifikato-
stva vnutra Slovenskej republiky rov na socidlnej sieti Facebook
B.18 Rozvoj Pravidelne analyzovat, Priebezne Pocet vydanych - MV SR (OPK NCODK P PZ) pravi- V roku 2022 bolo aktualizovanych nasledovnych
metodickej prehodnocovat a rozvi- metodickych - delne analyzuje a vyhodnocuje 5 metodickych pomoécok a usmerneni: Metodic-
cinnosti jat metodickd Cinnost pomocok a usmer- - vyvoj a trendy v oblasti pocitatovej = ké usmernenie k postupu Gtvarov Policajného

v oblasti po¢itacovej
kriminality so zamera-
nim sa na vydavanie
metodickych pomocok
a usmerneni

neni

kriminality, na zaklade ktorych vy-
pracovava a aktualizuje metodické
pomdcky a usmernenia uréené
pre policajtov sluzby kriminalnej
policie, poverenych prisludnikov

a vySetrovatelov, ktori vykonavaju
odhalovanie, objasriovanie a vy-
Setrovanie pocitacovej kriminality.
Tieto metodické pomdcky a usmer-
nenia sU spristupnené na intrane-
tovom webovom sidle prislusného
$pecializovaného Utvaru Minister-
stva vnutra Slovenskej republiky

zboru pri zistovani pouZivatelov internetovych
sluZieb, Metodické usmernenie k postupu Gtva-
rov Policajného zboru pri predkladani Ziadosti

o urychlené uchovanie uloZenych poéitaovych
Udajov podla Dohovoru o poéitacovej kriminali-
te, Metodické usmernenie k sietovému prekladu
IP adries (NAT| a vyZadovaniu informécii od
poskytovatelov internetového pripojenia, Me-
todika k spracovavaniu informdcii zasielanych
prostrednictvom Narodného centra pre nezvest-
né a vykoristované deti (NCMEC) Metodicka
pomdcka k ziskavaniu zakladnych identifikato-
rov na socialnej sieti Facebook

Efektivne odhalovanie a objasfiovanie poéitac¢ovej kriminality - tabulka 7/7



Odolny sukromny sektor

Casovy
Kod Zodpovedny Sucinny horizont  Navrh meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
C.1 Tréningy a cvicenia Organizovat a podporovat praktické ~ NBU PzZs 3x rone Spravy z cviceni _ V roku 2022 zorganizova- www.cybergame.sk
pre sukromny sektor  cvicenia sivisiace so zabezpedenim - né kyberbezpecnostna
pripravenosti zamestnancov pre- hra CyberGame, ktora
vadzkovatelov zakladwnych sluzieb trvala 10 tyZzdfiov a bola
v oblasti reakcie na kybernetické uréena Sirokému okruhu
bezpeénostné incidenty, planovania adresatov, vratane PZS
kontinuity ¢innosti, riadenia rizik
ariadenia kybernetickej bezpecnosti
C.2 Vytvorenie Pripravit pravny ramec pre vytvo- MH SR MF SR, MIRRI  01/2022 Existencia pravneho ramca Neodpocto-
inkubatorov renie inkubatorov kybernetickej SR, NBU pre vytvorenie inkubatorov vané
kybernetickej bezpecnosti pre malé firmy (star- kybernetickej bezpec¢nosti
bezpecnosti tupy) a prepojit tak vedu a vyskum so pre malé firmy
stkromnym sektorom a podporovat
vznik inovacii v oblasti kybernetickej
bezpecnosti
C.3 Dotaéné schémy pre  Vytvorit a udrZiavat dotaéné schémy ~ MH SR MF SR, MIRRI  01/2022 Subor vypracovanych dota¢-  Neodpocto-
prevadzkovatelov pre prevadzkovatelov zékladnych SR nych schém pre prevadzko- vané
zakladnych sluZieb sluZieb zameranych na budovanie vatelov zékladnych sluZieb
sposobilosti v oblasti kybernetickej v zmysle popisu Glohy vrata-
bezpeénosti ne konkrétne definovaného
finanéného zabezpecenia jed-
notlivych dotaénych schém
Odolny sikromny sektor - tabulka 1/2
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Casovy
Kod Zodpovedny suéinny horizont Navrh meratelnych  Stav Spdsob
tlohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
C.4 Harmonizicia Vytvorit model hldsenia inciden- NBU 000U SR, 01/2022 Vytvorenie modelu, Plni sa NBU v spolupréci so
pravidiel pre hlasenie  tov tak, aby povinny subjekt hlasil NBS, UPRE- ktory zjednoti hlasenie sucinnostnymi subjektami
incidentov incidenty prostrednictvom jedného KaPS incidentov pripravuje zjednotenie hla-
miesta, aj ked sa tykaju rozli¢nych senia incidentov. Momen-
povinnosti (napr. zo zakona o ky- talne prebiehaji diskusie
bernetickej bezpecnosti, nariadenia o0 spdsobe, ako zjednotit
GDPR, zakona o ochrane osobnych jednotlivé hlasenia.
Udajov a pod.) spolu s vytvore-
nim jednotného katalégu typov
incidentov
C.6 Vytvorenie platformy  Vytvorit platformu pre efektivnu NBU PZS 12/2021 Spustenie systému, - Takato platforma bude https://www.

vymeny informacii
v oblasti kybernetickej
bezpecnosti

spolupracu, zdielanie informacii

a odbornu diskusiu verejného
sektora so sukromnym sektorom

v oblasti kybernetickej bezpec¢nosti

vydany Statut platfor-
my a vydana metodika
¢innosti

vytvorend v ramci pracov-
nych skupin NCC

kyberkomunita.sk/
pracovneskupiny/

Odolny sukromny sektor - tabulka 2/2



Kyberneticka bezpecnost ako zakladna sucast verejnej spravy

Popis ulohy

Zodpovedny
subjekt

suéinny
subjekt

Casovy
horizont
realizacie

Navrh meratelnych
ukazovatelov

Stav
plnenia

Sposob
plnenia

Dokaz

Vypracovat jednotny metodicky
ramec pre implementaciu opatreni
kybernetickej bezpecnosti podla
vyhlasky ¢. 179/2020 Z. z. Uradu
podpredsedu vlady SR pre investicie
a informatizaciu, ktorou sa ustano-
vuje spdsob kategorizacie a obsah
bezpecnostnych opatreni informad-
nych technoldgii verejnej spravy

MIRRI SR

03/2022

Hodnota ukazovatela:
Splnena/nesplnena

Plnené priebezne. MIRRI SR
na svojom webovom sidle
priebeZne zverejriuje a aktua-
lizuje metodické usmernenia
pre implementdciu tychto
opatreni. Predpokladany
termin dokonéenia Glohy:
12/2024

https://www.mirri.gov.sk/
sekcie/informatizacia/ky
berneticka-bezpecnost/
bezpecnostnadokumen-
tacia- metodiky/index.
html

Vytvorit $ablény a vzory dokumen-
tacie bezpecnosti informaénych
technoldgii verejnej spravy, navo-
dov, $koliacich materidlov a ukdZzok
v rozsahu definovanom v §1 ods.

(4) vyhlasky €. 179/2020 Z. z. Uradu
podpredsedu vlady SR pre investicie
a informatizéciu, ktorou sa ustano-
vuje spOsob kategorizacie a obsah
bezpeénostnych opatreni informac-
nych technoldgii verejnej spravy

MIRRI SR

03/2022

Zverejnenie uceleného
dokumentu so $abldna-
mi a vzormi dokumen-
tacie podla poZiadaviek

vyhlasky €. 179/2020 Z. z.

Plnené priebezne. MIRRI SR
na svojom webovom sidle
priebeZne zverejriuje a aktu-
alizuje vzory dokumentéacie
pre implementaciu tychto
opatreni. Stc¢astou budu aj
navody a Skoliace materialy.
Predpokladany termin dokon-
¢enia Ulohy najneskér do:
12/2024

https://www.mirri.gov.sk/
sekcie/informatizacia/ky
berneticka-bezpecnost/
bezpecnostnadokumen-
tacia-metodiky/index.
html

Vytvorit metodiku riadenia kyber-
netickej bezpecénosti vo vztahu

s tretimi stranami v oblasti zaistenia
bezpecnosti pri dodavatelskych
sluzbach

MIRRI SR

03/2022

Zverejnenie metodiky

Metodika bola zverejnend na
webovom sidle ministerstva

https://www.mirri.gov.sk/
sekcie/informatizacia/ky
berneticka-bezpecnost/
bezpecnostnadoku-
mentacia- metodiky/
metodiky-pre-minimal-
nebezpecnostne- opat-
renia-kategorie-i/index.
html

Kéd

ulohy Uloha

D.1 Zjednotenie postupov
a bezpeénostnych
opatreni a kontinudlne
presadzovanie ich
implementacie vo
verejnej sprave

D.2

D.4
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Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Casovy
Kéd Zodpovedny  Sucinny horizont Navrh meratelnych  Stav Sposob
ulohy Uloha Popis tlohy subjekt subjekt realizicie ukazovatelov plnenia plnenia Dokaz
D.8 Zabezpeceovanie Vytvorit centralny katalég ~ MIRRI SR 12/2022 Vytvoreny kataldg hro- Nesplnené Vytvorenie centrilneho
prevencie a rieSenia hrozieb pre verejnd spravu zieb pre verejnu spravu katalégu hrozieb pre
zavaznych verejnu spravu je pred-
bezpeénostnych pokladané v termine
incidentov vo najneskor do 12/2024.
verejnej sprave
prostrednictvom
jednotky CSIRT.SK
D.10 Zabezpecenie Urcit schému nevyhnut- MIRRI SR 03/2022 Vytvorena schéma nevy- - Schéma nevyhnutnych V priebehu roka 2023 bude
adekvatnych nych poétov obsadenia hnutnych poétov odbor- poctov odbornych pozicii  spusteny novy centralny
odbornych kapacit odbornymi poziciami nych pozicii v organoch u subjektov verejnej webovy portal, kde budd
verejnej spravy v jednotlivych orgdnoch verejnej spravy spravy bola vypracovand  tieto dokumenty uverejnené
verejnej spravy a spésobu v jednotnom formate
ich naplnenia
D.11 Definovat pracovné pozicie = MIRRI SR NBU, Akade-  11/2022 Strategicky dokument  SPIERE Dokument definujdci V priebehu roka 2023 bude

v oblasti kybernetickej bez-
pecnosti vo verejnej sprave
a znalostné poziadavky pre
jednotlivé pozicie

micky sektor,
treti sektor,
zastupcovia
miest a obci

definujlci pracovné
pozicie a znalostné
poZiadavky

pracovné pozicie vo ve-
rejnej sprave a znalostné
poziadavky bol vypra-
covany

spusteny novy centralny
webovy portal, kde budd
tieto dokumenty uverejnené
vjednotnom formate

Kyberneticka bezpeénost ako zdkladna sucast verejnej spravy - tabulka 2/2



Silné partnerstva

Casovy

Kod Zodpovedny sucinny horizont Navrh meratelnych Stav Spodsob

tlohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz

E.1 Aktivna Aktivne sa zapdjat do tvorby a im- NBU priebezne Odpocet aktivit _ Aktivna G¢ast na HWPCI, aktivna Ro¢na sprava
participacia na plementacie politik a nastrojov EU - Gcast na pracovnych skupinach 0 KB
medzinarodnej v oblasti kybernetickej bezpecnosti. pod NIS Cooperation Group a Ko-
diskusii Aktivne posobit a presadzovat zaujmy misiou.

v oblastiach SR v rdmci Horizontalnej pracovnej
kybernetickej skupiny pre kybernetické zaleZitosti
bezpecnosti - -

E.2 akybernetickej  Aktivne sa podielat naimplementacii ~ NBU MZVEZ SR priebezne Odpocet aktivit PAGBEZAE]  NBU adekvatne implementuje Ro¢né sprava
diplomacie Stratégie kybernetickej bezpecnosti EU - St’ratégiu KB o KB
anasledna EU vo svojich aktivitadch

E.3 implemenfacia Posilnit a rozsirit kyberneticky dialég MZVEZ SR NBU priebeZne « Miera implementacie _ Aktivity zastupcov SR v ramci odpocet zasla-
d?hf)dnutych s tretimi $tatmi, medzinarodnymi orga- opatreni na budova- - medzindrodnych organizécii a pro-  ny predsedovi
zavazkov nizaciami (vratane regiondlnych zosku- nie dovery, vytvore- cesov zameranych na problemati- ~ Monitorova-

peni) aj prostrednictvom neformélnej nych v rdmci OBSE ku tvorby medzinarodnych noriem = cieho vyboru
siete kybernetickej diplomacie EU (tzv. CBMs) spravania sa $tatov v kybernetic-
« Odpocet aktivit kom priestore: EU - Horizontalna

pracovna skupina pre kyberne-

tické otazky, OSN - Otvorena

pracovna skupina pre bezpeénost

avyuZivanie informacnych tech-

nolégii v kontexte medzindrodnej

bezpecnosti (OEWG), OBSE - Ne-

formalna pracovna skupina (IWG)

pre otazky IKT

Silné partnerstva - tabulka 1/7
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Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Casovy
Kod Zodpovedny Sucinny horizont  Navrh meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
E.4 Aktivna participacia Spolupracovat so spojen-  NBU,MOSR  MZVEZSR priebezne Participacia na roko- _ Ucast na stalej pracovnej skupine Zavery rokovani multilateralnych
na medzinarodnej cami pri implementécii vaniach prislusnych - - Cyber Defense Committee (CDC)  a bilateralnych rokovani nie je
diskusii v oblastiach politik a posiliiovani vyborov a pracovnych ainych odbornych pracovnych mozné zverejnit nakolko ide
kybernetickej bezpec-  néstrojov NATO v oblasti skupin NATO; a a riadiacich skupin NATO; o utajované skutocnosti v zmysle
nosti a kybernetickej kybernetickej obrany « Bilaterdlna spolupraca Ucast na projekte stélej Strukt- Zakona €. 215/2004 Z. z. 0 ochra-
diplomacie a nasledna v kontexte kolektivnej s vybranymi spojenca- rovanej spoluprace EU (PESCO) - ne utajovanych skuto¢nosti
implementacia dohod- obrany mi a partnerskymi kra- Cyber and Information Domain a o zmene a doplneni niektorych
nutych zaviazkov jinami NATO v oblasti Coordination Center (CIDCC) - zakonov.
kybernetickej obrany 10/2022; CIDCC: https://defence.hu/news/
Pristipenie k projektu Eurdpskej european-unioncyber-defen-
obrannej agentdry (EDA) - Military  ce-consultation-in-budapest.
Computer Emergency Respon- html
se Team Operational Network MICNET: https://eda.eu-
(MICNET) - 11/2022; Pravidelné ropa.eu/news-andevents/
bilateralne rokovania s vybranymi news/2022/11/15/a-new-bud-
spojencami na Uzemi SR, ako aj get-for-a-newera-eu-defence-mi-
v zahranidi. nisters-approve-eda-budgetin-
Oslovenie NBU rozSirenie pristu- crease
povych prav VS k projektu smart
defence NATO - MISP.
E.5 Plnit zavazok ¢. 11vramci MO SR priebezne  Identifikovat a vstipit V prvej polovici roka 2022 SR CIDCC - brozira dostupna

Stélej Struktuirovanej spo-
luprace Eurdpskej Unie
(PESCO) a zabezpecit

ci v oblasti kybernetickej
obrany, ako st vymena
informacii, odborna
priprava a operacna
podpora

do vybraného projektu
PESCO

prostrednictvom VS pristipila

k projektu kybernetickej obrany
PESCO - Cyber Information Doma-
in Coordination Centre (CIDCC)

v pozicii pozorovatelskej krajiny.

V stiéasnosti prebieha proces
zmeny formy nasho ¢lenstva na
riadne Clenstvo.

na: https://www.google.
com/url?sa=t&rct=j&q=&e-

src =s&source=web&cd=&-
cad=rja&uact=8&ved=2ahU
KEwjfoozsy4X9AhU6_rsIHcX-
FAR8QFNOECBUQAQ& url=ht-
tps%3A%2F%2Fwww.pesco.
europa.eu%?2Fw p-content%-
2Fuploads%2F2022%2F10%2F-
Flyer- CIDCC- 221004.
pdf&usg=AOvVaw2wNnHsIR8y-
Hc6y82yOn LQC

Silné partnerstva - tabulka 2/7



Casovy Navrh
Kod Zodpovedny Sucinny horizont meratelnych  Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
E.6 Aktivne posobenie Na péde OSN sa zasadzovat za pokracovanie Usilia za- MZVEZ SR NBU priebezne  Odpodet aktivit _ Aktivity zastupcov SR v rdmci
v medzinarodnom meraného na posilnenie noriem, principov a pravidiel - procesov OSN zameranych
prostredi zamerané pouZivania IKT s cielom zaviazat $taty k zodpovedné- na problematiku tvorby
na presadenie noriem  mu spravaniu v kybernetickom priestore, uplatriovat medzinarodnych noriem
zodpovedného spra- medzindrodné pravo a budovat déveru s cielom spravania sa Statov v kyber-
vania sa v kybernetic-  prevencie nestability a posilfiovania bezpecnosti netickom priestore.
kom priestore
E.7 Aktivne sa podielat na tvorbe a implementacii kyber-  NBU MZVEZ SR priebezne  Odpodet aktivit _ Uéast na rokovaniach Rocna
netickych bezpecnostnych opatreni pre budovanie - OSCE, aktivna Gcast pri sprava
dévery medzi $tatmi v kybernetickom priestore komunikaénych cvi¢eniach o KB
(CBMs), pripadne dalSich iniciativ, v stilade s Bez-
pecnostnou stratégiou SR a Narodnou stratégiou
kybernetickej bezpecnosti
E.8 V ramci ¢lenstva v medzindrodnych organizaciach (RE, MSSR NBU, MZVEZ  priebeZne Neodpoctované
EU, OSN, OECD) presadzovat rie$enia, ktoré prispeji SR
k efektivnejsiemu stihaniu pocitacovej kriminality pri
zachovani zdkladnych poZiadaviek na ochranu zaklad-
nych prav a slobdd
E.9 Nadvizovat a posil- Vytvarat a posilfiovat partnerski spolupracu svybrany-  NBU MZVEZ SR priebezne  Odpodet aktivit _ Udrziavanie a rozvijanie Rocna
novat bilateralnu spo-  mi 3tatmi v rdmci kybernetickej bezpe¢nosti zamerand v zmysle inicio- - bilateralnych vztahov sprava
lupracu SR v oblasti na rozsirovanie spoluprac $pecializovanych institcif, vania spoluprace s partnerskymi krajinami. o KB
kybernetickej bezpec-  vymenu skisenosti a najlepsich praktik ako aj posilriova- Nadviazanie bilateralnej
nosti. nie narodnych kapacit a expertizy v oblasti kybernetickej spoluprace s Indonéziou
bezpecnosti. Zamerat sa na rozvoj strategickej spolu- (podpis memorana zaciat-
prace v oblasti kybernetickej bezpecnosti s krajinami kom roka 2023)
s najrozvinutejSou infrastruktuirou, institucionalnym
a expertnym zazemim, poznatkami alebo redlnymi sku-
senostami v oblasti kybernetickej bezpe¢nosti v ramci
EU (najma AT, DE, FR, NL, EE, LV, BE, IE, FI, a EE), a mimo
EU (najma US, UK, CA, IL, JP, AU, NZ, MY, ID, KR, TW, TH,
PH, AE, KW, QT, OM)
Silné partnerstva - tabulka 3/7
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Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Zodpo- Casovy Navrh
Kod vedny sucinny horizont meratelnych  Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
E.10 Nadvézovat a po- Spolupracovat s part- NBU priebezne  Odpocet aktivit _ Aktivna Gcast na konferencidch a aktivitich ~ Roénd sprdva o KB
siliiovat bilateral-  nerskymi odbornymi plnené Trusted Introducer a FIRST, aktivna Gcast
nu spolupracu SR organizaciami (Trusted v pracovnych skupinach pre Standardizaciu
v oblasti kyberne-  Introducer, FIRST) pri FIRST
tickej bezpecnosti  budovani kapacit SR
v oblasti kybernetickej
bezpeclnosti a zdielat
expertizu v oblasti
kybernetickej bezpec-
nosti od ¢lenov tychto
organizacif
E.11 Posilnit systémo- V ramci existujicich ka-  MZVEZ NBU priebezne  Odpocet aktivit _ « Na vetky ZU SR bol odoslany instrukény K driu odpoctu plnenia uloh vyplyvajd-
vé pokryvanie pacit rozsirit zameranie SR - list s pokynom priebezne sledovat, infor- cich z Akéného planu (ku koncu 2022)

agendy kyberne-
tickej bezpecnosti
adiplomacie

na vybranych
zastupitelstvach
SR v zahraniéi a zo
Slovenska

¢innosti zastupitelskych
Uradov vo vybranych
krajinach o proble-
matiku kybernetickej
bezpecnosti a diploma-
cie, vratane rozSirovania
stykovej a spravodajskej
¢innosti v tejto oblasti

movat a vyhodnocovat politiky a opatrenia
krajin pésobenia v oblasti kybernetickej
bezpednosti a aktivne nadvézovat a prehl-
bovat spolupracu so spojencami a kraji-
nami EU v tejto oblasti. ZU SR v krajinach
EU a NATO boli indtruované aby sledovali
ainformovali o iniciativach a postojoch
krajiny akreditacie k prebiehajicim proce-
som v agende hybridnych hrozieb, vratane
opatreni na posilfiovanie odolnosti voci
dezinformaciam a kybernetickym Gtokom.
Stéle zastipenia SR pri medzinarodnych
organizaciach boli instruované, aby aktiv-
ne pokryvali agendu kybernetickej bezpeé-
nosti v Uzkej spolupraci s vecne prislusny-
mi rezortami a institGciami pri vzajomne;j
koordinacii a zabezpedeni efektivneho
toku informacii. Vzhladom aj na postupné
rozirenie kapacit v oblasti kybernetickej
bezpecnosti a diplomacie na MZVEZ, sa
zefektivnila spolupraca medzi relevantny-
mi stalymi zastGpeniami a Ustredim

agenda kybernetickej bezpecnosti bola

systémovo zabezpedena na nasleduju-

cich zastupitelskych uradoch SR:

« v3etky stale zast(penia SR pri medzina-
rodnych organizaciach (5)

« 16 zastupitelskych uradov (UK, FR, CZ,
DE, KR, LV, CN, PL, FI, AU, HU, AT, RU,
US, SE, TR)

« Je déleZité spomendt, Ze sme zazna-
menali zvy$eny zaujem zo strany EU
o informdcie tykajlice sa personalne-
ho pokrytia/ zabezpecenia agendy
kybernetickej bezpecnosti a diplomacie
na zastupitelskych dradoch a stélych
misiach SR.

Silné partnerstva - tabulka 4/7



Casovy Navrh

Kod Zodpovedny Sucinny horizont meratelnych Stav Sposob

ulohy Uloha Popis ulohy subjekt subjekt realizicie ukazovatelov plnenia plnenia Dokaz

E.12 Posilnit systémo- Pokracovat v rozvoji medzinarodnej NBU MZVEZ 6/2022 Pocet kybernetic- - NBU momentalne pripravuje pokrytie dal-

vé pokryvanie spoluprace v agende kybernetickej SR kych diplomatov &ich zastipeni mimo EU
agendy kyberne- bezpecnosti na vybranych zastupitel-
tickej bezpeénosti  skych tradoch a z centra prostrednic-
a diplomacie tvom pracovnikov NBU v pozicii kyber
na vybranych ata$é a dosiahnut pokrytie najmenej EU,
zastupitelstvach Spojeného kralovstva, Severnej Ameriky
SRv zahrani¢iazo aAzie
Slovenska
E.13 Podporovat Aktivne podporovat a vyhladavat MZVEZ,NBU  KCCKB priebezne  « Zriadené Struktu- _ Na vetky ZU SR a stale zastipenia prime-  Odpocet zaslany
zapajanie sloven-  prileZitosti pre zapjanie slovenskych ry NCC, zverejne- - dzinarodnych organizaciach bola zaslana predsedovi Moni-
skych podnikov, podnikov, mimovladnych organizacii né vyzvy inStrukcia sledovat a informovat o systémo-  torovacieho
mimovladnych a akademického sektora do medzina- « Odpocet aktivit vych opatreniach zameranych na prehl- vyboru
organizacii, ¢i aka-  rodnej spolupréce v oblasti kybernetic- « Objem finan¢nych bovanie spoluprace vlad so sikromnym
demickej sféry do  kej bezpednosti, vritane zdielania ich prostriedkov sektorom v oblasti boja s dezinformaciami
medzinarodnych expertizy a nadvizovania obchodnej z priamo riade- a kybernetickej bezpecnosti, ako aj rieSenie
aktivit a iniciativ spoluprace nych programov vyziev spojenych s postupujlcou digitaliza-
v oblasti kyberne- pridelenych ciou a nastupom modernych technoldgii
tickej bezpecnosti slovenskym
subjektom v ob-
lasti kybernetickej
bezpecnosti

E.14 SK-ISAC Pripravit a implementovat model NBU PZS 12/2021 Vytvorenie modelu - Takato platforma bude vytvorena v ramci https://www.
skupin pre spolupracu v oblasti ky- ISAC pracovnych skupin NCC kyberkomunita.
bernetickej bezpecnosti na sektorovej sk/pracovnesku-
Grovni (model ISAC) piny/

E.15 Narodna CSIRT siet  Zriadit ndrodnd CSIRT siet, ktord bude  NBU MIRRISR  01/2022 Zriadenie narodnej - Narodna CSIRT siet bude vytvorend vramci  https://www.
zdruZovat CSIRT jednotky z verejného, CSIRT siete jednej z pracovnych skupin NCC kyberkomunita.
sukromného a akademického sektora sk/pracovnesku-

piny/
Silné partnerstva - tabulka 5/7
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Kod
ulohy

Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Uloha

Popis ulohy

Zodpovedny Sucinny

subjekt

subjekt

Casovy
horizont
realizacie

Navrh meratelnych
ukazovatelov

Stav
plnenia

Sposob
plnenia

Dokaz

E.17

Spolupraca v oblasti
kybernetickej obrany

Posilfiovat spolupracu
rezortu obrany s prislusnymi
$tatnymi institdciami, sik-
romnym sektorom a akade-
mickou obcou na narodnej
aj medzinarodnej Grovni

MO SR

Priebezne

« Nastavovanie formali-
zovanej spolupréce;

« Poskytovanie odbor-
nej asistencie; a

« Riesenie kybernetic-
kych bezpe¢nostnych
incidentov.

Rozsirenie poctu existujicich dohdd o spo-
lupréci v oblasti kybernetickej bezpelnosti

a obrany s vybranymi ndrodnymi partnermi
posobiacimi na Useku obrany;

Vykonavanie testovania zranitelnosti na
zaklade Ziadosti; RieSenie kybernetickych
bezpecnostnych incidentov v pésobnosti re-
zortu obrany na zaklade Ziadosti o poskytnutie
stcinnosti (napr. kyberneticky bezpeénostny
incident Ill. stupna); a

Plnenie Uloh stanovenych Bezpe¢nostnou
radou Slovenskej republiky v spolupraci

s ostatnymi bezpec¢nostnymi a spravodajskymi
zlozkami.

Sprava o ¢innos-
ti Vojenského
spravodajstva za
rok 2022

E.18

Kolektivna obrana

Urychlovat implementaciu
medzinarodnych zavaz-
kov SR v ramci kolektivnej
obrany

MO SR

NBU

Priebezne

Implementacia plat-
nych a novo schva-
lenych politickych

a odbornych zavazkov.

Implementacia Spolo¢nej spojeneckej dok-
triny pre operacie v kybernetickom priestore/
Allied Joint Doctrine for cyber space opertions
(AJP 3.20);

Plnenie existujlcich Cielov sposobilosti a par-
ticipacia na priprave novych Cielov spdsobi-
losti;

Plnenie zavazkov Cyber Pledge at 28; a Parti-
cipacia na ¢innosti Koordinovaného roéného
prehladu o obrane EU (CARD).

Sprava o ¢innos-
ti Vojenského
spravodajstva za
rok 2022

Silné partnerstva - tabulka 6/7



Casovy

Kod Zodpovedny Sucinny horizont Navrh meratelnych Stav Sposob

ulohy Uloha Popis tlohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz

E.19 Posobenie Pokracovat v rozvoji me- UJD SR MZVEZ PriebeZne  « Ucast na konferencii, tech- _ Ucast nawebind-  Webinar on National Nuclear Security
v medzinarodnom dzinarodnej spoluprace SR, NBU nickom semindri, alebo - roch, mitingoch Threat Assessment, Design Basis

prostredi zamerané v agende kybernetickej Skoleni aspon 1 krat ro¢ne a konferenciach Threats and Representative Threat

na optimalizaciu
noriem prijatych na
pdde Me dzinarodnej
agentiiry pre atémovu
energiu (MAAE) pre
zodpovedné spravanie
sa v kybernetickom
priestore jadrovych
zariadeni

bezpelnosti v expertnych
skupindch MAAE a prostred-
nictvom pracovnikov Uradu
jadrového dozoru Slovenskej
republiky (UJD SR)

organizovanom Medzi-
narodnou agentlrou pre
atémovu energiu (MAAE) so
sidlom vo Viedni

Ucast na tvorbe, alebo
aktualizacii medzinarod-
nych noriem a technickych
dokumentacii v oblasti
fyzickej bezpecnosti
jadrovych zariadeni a ich
kybernetickej bezpecnosti,
v ramci pracovnych skupin
(MAAE) formou navrhov,
pripomienok, prezentacii,
alebo zdielanim

« vysledkov

Statements (Februar 2022) Meeting

of Legal and Technical Experts on

the Need for Revision of the Nuclear
Security Fundamentals (NSS No. 20)
(Januar2022)

Open-Ended Consultations in Advance
of the 2022 Conference of the Parties
to the A/CPPNM (22.3.2022, 21.3.2022,
17.-18.3.2022,1.3.2022, 28.2.2022,
17.2.2022,2.2.2022,24.1.2022)
A/CPPNM Review Conference March
(28.3-1.4.2022 RTC on Computer
Security Fundamentals for Nuclear Se-
curity (31. 10. 2022-, 4. 11. 2022Vien-
na, Austria)

U¢&ast na mitingoch NSGC - NUCLEAR
SECURITY GUIDANCE COMMITTEE,
zaoberajlca sa tvorbou a reviziami
dokumentov MAAE v oblasti fyzickej
ochrany jadrovych materialov, jad-
rovych zariadeni a ich kybernetickej
bezpecnosti. (13 - 16 jun 2022)
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Vzdelani odbornici a vzdelana verejnost

Casovy

Kéd sucinny horizont  Navrh meratelnych  Stav Sposob

tlohy Uloha Popis ulohy subjekt realizicie ukazovatelov plnenia plnenia Dokaz

F.2 Vychodiska Zadefinovat pojem bezpeénostného NBU, treti 03/2022 Pocet roénikov, pre ktoré =~ Nesplnené

vzdeldvania povedomia vo vzdeldvani a poZiadaviek sektor su poZiadavky defino-
v oblasti na minimalne bezpec¢nostné navyky pri vané
kybernetickej  pouzivani IKT pre Ziakov, odstupriova-
bezpecnosti ny podla veku Ziakov zapracovany do
stratégie rozvoja digitalnych zruénosti
v regionalnom Skolstve po¢nic mater-
skymi Skolami a na vSetkych stupnoch
vysokoskolského vzdelavania.

F.3 Dopracovat aktualne a vznikajlce za- MPSVaR 03/2022 Identifikdcia a dopracova- - Slovensky kvalifikaény ramec (SKKR)  https://www.
mestnania zaoberajlce sa kybernetickou SR, KCCKB, nie (zoznam) zamestnani je nastroj, ktory na zaklade vopred kvalifikacie.sk/
bezpeénostou do registra zamestnani Aliancia sek- (aktualnych a vznikaju- stanovenych kritérii priraduje uréitd  katalog-skkr
vratane ich kompetenénych a kvalifikac- torovych rad, cich) zaoberajlcich sa Urovenijednotlivym kvalifikaciam
nych Grovni v rdmci Narodnej sistavy treti sektor kybernetickou bezpeé- z Narodnej sUstavy kvalifikacif.

povolaniv sulade s Narodnym kvalifikac-

nych ramcom SR a Narodnou ststavou

kvalifikacii (odborné vedomosti, odbor-

né zruénosti, vieobecné spbsobilosti)

nostou, ktoré nie st
dopracované do registra
zamestnani (ich kompe-
tencné drovne, a kvalifi-
kaéné Urovne)

Narodné kvalifikacie a rézne cesty ich
ziskavania (formélne a neformélne
vzdeldvanie, informalne ucenie sa) sa
vdaka nemu stavajd zrozumitelnej-
Sie, porovnatelnejsie, prehladnejsie
a transparentnejsie.

Slovensky kvalifikaény rdmec ma
osem Urovni.

Specialista informacnej bezpec¢nosti
https://www.kvalifikacie.sk/kar-
takvalifikacie/1387

Kéd kvalifikdcie U2529001-01387
Uroveri SKKR 6 https://www.kvalifi-
kacie.sk/download-pdfkarta-kvalifi-
kacie/1387
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Casovy

Navrh mera-

Kod Zodpovedny sucinny horizont telnych uka- Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizicie  zovatelov plnenia plnenia Dokaz
F.4 Vychodiska Dopracovat profesijné standardy pre jednot- MSWVaS SR NBU, treti 05/2022 revizia a do- - Ciasto¢ne splnené. Aktualizo- Aktualizova-
vzdelavania livé kategdrie a podkategérie pedagogickych sektor pracovanie vané profesijné Standardy st né profesijné
v oblasti zamestnancov a odbornych zamestnancov profesijnych v procese interného schvalo- Standardy budi
kybernetickej  3kol a Skolskych zariadeni o $pecifika z ob- Standardov vania a mali by byt zverejnené  zverejnené na
bezpecnosti lasti kybernetickej bezpe¢nosti vo vychove do konca roka 2022 stranke MSVVa$
avzdeldvani
F.5 Dopracovat aktualne a vznikajlice zamestna- MSvva$ SR MPSVaR 03/2022 revizia a do- - Ciasto¢ne splnené. Aktualizo-  Aktualizované
nia zaoberajlce sa kybernetickou bezpec- SR, KCCKB, pracovanie vané profesijné Standardy st profesijné
nostou do registra zamestnani vratane ich Aliancia profesijnych v procese interného schvalo- Standardy budd
kompetenénych a kvalifikaénych drovni sektorovych Standardov vania a mali by byt zverejnené  zverejnené na
v ramci Narodnej sustavy povolani v sula- rad, treti do konca roka 2022 stranke MSvVa$
de s Narodnym kvalifika¢nych rdmcom SR sektor
a Narodnou sustavou kvalifikacii (odborné
vedomosti, odborné zru¢nosti, vseobecné
sposobilosti)
F.6 Vypracovat jednotni metriku a vytvorit MSVvva$ SR NBU, 06/2022 Vypracovanie Nesplnené Vypracovanie jednotnej met-
dostupny testovaci nastroj pre meranie MPSVaR SR, jednotnej met- riky a vytvorenie dostupného
a atestaciu stupriov kompetencii v oblasti treti sektor riky a vytvore- testovacieho nastroja
kybernetickej bezpecnosti ako stcast digital- nie dostupného
nych kompetencii vo formalnom vzdelavani testovacieho
i vzdeldvani dospelych nastroja
F.7 Budovanie Zrealizovat meranie Urovne kompetencii MSVVa$ SR zriadova- 12/2021 Zrealizovanie Nesplnené
zakladného riaditelov, pedagogickych i nepedagogickych telia $kol, merania na
povedomia pracovnikov a Ziakov k6l v regionalnom NBU, treti Statisticky vypo-
avzdelavanie Skolstve pre ziskanie informacie o stcas- sektor vednej vzorke
v kyber- nom stave, potrebe napravy nedostatkov subjektov
netickej v povedomi o kybernetickej bezpelnosti
bezpecnosti a sUvisiacich digitalnych zru¢nostiach a pre
vregionalnom  ich medziro¢né zlep3ovanie
Skolstve
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Casovy
Kod Zodpovedny sucinny horizont Navrh meratelnych ukazo- Stav Sposob
tlohy Uloha Popis tlohy subjekt subjekt realizacie vatelov plnenia plnenia Dokaz
F.8 Budovanie zakladného Zrealizovat meranie Urovne kompetencii peda- MSvva$ SR zriadovatelia = 12/2021 Zrealizovanie merania na Nesplnené
povedomia a vzdelavanie  gbgov a studentov vysokych $kél pre ziskanie gkol, NBU, Statisticky vypovednej vzorke
v kybernetickej bez- informacie o si¢asnom stave, potrebe napravy treti sektor subjektov
pecnosti v regionalnom nedostatkov v povedomi o kybernetickej bezped-
Skolstve nosti a suvisiacich digitalnych zru¢nostiach a pre
ich medziro¢né zlepSovanie
F.9 Pravidelne na narodnej Grovni opakovat meranie  MSVVa$ SR zriadovatelia  kazdoro¢ne  Pravidelné opakovanie merani Nesplnené
Urovne kompetencii (testovanie) riaditelov, $kdl, NBU, od 01/2022 aich vyhodnocovanie
pedagogickych i nepedagogickych pracovnikov
a Ziakov $kél v regiondlnom $kolstve a peda-
gbgov a Studentov vysokych $kél pre ziskanie
informdacie o su¢asnom stave, potrebe napravy
nedostatkov v povedomi o kybernetickej bezpec-
nosti a suvisiacich digitalnych zru¢nostiach a pre
ich medziro¢né zlepSovanie
F.10 Navrhnit metodiku postdenia rizik v sdvislosti ~ MSvvaS SR NBU, MV SR,  03/2022 Vytvorenie metodiky, $kalovanej  Nesplnené
s interakciou deti a mladeZe s IKT a internetom, zriadovatelia podla veku dietata
v zavislosti na veku dietata skol
F.11 Udrziavat prehlad o rizikach v stvislosti s in- MSvva$ SR NBU, MV SR,  kaZdoro€ne  Vypracovanie prehladu orizikich =~ Nesplnené
terakciou deti a mladeZe s IKT a internetom, zriadovatelia o0d 05/2022 v slvislosti s interakciou detf

v zavislosti na veku dietata

Skol

amladdeZe s IKT a internetom,
jeho kazdoro¢na aktualizacia

a diseminacia prislusnym sub-
jektom (napr. prostrednictvom
regionalnych Skolskych Gradov,
poradenskych centier...na Skoly,
do 3kolskych zariadeni). Publiko-
vany zoznam rizik, ro¢ne
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Casovy

Kod Zodpovedny  Sucinny horizont Navrh meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
F.13 Budovanie zakladného Posilnit vychovno-vzdelavaci proces MSvva$ SR NBU, treti sektor priebezne Pripravit plan aimplementovat Neodpoctované
povedomia a vzdelavanie  a pripravovand kurikuldrnu reformu ho na ziklade planu obnovy
v kybernetickej bez- v zamerani na schopnost logického pre regionalne Skolstvo vzde-
peénosti v regionalnom myslenia, kritického myslenia, etiky lavaci Standard pre schopnost
Skolstve a nevyhnutnych digitalnych zru¢nosti logického myslenia, kritického
v oblasti kybernetickej bezpecnosti myslenia, etiky a nevyhnut-
(medzipredmetovy dosah kybernetic- nych digitalnych zru¢nosti
kej bezpecnosti) v oblasti kybernetickej bez-
pecnosti
F.14 Podporovat vyuZivanie vybranych MSVVa$ SR zriadovatelia $kol, priebezne Pripravit odporucanie bezped-  Neodpoctované
bezpeénych nastrojov distanéného mestd a samosprav- ného pouZzivania IKT prostried-
vzdelavania a spoluprace vietkych ne kraje kov pocas vyucby a bezpeé-
Ziakov a uditelov (na $kole i zdomace- ného vyucovania v online
ho prostredia), spolu s odporucanim priestore
a koordinaciou ich zjednoteného,
odborného a bezpeéného vyuzivania
na lokalnej a regionalnej trovni
F.23 Vypracovat prierezové metodiky pre MSvva$ SR MV SR, KCCKB, 12/2022 Pocet vypracovanych metodik, Nesplnené
utitelov I. stupfia Z$ a cvi€ebnice pre diagnosticko-pora- cvicebnic a inych podkladov
Ziakov I. stupfia ZS v slovenskom, denské centra,
madarskom a rémskom jazyku a inych treti sektor, odbor-
podkladov pre ucitelov pre oblast ky- na verejnost
bernetickej bezpecnosti a bezpeéného
spravania sa na internete
Vzdelani odbornici a vzdeland verejnost - tabulka 4/11
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Casovy
Kod Zodpovedny  Sucinny horizont Navrh meratelnych  Stav Spdsob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
F.24 Budovanie zakladného Zlep3ovat spolupracu medzi aktérmi, p6- MPSVaR SR MV SR, MSVVaS SR,  priebeZne Pocet multidisciplinar- _ « Pocet zasadnuti pracovnej
povedomia a vzdelavanie  sobiacimiv ochrane deti v kybernetickom diagnosticko-pora- nych stretnuti zame- - skupiny expertov: 2
v kybernetickej bez- priestore denské centra, treti ranych na zlepSenie « Organizacia konferencie
peénosti v regionalnom sektor, odborna kvality bezpelnosti deti ~Bezpecnost deti v digitdlnom
skolstve verejnost vonline priestore priestore®
« Aktivity v rdmci plnenia Akéné-
ho planu Narodnej koncepcie
ochrany deti v digitdlnom
priestore: 46 aktivit v ramci
okresov Slovenskej republiky
F.25 Vytvorit grantové schémy na podporu MSvva$ SR MF SR, KCCKB 12/2022 Pocet vytvorenych Nesplnené
zvySovania bezpeénostného povedo- grantovych schém.
mia v oblasti kybernetickej bezpecnosti
a bezpecného spravania sa na internete so
zameranim sa na deti a mladez
F.26 Vzdelavanie a priprava Vytvorit koncept podpory odborného MSvva$ SR SI0V, stredné 06/2022 Vytvorit koncept Nesplnené
kvalitnych IT Specialistov  vzdeldvania a v skupine odborov 25 IKT odborné skoly a ich podpory odborného
na kyberneticku na strednych odbornych skolach v oblasti zriadovatelia, RUZ vzdeldvania v oblasti
bezpecnost kybernetickej bezpec¢nosti kybernetickej bezpec-
nosti
F.27 Inovovat $kolské vzdeldvacie programy MSwva$S SR SI0V, stredné 12/2022 Metodicka podpora Nesplnené

a vytvorit a overit 10 vzorovych $kolskych
vzdelavacich programov strednych odbor-
nych $kol so zapracovanymi poZiadavkami
v oblasti kybernetickej bezpecnosti podla
aktudlneho vyvoja a poZiadaviek na trhu
prace, v spolupraci so zamestnavatelmi
sukromnej sféry a fakultami vysokych $kol
technického zamerania

odborné koly a ich
zriadovatelia, RUZ,
sukromny sektor,
vysoké Skoly

tvorby $kolskych vzde-

lavacich programov

v zmysle ciela uvedenej
Ulohy - odpocet aktivit
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Casovy

Kod Zodpovedny  Suéinny horizont Navrh meratelnych  Stav Spdsob
ulohy Uloha Popis ulohy subjekt subjekt realizdcie ukazovatelov plnenia plnenia Dokaz
F.29 Vzdelavanie Revidovat a na- MSVVa$ SR Slov, 12/2022 Revizia kategdrii Nesplnené
a priprava vySit normativ stredné odborov na strednych
kvalitnych IT pre udrzZatelnost odborné $kolach a zysenie
Specialistovna  kvality vzdelavania Skoly aich normativu
kyberneticku v skupine odborov zriadova-
bezpeénost 25 IKT so zameranim telia
sa na kyberneticku
bezpecnost
F.32 V ramci relevant- Fakulty Vysoké 12/2021 Neodpocto-
nych a existujucich relevantnych  Skoly vané
vysokoskolskych vysokych kol
Studijnych odborov
vytvorit a akreditovat
Studijné predmety
v oblasti kybernetic-
kej bezpecnosti
F.33 Vytvorit a akredito- MSVVaS SR Vysoké 08/2022 Vytvorené a akredito- Nesplnené  Nesplnené. Studijné odbory st dané vyhlaskou &. 244/2019 Z. z. o sustave
vat vysokoskolské Skoly vané studijné odbory Studijnych odborov SR a nepodliehaju akreditacii. Opatrenie preto nie je moz-
Studijné odbory (poznamka - studijné né vykonat. Ak boli opatrenim myslené studijné programy, plati, Ze vysoké
v oblasti kybernetic- odbory sa neakredi- Skoly momentélne mézu poziadat o akreditaciu novych Studijnych programov
kej bezpeénosti tuja) len v Studijnych odboroch a stuprioch $tudia, v ktorych este neuskuto¢ruju
Studijné programy. V pripade, Ze vysoka Skola uZ uskuto¢iuje v Studijnom
odbore kybernetika alebo informatika $tudijny program, neméze podla § 36
ods. 1 zakona ¢. 269/2018 Z. z. o zabezpecovani kvality vysokoskolského vzde-
lavania a 0 zmene a doplneni zakona €. 343/2015 Z. z. o verejnom obstaravani
a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov pozia-
dat v prisluSnom stupni o akreditaciu nového Studijného programu az pokym
nebude mat pozitivne posudeny vnitorny systém zabezpecovania kvality
(predpoklada sa koniec roka 2023 alebo zaciatok 2024). Akreditacia novych
Studijnych programov v oblasti kybernetiky je teda mozna v si¢asnej dobe len
v ramci vysokych $kél, ktoré este vdanom
Vzdelani odbornici a vzdelana verejnost - tabulka 6/11
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Casovy Navrh
Kod Zodpovedny  Sucinny horizont meratelnych Stav Sposob
ulohy Uloha Popis ulohy subjekt subjekt realizicie ukazovatelov plnenia plnenia Dokaz
F.35 Vzdelavanie Vytvorit koncepciu vzdelavania ky- MSwva$ SR Vysoké skoly 12/2022 Vytvorena Nesplnené
a priprava bernetickej bezpeénosti na vietkych koncepcia
kvalitnych IT typoch vysokych 3kél
$pecialistov na
kyberneticku
bezpecnost
F.36 V ramci relevantnych a existujdcich vy- = Fakulty MPSVaR SR, 12/2021 Nesplnené
sokoskolskych studijnych odborovvy-  relevantnych ~ zamestnava- tel-
tvorit a akreditovat Studijné predmety  vysokych 3kdl = ské zvazy, Rada
v oblasti kybernetickej bezpecnosti zamestnava- telov
pre OVP, samo-
spravne kraje
F.37 Posilnit popularizaciu stredoskolského = MSvva$ SR 12/2022 Pocet grantovych - Narodny projekt IT Akadémia pod gesciou
i vysokoskolského stidia technickych schém a populari- CVTI SR mal viacero podaktivit propagu-
a prirodovednych odborov (STEM) zaénych aktivit jucich technické a prirodovedné odbory,
a kybernetickej bezpeénosti ako aj kybernetickd bezpecnost. Cely
rozsah realizovanych aktivit sa nachadza
na adrese https://itakademia.sk/
F.38 Podporovat regiondlne nadpodnikové =~ MSVVa$S SR MPSVaR SR, 12/2022 Podpora regional-  Nesplnené

centrd praxe a inovacii pre zapdjanie
Specialistov kybernetickej bezpec¢nosti
zo stkromného sektora a doktorandov
vysokych $kél do odborného vzdeldva-
nia a pripravy

zamestnavatelské
zvazy, Rada za-
mestnavatelov pre
OVP, samospravne
kraje

nych nadpodniko-
vych centier - od-
pocet aktivit PoCet
nadpodnikovych
centier, ktoré sa
venuju kybernetic-
kej bezpecnosti
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Casovy Navrh

Kod Zodpovedny  Sicinny horizont meratelnych Stav Spdsob

ulohy Uloha Popis ulohy subjekt subjekt realizicie ukazovatelov plnenia plnenia Dokaz

F.39 Vzdelavanie a zvy- Vytvorit plan financovania, prijimania, MIRRI SR Akademicky 12/2022 Vytvorenie Nesplnené  Vytvorenie planu Program sa sklada z nasledujlcich
Sovanie bezpec- udrZania, zabezpedenia a kariérneho sektor, KCC- programu je predpokladané Casti:
nostného povedo- rastu zamestnancov verejnej spravy KB, MSVVa$ vzdeldvania vtermine najneskor  « Reforma €. 5 Skvalitnenie vzdela-
mia zamestnancov SR, SIS do 12/2024. vania a zabezpecenie spdsobilosti
verejnej spravy- v oblasti kybernetickej a informac-
bezpeénostné- nej bezpe&nosti (KIB) (ITVS), Kom-
ho povedomia ponent 17, Plan obnovy a odolnosti
zamestnancov SR. Dostupné na: www.planobnovy.
verejnej spravy sk Vyzva pre kompetenéné centra

bude zverejnend aZz v Q2-Q3/2023.

« Narodny projekt Vycvikové a sko-
liace stredisko pre bezpecnost
prevadzky a spravy IT pre sektor VS,
Kod MetalS: projekt_1450

F.40 Vytvorit plan financovania, prijimania, MIRRI SR 12/2022 Vytvoreny plan Nesplnené  Vytvorenie planu
udrzania, zabezpecenia a kariérneho je predpokladané
rastu zamestnancov verejnej spravy v termine najneskor
do 12/2024.
F.44 Systémovo prehlbovat odborné MO SR 06/2022 « Pocet zrealizova- - Boli vykonavané Sprava o ¢innosti Vojenského spra-
vzdelavanie a zru¢nosti zamestnancov nych odbornych Skolenia pre civilny  vodajstva za rok 2022
a prislusnikov rezortu obrany na Useku Skoleni; a a vojensky personal
kybernetickej bezpecnosti v podmien- « U&ast na odbor- posobiaci v SR, ako
kach rezortu obrany nych Skoleniach aj na zahrani¢nych
3.stran doma pracoviskach.

i vzahranidi.

Vzdelani odbornici a vzdelana verejnost - tabulka 8/11
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Kéd
ulohy

Odpocet implementécie Akéného planu realizacie Narodnej stratégie kybernetickej bezpecnosti na roky 2021 a7 2025

Uloha

Popis tlohy

Zodpovedny Sucinny

subjekt

Navrh
meratelnych
ukazovatelov

Stav
plnenia

Sposob
plnenia

Dokaz

F.45

Vzdelavanie

a zvySovanie
bezpeénostné-
ho povedomia
zamestnancov
verejnej spravy-
bezpeénostné-
ho povedomia
zamestnancov
verejnej spravy

Vykonavat vycvik, zamerany na
posilfiovanie zru¢nosti zamest-
nancov a prislusnikov rezortu
obrany v oblasti kybernetickej
bezpeénosti, vratane Gasti na
narodnych a medzinarodnych
cviceniach kybernetickej obrany

MO SR

« Ucast na cvice-
niach kybernetickej
obrany doma
ivhranici; a

« Inkorporovanie
kybernetickej
domény do narod-
nych vojenskych
cvicen.

V hodnotenom ob-
dobi rezort obrany
participoval na
vSetkych dostup-
nych cvi¢eniach

kybernetickej obrany

a kybernetickej bez-
peénosti NATO a EU;
aVramci narodnych
vojenskych cviceni
rezort obrany pravi-
delne inkorporoval

Ucast VS na cviceni kybernetickej obra-
ny: NATO Locked Shields 2022 - https://
ccdcoe.org/exercises/locked-shields/
NATO Cyber Coalition 2022 - https://act.
nato.int/articles/exercise-cyber-coalition-
2022-concludes-estonia Crossed Swords
2022 - https://ccdcoe.org/news/2022/
exercise-crossedswords- 2022-kicks-off/
MIC22 - https://eda.europa.eu/news-an-
devents/ news/2022/01/26/second-eda-li-
ve-cyberexercise- for-military-certs-con-
cluded

kyberneticky aspekt

F.48

Vzdelavanie
seniorov

a ohrozenych
skupin

Iniciovat a podporit vzdelavanie
dospelych a zvySovanie povedo-
mia o kybernetickej bezpec¢nosti
znevyhodnenych skupin, najma

seniorov, zamestnancov nad 55

rokov a 0s6b v domacnosti

MV SR

Casovy
horizont
subjekt realizacie
NBU priebeZne
MSWaS SR,  06/2022
regionalne
aobecné
samospravy,
ZMOS

Pocet preven-
tivnych aktivit
zameranych na zvy-
Sovanie povedomia
znevyhodnenych
skupin o kyberne-
tickej bezpecnosti

MV SR (OPK KMV SR) sa v ramci osvetovej ¢innosti venovalo aj zvy-
Sovaniu povedomia rodicov a pestiinov deti 0 moznych nebezpe-
enstvéch v online prostredi. Cinil tak prostrednictvom elektronic-
kych brozir obsahujucich praktické rady ako zabezpecit Gicet na
socialnej sieti, ¢i zamedzit zobrazovanie nevhodnému obsahu ma-
loletym uzivatelom. Samostatnu cielovid skupinu tvorili seniori a to
najma z dévodu zvySeného poctu podvodnych konani pachanych
prave na tejto cielovej skupine. V roku 2021 bolo zrealizovanych
12 besied s 333 Gcastnikmi, ktoré boli zamerané na predchadzanie
trestnej ¢innosti na senioroch vo fyzickom Zivote, ale aj v online
prostredi. Dalej bol stre¥nym seniorskym organizaciam pravidel-
ne zasielany kratky prehlad aktuédlne pachanych podvodov na
senioroch na Slovensku s kratkymi odpora¢aniami sldZiacimi ako
prevencna pomdcka. Zaber tém komunikovany tymto organizaci-
am je pomerne Siroky. Za relevantné priklady mozno uviest témy:
overovanie osobnych Gdajov cez telefon, nakupy online a inter-
netové podvody, internetova periazenka PayPal, nakupy v hrach -
nastrahy mikrotransakcii, ¢i naru$enie (naburanie) konta

Vzdelani odbornici a vzdelana verejnost - tabulka 9/11



Casovy Navrh

Kéd Zodpovedny  Sucinny horizont  meratelnych Stav Spdsob
tlohy  Uloha Popis ulohy subjekt subjekt realizicie ukazovatelov plnenia plnenia Dokaz
F.49 Koncept zvySova- Vytvorit plan $irenia bezpe¢- NBU 12/2021 Vytvorenie Narod-  [PIifigd NBU pripravuje koncepciu

nia bezpecnost-  nostného povedomia v oblasti nej koncepcie Sire- pre Sirenie bezpe¢nostného

ného povedomia  kybernetickej bezpeénosti nia bezpec¢nostné- povedomia

ho povedomia

F.50 Kampane Organizovat a viest kampane na NBU sektorové priebezne Odpocet aktivit _ Uverejriovanie ¢lankov na www.sk-cert.sk

zvySovania zvySovanie povedomia v oblasti Ustredné - webe SKCERT Spustenie kyber-

povedomia kybernetickej bezpecnosti organy bezpecnostnej hry CyberGame

Konferencie a workshopy pre
verejnost

F.53 Projekty Vytvorit projekty na tvorbu open  KCCKB NBU 06/2022 Publikovana vyzva _

a programy source programov v danej oblasti -

v oblasti vzdelavania a Sirenia situa¢ného

vzdeldvania povedomia

a Sirenia

bezpecnostného

povedomia

Vzdelani odbornici a vzdelana verejnost - tabulka 10/11
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Casovy Navrh
Kod Zodpovedny  Sucinny horizont meratelnych Stav Sposob
tlohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia  plnenia Dokaz
F.55 Vzdelavanie Zaviest problematiku kybernetic- = MZVEZ SR NBU,MO SR  priebeine Pocet vySkolenych _ V ramci atestacného vzdelavania V roku 2022 odborné pred-
diplomatov kej bezpecnosti a diplomacie ako vysielanych pra- - zamestnancov MZVEZ a pripravy na nasky v oblasti kybernetickej

integralnu sucast atestacného
vzdeldvania a odbornej pripravy
pracovnikov a zamestnancov
Ustrednych organov §tatnej spra-
vy vysielanych do zahranicia

covnikov a zamest-
nancov z MZVEZ
SR a dalSich rezor-
tov (minimélne 50/
rok)

vyslanie do zahrani¢ia a zamestnancov bezpecnosti a diplomacie
MZVEZ a pracovnikov dalSich rezortov  absolvovalo celkom 124

vysielanych na zastupitelské trady zamestnancov MZVEZ

v zahranidi bol zavedeny a rozsireny a pracovnikov inych rezortov

prednaskovy modul zamerany na vysielanych na ZU v zahraniéi
kybernetickl bezpecnost a diploma- a to v rdmci pripravy na vysla-
ciu. Vzdelavanie bolo zamerané na nie alebo v ramci atestacného
nasledujice okruhy tém: vzdeldvania

« hybridné hrozby a kyberneticka bez-
pecnost v kontexte medzinarodnych
vztahov a medzindrodnej bezpeénosti
(vyvoj, trendy, perspektiva) -agenda
kybernetickej bezpec¢nosti na pode
medzindrodnych organizacii -insti-
tucionalne procesy v oblasti boja
s hybridnymi hrozbami a posilfiovania
odolnosti v podmienkach SR

« kybernetické Gtoky/incidenty

« Medzinarodna spolupraca v oblasti

« posilfiovania odolnosti voci kyberne-
tickym Gtokom

« Narodné institdcie a legislativa v oblas-
ti kybernetickej bezpecnosti

Vzdelani odbornici a vzdeland verejnost - tabulka 10/11



Vyskum a vyvoj v oblasti kybernetickej bezpecnosti

Casovy Navrh
Kod Zodpoved- Sucinny horizont meratelnych Stav Spodsob
ulohy Uloha Popis ulohy ny subjekt  subjekt realizacie ukazovatelov plnenia plnenia Dokaz
G.3 Budovat odborné Vytvorit odborné pozicie navyso-  Vysoké SAV, sikrom-  12/2021 Pocet otvorenych  Neodpoctovane
kapacity kych Skolach za icelom prevadzky = Skoly ny sektor pozicii
bezpeénostnych bezpednostnych systémov pre
timov vratane zber (idajov a rie3enie bezpeé-
ich odborného nostnych incidentov
vzdelavania
G.4 Vyskum v oblasti Vytvorit vyskumné pozicie na SAV, Vybra-  sukromny priebezne Pocet otvorenych ~ Neodpoctované
kybernetickej vybranych vysokych skolach a SAV ' né vysoké sektor pozicii
bezpecnosti pomocou  za icelom realizacie vyskumu Skoly
metod umelej avyvoja v konkrétnych oblastiach
inteligencie kybernetickej bezpec¢nosti
G.5 Vytvorenie konzorcia  Vytvorit konzorcium pre vyskum NBU Vysoké Skoly, 12/2021 Zahajena Stan- - Ulohu konzorcia bude  https://www.kyberkomu-
pre vyskum v oblasti v oblasti kybernetickej bez- SAV, KCCKB, dardna Cinnost plnit jedna z pracov- nita.sk/pracovneskupiny/
kybernetickej pecnosti za G¢elom prepojenia SIS, MIRRI SR pracovnej skupiny nych skupin NCC (Veda,
bezpecnosti vysokych 3kél, SAV, sikromného NCC ,Vyskum vyskum, inovécie)
a verejného sektora a koordina- a vyvoj“
ciu vyskumnych aktivit v oblasti
kybernetickej bezpec¢nosti
G.6 Zmapovat Identifikovat existujuce vyskumné = CVTI NBU 01/2022 Analyza stcas- Neodpoctované
stcasny stav vedy aktivity a projekty s cielom prepo- ného stavu vedy
a vyskumu v oblasti jit a integrovat vyskum a zabezpe- a vyskumu v ob-
kybernetickej Cit, Ze sa nebude robit duplicitny lasti kybernetickej
bezpecnosti na vyskum, ale timy sa budu integro- bezpecnostina
Slovensku vat a svoju pracu budui navzajom Slovensku
koordinovat
Vyskum a vyvoj v oblasti kybernetickej bezpeénosti - tabulka 1/3
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Casovy
Kod Zodpovedny Sucinny horizont Navrh meratelnych  Stav Sposob
tlohy Uloha Popis tlohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Dokaz
G.7 Definovanie tém Vytvorit Gvodny zoznam Konzorcium 02/2022 Neodpoctované Naviazané na vznik kon-
vyskumu v oblasti  vyskumnych tém v oblasti anasledne zorcia
kybernetickej kybernetickej bezpecnosti raz ro¢ne
bezpecnosti aich pravidelnd aktualizicia
(minimalne raz ro¢ne)
G.9 Zdielanie dat pre Vytvorit systém a podmien- Konzorcium Vysoké Skoly, 06/2022 Neodpoctované Naviazané na vznik kon-
vyskumné tcely ky pre zdielanie dat pre SAV, NBU, zorcia
vyskumné ucely za ucelom MIRRI SR,
trénovania a testovania stkromny
neurénovych sieti, pre me- sektor
tédy strojového uéenia a iné
vyskumné Gcely
G.11 Podpora projektov  Realizovat a podporit KCCKB MIRRI SR 12/2021 Pocet realizovanych Nesplnené
v kybernetickej implementacie projektov projektov
bezpecnosti kybernetickej bezpec¢nosti
v ramci plnenia z eurdpskych strukturalnych
ulohy narodného a investi¢nych fondov a inych
koordinaéného finan&nych néstrojov Eurdp-
centra ECCC skej Unie a zabezpecenie ich
prevadzky
G.12 Publikaéna ¢innost ~ Podporovat publikani KCCKB MSWaS SR,  priebeZne « Pocet vedeckych prac _ KCCKB pravidelne vyddva  https://cybercompeten-

v kybernetickej
bezpecnosti

¢innost v oblasti kybernetic-
kej bezpecnosti a kontinu-
alne uverejiiovat odborné
¢lanky a vedecké prace v tejto
oblasti

NBU, Vysoké
Skoly

publikovanych v recen-
zovanych periodikach

« Polet inych zverejne-
nych publikacif

publikacie v KB. Na rok
2023 je pripravena aj vy-
zva na grantové financo-

ce.sk/letaky/

vanie edicie publikaciina
rozne témy slvisiace s KB

Vyskum a vyvoj v oblasti kybernetickej bezpecnosti - tabulka 2/3



Casovy

Kod Zodpovedny Suéinny horizont Navrh meratelnych  Stav Spdsob
ulohy Uloha Popis ulohy subjekt subjekt realizacie ukazovatelov plnenia plnenia Déokaz
G.13 Technicka Podla potrieb technickej verej- KCCKB UNMS SR 06/2021 Zverejneny plan _ « PreloZena a prevzata je norma
normalizacia nosti alebo prislusnych orga- anasledne normalizacnej Cinnosti - STN ISO/IEC 27032. Pred dokon-
v kybernetickej nov verejnej moci podporovat priebeZne UNMS ¢enim je STN ISO/IEC 27037.
bezpecnosti prijimanie eurépskych noriem « Pripravuje sa STN ISO/IEC 27001,
a medzinarodnych noriem v ob- STN ISO/IEC 27002, STN ISO/IEC
lasti informacnej a kybernetickej 27005, , STN ISO/IEC 27013
bezpecnosti do sustavy STN
najmé prekladom do $tatneho
jazyka
G.14 Vytvorenie grantovej Vytvorit grantovd agentiru KCCKB MSwva$ SR 06/2022 Zriadené Struktury Nesplnené
agentury KCCKB a MSVVa$ SR za (i¢elom NCC, zverejnené vyzvy
tvorby a poskytovania grantovych
schém v oblasti vyskumu a vyvoja
v oblasti
kybernetickej bezpecnosti
G.15 Poskytovanie Poskytovat grantové schémy pre  KCCKB MSWaS SR,  priebeZne Zriadené Struktury Nesplnené
grantovych schém vyskumné centra na vysokych Vysoké Skoly NCC, zverejnené vyzvy
Skoldch v oblasti kybernetickej
bezpecnosti
G.16 Poskytovat grantové schémy pre ~ KCCKB MSWaS SR,  priebeZne Zriadené Struktury Nesplnené
vyskumné centra na narodnej sukromny NCC, zverejnené vyzvy
Grovni a pre sikromné spoloc- sektor

nosti v oblasti kybernetickej
bezpecnosti

Vyskum a vyvoj v oblasti kybernetickej bezpecnosti - tabulka 3/3
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