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1. Sumario Executivo

Para a elaboracdo deste segundo relatério anual, determinado pela alinea d) do n.2
1 do Artigo 6.2 da Lei n.2 46/2018 de 13 de agosto, contribuiram dois exercicios
realizados pelo Centro Nacional de Cibersegurancga: o exercicio de coordenagao da
elaboracdo e acompanhamento da execucdo do plano de acdo da Estratégia Nacional de
Seguranc¢a do Ciberespagco 2019-2023, conforme determina o n.2 3 da Resolu¢do do
Conselho de Ministros n.292/2019 de 5 de junho; e o exercicio de consolidagdo e analise
dos resultados obtidos por via do acompanhamento da execug¢do anteriormente

referido.

Neste relatério referente a execugcdo em 2020 do plano de acdo da Estratégia
Nacional de Seguranca do Ciberespaco 2019-2023 mostra-se que no seu segundo ano
de implementacao foram identificadas 435 atividades desenvolvidas, mais 229 do que
no primeiro ano, contando com o envolvimento de 67 organismos e servicos da
Administracdo Publica, mais 35 do que no primeiro ano, correspondentes a 18 areas de
governagao, mais 4 do que no primeiro ano, e a uma Regido Auténoma. Duas atividades
desenvolvidas tiveram também o envolvimento de duas organiza¢des da sociedade civil.
Constata-se que 66% dessas atividades desenvolvidas atingiram ou superaram as metas

definidas, o que significa um decréscimo de 19 p.p. comparativamente a 2019.

Numa abordagem que compreende uma analise a luz da natureza das atividades

desenvolvidas apurou-se que:

e As atividades com uma natureza estrutural e legislativa em 2020 continuam
a representar cerca de 3% das atividades desenvolvidas quando comparado
com 2019, tendo sido atingidas ou superadas cerca de 79% das metas
estabelecidas (67% em 2019);

e As atividades com uma natureza de capacitacdo humana representam em
2020 cerca de 40% das atividades desenvolvidas, mais 7 p.p. que 2019, tendo
sido atingidas ou superadas cerca de 62% das metas estabelecidas (86% em

2019);
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e As atividades com uma natureza de capacitagdo organizacional e tecnoldgica
representam em 2020 cerca de 38% das atividades desenvolvidas, mais 6 p.p.
que 2019, tendo sido atingidas ou superadas cerca de 68% das metas
estabelecidas (86% em 2019);

e As atividades de natureza relacionada com o conhecimento e partilha de
informacao representam em 2020 cerca de 8% das atividades desenvolvidas,
menos 6 p.p. que 2019, tendo sido atingidas ou superadas cerca de 53% das
metas estabelecidas (83% em 2019); e

e As atividades com uma natureza de cooperagao representam em 2020 cerca
de 11% das atividades desenvolvidas, menos 6 p.p. que 2019, tendo sido
atingidas ou superadas cerca de 72% das metas estabelecidas (86% em

2019).
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2. Enguadramento

A Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 (ENSC) foi aprovada
pela Resolugdo do Conselho de Ministros n.2 92/2019, de 5 de junho, atribuindo ao
Centro Nacional de Ciberseguranca a coordenacdo da elaboracdo e monitorizacdo de
um plano de acdo que reuna os diferentes contributos de organismos publicos e
privados que contribuam para os objetivos estratégicos ai definidos. Com vista ao
cumprimento dessa atribuicdo, foi proposto ao Conselho Superior de Seguranca do
Ciberespaco pelo Centro Nacional de Ciberseguranga uma gestdo do ciclo de vida da
ENSC estabelecendo a recolha anual de atividades a inscrever no plano de acdo em
periodos bianuais. Este exercicio anual visa, assim, construir as bases que permitam que
seja dado, igualmente, cumprimento a alinea d) do nimero 1 do Artigo 6.2 da Lei n.2
46/2018, de 13 de agosto, que atribui competéncia ao Conselho Superior de Seguranca
do Ciberespaco para a elaboracdo anual, ou sempre que necessario, do relatério de

avaliacdo da execucdo da ENSC.
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Figura 1 — Gestdo do ciclo de vida da Estratégia Nacional de Seqgurang¢a do Ciberespago 2019-2023

A semelhanca do processo adotado no ano anterior, em 2020 a primeira etapa deste

ciclo de vida da ENSC concretizou-se com a interacdo com todos os organismos da
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Administracdo Publica com vista ao levantamento das atividades a desenvolver no
biénio 2020-2021 com relevancia para a persecug¢ao dos objetivos que o documento
estratégico pretende alcancar. Desse exercicio, que contou com a validacdo de
atividades por parte de 74 organismos e servicos da Administracdo Publica, um
significativo incremento de organismos e servicos quando comparado com 2019,
resultou um plano de agdao onde se contabilizaram 667 atividades programadas entre
2019 e 2021. Destas 667 atividades, 637 atividades foram inscritas no plano de acdo com
metas de carater prospetivo para o biénio 2020/2021 e cuja distribui¢do se identifica na

Tabela 1:

N.2 atividades

Metas a atingir apenas em 2020 274
Metas a atingir durante 2020 e 2021 195
Metas a atingir apenas em 2021 151
Metas a atingir apenas apoés 2021 17
Total 637

Tabela 1 - Distribui¢do das metas definidas para as atividades inscritas no plano de agdo para o biénio 2020/2021

Um outro aspeto diferenciador do processo de revisdao e elaboragdo do plano de
acdo em 2020 comparativamente a 2019, foi uma inversdo da tendéncia observada na
distribuicao das atividades ao longo do biénio. Ou seja, enquanto que em 2019 se
verificou que os organismos e servigos previam uma maior concretiza¢do de atividades
durante o segundo ano do biénio correspondente, e menos no primeiro ano, em 2020
observou-se que a previsdao de maior execugdo foi assumida logo no primeiro ano do

biénio correspondente e ndo tanto no segundo ano.

Importa contextualizar que o processo de revisdo e elaboracdo do plano de acdo
considerando o biénio 2020/2021 ocorreu num momento em que as organizagdes e
servicos ja se viam confrontadas com os desafios colocados pela pandemia da COVID-
19. Foi também neste contexto, e na sequéncia das medidas adotadas para impedir a
transmissdao do virus SARS-CoV-2, que se acredita que o formato adotado para a
interacdo com os organismos e servicos da Administracdo Publica para este efeito,

concretamente a via digital, foi determinante para o aumento do nudmero de
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organizacoes e servicos: cerca de 40 organismos e servicos participaram neste exercicio

pela primeira vez.

Reiteram-se as vantagens identificadas nos exercicios de revisdo e elaborag¢ao do
plano de acdo junto dos organismos e servicos da Administracdo Publica,
nomeadamente as interagdes que proporcionam momentos de partilha de informacgao
e até criacdo de sinergias, muito pelo envolvimento e empenho das organizacdes que
neles participam, tendo 2020 contado também com uma iniciativa desenvolvida pelo
Centro Nacional de Ciberseguranca, que designou por “Férum de Ciberseguranca da
Administracdo Publica”, para sensibilizar sobre a importancia da adocdo de uma cultura
de Ciberseguranca na Administracao Publica recorrendo a boas praticas identificadas no

ambito da ENSC.

Na sequéncia de um segundo exercicio neste ambito realizado pelo Centro Nacional
de Ciberseguranga com vista a recolha de informacgdo sobre os resultados verificados
nas atividades inscritas no plano de acdo, compete ao Conselho Superior de Seguranca
do Ciberespaco a producdo do relatério anual sobre a execucdo da ENSC. O apoio
logistico e administrativo na elaboracdo desse relatério foi prestado pelo Centro
Nacional de Ciberseguranga, conforme determinado pelo Despacho n.2 1195/2018, de
2 de fevereiro, que aprova o Regulamento Interno do Conselho Superior de Seguranca

do Ciberespaco.
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3. Metodologia

A metodologia adotada em 2020 para a revisdo e elaboracdo do plano de acdo da
Estratégia Nacional de Seguranca do Ciberespago 2019-2023 considerando o biénio
2020/2021 e para a obtencdo da informacdo e resultados sobre a execuc¢do das
atividades nele inscritas, segue a linha da adotada em 2019, o primeiro ano desta

Estratégia.

Manteve-se, assim, o objetivo de sedimentar experiéncia e consolidar os
instrumentos de recolha e o desenho de critérios orientadores, promovendo o contacto
e a participacdo de todos os organismos da Administracdo Publica. Em 2020, atendendo
ao contexto pandémico que se vivia em Portugal, ndo foi possivel concretizar esta
interacdo através de reunides presenciais, tendo sido adotada a via digital para esse
efeito. Foi possivel, dessa forma, alcangcar um maior nimero de organismos e servicos
comparativamente a 2019. Foi igualmente mantida a tabela desenhada para a recolha
da informacdo sobre as atividades a desenvolver no ambito da ENSC, o periodo de
execucdo dessas atividades, qual ou quais as entidades responsaveis pela sua execucao,
respetiva unidade de medida, bem como as metas de execugdo estabelecidas para o
biénio em consulta. Através das Secretarias-Gerais das vdrias dreas governativas, pelo
entendimento alargado que estas dispdem do quadro organizacional da Administragao
Publica, foi solicitada a identificacdo dos servicos e organismos a participar neste
exercicio e consequentes reunides para uma apresentacao de alguns dados relativos ao
ano 2019 e preparac¢ao do processo para o ano 2020, uma solicitacao reforgada através
da Rede Interministerial para a Modernizacdo Administrativa, dando inicio a um periodo

de recolha de informacao e posterior tratamento.

Em linha com o primeiro relatério de avaliacdo da execucdo da ENSC, a apresentacao
da andlise resultante do exercicio realizado para o ano 2020 serd dividida em duas

partes:

e Na primeira parte, é apresentada uma analise dos resultados tendo por base
a estrutura estabelecida pela ENSC, isto é, os eixos de intervencdo que

orientam a sua implementacao;
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e Na segunda parte, é apresentada uma analise considerando a natureza das
varias atividades com o objetivo de proporcionar uma melhor interpretacao
dos contributos e do foco dos organismos na prossecu¢ao dos objetivos

estratégicos definidos pela ENSC.

Sobre a terminologia adotada neste relatério importa considerar que:

e “atividade desenvolvida”, significa uma atividade que implicou algum tipo de
acdo por parte do organismo ou servico responsavel, mesmo que ndo tenha
sido concretizada na sua plenitude;

e “atividade executada”, significa uma atividade que atingiu a meta que havia
sido inicialmente prevista;

e “atividade com desvio”, significa uma atividade cujo resultado verificado ndo
concretizou a meta inicialmente prevista, podendo ser esta:

o “atividade com desvio por defeito”, quando o resultado verificado
fica aguém da meta inicialmente prevista — “meta nao atingida”;

o “atividade com desvio por excesso”, quando o resultado verificado
tenha ido além da meta inicialmente prevista — “meta superada ou

antecipada”.

Nas referéncias a resultados verificados, a preferéncia de apresentac¢ado recai sobre
a sua expressao em percentagem sendo que, quando ndo expressos no texto, os seus

valores absolutos serdo apresentados entre parénteses curvos (n).

N3o obstante o presente relatdrio ter por base a execucao verificada em 2020, sendo
este o segundo documento de avaliacdo da ENSC, sempre que possivel, serdo

apresentados dados comparativos com a execucao registada e verificada em 2019.
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4. Analise da execucao

4.1 Uma abordagem global

A luz da matriz definida pela prépria ENSC, que estabelece seis eixos de intervengdo
como orientacdo para a persecucao dos objetivos estratégicos que se propde alcangar,
apresentados na Tabela 2, foi possivel partir de um conjunto de resultados verificados
gue permitem uma abordagem geral passivel de servir de base a uma avaliacdo da

execucdo da ENSC relativa ao ano 2020, estabelecendo, também, alguns paralelos com

0 ano 2019.
Eixos da Estratégia Nacional de Eixo 1
Seguranca do Ciberespago Estrutura de segurancga do ciberespaco

Eixo 2

Prevencdo, educacdo e sensibilizacdo

Eixo 3

Protecao do ciberespaco e das infraestruturas
Eixo 4

Resposta as ameacas e combate ao cibercrime
Eixo 5

Investigacdo, desenvolvimento e inovagao
Eixo 6

Cooperagdo nacional e internacional

Tabela 2 — Eixos de intervengdo da Estratégia Nacional de Seguranga do Ciberespago 2019-2023

Importa destacar, atendendo ao potencial impacto neste exercicio de avaliagao, que
os dados que servem de base a analise neste relatério representam uma taxa de
resposta de cerca de 85% ao pedido de identificagao dos resultados obtidos em 2020.
Ou seja, aos pedidos de informacdo sobre os resultados da execucdo das atividades
previstas para 2020, e nos quais se esperava resposta relativa as atividades de 79
organismos e servicos, o Centro Nacional de Ciberseguranca recebeu informacao

relativa a 67 organismos e servicos, significando que este exercicio de avaliacdo deixa
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de fora, forcosamente, atividades previstas por, pelo menos, 12 organismos e servigos
da Administragao Publica. Isto significa que, das 469 atividades inscritas no plano de
acdo com metas previstas para 2020, ndo foram obtidas respostas para 64 atividades

gue estavam previstas ser desenvolvidas.

No ano 2020 observou-se o desenvolvimento de atividades com a participacdo de
organismos e servicos referentes a 18 areas governativas (mais quatro que em 2019),
uma da Regido Auténoma (menos uma que em 2019) e um 6rgao consultivo (o Conselho

Superior de Seguranca do Ciberespago).

Assim como no ano anterior, na sua grande maioria, estas atividades foram
registadas com uma Unica entidade responsdvel pelo seu desenvolvimento, excetuando
atividades desenvolvidas por organismos e servicos com dupla tutela (9), atividades com
participacdo de organismos e servicos provenientes de mais do que uma drea
governativa (5), ou ainda atividades da responsabilidade de organismos e servicos da
Administracdo Publica mas com o envolvimento de organizacdes proveniente da

sociedade civil, como foram os casos da APAV e da DECO.

Distribuicdao das atividades desenvolvidas em 2020 por

area governativa
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Grdfico 1 - Grdfico da distribuicdo das atividades desenvolvidas no dmbito da ENSC durante 2020 por dreas
governativas, regiées autonomas e outros organismos do Estado
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Considerando os resultados apurados, se se entender considerar uma afericdo com
base nas 469 atividades inicialmente inscritas no plano de acdo com metas a atingir em

2020, pode observar-se que:

47% dessas atividades inscritas atingiram as metas definidas;

7% dessas atividades foram superadas;

32% dessas atividades ndo atingiram as metas definidas; e

e ndo foram comunicados resultados para 14% dessas atividades.

Em termos absolutos, os dados apurados sobre a execugdao em 2020 mostram que
das 469 atividades inscritas no plano de acdo, apenas 405 atividades previstas sao
passiveis de ser avaliadas?, representando cerca de 86% da previsdo inicial para
execucdo em 2020. No entanto, devem considerar-se para este exercicio outras 30
atividades desenvolvidas sem metas inicialmente previstas para o ano em avaliagao: 25
atividades foram antecipadas em rela¢do ao periodo de execugdo inicialmente previsto
e 5 atividades ndo estavam sequer inscritas no plano de ag¢do. Assim, considera-se 435
0 universo de atividades desenvolvidas e avaliadas neste contexto, e cujos dados

apurados se resumem na seguinte tabela.

Atividades Atividades Metas atingidas Metas nao

previstas desenvolvidas ou superadas atingidas
Eixo 1 21 17 10 [59%] 7 [41%]
Eixo 2 210 196 120 [61%] 76 [39%]
Eixo 3 122 120 88 [73%] 32 [27%]
Eixo 4 28 23 14 [61%] 9 [39%]
Eixo 5 27 25 17 [68%] 8 [32%]
Eixo 6 61 54 36 [67%] 18 [33%]

Total 469 435 285 [66%] 150 [34%]

Tabela 3 — Quadro de atividades previstas e desenvolvidas em 2020 por estado de concretizagdo

Observou-se que das 435 atividades desenvolvidas em 2020, cerca de 220 atividades
foram executadas como o previsto e que em 215 atividades se verificaram desvios.

Nestas ultimas, identificaram-se 65 atividades com desvios por excesso e 150 com

! Esta diferenca resulta da auséncia de resposta para 64 das atividades inscritas.
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desvios por defeito. Estes dados revelam, portanto, que cerca de 66% (285) das
atividades desenvolvidas durante 2020 atingiram ou superaram as metas estabelecidas
e que cerca de 34% (150) ndo conseguiram alcancar as suas metas. Comparativamente,
apesar de um crescimento em 2020 do valor absoluto das atividades desenvolvidas com
metas atingidas ou superadas, de 175 em 2019 para 285 em 2020, constata-se um
decréscimo da taxa de execugao que se tinha registado em cerca de 85% das atividades
avaliadas em 2019 (175 em 206) para cerca de 66% das atividades avaliadas em 2020
(285 em 435).

Pelas informagcbes que acompanharam os resultados comunicados para este
exercicio, e nem sempre tal se verificou, é possivel observar que uma parte significativa
dos desvios por defeito ocorre na sequéncia da pandemia de COVID-19 que levou, por
exemplo, ao cancelamento de exercicios ou iniciativas ou a altera¢do de estratégias e
procedimentos organizacionais ("[...] por motivos de colocar todos os seus trabalhadores
em teletrabalho, adotante uma nova estratégia de trabalho ndo conseguiu cumprir as
mesmas [...]", “[...] objetivo recalendarizado para 2021, face ao replaneamento das
prioridades em contexto de pandemia [...]”, “[...] tendo em consideragdo a pandemia
COVID-19 e priorizagdo de outras iniciativas, ndo foi possivel realizar estas agées de troca
de experiéncias, perspetivando que as mesmas venham a ocorrer em 2021 [...]", “[...] ndo
foram realizados pois foi necessdrio priorizar esforcos nas melhorias de condi¢ées de
teletrabalho [...]”, entre outras). Mas encontra-se também no cendrio da pandemia
COVID-19 argumentos para a superag¢ao de metas como “Em 2020 deparamo-nos com
uma pandemia — COVID 19 que nos levou a um maior isolamento social dos nossos
beneficidrios Seniores. Era preciso atuar para minimizar esse isolamento e dar-lhes
ferramentas para fazer face as necessidades tecnoldgicas que agora eram mais
prementes, permitindo fdcil acesso a informagédo e ao uso dos Servigos online disponiveis
na sociedade e mais usados. Assim avan¢camos para um modelo de formag¢do online, que
nos permitiu uma proximidade maior (ainda que virtual) a beneficidrios de vdrias zonas
do Pais. Torndmos um modelo de formagdo mais integrador e de mais fdcil acesso.” ou

“[...] No momento em que o Pais se encontra a viver um surto epidémico ("COVID-19"),

todos os colaboradores [..] passaram a assegurar a execu¢do das suas tarefas
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remotamente [..] Neste sentido a prioridade foi garantir que os colaboradores

assegurem a sua atividade remotamente em seguranca. [...]".

Analisando em detalhe o impacto da situagdo pandémica na execugao, identificam-
se 38 atividades com desvios justificados pela situacdo pandémica: 36 atividades que
ndo atingiram as metas inicialmente estabelecidas e duas atividades que superaram as
metas inicialmente estabelecidas. Destas duas, ambas com natureza de capacitacdo
humana, uma focou-se na produgdo de conteldos para formagao online “mais
integrador e de mais facil acesso”, e outra focou-se na formacdo de recursos humanos
para “garantir que os colaboradores assegurem a sua atividade remotamente em
seguranc¢a”, tendo esta alcangando um numero de colaboradores cinco vezes superior
ao que previa inicialmente (previa alcancar 40 colaboradores com ac¢ées de formacao

tendo reportado um resultado de 213 colaboradores alcangados neste contexto).

As 36 atividades com desvios negativos, ou seja, em que a situacdo pandémica é
apontada como causa para ndo terem sido atingidas as metas estabelecidas,
representam cerca de 24% dos desvios identificados no exercicio de avaliacdo da

execucado da ENSC.

Na perspetiva das vertentes de governo, se em 2019 se verificou que a percentagem
das metas atingidas ou superadas ultrapassou os 80%, em todas as (14) areas
participantes, os resultados permitem observar que em 2020 esse valor decresceu em
praticamente todas as areas governativas participantes, com excecdo de uma. O mesmo

se verifica para a Regido Auténoma dos Acores.
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Execugdo por Area Governativa em 2020
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Grdfico 2 — Metas atingidas ou superadas e metas ndo atingidas por Area de Governo e Regides Auténomas em 2020

e Em 2020 foram desenvolvidas mais atividades do que em 2019;

e Em 2020 participaram mais organismos e servicos da Administracdo Publica com
atividades para o plano de a¢cdo da ENSC, representando o envolvimento de mais
areas governativas;

e 66% das (435) atividades desenvolvidas atingiram, superaram ou anteciparam
as metas definidas;
o 7% das (435) atividades desenvolvidas ndo estavam previstas no
plano de acdo;

e 34% das (435) atividades desenvolvidas em 2020 ndo atingiram as metas
definidas.

4.2 Uma abordagem por natureza da atividade

Em linha com o exercicio conduzido em 2019 que resultou na identificacdo da

natureza das atividades inscritas no plano de acdao por forma a permitir uma
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interpretacdo dos objetivos que as atividades pretendem atingir e, dessa forma,
contribuir para uma base de conhecimento de comunica¢ao da execugdo da ENSC, a
presente abordagem seguiu a andlise e interpretacdo das atividades tendo por base a
sua natureza, respeitando o “espirito” subjacente a sua inscricao pelo organismo, e o

enguadramento nos objetivos que pretendem atingir.
Na seguinte tabela identificam-se a natureza e foco das atividades:

Natureza Foco
Estrutural = Decisdo/Avaliagdo Estratégica Nacional e Regional
Formacdo/Sensibilizacdo Cidaddos
Formacdo/Sensibilizacdo Recursos Humanos
Capacitacdio Humana Formacgado/Sensibilizacdo Especialistas
Formacdo/Sensibilizagdo Decisores
Conteudos Formac&o/Sensibilizagdo
Outras A¢des para Formagdo/Sensibilizagdo
Gestdo de Ciberseguranca
Exercicios e Operagdes de Ciberseguranga

Capacitagdo Organizacional e Tecnoldgica
Identificacdo, Contratacdo e Retencdo de

Profissionais
Promogdo do Conhecimento

. ) .| Investigacdo, Desenvolvimento e Inovagdo
Conhecimento e Partilha de Informagdo ) - -
Partilha de Informacdo (operacional)

Estruturas de Governagdo (sectorial)

5 Cooperagao Nacional
Cooperagéo - .
Cooperagao Internacional

Tabela 4 — Identificagdo da natureza e do foco das atividades da Estratégia Nacional de Seguranga do Ciberespago

As atividades desenvolvidas com uma natureza de capacitacdo humana e
capacitacdo organizacional e tecnoldgica de organismos, a semelhanca de 2019,
continuam a representar um peso significativo no plano de acdo da ENSC. Em 2020, essa
posicao foi reforcada com as atividades desenvolvidas com uma natureza de capacitacao
humana a representarem cerca de 40% da totalidade das atividades desenvolvidas (uma
subida de 7 p.p. em relacdo a 2019), e as atividades desenvolvidas com uma natureza
de capacitagao organizacional e tecnoldgica a representarem agora cerca de 38% do
total das atividades desenvolvidas (uma subida de 6 p.p. em relacdo a 2019). Em sentido
inverso encontram-se as atividades desenvolvidas com uma natureza de promocao do
conhecimento e partilha de informacdo, que representam cerca de 8% do total das

atividades desenvolvidas em 2020 (uma descida de 6 p.p. em relacdo a 2019), e com
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uma natureza de cooperagdo, que representam cerca de 11% do total das atividades
desenvolvidas em 2020 (uma descida de 6 p.p. em relagdao a 2019). As atividades de
natureza estrutural e legislativas em 2020 mantém-se inalteradas em relagao a 2019
relativamente a percentagem de atividades desenvolvidas, isto é, continuam a
representar cerca de 3% do total das atividades desenvolvidas ainda que mais do que
duplicando em valores absolutos (em 2019 identificaram-se 6 atividades com esta

natureza e em 2020 identificaram-se 14).

Natureza das atividades desenvolvidas em 2020

45%

40%
40%
35%
30%
25%
20%

0,
15% 11%

8%
.

10%
5%

0%

Capacitagao Capacitagao Estrutural e Conhecimentoe  Cooperagdo (47)
Humana (173) Organizacional e Legislativo (14) Partilha Informacgédo
Tecnoldgica (165) (36)

Grdfico 3 — Natureza das atividades desenvolvidas em 2020 no dmbito da Estratégia Nacional de Seguranga do
Ciberespago 2019-2023

Em seguida apresenta-se uma analise em mais detalhe em cada uma destas

vertentes, com o enquadramento prévio que se considera pertinente.
4.2.1 Atividades Estruturais

Neste ambito identificam-se atividades cuja natureza contribua para o contexto
estrutural e legislativo em matéria de ciberseguranga, bem como para a decisao e
avaliagdo estratégica de enquadramento Nacional e Regional. Consideram-se atividades
de carater legislativo ou estratégico, como serdo os casos da adocdo de estratégias
nacionais ou regionais, da adogdo de legislagdo ou doutrinas, da implementagdo de

estruturas organicas, ou da proposta ou adocdo de iniciativas que alterem
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enguadramentos no ambito das politicas publicas (como por exemplo a alteracdo de

programas nacionais de ensino, a definicdo de quadros de referéncia, etc.).

Da analise efetuada, resulta a identificacdo de (14) atividades desenvolvidas que
apresentam esta natureza numa dimensdo representativa de cerca 3% das 435
atividades desenvolvidas em 2020. Destas, cerca de 77% atingiram as metas
inicialmente estabelecidas, o que representa uma diferenca de mais 10 p.p. em relacdo

a 2019, e em cerca de 21% verificaram-se desvios por defeito.

e 3% das (435) atividades desenvolvidas durante 2020 foram de natureza
estrutural e legislativa;

e 77% das atividades de natureza estrutural atingiram as metas inicialmente
estabelecidas;

e 21% das atividades de natureza estrutural ndo foram atingidas.

4.2.2 Atividades de Capacitaciao Humana

Para a vertente de “Capacitacdo Humana” contribuem todas as atividades cujos
objetivos visem a formacdao de cidaddos, de profissionais das organiza¢des, de
especialistas e de decisores. Por norma, as atividades que concorrem para este objetivo
apresentam indicadores quantitativos (tendencialmente “n.2 de pessoas alcancadas”).
No que respeita a capacitacdo de especialistas, consideraram-se igualmente atividades

que incluam a realizacdo de CTF? ou hackatons?.

Identificam-se também atividades que pretendem disponibilizar conteddos de
formacao ou sensibilizacdo sob a forma de plataformas, aplicacdes, sitios de internet,
publicacbes, conteudos para comunicacdo ou campanhas de disseminacao (cujo publico

a alcancar ndo corresponda a um universo controldvel ou mensurdvel). Consideram-se

2 Competicdes designadas por Capture The Flag com o objetivo de desafiar os participantes a resolver
desafios de seguranca.

3 Eventos dirigidos a programadores informaticos onde os participantes s3o desafiados a
encontrar/desenvolver solu¢Bes e projetos, de forma individual ou colaborativa, habitualmente
relacionados com inovacao.
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ainda outras atividades na area da formacéo e sensibilizacdo que ndo se enquadrem nas
atividades anteriores. Nestas, entre outras, podem enquadrar-se atividades como
propostas de acdes ou planos de formacgdo que ndo assumam um cardter estrutural ou
legislativo, isto é, que ndo assumam uma capacidade de estabelecer alteragdes
programaticas nas areas do ensino formal (seja de ambito nacional ou regional). Aqui,
consideram-se atividades efetuadas junto de comunidades ou associagdes e cujo
publico a alcancar ndo seja passivel de ser controlado ou medido pela entidade

proponente.

Resulta da andlise efetuada que as atividades desenvolvidas tendo em vista a
capacitacdo de pessoas, assentaram, na sua generalidade, na realiza¢ao de agdes com o
objetivo de sensibilizar e formar pessoas na tematica da ciberseguranca e da literacia
digital, presencialmente e com recurso a plataformas digitais para o ensino e formacao
a distancia. Estas atividades representam cerca de 40% das 435 atividades desenvolvidas
em 2020, destacando-se que cerca de 62% das atividades desenvolvidas com uma
natureza de capacitacdo humana atingiram ou superaram as metas inicialmente
estabelecidas, o que representa um decréscimo de 24 p.p. em relacdo a 2019 — no
primeiro ano da ENSC a percentagem de metas atingidas ou superadas desta natureza
foi cerca de 86%. Cerca de 38% das atividades desenvolvidas em 2020 nao alcangaram
as suas metas. Para a capacitagdo humana contribuiram 88% dos 67 organismos e
servicos da Administracdo Publica envolvidos no desenvolvimento de atividades do
plano de acdo em 2020, isto &, 59 organismos e servicos da Administracdao Publica
desenvolveram atividades com este objetivo, o que representa uma subida de 25 p.p.
em compara¢dao com o exercicio de 2019. Duas das atividades desenvolvidas neste
campo contaram ainda com o envolvimento das duas organizacdes da sociedade civil a

saber, a APAV e a DECO.

As atividades desenvolvidas com esta natureza destinaram-se a varios publico-alvo:

a) a cidaddos em geral, representado cerca de 5% das (435) atividades
desenvolvidas — menos 1 p.p. que em 2019;
b) arecursos humanos, de ambito geral, nos organismos, representando cerca de

19% das (435) atividades desenvolvidas — mais 8 p.p. que em 2019;
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c) a especialistas em areas de tecnologia e ciberseguranca, representando cerca
de 4% das (435) atividades desenvolvidas — mais 1 p.p. que em 2019; e
d) decisores, publicos e privados, representando cerca de 5% das (435) atividades

desenvolvidas — percentagem igual a 2019.

Ainda deste ambito, cerca de 6% das (435) atividades, menos 2 p.p. que em 2019,
foram focadas no desenho e producao de conteudos de formacao e sensibiliza¢do para

estas tematicas.

Com excecao das atividades desenvolvidas com este foco na producdo de contetdos
de formacdo e sensibiliza¢do, os resultados apurados mostram para os outros focos de
capacitacdo humana percentagens inferiores a 70% no que respeita a metas atingidas
ou superadas, evidenciando-se o foco da sensibilizacdo de decisores com um desvio por

defeito de cerca de 60%.

Atividades de Capacitacao Humana em
2020
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B Metas atingidas ou superadas Metas ndo atingidas

Grdfico 4 — Atividades de Capacitagdo Humana desenvolvidas em 2020 no Gmbito da Estratégia Nacional de Seguranga
do Ciberespago 2019-2023
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N3o obstante alguns dos dados anteriores que apontam para uma menor execu¢ao
em termos percentuais das atividades desenvolvidas em 2020 com uma natureza de
capacitacdo humana, importa registar que, comparativamente a 2019, se verifica um
ligeiro aumento do numero de pessoas que terd beneficiado diretamente de a¢des de
formacao e sensibilizacdo em Ciberseguranca e em competéncias digitais. Através dos
dados recolhidos, foi possivel identificar 158 313 pessoas envolvidas nestas a¢des. Esta
diferenca de mais 22 949 pessoas em relacdo ao numero identificado em 2019 decorre
essencialmente das variaces ao nivel de professores que participaram nestas iniciativas
de formacao e sensibilizacdo (+ 5 165), de colaboradores ndo especializados nas areas
das Tl e Ciberseguranca (+ 30 173), de decisores (- 639) e ainda de cidaddos em geral (-
12 951). Ainda que ligeiro, verifica-se também um decréscimo de colaboradores

especializados nas areas das Tl e Ciberseguranca (- 11) em relagcdo a 2019.

Capacitacdo Humana - Formagédo/Sensibilizagéio

) Alunos e Professores® 89501 56,53%
Universo Escolar? 97 536 62%
Professores 8035 5,08%

Colaboradores ndo especializados
em Tl ou ciberseguranca

Universo profissional | Colaboradores especializados em
Tl ou ciberseguranga

45960 | 29,03%

129 0.08% 46 544 29%

Decisores (publicos e privados) 455 0,29%
Sociedade | Cidadaos 14 233 8,99%

Tabela 5 — Distribuigéo de pessoas alcangadas por agbes de sensibilizagdo e formagéo em 2020

Importa salientar que, ainda que ndo contemplado por via do plano de acdo da ENSC,
deve ser considerado o facto de que, de acordo com a Direcdo-Geral de Educacdo, todos
os alunos do 5.2 ao 9.2 ano de escolaridade frequentam a disciplina TIC na qual as

guestdes alusivas a Cidadania Digital e a Ciberseguranca sdo trabalhadas em contexto

4 As atividades desenvolvidas em ambiente escolar limitaram-se ao ensino basico e secundario.

5> Em sede de apresentacdo de resultados, constata-se que a maior parte das acdes de sensibilizacdo
ocorreu em ambiente escolar alcangando simultaneamente alunos e professores, e eventualmente
pessoal ndo docente, sendo que os organismos responsaveis pela sua implementagao nao apresentaram
a sua segregacdo em termos do tipo de participante.
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de sala de aula, sendo abrangidos um total de cerca de 577 000 alunos. Ainda que que

as orientagdes curriculares TIC para o 1.2 Ciclo estabelecem que o dominio da Cidadania

Digital é obrigatdrio e transversal a este Ciclo, ficando abrangidos um total de cerca de

400 000 alunos.

40% das (435) atividades desenvolvidas em 2020 tiveram uma natureza de
capacitagcdao humana;

e 62% das (173) atividades desenvolvidas de capacitagdo humana atingiram ou
superaram as metas inicialmente estabelecidas;

e 38% das (173) atividades desenvolvidas de capacitagio humana ndo
atingiram as metas estabelecidas;

e Estima-se que 158 313 pessoas tenham participado em a¢ées de formacdo e
sensibilizacdo em Ciberseguranca e competéncias digitais.

4.2.3 Atividades de Capacitacdao Organizacional e Tecnoldgica

As atividades com uma natureza de “Capacitacao Organizacional e Tecnoldgica”

contribuem para o reforco das organizagdes, identificando-se trés focos de atuacgao:

um que agrega atividades de gestao de ciberseguranca, focadas no desenho e
adocdo de normas e politicas organizacionais, incluindo a vertente de
conformidade, que contribuam para uma cultura de ciberseguranga;

um outro para atividades que compreendam a participacdo em exercicios de
ciberseguranca e ciberdefesa, bem como a implementacdo de solugdes ou
ferramentas (de forma isolada de processos de gestdo de risco e conformidade
com normas adotadas) que contribuam para a cultura de ciberseguranca nas
organizacdes, como serao os casos de implementacdo, desenvolvimento ou
aquisicao de produtos, aplicacdes ou equipamentos, bem como a realizacdo de
auditorias ou testes de penetracdo (sejam estes campanhas de phishing dentro
das organizacOes para avaliar o grau de falha ou de identificacdo e analise de

vulnerabilidades, etc.); e

Pagina 21 de 32




iii. ainda um terceiro que prevé atividades que pretendem identificar potenciais
profissionais na drea da ciberseguranga ou com vista a contratagao ou retengao
de recursos humanos com elevado nivel de qualificagdo neste campo (aqui
podem considerar-se discriminagdes positivas em matéria de remuneragao,

etc.).

Da analise realizada, verifica-se que as atividades que se consideram ter uma
natureza de capacitacdo organizacional e tecnoldgica dos organismos representam
cerca de 38% das 435 atividades desenvolvidas em 2020, o que representa 165
atividades, observando-se um crescimento de 6 p.p. em relacdo ao ano 2019. As
atividades desenvolvidas em 2020, reduzidas que foram as atividades que visavam a
participacdo em exercicios de ciberseguranca, assentaram maioritariamente na
continuidade de reforco da gestdo da ciberseguranga dos organismos, como foram a
definicdo e implementacao de politicas internas de seguranca de sistemas e informacao

ou de planos de continuidade de negdcio e planos estratégicos.

Nesta vertente, os dados apontam para cerca de 68% das 165 atividades
desenvolvidas atingiram ou superaram as metas estabelecidas, o que representa um
decréscimo de 18 p.p. em relacdo a 2019, tendo-se identificado desvios por defeito em

cerca de 32% das atividades desenvolvidas.
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Atividades de Capacitacao Organizacional
e Tecnoldgica em 2020
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Grdfico 5 — Atividades de CapacitagGo Organizacional e Tecnoldgica desenvolvidas em 2020 no Gmbito da Estratégia
Nacional de Seguranga do Ciberespago 2019-2023

Em 2020, cerca de 67% dos 67 organismos e servigos da Administracao Publica
envolvidos na execucdo do plano de acdo participaram com atividades tendo em vista a
capacitacdo organizacional e tecnoldgica. Isto significa que, comparativamente a 2019,
apesar de uma subida em valores absolutos, de 23 para 45, em termos percentuais

verifica-se um decréscimo de 6 p.p. em 2020.

e 38% das (435) atividades desenvolvidas em 2020 tiveram uma natureza de
capacitacdo organizacional e tecnolégica;

e 68% das (165) atividades de capacitagdo organizacional e tecnoldgica
atingiram ou superaram as metas estabelecidas;

e 32% das (165) atividades de capacitacdo organizacional e tecnoldgica ndo
atingiram as metas estabelecidas.

4.2.4 Atividades de Conhecimento e Partilha de Informacgao

As atividades que se focam na promoc¢ao do conhecimento numa légica de partilha
e disseminacdo entre multiplos atores, a Investigacdo, Desenvolvimento e Inovacao, a

partilha de informagdo com uma perspetiva operacional — distinta da partilha de
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conhecimento — e a criacdo e operacionalizacdo de estruturas de governacdo em
matéria de ciberseguranga numa légica sectorial classificam-se, neste contexto, com um

uma natureza de “Conhecimento e Partilha de Informagao”.

Com o primeiro foco, a promocao do conhecimento, podem admitir-se atividades
como a realizagdo e/ou participacdo em eventos (conferéncias, seminarios, workshops)
de carater mais transversal, de participacdes na qualidade de formador ou docente, ou
producdo de documentagao que, ndo tendo um carater de se constituir como produgao

cientifica, permita o entendimento de panoramas e enquadramentos.

Focadas na Investigacdo, Desenvolvimento e Inovacdo (I&D&I), distinguem-se
aquelas atividades que visam fomentar o financiamento ou participacao de projetos de
I&D, nacionais e internacionais, ou ainda a producdao de conhecimento cientifico em
ciberseguranca e acomodacdo de estdgios que visem alargar o ambito e o campo de

investigacdo nesta matéria.

O foco na partilha de informacdo privilegia aspetos de cariz operacional, seja entre
organizagdes, multilateral ou bilateralmente, com vista a identificagdo de riscos e
ameacas de ambito nacional e/ou regional, ou o estabelecimento, por exemplo, de
Centros de Andlise e Partilha de Informac3o®. Consideram-se também, estruturas de

governacao da Ciberseguranca de ambito setorial ou com foco em areas governativas.

Quando comparados com 2019, os dados apurados para 2020 revelam que apesar
de um ligeiro incremento das atividades desenvolvidas com um foco no incremento do
conhecimento (de 15 para 16), na Investigacdo, Desenvolvimento e Inovacgado (de 4 para
7), na partilha de informacdo numa perspetiva operacional (de 8 para 10) e com vista a
implementacdo de estruturas de governacdo setoriais (de 2 para 3), o peso das
atividades desenvolvidas com uma natureza relacionada com o conhecimento e partilha
de informacdo é menor do que no primeiro ano da execucdo da ENSC. Ou seja, em 2019
estas atividades representaram 14% das atividades desenvolvidas e em 2020 esse peso

foi cerca de 8%.

6 Information Sharing and Analysis Center (ISAC)
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Atividades de Conhecimento e Partilha
de Informacao em 2020
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Grdfico 6 — Atividades de Conhecimento e Partilha de Informagdo desenvolvidas em 2030 no dmbito da Estratégia
Nacional de Seguranga do Ciberespago 2019-2023

Neste campo, verificou-se que em 2020 cerca de 53% das atividades desenvolvidas
atingiram ou superaram as metas estabelecidas, menos 30 p.p. que em 2019, sendo que

47% das atividades ndo alcangaram a suas metas.

e 8% das (435) atividades desenvolvidas em 2020 tiveram uma natureza
relacionada com o conhecimento e partilha de informacao;

e 53% das (36) atividades de conhecimento e partilha de informagdo atingiram
ou superaram as metas inicialmente estabelecidas;

e 47% das (36) atividades de conhecimento e partilha de informacdo nao
atingiram as metas estabelecidas.

4.2.5 Atividades de Cooperagao

As atividades desenvolvidas com uma natureza de cooperacdo, com foco nacional e
internacional, extravasam o eixo especifico da Cooperacdo, eixo 6, encontrando-se

também atividades de cooperacao desenvolvidas em linhas de agdo em outros quatro
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eixos — eixo 1, eixo 2, eixo 4 e eixo 5, representando cerca de 30% das atividades de

cooperagao desenvolvidas em 2020.

Assim, com uma natureza de “Cooperacao”, seja ao nivel nacional ou ao nivel
internacional, consideram-se atividades que reflitam a representacio e
representatividade de Portugal em grupos de trabalho, comités, conselhos de
administracdo ou grupos de peritos e de aconselhamento nas Organizacbes
Internacionais e nacionais. Também se consideram atividades que enquadrem o
estabelecimento de protocolos de cooperacdo e memorandos de entendimento que
ndo se revelem passiveis de ser enquadrados num plano estratégico nacional ou

internacional.

Os dados apurados permitem constatar que as atividades com uma natureza de
cooperacdo, nacional e internacional, representam cerca de 11% das (435) atividades
desenvolvidas em 2020, representando um decréscimo de 6 p.p. comparativamente a
2019. Continua evidente a representacdo de Portugal em organizacdes e instituicdes
internacionais como o Conselho da Unido Europeia e Comissdo Europeia, a Agéncia
Europeia para a Ciberseguranca (ENISA), grupos de trabalho, agdes comuns e parcerias
no ambito da Unido Europeia, na Organizacdo para a Seguranca e Cooperacao na Europa
(OSCE), a Organizacao para a Cooperacdo e Desenvolvimento Econémico (OCDE) a
European SchoolNet, a Rede Insafe, a Organizacdo do Tratado do Atlantico Norte (NATO)

e Forum of Incident Response and Security Teams (FIRST), entre outros.

Verificou-se que cerca de 72% das atividades desenvolvidas atingiram ou superaram
as suas metas, menos 14 p.p. que em 2019, ficando por atingir cerca de 28% das metas

definidas para 2020.
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Atividades de Cooperacao em 2020
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Grdfico 7 — Atividades de Cooperagdo desenvolvidas em 2020 no dmbito da Estratégia Nacional de Seguranga do
Ciberespago 2019-2023

e 11% das (435) atividades desenvolvidas em 2020 tiveram uma natureza de
cooperag¢ao nacional e internacional;

e 72% das (47) atividades de cooperagao atingiram ou superaram as metas
estabelecidas;

e 28%das (47) atividades de cooperagdo ndo atingiram as metas estabelecidas.
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A tabela seguinte mostra uma matriz da natureza das atividades desenvolvidas em 2020 distribuidas por eixo de intervencao, assinalando as

metas atingidas e superadas (“At/Sup”) e as metas ndo atingidas (“N/At”).

2020 Eixo 1 Eixo 2 Eixo 3 Eixo 4 Eixo 5 Eixo 6

Natureza Foco At/Sup N/At At/Sup N/At At/Sup N/At At/Sup N/At At/Sup N/At At/Sup N/At
Capacitagdo Humana (CH) Formagdo/Sensibiliza¢éo Cidad@os 14 7 1

Formagdo/Sensibilizagéo Recursos Humanos 49 34

Formagdo/Sensibilizagdo Especialistas 10 6 1 1

Formacgdo/Sensibilizagdo Decisores 8 12

Contetdos Formagdo/Sensibilizagéo 23 4

Outras Agbes para Formag@o/Sensibilizagéo 2 1
Capacitagdo Organizacional Gestdo de Ciberseguranga 3 2 1 2 33 2 3 3
e Tecnoldgica (COT)

Exercicios e Operagdes de Ciberseguranga 1 2 47 15 4 2 3 9 10

Identificagdo, Contratagdo e Retengéo de Profissionais 1 1 6 15
Estrutural e Legislativo (EL) Decisdo/Avaliagdo Estratégica Nacional e Regional 3 1 3 2 1 3 1
Conhecimento e Partilha de Promogéo do Conhecimento 1 5 4 2 1 2 1
Informagdéo (CPI)

Investigagéo, Desenvolvimento e Inovagéo 4 3

Partilha de Informagéo (operacional) 2 2 1 4 1

Estruturas de Governagdo (sectorial) 1 2
Cooperagdo (C) Cooperagéo Nacional 1 1 1 1 1 2 2 8 1

Cooperagdo Internacional 2 1 1 1 18 6

Tabela 6 — Distribui¢do da natureza das atividades desenvolvidas em 2020 pelos eixos de intervengdo da Estratégia Nacional de Seguranga do Ciberespago
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5. Conclusoes

A monitorizagao e avaliagdo da execugdao do segundo ano do plano de agao da
Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 permite dispor de mais
dados e informacgdo para a construcdo de abordagens a seguranga do ciberespago no

curto e médio prazo ndo perdendo do horizonte os seus objetivos estratégicos.

Se 2020 marcou o envolvimento de um maior nimero de organismos e servicos da
Administracdo Publica com mais representatividade das areas governativas, tanto ao
nivel da revisdo e elaboracdo do plano de acdo como ao nivel da sua execucdo, e
também um maior numero de atividades desenvolvidas, os resultados apurados
mostram uma menor taxa de execu¢ao comparativamente a 2019. No entanto, ndao deve
excluir-se nesta evidéncia o impacto causado pela pandemia COVID-19, a razado
apontada para alguns dos desvios por defeito comunicados por organismos e servigos
da Administracdo Publica — mas também, em menor nimero, a razdo indicada para

alguns desvios por excesso.

Envolvimento no desenvolvimento de atividades

500

450 435
400

350

300

250 206
200

150

100 67

32
50 14 18 5 1
o — o _—
Areas governativas RegiGes Auténomas Organismos e Servigos Atividades
desenvolvidas

W 2019 =2020

Grdfico 8 — Envolvimento do desenvolvimento de atividades comparando 2019 e 2020
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Assim, comparativamente a 2019, observa-se a seguinte evolucdo relativamente ao

cumprimento de metas no ambito do plano de A¢ao da ENSC:

% de execugao

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

66%

34%

15%

2019 2020

=@==|\letas atingidas ou superadas Metas ndo atingidas

Grdfico 9 — Percentagem de execugdo das atividades desenvolvidas comparando 2019 e 2020

O ano 2020 continua a revelar uma maior aposta dos organismos e servicos da
Administracdo Publica em atividades com uma natureza focada na capacitacdao humana
e na capacitacdo das organizacdes. Mas se em 2019 foi possivel verificar que nesta linha
de identificacdo da natureza das atividades desenvolvidas, quase todas viram registar
uma execucdo acima dos 80% no que respeita as metas atingidas ou superadas, em 2020
é possivel observar uma tendéncia de descida — esta tendéncia é apenas contrariada

pelas atividades de natureza estrutural e legislativa.
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% de metas atingidas ou superadas por
natureza das atividades
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Grdfico 10 — Percentagem de metas atingidas ou superadas por natureza das atividades desenvolvidas comparando
2019 e 2020

Como referido em cima, este segundo exercicio de avaliacdo da execucdo da ENSC
fica ainda marcado por uma taxa de “ndo resposta” ao pedido de identificacdo de
resultados correspondente a cerca de 14% das 469 atividades inicialmente previstas no
plano de acdo implicando, assim, um desconhecimento do ponto de situacdo de 64
atividades inscritas. Por esta razdo, e igualmente como referido, o universo avaliado
neste exercicio referente a 2020 compreendeu 435 atividades desenvolvidas, o que
corresponde a 405 das atividades previstas e que foram desenvolvidas em 2020 e ainda
a 30 atividades cuja execuc¢do ndo estava prevista para 2020. Adotando-se uma
abordagem diferente, onde se considere que a auséncia de resposta corresponde um
desvio por defeito, portanto, uma meta n3do atingida, o universo avaliado
corresponderia a soma das 469 atividades inicialmente previstas para 2020 com as 30
atividades desenvolvidas e ndo previstas. Ou seja, este exercicio observaria, dessa
forma, num universo de 499 atividades, 285 atividades que atingiram ou superaram as
metas estabelecidas, representando uma taxa de execucdo de 57% das atividades
avaliadas, e 214 atividades que ndo atingiriam as suas metas, representando, assim, um

desvio por defeito de 43%.
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Considerando aquelas que foram identificadas no relatério de avaliacdo de execucgao

da ENSC de 2019 como as areas que poderiam beneficiar de um reforgo de atividades a

desenvolver, regista-se em 2020 um aumento do esforco na formacao e sensibilizacdo

de recursos humanos nos organismos e servi¢os da Administragao Publica e também na

criacdo de algumas sinergias com atividades contempladas no Plano de A¢do para a

Transicao Digital.

Acredita-se que os resultados observados neste segundo ano da ENSC reforcam as

necessidades observadas ja em sede de avaliacdo da execucdo referente ao ano de 2019,

nomeadamente sobre a importancia de uma especial atencdo por parte da

Administracdo Publica a curto e médio prazo em atividades que visem reforgar:

A utilizagdo dos fundos estruturais e outros instrumentos de financiamento
para as diferentes linhas de acdo constantes da ENSC;

As competéncias avancadas em Cibersegurancga por via do Ensino Superior e
dos instrumentos necessarios para promover a I&D e projetos em
Ciberseguranca;

A sensibilizacdo de decisores, publicos e privados, para as necessidades de
Ciberseguranca;

A requalificacao e retencao do maior nimero de profissionais possivel para
responder a evidente falta de recursos qualificados nesta area;

A criagdo de sinergias com o tecido econdmico aproveitando as iniciativas
relacionadas com a recuperacao e dinamiza¢ao da economia;

A resiliéncia digital em suporte a transformacao digital das PMEs;

A criacdo de estruturas setoriais de governacdao da Ciberseguranca que

assegurem uma visao coerente e alinhada com todos os eixos da ENSC.

Em cumprimento do n.2 2 do Artigo 6.2 da Lei n.2 46/2018, de 13 de agosto o

presente relatério serd enviado a Assembleia da Republica.
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cioersagurancga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador Resultados 2020 Desvio 2021 Obs.
Estr. desenvolver 2020
Sedimentar a Emitir parecer
estrutura nacional EL- sobre matérias
constante da Lein.2 E1LA1AD1 DAENR OE1 | relativas a 01/01/2019 | 31/12/2023 CSSC Emitido/n3o Emitido
46/2018, de 13 de seguranga do
agosto, ciberespago
consolidando o
Conselho Superior Realizar reunides de
de Seguranga do EL- coordenaggo
Ciberespago como ~ ELLAIAD2 | | OE1 politico-estratégica | 01/01/2019 | 31/12/2023 Cssc N¢ de reunides
6rgdo especifico de para a seguranga do
consulta do ciberespaco
Primeiro-Ministro
que assegure a
coordenagdo
politico-estratégica
E1LA1 para a seguranga do
ciberespago, com
representantes de
todas as partes
interessadas, que Elaborar relatério
523323;?3 E1LAIAD3 E;'ENR OE1 :2‘:‘/‘3‘:; :‘;’2';19” 01/01/2019 | 31/12/2023 csse E'ag:;‘:gézw Elaborado Elaborado | Executada |  Elaborado
transversal e execugdo da ENSC
inclusiva
relativamente as
politicas e iniciativas
desenvolvidas pelas
diversas entidades
com
responsabilidades
neste ambito;
Robustecer o Centro Participar no NIS
Nacional de Cooperation Group
Ciberseguranca da Unido Europeia
como Autoridade como autoridade
Nacional de nacional
Ciberseguranga e, competente e
por ineréncia, como ponto de contacto
ponto de contacto Unico nacional para
Unico nacional para a seguranca das
efeitos de redes e dos
EllA  Cooperacdo E1LA2AD1 |C-cI  |opp Sistemasde 01/01/2019 | 31/12/2023 PCM/CNCS Participa/ngo Participa Participa Executada Participa
internacional em informagdo no Participa
matéria de ambito da Diretiva

ciberseguranga, sem
prejuizo das
atribuigdes legais
cometidas a outras
entidades,
nomeadamente, ao
Ministério Publico e
a Policia Judiciaria,
relativas a

(EU) 2016/1148 do
Parlamento
Europeu e do
Conselho, de 6 de
julho de 2016
relativa a medidas
destinadas a
garantir um
elevado nivel

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cioersagurancga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021 Obs.
Estr. desenvolver 2020
cooperagao comum de
internacional em seguranga das
matéria penal, as redes e da
Forgas Armadas em informagdo em toda
matéria de a Unido
ciberdefesa, ao
Secretério-Geral do
Sistema de
Informacdes da
Republica
Portuguesa
relativamente a
produgdo de
informacdes de
seguranca nacional,
nas suas vertentes
externa e interna e
ao Secretario-Geral L N
do Sistema de EI:nItII’ instrugdes de
Ciberseguranga no
Seguranga Interna o
relativamente a0 E1LA2AD2 | - opy ambitoda 01/01/2019 | 31/12/2023 PCM/CNCS N de Instrugdes 7
Ponto Unico de DAENR Re_gulamentacao da
Contacto em Lei n.2 46/2018, de
L. 13 de agosto
matéria de
cooperagao policial
internacional e as
situagoes de alerta
e resposta rapidas
as ameacgas a
seguranga interna;
Reforgar a Elaborar proposta
capacidade de EL- de Estratégia Elaborado/ndo
cibperdefesa E1LA3AD1 DAENR OE1 Nacional de 01/01/2019 | 31/12/2019 MDN/EMGFA/CCD Elaborado
nacional tendo em Ciberdefesa
vista maximizar a EL- Aprovar doutrina Aprovado/nio
resiliéncia das E1LA3AD2 OE1 | operacional de 01/01/2020 | 31/12/2021 MDN/EMGFA/CCD Aprovado
DAENR . Aprovado
Forgas Armadas Ciberdefesa
para fazer face a Edificar estruturas
incidentes ou organicas da
ciberataques Ciberdefesa para
SAMMEIEECE ) g | H o3 | fazer face aos 01/01/2019 | 31/12/2021 | MDN/EMGFA/CCD Edificado/ndo Edificado
E1LA3  afetem os DAENR ciberataques e Edificado
interesses e a desenvolvimento da
soberania nacionais, capacidade ofensiva
devendo ser no ciberespago
utilizados todos os Participar como
metos para E1LA3ADA |C-CI | op1 |ldereminicativas 01 0010 | 31/12/2023 |  MDN/EMGFA/CCD Ne de iniciativas 1 1 Executada 1
responder a internacionais na
ciberataques, drea da ciberdefesa
incluindo a Prover os recursos
capacidade ofensiva COT - humanos N de Recursos Com
no ciberespaco, E1LA3ADS ICRP OE3 adequados as 01/01/2019 | 31/12/2021 MDN/EMGFA/CCD Humanos total 60 34 Desvio 90
sendo fundamental necessidades
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
: i ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021
Estr. desenvolver 2020
uma estreita ligagdo estruturais da
e coordenagdo com capacidade de
os diversos atores Ciberdefesa
relevantes em casos Adaptar as
de incidentes; instalagbes e
infraestruturas para =
E1LA3aDs | EL- OE3 | garantir o 01/01/2019 | 31/12/2020 | MDN/EMGFA/CCD Adaptado/ndo Adaptado
DAENR Adaptado
alargamento da
capacidade de
ciberdefesa
Promulgar proposta
EL- de Estratégia Promulgado/néo
E1LA3AD7 DAENR OE1 Nacional de 01/01/2020 | 31/12/2021 MDN/EMGFA/CCD e e Promulgado
Ciberdefesa
Reforgar a Participagdo do
capacidade de Servigco Regional de RAM - GR/VP, RAM - . . ~
ciberseguranga E1LA4AD1 | C-CN OE1 | Protecdo Civilnum | 01/01/2019 | 31/12/2023 GR/SRS, RAM - PartlcnPa?/nao Participa NAO Con? Participa
L J Participa RESPONDEU Desvio
nacional tendo em exercicio anual de GR/SRPC
vista maximizar a cibersegurancga
resiliéncia das
Forgas e Servigos de
Seguranga, prote¢do
e socorro, para
fazer face a
s (e oo e remencs
Loy . MDN/EMGFA/CCD,
Sl EL- EE el ¢l MNE/Ciberdiplomacia Elaborado/ndo
::;:b:gvt:zs E1LA4AD2 DAENR OE1 ;25:);ns;st1:|gades 01/01/2020 | 31/12/2021 PGR. MJ/P), Elaborado Elaborado
L NaEsk PCM/SIRP/SIED,
atribuigdes, sendo incidentes no
. PCM/SIRP/SIS
fundamental uma ciberespago
estreita ligagdo e
coordenagdo com
os diversos atores
relevantes em casos
de incidentes;
Aprofundar o X .
Operacionalizar
emprego dual das
capacidades de EL - uma plataforma Operacionalizado/n3o
Sl e, fe E1LASAD1 DAENR OE1 paralcaraterlzagao 01/01/2019 | 31/12/2021 MDN/EMGFA/CCD Operacionalizado
AL do nivel de alerta
ambito das X
~ . no ciberespago.
operagdes militares
e da ciberseguranga
E1LA5 nacional,
desenvolvendo e Operacionalizar
consolidando um EL uma plataforma 0 Eiler e
sistema de partilha  E1LASAD2 | J© | OFL | paracondugdode | 01/01/2020 | 31/12/2021 | MDN/EMGFA/CCD pgrac'm.'a 'Zf. ° d"a° Operacionalizado
de informagdo aos operagdes REISCIONSNZaCO
varios niveis e exploratorias
patamares de
decisdo;

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
: i ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021
Estr. desenvolver 2020
Estabelecer
protocolos de
Promover uma colaboragdo e
maior articulagioe ~ EILAGAD1 | C-ClI OE1 | interagdes com as 01/01/2019 | 31/12/2023 MDN/SG Ne de protocolos
coordenacio das Forcas Armadas e
entidades outras entidades
relevantes nas areas internacionais
da seguranga do Realizar workshops
ciberespago, com vista a troca de
nomeadamente experiéncia MAl e .

) W N2 entidades NAO Com
atravésdacriaggo  ELLAGAD2 | CPI-PC | OE1 | COSI (Centro de 01/01/2019 | 31/12/2020 MAI/SG participantes 3 RESPONDEU Desvio
de sinergias com as Operacdes de
entidades que Seguranga da

E1LA6 integram o Sistema Informagdo)
s s D S
com aslautoridades EL- 's)e Juran a VLI ESIEL LD, Implementado/n3o
E1LAG6AD3 OE1 g_ , g. 01/01/2020 | 31/12/2021 MJ/PJ, p Implementado
e reguladores sobre DAENR perimétrica na Implementado
- ~ PCM/SIRP/SIED,
os setores Administragdo PCM/SIRP/SIS
relevantes, tais Publica
como o setor das Participagdo de dois
comunicagdes operadores de
eletrénicas e os infraestruturas o .
setores relativos aos  E1LAGAD4 Egz © | OF1 | criticas ou servicos | 01/01/2020 | 31/12/2023 RAM - GR/VP Pa:'“?é/ ndo Participa RESL\'Q,\?DEU Dc°”.' Participa
Servigos essenciais; essenciais num articipa esvio
exercicio anual de
cibersegurancga
Atualizar as
Elaborar Parecer
estruturas do
e frr ot [YAH Interno com uma
Ministério Publico o X

, . avaliagdo efetiva da
através da criagdo . «

implementagdo da
de estruturas

L rede de
especializadas de .

magistrados
resposta a -
L especializados em
solicitagBes : )
cibercrime e outros
emergentes ) -
crimes cometidos
decorrentes da X .
r . em ambiente digital
G A E IS EL - (Rede Nacional de Elaborado/ndo
E1LA7 em ambiente E1LA7AD1 OE1 01/01/2020 | 21/12/2021 PGR Elaborado
L DAENR Procuradores Elaborado
digital, de forma a -
NP Especializados em
garantir eficacia na - -
~ Cibercrime e Prova
obtencgdo de L
Digital - Rede
elementos de prova . .
Cibercrime),
e de forma a estar
e formalmente
habilitado a S
X . instituida pela
satisfazer eventuais )
exigéneias de Ordem de Servigo
coog eragao ne 1/19 da
X P (; Procuradora-Geral
internacional em e
- da Republica.
matéria penal;
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021 Obs.
Estr. desenvolver 2020
Reforgar as
capacidades da
Policia Judicidria
através do
robustecimento das
suas estruturas e
das suas
capacidades
humanas e técnicas
para a investigagao
e o combate ao . .
R . Operacionalizar o
cibercrime, . . ~ ~
E1LA8  fomentando os E1LAsADL |c-a  |oer |Tforeeda g0 610010 | 21/12/2023 MJ/PJ e enelzadelneg Operacionalizado NAO Com | pperacionalizado
recursos humanos .cooperacl;ao policial Operacionalizado RESPONDEU Desvio
a internacional
afetados a esta area
e a sua capacidade
de execugdo de
medidas de
obtencdo de prova
com recurso a
meios técnicos, bem
como a resposta as
exigéncias de
cooperagao policial
internacional;
Robustecer o Elaborar e partilhar
Servigco de regularmente
Informagdes de informagdes sobre
Seguranga, no agentes de ameaga
ambito da sua e sobre alteragdes
competéncia nos
exclusiva para a enquadramentos
producdo de globais, regionais e
informacdes nacionais, com =
EILA9  destinadas a EILA9ADL |CPI-PI | OE1 | presumiveis 01/01/2020 | 31/12/2023 |  PCM/SIRP/SIED, Heleria)iite Elaborado Elaborado | Executada |  Elaborado
. N PCM/SIRP/SIS Elaborado
garantir a seguranga consequéncias para
interna e a seguranca e para
necessarias a a reputagdo do
prevenir a espectro digital
sabotagem, o portugués,
terrorismo, a contribuindo para a
espionagem e a seguranca do
pratica de atos que, ciberespago de
pela sua natureza, interesse nacional.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 1 — Estrutura de seguranca do ciberespago

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade responsavel

Indicador

possam alterar ou
destruir o Estado de
direito
constitucionalmente
estabelecido, bem
como o Servigo de
Informagdes
Estratégicas de
Defesa, no ambito
da sua competéncia
exclusiva para a
producdo de
informacg&es que
contribuam para a
salvaguarda da
independéncia
nacional, dos
interesses nacionais
e da seguranca
externa do Estado
Portugués, sem
prejuizo das
atividades de
informacdes levadas
a cabo pelas Forgas
Armadas
necessarias ao
cumprimento das
suas missoes
especificas e a
garantia da
seguranga militar,
para que os
respetivos meios
humanos e técnicos
de pesquisa e
andlise possam ter a
imagem clara das
capacidades e
intengGes dos
vetores de ameaga
que, a cada
momento, sejam
identificados,
reforgando
paralelamente a
cooperagao
internacional e
consolidando a
proximidade com os
atores nacionais
neste dominio;

E1LA9AD2

CPI-PI

OE1

Desenvolver canais
proficuos de didlogo
com parceiros
nacionais e
internacionais com
vista a produgdo e a
partilha de
informagdes sobre
agentes e vetores
de ameagaea
prestacdo de
contributos para os
documentos e as
estratégias
nacionais de
elevagdo da
literacia e da
cibersegurancga
nacional, em
particular, no
universo publico
portugués.

01/01/2020

31/12/2023

PCM/SIRP/SIED,
PCM/SIRP/SIS

Desenvolvido/n3o
Desenvolvido

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Desenvolvido

Desenvolvido

Executada

Desenvolvido

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 1 — Estrutura de seguranca do ciberespago

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade responsavel

Indicador

Metas

E1LA10

Aplicar a legislagdo
complementar ao
regime juridico de
seguranga do
ciberespago
assegurando um
enquadramento
legal claro para
todos,
designadamente,
em relagdo aos
requisitos de
seguranca a
cumprir, aos
limiares para
determinar o
impacto de um
incidente e aos
requisitos de
notificagdo de
incidentes;

E1LA10AD1

EL -
DAENR

OE3

Adaptar a RAM a
legislagdo nacional

01/01/2020

31/12/2020

RAM - GR/VP

Adaptado/nio
Adaptado

2020

Resultados 2020

Desvio
2020

2021

Obs.

E1LA11

Capacitar o
«CERT.PT» como a
equipa de resposta
aincidentes de
seguranga
informatica
nacional, de forma a
assegurar o
exercicio de
coordenagdo
operacional na
resposta a
incidentes,
nomeadamente, em
articulagdo com as
equipas de resposta
aincidentes de
seguranga
informatica
existentes e todas
as demais
estruturas nacionais
pertinentes,
considerando que a
notificagdo de
incidentes permite
melhorar o
conhecimento
situacional do
ciberespago de
interesse nacional e
facilitar a partilha

E1LA11AD1

C-CN

OE1l

Estabelecer novos
ambitos de
colaboragdo e
interagdo no
protocolo
estabelecido entre
o Centro Nacional
de Ciberseguranga e
o RCTS CERT

01/01/2019

31/12/2019

MCTES/FCT

Estabelecido/ndo
Estabelecido

Adaptado

NAO
RESPONDEU

Com
Desvio

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
: i ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj LTRSS Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021
Estr. desenvolver 2020
de informagdo em
beneficio de todos;
Realizagdo
Reforgar o papel das zag
comunidades das encontros no Realizado/ndo Com
. E1LA12AD1 | CPI-PC | OE1l | &mbito do férum 01/01/2019 | 31/12/2020 MCTES/FCT ) Realizado ndo Realizado h
equipas de resposta " .. Realizado Desvio
incidentes d Rede Académica
aincidentes de CSIRT"
seguranga
informatica como
No contexto da
EENECH Concretizar o papel
E1LA12 exceléncia paraa L pap .
S, e os objetivos da pandémica
op:racional estrutura de Concretizado/n3o nao Com N E
E1LA12AD2 | CPI-EG | OE1 | comando e controlo | 01/01/2019 | 31/12/2020 MS/SPMS . Concretizado ; .
coordenada e a ) Concretizado Concretizado Desvio . .
. de riscos de associada a
partilha de boas ) L .
riticas e de ciberseguranga na Diretiva NIS/Lei
. ’ . Satde 46/2018, esta
informacdo relativa o X
L atividade foi
a incidentes;
prorrogada.
Participar em
grupos de trabalho
o o -
EILA13AD1 | C-CN | Of1 | SStrategicose 01/01/2019 | 31/12/2023 MDN/SG N® reunides 20 8 com
técnicos na participadas Desvio
temética de
cibersegurancga
[Ajustado texto
Incrementar a da atividade]
interoperabilidade A promogdo de
no seio das utilizagdo de
estruturas, taxonomias e
designadamente Promover e procedimentos
E1LA13 através do impulsionar a de seguranga nas
desenvolvimento e utilizagdo de entidades do
aprofundamento da coT- taxonomias e Promovido/no Com MS/SNS estava
taxonomia e dos E1LA13AD2 OE1 | procedimentos de 01/01/2020 | 31/12/2023 MS/SPMS ) Promovido ndo Promovido ) Promovido planeada para
. GC Promovido Desvio
procedimentos seguranga da
existentes; informagdo comuns posterior a
nas entidades do formalizacdo da
MS/SNS equipa CSIRT
estabelecimento
processos, que
se iniciou em
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de A¢&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 ( ;Ncs °
Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 1 — Estrutura de seguranca do ciberespago
Periodo execugdo Metas
: iy : Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj GESEEE Inicio Fim Entidade responsavel Indicador 2020 Resultados 2020 Desvio 2021
Estr. desenvolver 2020
junho 2020.
Adicionalmente,
e por situagdes
de pandemia
COVID-19, ndo
foi possivel
dinamizar agdes
neste sentido.
Implementar
procedimentos
operacionais Existe
) conjuntos de PCM/CNCS, . " cooperagao, mas
E1LA13AD3 g(gT OE1 | notificaggo e 01/01/2020 | 31/12/2020| MDN/EMGFA/CCD, 'mlﬂe':;f:;‘::ézw Implementado | | Ier::nta o Di‘:\r:i‘o ndo um
investigacdo de MJ/PJ, PCM/SIRP/SIS P P procedimento
incidentes entre formal.
autoridades
competentes
Implementar
normas internas no ~
COT - i Implementado/n3o NAO Com
E1LA13AD4 ac OE1 CFRT Madeira 01/01/2020 | 31/12/2020 RAM - GR/VP Implementado Implementado RESPONDEU Desvio
alinhadas com
CERT.PT
No dmbito da
equipa de
resposta a
incidentes da
SPMS (CSIRT
Utilizar a taxonomia SPMS)’.OS
. procedimentos e
CoT - nos procedimentos A
E1LA13ADS OE1 | e ferramentas 01/01/2020 | 31/12/2020 MS/SPMS Utilizar/n3o Utilizar Utilizar Utilizar Executada .
GC . estdo alinhadas
associados ao CSIRT e/ou mapeados
SPMS. P
com as
taxonomias,
nomeadamente
no que concerne
as boas praticas
de referéncia.
Atualizar o com a. =
- consolidagdo da
procedimento K
réprio de equipa CSIRT
Fo A SPMS, foi
comunicagdo e atualizado o
e11a13a06 | 0T | oy |reportede 01/01/2020 | 31/12/2020 MS/SPMS TR/ Atualizado Atualizado | Executada procedimento
GC incidentes entre as Atualizado .
equipas de resposta préprio de
o reporte de
aincidentes da incidentes. no
Saude (RNOs - — ol
ECOS/CSIRT SPMS) ! .
mesmo deverd
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 1 — Estrutura de seguranca do ciberespago

EnLA#

Linhas de Agdo EnLAHAD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade responsavel

Indicador

E1LA13AD7

COT -
GC

OE1l

Utilizar a taxonomia
nos procedimentos
de segurancga da
informagdo e na
ferramenta de
reporte de
incidentes.

01/01/2020

31/12/2020

MS/INFARMED

Utilizar/n3o Utilizar

E1LA14

Desenvolver, no
ambito da atuagdo
internacional, a
ciberdiplomacia
como a disciplina da
acdo externa do
Estado que visa
promover,
nomeadamente, a
aplicagdo do direito
internacional
vigente ao
ciberespaco a fim
de garantir a
respetiva
estabilidade, a
governagao
transparente e
partilhada da sua
utilizagdo universal
e a criacdo eficiente
de capacidades
normativas,
designadamente no
seio da Comunidade
dos Paises de Lingua
Portuguesa.

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020 Resultados 2020

Desvio
2020

2021

Obs.

sofrer novas
melhorias no
futuro.

Utilizar Utilizar

Executada

Sem AD

Centro Nacional de Ciberseguranca
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CNCS »

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Centro Nacional
de Cioersagurancga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021 Obs.
Estr. responsavel 2020 2020
Os sistemas que tiveram
melhorias implementadas foram o
Splunk (agregador de logs e fonte
intermédia de informagdo para o
SIEM do CEGER) e o SIEM do
CEGER (IBM QRadar). As
melhorias implementadas foram:
- Revisdo e aumento do nimero
Melhorar a qualidade da de log sources do Splunk;
informagdo tratada pelo - Revisdo e redireccionamento do
SIEM do CEGER (reduzindo fluxo de log sources que tém
falsos positivos, agregando origem no Splunk e que vém
LOGS de forma mais eficaz, diretamente dos sistemas que
Reforgar os meios reduzindo o tempo de N2 de sistemas com Com produzem os Logs;
de recolha e E2LA1AD1 CPI-Pl | OE1 | andlise das ameagas), 01/01/2019 | 31/12/2021 PCM/CEGER melhorias 1 2 Desvio 1 - Revisdo e alteragdo da Politica
processamento de incluindo a informagdo implementadas de Retengdo de Logs
E2LA1 ~ . X .
informacdo e as partilhada com o relativamente aos dois sistemas (1
capacidades de GNS/CNCS para o Quadro ano para os registos do QRadar; 3
andlise; Situacional Agregado de anos para os Logs no Splunk);
Ciberseguranga, no ambito - Redugdo, em cerca de 25%, do
do Projeto PANORAMA. numero de falsos positivos,
relativamente ao universo de
ameacas e ofensas identificadas
automaticamente pelo IBM
QRadar;
- Construgdo de um novo
dashboard para a monitorizagao
didria dos indicadores mais
relevantes do SIEM CEGER.
Alargar o nimero de
E2LAIAD2 | CPI-PI | OE1 | fontes de informacio para | 01/01/2019 | 31/12/2023 |  pcmyencs | V@ fotal de fontes 80 84 com
de informagdo Desvio
o PANORAMA
Conhecer os
agentes de
ameaga, as suas
intengdes e
Falay C3pacidadese Sem AD
avaliar os
potenciais
impactos gerados
pela sua
atividade;
Antecipar a
emergéncia,
evolugdo e
mutagdo das
F2LA3  omeacas Sem AD
possibilitando a
adogdo atempada
de agbes que
acrescentem
resiliéncia;
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador
Estr. responsavel
Participar como formador
e/ou orador em a¢des de
formacao, palestras e
sessGes de esclarecimento
E2LA4AD1 CPI-PC | OE1 | interno e externo, 01/01/2019 | 31/12/2023 MDN/SG Ne de participagdes
favorecendo o aumento da
partilha de conhecimentos
Criar uma e a consciencializagdo da
sociedade mais sociedade.
resiliente, Implementar médulo de
estimulando nos detegdo viral de ameagas
cidad&os o incluido no projeto
desenvolvimento COT - ContraFake ao abrigo da Implementado/n3o
de competéncias E2LA4AD2 EOC OEl candidatura n.2 POCI-05- 01/01/2019 | 31/12/2021 MC/LUSA Implementado
digitais, sem 5762-FSE-000217
prejuizo de outros SAMA2020 IA com
E2LA4 progran?as aprovagdo a 14.8.19
nacionais de Estabelecer protocolo de
indole congénere extensdo do programa
como € o caso, EL- «lIniciativa Nacional Estabelecido/ndo
designadamente, L DAENR 2= Competéncias Digitais 01/01/2020 | 31/12/2021 RAM - GR/vP Estabelecido
do programa e.2030 - INCoDe.2030» a
«Iniciativa RAM
Nacional Criar Centros de
Competéncias EL- Assisténcia Técnica para a o
Digitais €.2030 - E2LA4AD4 DAENR OE2 Digitalizac3o - CATED, no 01/01/2021 | 31/12/2021 METD/DGAE N2 de centros
INCoDe.2030»; setor do comércio
Dinamizar ag¢Ges de boas-
praticas junto de
CH- investigadores na N© de pessoas
E2LA4ADS OE1 | utilizagdo de recursos 01/01/2020 | 31/12/2021 MIH/LNEC P
OAFS X " alcangadas
informaticos do LNEC na
Cloud com especial enfase
nas questdes da seguranga
. Disponibilizar website no
,Cr'?r " ambito da comemoragdo
instrumentos e ) . h . «
do Dia da Internet Mais Disponibilizado/n3o
refor'gar as E2LAS5AD1 CH-CFS | OE1 Segura onde as escolas 01/01/2019 | 31/12/2023 ME/DGE Disponibilizado
med.lg.a;.s deN d georreferenciam as suas
sen§| ! |zagz?o. @ atividades
sociedade civil
parao USO, selg(l.jjro Realizar sessdes de N© de sessBes de
€TESpoNsaveldas 5 AsAp2 | CH-FSC | OE1 | sensibilizagdo de cidadania | 01/01/2019 | 31/12/2023 ME/DGE SE55065
tecnologias - sensibilizagdo
E2LAS S digital nas escolas
digitais, dando
Pamcu[ar . Disponibilizar aplicagdo
importancia a . . -
capacitacdo e interativa de sensibilizacdo Disponibilizado/n3o
. 'g E2LASAD3 CH - CFS | OE1 | para a seguranga digital no | 01/01/2019 | 31/12/2020 ME/DGE p e
conhecimento . X Disponibilizado
. ambito do Dia da Defesa
obtidos por )
- Nacional
criangas,
adolescentes, Organizar sessdes N2 de sessdes de
populacio sénior E2LAS5AD4 CH-FSC | OE1 sensibilizagéio sobre 01/01/2019 | 31/12/2023 ME/DGE sensibilizagio

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Metas
Resultados Desvio Obs.
2020 2020 2020 2021
Com
4 3 Desvio
Estabelecido
5
As acGes de formagdo previstas
Com para dezembro de 2020 n3o se
10 0 X 20 . S
Desvio concretizaram devido a
intensificagdo da pandemia
400 Escolas/Agrupamentos
Disponibilizado | Disponibilizado | Executada par‘Fluparam nesta ce'm.wpanha
registando as suas atividades no
website desta iniciativa
Foram realizagdo sessGes de
sensibilizagdo pela rede de
Com o
200 210 Desvio professores especialistas que
alcangaram cerca de 7 000
participantes nestas sessoes.
App ja se encontra desenvolvida.
Disponibilizado ndo Com Serd enviada para o Ministério da
P Disponibilizado | Desvio Defesa dar o seu parecer
brevemente.
Com N&o colaboramos nesta iniciativa
100 0 . .
Desvio em 2020 uma vez estivemos a

Centro Nacional de Ciberseguranca
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021 Obs.
Estr. responsavel 2020 2020
e outros grupos segurangca digital no Dia da atualizar o recurso de apoio as
de risco; Defesa Nacional sessdes (App).
Organizar concurso
"Desafios SeguraNet"
destinado a alunos, do 1.9,
2.2, 3.2 Ciclos, pais e L o Esta iniciatva alcangou, em 2020,
E2LASADS | CH-FsC | OF1 | Professores com o objetivo | ) /51 15014 | 31/12/2020 ME/DGE Ne de pessoas 40000 60000 com cerca de 60 000 participantes
de sensibilizar para as alcancgadas Desvio .
. . ) entre alunos, pais e professores.
questdes da cidadania
digital e da educagdo para
os média, incluindo
ciberseguranca.
Em 2020, a iniciativa Lideres
Propor junto da Digitais contou com a participagdo
comunidade escolar a de cerca de 4400 alunos, de varias
organizagdo de a¢des de escolas de todo o pais,
sensibilizagdo com recurso alcangando cerca de 28.300
E2atasaps | M- oy | 2 Lideres Digitais (incluindo | ) /1 1501 | 31/12/2020 ME/DGE Proposto/nio Proposto Proposto | Executada pessoas das diversas
OAFS acoes de sensibilizagdo, Proposto comunidades educativa. Esta
recursos multimédia e edicdo desenrolou-se entre
comunicagdo social local, outubro de 2019 e junho de
atividades pedagdgicas, 2020). De momento encontra-se a
etc.) ser dinamizada a edigdo relativa
ao ano letivo 2020/2021.
Em setembro de 2020 foi
promovida uma campanha
constituida por 4 cartazes que
expdem possiveis situagdes de
risco online, que criangas e jovens
podem enfrentar. Com esta
iniciativa pretendeu-se divulgar o
Divulgar as linhas de apoio apoio que a Linha Internet Segura
EJLASAD7 | CH-CFs | o1 | Alerta” einternet 01/01/2019 | 31/12/2023 ME/DGE Divulgado/ndo Divulgado Divulgado | Executada pode disponibilizar nos casos
segura" junto da Divulgado apresentados ou em situagdes
comunidade escolar analogas. Foram enviados os 4
cartazes impressos para todos os
agrupamentos de escolas e foi
feita uma campanha nos canais da
DGE e dos parceiros do Centro
Internet Segura. De referir ainda
que a linha é divulgada em todas
as iniciativas e campanhas.
Jovens Lideres Digitais
particiapram num conjunto muito
Envolver jovens na deversificado de iniciativas
participagdo em féruns Ne de jovens Com europeias e internacionais: Digital
E2LASADS CH -FSC | OE1 | internacionais no &mbito 01/01/2019 | 31/12/2023 ME/DGE X 3 10 X Privacy and Security Conference
. e envolvidos Desvio . X .
da Cidadania Digital, 2020, Conferéncia online Virtual
incluindo a ciberseguranga. Educa Connect 2020 e num
conjunto de webinars promovidos
pela EuropeanSchollnet.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
Disseminar a Iniciativa Selo
de Seguranca Digital
(eSafety Label) da Unido
Europeia junto das escolas,
incluindo o apoio ao Disseminado/n3o Em 2020 foram contabilizados 27
E2LASAD9 CH-FSC | OE1 | preenchimento do 01/01/2019 | 31/12/2023 ME/DGE Disseminado Disseminado Disseminado | Executada selos de bronze, 39 de prata e 15
questionario e de ouro.
sensibilizagdo para o
cumprimento de requisitos
necessarios para a sua
obtengado.
Em 2020 foram produzidos mais
de 50 recursos educativos em
Desenvolver recursos diversos formatos (guias, video,
E2LASAD10 | CH-CFs | o1 | Sducativosdigitais paraa | o) /) /5510 | 3171272023 ME/DGE Desenvolvido/ndo Desenvolvido | Desenvolvido | Executada CLEIDEINEBCAUIEHCSiE
promogdo da cidadania Desenvolvido desenhada, planos de aula,
digital nas escolas desafios, entre outros). Estes
recursos ddo suporte as iniciativas
e campanhas dinamizadas.
Disponibilizar jogo de
tabuleiro sobre cidadania . - ~ Este jogo serd langado e enviado
- Disponibilizado/n3o a
E2LASAD11 CH - CFS | OE1 | digital por todos os 01/01/2019 | 31/12/2019 ME/DGE R . para as escolas durante o més de
R Disponibilizado X
estabelecimentos do 1.2 fevereiro de 2021.
ciclo do ensino basico
Realizar nova campanha
de sensibilizagdo Realizado/ndo . - . Com
E2LASAD12 CH - CFS | OEL SeguraNet de pacotes de 01/01/2020 | 31/12/2020 ME/DGE Realizado Realizado HEDIEEIER Desvio Esta inciativa ndo foi relalizada em
agucar 2020.
Disponibilizar a tradugdo
em portugués dos recursos
do projeto SELMA (da Disponibilizado/n3o
E2LASAD13 CH - CFS | OE1 | Responsabilidade da 01/01/2019 | 31/12/2020 ME/DGE p - Disponibilizado | Disponibilizado | Executada
Disponibilizado . .
European SchoolNet) Este recurso encontra disponivel
sobre as questdes alusivas no portal SeguraNet desde margo
ao “Discurso do Odio”. de 2020
Disponibilizar website no 200 .E§co|as/Agrupamentos
A g « participaram nesta campanha
ambito da comemoragdo . L
do Més da Cibersegurancga Disponibilizado/n3o (LRI EBEIERE T
E2LASAD14 CH-CFS | OE1 01/01/2019 | 31/12/2023 ME/DGE A - Disponibilizado | Disponibilizado | Executada website desta iniciativa (houve
onde as escolas Disponibilizado = T
. uma redugdo de participagdo de
georreferenciam as suas . N
L escolas relativamente a edigdo
atividades -
anterior).
Disseminar junto das As inciativas de Cidadania Digital
Escolas Portuguesas no foram divulgadas junto das
estrangeiro atividades de Disseminado/nio Escolas Portuguesas no
E2LASAD15 CH - CFS | OE1 | Cidadania Digital e de 01/01/2019 | 31/12/2023 ME/DGE Disseminado Disseminado Disseminado | Executada Estrangeiro. Tivemos participagdo
Educagdo para os Media destas escolas nas iniciativas
promovidas pela Diregdo- Lideres Digitais, Desafios
Geral da Educagdo SeguraNet e nas campanhas.
Participar como expositor
E2LASAD16 | CH-CFs | OF1 | SM eventosdelargaescala | /01 15019 | 31/12/2023 ME/DGE Participa/n3o Participa Participa | Executada
promovendo a Participa
componente de
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA# Linhas de Agdo EnLAHAD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

ciberseguranga e cidadania
digital

E2LA5AD17

CH-CFS

OE1l

Planear, Desenvolver e
Implementar a atividade
“Dia da Internet Mais
Segura”/”Safer Internet
Day”, a nivel nacional

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT

Implementado/ndo
implementado

E2LA5AD18

CH - FSC

OE1l

Organizar e/ou colaborar
na concretizagdo de
iniciativas de sensibilizagdo
dirigidas a Comunidades
de Lingua Portuguesa para
uma utilizagdo segura e
responsavel das
tecnologias digitais

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT

N2 de iniciativas

E2LA5AD19

CH - CFS

OE1l

Produzir novos recursos e
conteudos de
sensibilizagdo para uma
utilizagdo segura e
responsavel das
tecnologias digitais

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT

Produzido/n3do
Produzido

E2LA5AD20

CH-FSC

OE1

Organizar agdes de
sensibilizagdo (Roadshows)
para uma utilizagdo segura
e responsavel das
tecnologias digitais dirigida
a jovens excluidos, jovens
universitarios e seniores

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT

N2 de sessGes de
sensibilizagdo

E2LA5AD21

CH-CFS

OE1

Assegurar a Divulgacdo da
Linha Internet Segura,
através da realizagdo de
campanhas promocionais.

01/01/2019

31/12/2021

Centro Internet
Segura |
MCTES/FCT, APAV

Divulgado/N3o
Divulgado

E2LA5AD22

CH - FSC

OE1l

Curso de e-learning do
CNCS dirigido ao cidaddo
comum

01/01/2019

31/12/2023

PCM/CNCS

N2 de pessoas
alcangadas

E2LA5AD23

CH - CFS

OE1l

Implementar website de
sensibilizagdo para o
combate a desinformagdo
(fake news)

01/01/2019

31/12/2023

MC/LUSA

Implementado/ndo
Implementado

E2LA5AD24

CH - FSC

OE1l

Organizar eventos com o
objetivo de sensibilizar a
sociedade civil para o
combate a desinformagdo
(fake news)

01/01/2019

31/12/2023

MC/LUSA

Organizado/n3do
Organizado

E2LA5AD25

CH - CFS

OE1l

Divulgar o Curso Cidaddo
Ciberseguro na RAM

01/01/2019

31/12/2020

RAM - GR/VP

Divulgado/ndo
Divulgado

E2LA5AD26

CH - CFS

OE1l

Realizar agbes de
comunicagdo interna e
externa sobre as ameagas
de phishing em geral e, em
especial, divulgagdo a
sociedade civil de ameagas

01/01/2020

31/12/2020

MF/AT

Realizado/ndo
Realizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas

Metas
Resultados Desvio Obs.
2020 2020 2020 2021
implementado | Implementado | Executada
Com
2 0 Desvio
Produzido Produzido Executada
Com
6 4 Desvio
Divulgado Divulgado Executada
6000 10206 com
Desvio
Atividade concluida em 2019
Atividade concluida em 2019
Divulgado NAO )
2 RESPONDEU | Desvio
Realizado Realizado Executada
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
. j . Enti Resul Desvi Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim ntlda(’ie Indicador 2020 CEIELED esvio 2021
Estr. responsavel 2020 2020
especificas nesse dominio
e agles a tomar pelos
utilizadores
Realizar campanha de
E2LASAD27 | CH-Fsc | o1 | Sensibilizacdo sobre 01/01/2020 | 31/12/2020 RAA - GR fealzaeine Realizado Realizado | Executada Diversos spots para TV, rédio,
ciberseguranga junto da Realizado Jornais e Net
populagdo Agoreana
Em parceria com O CNCS, a DGC
desenvolveu o "Curso Consumidor
Ciberseguro” onde, através da
Plataforma Nau, os consumidores
podem aprender dicas essenciais
que permitam identificar se um
Elaborar flyer informativo website de compras online é
destinado aos seguro, qual o meio de
id lati Elaborado/na C t is ad d
E2LASAD28 | CH-FSC | Oy | SOnsUmIcores relativoaos 141,01 5021 | 31/12/2020|  METD/DGC dhepdein Elaborado | nio Elaborado om SIS (RIS CRIRSRERIe)
risco de cibersegurancga Elaborado Desvio determinada situagdo, ou quais
associados as praticas de sdo os seus direitos como
consumo. consumidor (na Unido Europeia).
N3o se tratando de flyers, dever-
se-a considerar a atividade
elaborada uma vez que a
informacdo disponibilizada vai
além do conteudo disponibilizavel
num formato flyer.
Implementar o Plano
Nacional de prevencdo e
combate ao Bullying e ao Implementado/n3o
E2LA5AD29 CH-FSC | OE1 Fler sl Tedkde 01/07/2020 | 01/07/2021 ME/DGE e
Escola Sem Bullying. Escola
Sem Violéncia.
Implementar o Grupo de
tr.aba!‘ho G DR A Direcdo-Geral da Educagdo em
Diregdo-Geral da . ~ .
~ articulagdo com o Centro Nacional
Educagdo, o Centro X -
) de Ciberseguranga e a Comissdo
Nacional de E ~
R Nacional de Protegdo de Dados,
Ciberseguranca e a . P .
Comissdo Nacional de Implementado/ndo kel e T @l e
E2LASAD30 CH-CFS | OE1 ~ 01/05/2020 | 31/12/2023 ME/DGE Implementado | Implementado | Executada | Implementado | recomendagdes e de orientagdes,
Protecdo de Dados com o Implementado S
o a ter em conta na utilizagdo das
objetivo de desenvolver . .
N tecnologias de suporte ao ensino
recomendagdes e oA h o
- o a distancia. Estas orientagdes
orientagdes para as Escolas . T
seguiram para todas as Dire¢bes
no que concerne o uso de
X de Escolas/Agrupamentos.
tecnologias de suporte ao
ensino remoto.
Elaborar um Estudo de
impacto sobre a agdo do Envolvimento nas iniciativas
CPI - Centro de Sensibilizagdo Elaborado/n3o online criadas devido as
E2LASAD31 1&D&I OF1 SeguraNet com a DREEACAD | 0200 LIEIDEE Elaborado sl contigéncias inerentes ao Covid
colaboragdo da 19.
Universidade do Minho.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
Em setembro de 2020 foi
promovida uma campanha
constituida por 4 cartazes que
expdem possiveis situagdes de
risco online, que criangas e jovens
podem enfrentar. Com esta
Desenvolver uma S X
Aol iniciativa pretendeu-se divulgar o
CEIIEIE MDD es Desenvolvido/ndo apoio que a Linha Internet Segura
E2LASAD32 CH-FSC | OE1 | Linha Internet Segura 01/01/2020 | 01/12/2021 ME/DGE X Desenvolvido | Desenvolvido | Executada | Desenvolvido P q e g
X . Desenvolvido pode disponibilizar nos casos
destinadas as . ~
. . apresentados ou em situagdes
comunidades educativas. 3 i
analogas. Foram enviados os 4
cartazes impressos para todos os
agrupamentos de escolas e foi
feita uma campanha nos canais da
DGE e dos parceiros do Centro
Internet Segura.
Desenvolver Campanha
conjunta entre o Centro
Internet Segura de
Espanha e o Centro . L
Para concluir esta iniciativa
I S G Desenvolvido/n3o ndo Com conjunto falta apenas a sessdo
E2LASAD33 Cc-Cl OE1 | Portugal envolvendo o 01/06/2020 | 01/06/2021 ME/DGE X Desenvolvido . X : ) . P .
. , Desenvolvido Desenvolvido Desvio final conjunta com os jovens dos
Painel de Jovem/Lideres X X
S dois paises.
Digitais como consultores
desta campanha sobre a
protegdo das criangas
online.
Desenvolver Campanha de A.campanha Estudo Em Casa:”
[ - - Dicas para te manteres seguro
sensibilizagdo de Cidadania
Digital, a emitir na RTP, na Desenvolvido/n3o ST W e AR,
E2LA5AD34 CH-FSC | OE1 5 L ! 01/05/2020 | 01/06/2021 ME/DGE - Desenvolvido | Desenvolvido | Executada | Desenvolvido | emitido na RTP Memdria através
transmissdo da Desenvolvido . . ~
~ de um conjunto de animagdes,
programagao que promovem a Cidadania
IS Digital. Na 1.2 e na 2.2 edi¢des.
Implementar iniciativa
dlrlglda’a'alunos d? enSIr)o Ainda ndo foi delineada. Esta
secundario sobre Literacia Implementado/ndo vertente estd a ser trabalhada
E2LA5AD35 CH - FSC | OE1 | Digital (Diretos de autor, 01/09/2020 | 01/07/2021 ME/DGE P Implementado . S .
e X Implementado através da iniciativa Lideres
Plagio, Veracidade e Digitais
Fiabilidade da Informagdo, eitals.
Licenciamentos Abertos) .
Disponibilizar Jogos
SeguraNet online (duas
categorias de jogos: 1.2 e . . .
> > Disponibilizado/n&o . L . o . o
E2LASAD36 CH-CFS | OE1 | 2.2 Ciclos e 3.2 Ciclo) sobre | 01/06/2020 | 01/06/2021 ME/DGE Disponibilizado Disponibilizado | Disponibilizado | Executada | Disponibilizado
diversos temas da P
Cidadania Digital e
Ciberseguranca.
Produzir conteudos para A meta foi atingida e foram
E2LASAD37 | CH-CFs | OF1 | NOVOs episcdios dasérie | ) yen 050 | 01/06/2021 ME/DGE fediaon & Produzido EERTICION [T o [ bl
Zig Zaga na Net, da Radio Produzido conjunto com o Centro Internet
Zig Zag/Antena 1, Segura(ainda FCT)
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA# Linhas de Agdo EnLAHAD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

colaboragdo entre FCT e
DGE.

E2LA5AD38

CH - CFS

OE1l

Disponibilizar a tradugdo e
a adaptacdo para lingua
portuguesa de recursos
educativos da European
SchoolNet e do Conselho
da Europa.

01/01/2019

31/12/2023

ME/DGE

Disponibilizado/n3o

Disponibilizado

E2LA5AD39

CH-FSC

OE1l

Realizar agbes de
coordenagdo da rede de
Centros de Competéncia
TIC, embaixadores DGE e
embaixadores SeguraNet
das regides Autonomas da
Madeira e Agores.

01/01/2019

31/12/2023

ME/DGE

Realizado/n3o
Realizado

E2LA5AD40

CH - FSC

OE1l

Implementar projeto
piloto do grupo de
trabalho desenvolvido pelo
Conselho da Europa de
Cidadania Digital (Digital
Citizenship)

01/01/2019

31/12/2023

ME/DGE

Implementado/n3o

Implementado

E2LA5AD41

CH-FSC

OE1

Realizar Webinars, com
especialistas nacionais,
sobre Cidadania Digital e
Ciberseguranga.

01/01/2019

31/12/2023

ME/DGE

Realizado/n3o
Realizado

E2LA5AD42

CH-CFS

OE1

Disseminar materiais e
contetdos de
sensibilizagdo para a
ciberseguranca a utentes

01/01/2020

31/12/2023

MS/SPMS

Disseminado/n3o
Disseminado

Promover
programas de
capacitagdo em
ciberseguranga,

E2LA6AD1

CH -
FSRH

OE1l

Realizar agbes de
formacdo e awareness aos
utilizadores da rede da
Defesa

01/01/2019

31/12/2023

MDN/SG

N2 de agles

E2LA6 robustos e
transversais a
todas as
organizagdes e ao

cidaddo comum,

E2LA6AD2

CH -
FSRH

OE1l

Realizar agbes de
formacdo e awareness aos
utilizadores da rede do
IASFA

01/01/2020

31/12/2023

MDN/IASFA

N2 de pessoas
alcangadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas

Metas

2020

Resultados
2020

Desvio
2020

Obs.
2021

Disponibilizado

Disponibilizado

Executada

Foram traduzidos os recursos
SELMA e informagdes e jogos
alusivos a pandemia.

Disponibilizado

Realizado

Realizado

Executada

Rede de professores especialistas
responsaveis pela sensilizagdo e
formagdo das comunidades
educativas. Foram realizadas
reunides de coordenagdo com
esta rede de especialistas da DGE
(pelo menos 15 em 2020)

Realizado

Implementado

Implementado

Executada

As escolas que integram este
projeto tem representado
Portugal nas diversas conferencias
internacionais.

Implementado

Realizado

Realizado

Executada

Foram relaizados 7 webinars no
ambito da ciberseguranga e da
Cidadania Digital.

Realizado

Disseminado

Disseminado

Executada

Com
Desvio

[Disseminado]
Esta iniciativa tem carater regular
e continuo. Existe a publicagdo
regular de boas praticas, dicas e
recomendagdes em matérias de
seguranga da informagdo e
ciberseguranca nas redes sociais
da SPMS e SNS.

Disseminado

A situagdo que o pais atravessa e
0 necessario ajustamento do
IASFA aos seus objetivos, implica
que esta atividade tenha ficado
suspensa até 2022.
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CNCS »

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
permitindo que os [Realizado]
utilizadores Esta iniciativa tem cardter regular
entendam as suas e continuo.
responsabilidades, Foi disponibilizado o Curso do
usando e Realizar acBes de Cidad3o Ciberseguro - edigdo
protegendo - iy " , 2020 as 41 entidades do MS/SNS
sensibilizagdo através de .
adequadamente o que se mostraram interessadas,
as informagoes e CH - programa de capacitacdo Realizado/ndo com algumas adaptagdes e
E2LA6AD3 OE1 | adequado a todo o 01/01/2019 | 31/12/2023 MS/SPMS ) Realizado Realizado Executada Realizado > . .
0S recursos que FSRH ) Realizado melhorias procedimentais face ao
. universo do MS/SNS para . -
lhes sdo N ) ano anterior. Adicionalmente,
. profissionais da area da A s .
confiados; , neste ambito, foi criado e
Saude . o
disponibilizado um portal ao
ecossistema de salde, onde sdo
centralizados contetdos de forma
a serem utilizados em campanhas
de sensibilizagdo internas.
Organizar sessGes do
programa de sensibilizagdo
em Ciberseguranga para o N© de pessoas Com
E2LA6AD4 CH - FSC | OE1 | cidaddo comum e 01/01/2019 | 31/12/2023 PCM/CNCS ~oep 2000 595 .
alcangadas Desvio
colaboradores de
organizagBes dos setores
publico e privado
Operacionalizar a ~
. N2 de pessoas NAO Com
E2LAG6AD5 CH - FSE | OE3 | Academia Ciberseguranga | 01/01/2020 | 31/12/2023 MAI/SG alcancadas 30 RESPONDEU Desvio
do MAI
Disponibilizar o curso
Cidaddo Ciberseguro do
CNSC, em regime e-
EataeaDs |- [opp |learning naintranetdo - fo /005019 31/10/2020 | RAm-GR | Disponibllizado/ndo Disponibilizado | Disponibilizado | Executada
FSRH Centro Coordenador das Disponibilizado P P
Comunicagdes e
Tecnologias de Informagdo
e Inovagao.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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CNCS »

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
Curso online sobre seguranga da
informacdo para todos os
colaboradores internos e
externos.
Curso online sobre Conformidade
com o RGPD para colaboradores
internos
Curso online Teletrabalho em
Tempos de Isolamento para
colaboradores internos e para a
AP
4 Cursos de literacia Digital para
colaboradores da AMA
(Introdugdo a Criagdo de Macros
Disponibilizar cursos de em EXC?I' l\{l,all Merge. ) .
~ ~ Comunicagdo em Série, Guia MS
formagdo e agdes de
sensibilizagdo para Teams
colaboradores da AMA e :e?:;i? S EOCRIEHCE
E2tA6AD7 | CH- oy | de outras entidades da 01/01/2018 | 31/12/2020 | MMEAP/aMA | DisPonibilizado/ndo Disponibilizado | Disponibilizado | Executada
FSRH Administragdo Publica para Disponibilizado P .
. o Edigdo do curso online sobre
conceitos, politicas e . =
. seguranga da informagdo: 28
procedimentos de .
R « colaboradores internos + 22
seguranca de informagdo e
literacia digital externos
Curso online Teletrabalho em
Tempos de Isolamento para a
AMA: 218 colaboradores internos
+ 3 externos
Curso online Teletrabalho em
Tempos de Isolamento para a AP:
3270 certificados emitidos
Cursos Literacia Digital:
1.  Criagdo de Macros em Excel:
10
2.  Mail Merge - Comunicagdo
em Série: 29
3. Guia MS Teams: 90
4.  Google: Otimizagdo e Dicas
de Pesquisa: 30"
Disponibilizar o curso
Cidadzo Clberlmformado Disponibilidagdo de instancia do
do CNCS em regime de e- i
CH - learning na intranet do Disponibilizado/n3o ndo Com R ECELI I ELD
E2LA6ADS8 OE1 01/01/2020 | 31/12/2020 RAA - GR A . Disponibilizado | _. . ; para o Governo Regional dos
FSRH Centro Coordenador das Disponibilizado Disponibilizado | Desvio ~ . i
L Acores pressupde 500inscri¢oes.
ComunicagGes e Em fase de pré-iscrigcdo
Tecnologias de Informagdo P §do.
e Inovagdo
Reforgar as Realizar agGes de
competéncias e formacdo para professores Foram realizadas ag¢Ges de
heciment CH - bjetivo d Realizado/nd ) . fi do pelareded
E2La7  CONNECIMENOs o e)) A7ADL OF1 | cOM 0 obietivode 01/01/2019 | 31/12/2023 ME/DGE ealizado/ndo Realizado Realizado | Executada T
em seguranga do FSRH sensibilizar para a Realizado professores especializados que
ciberespago na aplicagdo das orientagdes alcangaram 1035 docentes.
educacdo, curriculares TIC para o
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

incluindo estas
tematicas na
estrutura
curricular dos
ensinos basico,
secundario e
superior e na
formagdo
continua de
professores;

primeiro ciclo que
preconiza a
obrigatoriedade da
dinamizagdo de atividades
de cidadania digital.

E2LA7AD2

CH -
FSRH

Realizar agBes de
formacao para professores
de informética para a
aplicagdo das
aprendizagens essenciais
da disciplina TIC (5.9, 6.9,
7.28.2e9.2anos) que
preconiza a
obrigatoriedade da
dinamizagdo de atividades
de cidadania digital.

01/01/2019

31/12/2023

ME/DGE

Realizado/ndo
Realizado

E2LA7AD3

CH -
FSRH

Realizar agGes de
formagao para professores
para a aplicagdo na area da
Cidadania e
Desenvolvimento das
questdes de cidadania
digital, ciberseguranga e
educagdo para os média
(nos dominios Média;
Seguranga, Defesa e Paz;
Salde; Sexualidade;
Prevengdo Rodovidria e
Direitos Humanos).

01/01/2019

31/12/2023

ME/DGE

Realizado/n3o
Realizado

E2LA7AD4

CH -
FSRH

Realizar agGes de
formagao para professores
no ambito do projeto
eTwinning
(parcerias/colaboragéo
entre escolas na Unido
Europeia) que englobem
questdes relacionadas com
Cidadania Digital, com
objetivo da atribuicdo do
selo de escola eTwinning
que requer da escola
candidata o cumprimento
de um conjunto de
iniciativas de sensibilizagdo
em seguranga digital.

01/01/2019

31/12/2023

ME/DGE

Realizado/ndo
Realizado

E2LA7AD5

EL-
DAENR

OE1l

Elaborar proposta do Plano
Nacional "Escola sem
Bullying. Escola sem
Violéncia" com a
colaboragdo de diversas
entidades da area
governativa da Educagdo.

01/01/2019

31/12/2019

ME/DGE

Elaborado/n3o
Elaborado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional
de Cibersaguranga
PORTUGAL
Metas
Resultados Desvio Obs.
2020 2020 2020 2021
Foram realizadas agGes de
Realizado Realizado Executada formagdo pela red.e fje
professores especializados que
alcangaram 1035 docentes.
. & . Com
Realizado ndo Realizado X Sem dados
Desvio
Foram realizados 15 encontros
Realizado Realizado Executada (EIETe) Crl =) 36

questdes referentes a Cidadania
Digital foram debatidas.
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Centro Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo Metas

Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador
Estr. responsavel
Adaptar a estrutura
EL- curricular nos ensinos RAM - GR/VP, Adaptado/n3o
E2LA7AD6 DAENR OE3 basico e secunddrio para a 01/01/2020 | 31/12/2021 RAM - GR/SER Adaptado
ciberseguranga na RAM
Realizar agbes de
sensibilizagdo e de
formacdo destinada a
CH - professores de varios graus
LY FSRH (el de ensino (do pré-escolar
ao secundario) no ambito
do Referencial de
Educagdo ao Consumidor.
Realizar agbes de
formagdo de docentes das
Escolas Portuguesas no
Estrangeiro (através dos
Centros de Formagdo de
E2LA7ADS CH - OF1 Escolas), no émbito do uso
FSRH seguro e responsavel das
tecnologias digitais, para
posterior replicagdo desta
formacao (por parte destes
atores) junto dos discentes
das EPE's.
Realizar agbes de
CH - sensibilizagdo e
E2LA7ADS FSRH OF1 capacitagdo da
comunidade docente
Definir Programa
Especifico de
competéncias em
E2LA7AD10 CH-CFS | OE1 | seguranca do ciberespaco | 01/01/2020 | 31/12/2021
dirigido a jovens que
frequentem o ensino
obrigatério
Criar e integrar a UFCD
10672 - Introdugdo a
EL- utilizagdo e protegdo dos
E2LA7AD11 DAENR OE3 | dados pessoais (25 horas) | 01/12/2019 | 31/12/2021 ME/ANQEP
nas qualificagdes de nivel 2
e 4 do Quadro Nacional de
Qualificagbes (QNQ)
Realizar estudos setoriais
de necessidades de
qualificagdes e
EL- competéncias da area de
E2LA7AD12 DAENR OE3 | Informatica, Eletrénica e 01/01/2020 | 31/12/2021 ME/ANQEP
Telecomunicagdes, niveis
2,4 e5do Quadro
Nacional de Qualificagdes

(anQ)

Resultados Desvio Obs.
2020 2020 2020 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio

Adaptado

(DGC) A atividade ndo foi
realizada devido aos

. ~ . Com . constrangimentos associados a
Realizado ndo Realizado . Realizado .g| I. .
Desvio pandemia. Contudo, a atividade
de 2020 serd adicionada aos

objetivos de 2021.

METD/DGC, Realizado/n3o

01/01/2020 | 31/12/2021 ME/DGE, DECO Realizado

) NAO Com .
Realizado RESPONDEU Desvio Realizado

Realizado/n3o

01/01/2020 | 31/12/2021 ME/DGAEsc Realizado

NAO Com
RESPONDEU Desvio

N de pessoas

01/01/2020 | 31/12/2021 ME/DGAEsc ks

ME/DGE, Definido/n3o

PCM/CNCS Definido Definido

Integrado/nao
Integrado

A UFCD 10672 foi integrada em 27

Integrado Integrado Executada Integrado qualificades a 29/02/2020

Realizado/n3o

Realizado Realizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
. Atividades terminadas
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CNCS »

Centro Nacicnal
de Cibarsaguranga

PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 FEEECED Desvio 2021
Estr. responsavel 2020 2020
Criar e atualizar
qualificagdes e
competéncias da drea de
EL- Informatica, Eletrdnica e Atualizado/n3o
E2LA7AD13 DAENR OE3 Telecomunicagdes, niveis WRORPAOPI0 | ERRA At EARNELE Atualizado
2,4 e5doQNQ, visando a
atualizagdo do Catalogo
Nacional de QualificagGes.
Atualizar o Referencial de
Competéncias-Chave para
a Educagdo e Formagéo de O Referencial de Competéncias-
Adultos - Nivel Basico, Chave para a Educagdo e
nomeadamente da Formagdo de Adultos - Nivel
E20A7AD14 | EL° OF3 | ompeteéncia-chave 01/01/2020 | 31/12/2020|  ME/ANQEP G ik Atualizado  [RETRI CRE I B DLE]
DAENR "Competéncia Digital", que Atualizado Desvio disponibilizado no CNQ, por se ter
desenvolve a Literacia da optado por um processo de
Informagdo, Comunicagdo "consulta publica" do mesmo,
e Cidadania, Criagdo de sendo integrado no CNQ este ano
Contetdos, Segurancga e
Privacidade.
Disponibilizar novas As fiuas edl(,joes do MooF Bullying
. ~ e Ciberbullying, promovidas pelo
edi¢Bes de Formagdo L
. . Centro de Sensibilizagdo
Massiva Online (com
revisdo de contetddos dos Disponibilizado/ndo SEANENE GEEIEI E8i SEEE
E2LASAD1 CH-CFS | OE1 MOOC "Ciberseguranca 01/01/2020 | 31/12/2020 ME/DGE Disponibilizado Disponibilizado | Disponibilizado | Executada reglsto’s e 1368 participantes que
N concluiram o curso com sucesso.
nas escolas" e MOOC L s
" ; ) ) A primeira edigdo decorreu em
Promover a Bullying e Ciberbullying - ’
d 3 revenir e agir") junho 2019 e a segunda em
"? uca(.;ao.e. p ). fevereiro de 2020.
literacia digital -
Propor junto dos Centros -
enquanto " Um curso e uma oficina de
e . de Formagdo de ~ . s
condigdo basilar CH - Associagdo de Escolas a Proposto/ndo TOTINEREED Gl TR i L]
para a confiangae E2LA8AD2 OE1 . ¢ - - 01/01/2019 | 31/12/2023 ME/DGE P Proposto Proposto Executada foram apresentadas aos 91 CFAEs.
o OAFS organizagdo de a¢des de Proposto ~ . =
utilizagdo dos N N Ndo temos informagdo do
L formagdo no ambito da . - .
recursos digitais X o ntmero de ag¢Ges realizadas.
Cidadania Digital
E2LAS de uma forma - —
consciente, A DGE Eea!:zpu 10.of|cmas de .
iemErE @ . . fo.rmaga?o therajc.la para os rpe.dla
responsével das Reallzatacoes de e jornallsmo.. praticas pedagodgicas
novas tecnologias o forrlna?:) p;rTthrofevssores Realizadofn con;'oi media e acgrtcaddos
pelas novas E2LABAD3 © |og1 | NO8mBrto dalieracia bara | o9 /615019 | 31/12/2023 ME/DGE ealizado/nac Realizado Realizado | Executada Rty -
geracdes e os FSRH os média em colaboragdo Realizado formagdo CCPFC/ACC —
grupos com o Sindicato dos 100460/18, no ambito da
especialmente Jornalistas cc.)mpon.ente curricular. de
vulneraveis; Cldac,ia.nla e Deser.lvolwmento -
dominio dos media
Organizar o Encontro
Nacional de Educagdo para
CH - os Média destinado a Organizado/n3o . ndo Com N3o se relaizou devido a
E2LA8AD4 OE1 01/01/2019 | 31/12/2023 ME/DGE R (0] d R X .
FSRH professores, com o /01/ 12/ / Organizado rganizaco Organizado Desvio pandemia.
objetivo de sensibilizar
para a literacia mediatica.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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CNCS »

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

E2LA8ADS

CH -
FSRH

Organizar o Encontro
Nacional "Cidadania Digital
nas Escolas" promovido
pelo Centro de
Sensibilizagdo SeguraNet
(DGE) destinado a
professores, com o
objetivo de sensibilizar
para este dominio e
reconhecimento de mérito
de escolas.

01/01/2019 | 31/12/2023

ME/DGE

Organizado/ndo
Organizado

E2LA8AD6

E2LA8AD8

CH - CFS

CH - FSC

OE1l

OE1l

Disponibilizar nova edigdo
de Formagdo Massiva
Online Formagdo (MOOC)
focada nas problematicas
da Educagéo para
Sexualidade (Sexting,
sextortion, Grooming,
entre outas), da
responsabilidade do
Centro de Sensibilizagdo
SeguraNet e da Equipa de
Educagdo para a
Sexualidade (DGE)

Realizar sessdes de
sensibilizagdo junto de
jovens em idade escolar

01/01/2020 | 31/12/2020

01/01/2019 | 31/12/2023

ME/DGE

PCM/CNCS

Disponibilizado/n3o
Disponibilizado

N2 de pessoas
alcangadas

E2LA8AD9

CH - CFS

OE1l

Implementar mddulos de
literacia ao nivel da
ciberseguranga e
desinformagdo em
contetdos(info.nutricional)
incluido no projeto
ContraFake ao abrigo da
candidatura n.2 POCI-05-
5762-FSE-000217
SAMA2020 IA com
aprovagdo a 14.8.19

01/01/2019 | 31/12/2021

MC/LUSA

Implementado/n3o
Implementado

E2LA8AD10

COT -

Elaborar manual com
codigo de conduta digital

01/01/2019 | 31/12/2020

RAA - GR

Elaborado/n3do
Elaborado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional
de Cibersaguranga
PORTUGAL
Metas
Resultados Desvio Obs.
2020 2020 2020 2021
Dadas as contigéncias inereantes
a pandemia forma produzidos 5
videos com especialistas sobre
Cidadania Digital no ambito da
= iniciativa Apoio as Escolas da DGE.
. nao Com K .
Organizado Oreanizado Desvio Foram ainda promovidos 7
8 webinars de Cidadania Digital e de
Ciberseguranca.
N&o foi realizado em 2020 dadas
as contingéncias inerentes a
Pandemia.
Disponibilizado ndo Com Esta formagdo Mooc ainda ndo foi
P Disponibilizado | Desvio realizada.
250 1191 com
Desvio
Implementado a divulgagdo
internamente e principais
Implementado | Implementado | Executada stakeholders projecto. Presenga
no site da Lusa bem como nas
redes sociais nomeadamente IG
Tendo em conta as restrigoes
motivadas pela pandemia Covid-
Elaborado n3o Elaborado Con.1 19.' h.o'uve @ necessujade o
Desvio prioritizar outras agdes e esforgos

no sentido de apoiar o universo
de utilizadores GRA.
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Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021 Obs.
Estr. responsavel 2020 2020
Em 2020 deparamo-nos com uma
pandemia — COVID 19 que nos
levou a um maior isolamento
social dos nossos beneficiarios
Séniores. Era preciso atuar para
minimizar esse isolamento e dar-
Ihes ferramentas para fazer face
as necessidades tecnoldgicas que
Executar o plano para .
L L ; agora eram mais prementes,
i eelcallitciaeid N2 de pessoas Com permitindo fécil acesso a
E2LA8AD11 CH - FSC | OE1 | digital dos cidadaos 01/01/2020 | 31/12/2021 MMEAP/SSAP 2050 3275 . 2050 . ~ .
T alcangadas Desvio mf(?rma?ao e ’ao.uso dos .Serw;os
dos SSAP onl!ne dlsponlve|:5 na soae’dade e
mais usados. Assim avangamos
para um modelo de formagdo
online, que nos permitiu uma
proximidade maior (ainda que
virtual) a beneficiarios de varias
zonas do Pais. Torndmos um
modelo de formagdo mais
integrador e de mais facil acesso.
Estabelecer protocolo com
o Instituto de Educagdo da
Universidade de Lisboa no
ambito do projeto LIDIA,
DB Estabelecido/n3o ndo Com
E2LA8AD12 C-CN OE3 | promogdo da "Literacia 01/01/2020 | 30/12/2020 PCM/SG X Estabelecido . X Cancelado
. N . Estabelecido Estabelecido Desvio
Digital de Adultos" através
de formagdo para os
trabalhadores com base
NOS recursos e cursos
online Lidia
Realizar agGes de
formag&do no ambito do
CH - protocolo com o Instituto N2 de pessoas
E2LA8AD13 FSRH OE1 de Educagio da 01/01/2021 | 30/12/2021 PCM/SG alcancadas 40
Universidade de Lisboa
(projeto LIDIA)
Realizar estagios
profissionais e académicos
Incentivar a E2LA9ADL | CPI-pc | O3 | 4@ alunos de escolas 01/01/2019 | 31/12/2023|  MDN/SG Ne de estagidrios
identificacdo de secundarias em cursos
jovens com alto técnicos em contexto
potencial para a laboral
drea da COT - Organizar CTFs dirigidos a
TG G ETE G E2LA9AD2 ICRP OE3 jovens 01/01/2019 | 01/12/2020 MCTES/FCT N2 de CTFs 1 1 Executada
promoverasua gy pgap3 | COT- | ogg | Oreanizar CTFsdirigidosa | ) /) 5019 | 31/12/2023 | PeM/CNCS Ne de CTFs 1
integragdo ICRP jovens
atempada em
contexto
profissional;
E2LA9AD5 |Cc?J>- OE3 | Organizar um hackaton 01/01/2020 | 31/12/2021| RAM - GR/VP org‘:;::i‘:;’égao Organizado
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
Promover a Estabelecer protocolo para
formagao técnica EL- a implementagdo de um Estabelecido/ndo .
TR G E2LA10AD1 DAENR OE3 programa de formacio na 01/01/2020 | 31/12/2021 RAM - GR/VP Estabelecido Estabelecido
seguranc¢a do Universidade da Madeira
ciberespago no
ensino superior
E2LA10 universitério e Desenhar modelo de
politécnico, de EL- certificagdo em Desenhado/nio n3o Com
modo a supriras  E2LA10AD2 OE3 | ciberseguranca pelo CNCS | 01/01/2019 | 31/12/2020 PCM/CNCS Desenhado )
: DAENR R Desenhado Desenhado Desvio
necessidades de oferta formativa de
nacionais de nivel 5 ou superior
profissionais do
sector;
Valorizar a
inclusdo do
comportamento
consciente e
responsavel da
utilizagdo da
Eala1y tecnologia Sem AD
enquanto parte
integrante e
transversal da
formagdo
académica e
profissional
corrente;
Frequentar agdes de
EJLAI2AD1 | CH-FsD | O3 | formasdonodmbitoda o)/ /o510 | 311572023 MDN/SG Ne de acBes 3 2 com
ciberseguranga ao nivel de Desvio
Promover decis3
" ecisdo
formagdo - =
especializada e Realizar agGes de
S . o
sensibilizar os E2LA12AD2 | CH-FsD | o3 | Sensibilizacdodestinadaa | /) 15014 | 31/01/20p1 | METP/Compete | N de pessoas 12
X cargos de decisdo do 2020 alcangadas
decisores,
. Compete 2020
gestores publicos n —
Realizar agdo de
e operadores de o
. sensibilizagdo para
infraestruturas )
- decisores sobre
criticas e de .
SRR G procedimentos a adotar no Ne de pessoas
. E2LA12AD3 CH-FSD | OE3 | que concerne a recolha, 01/01/2019 | 31/12/2019 MTSSS/CPL
E2LA12 fornecem servigos . alcangadas
s tratamento e conservagdo
essenciais a .
) de dados pessoais e
sociedade, numa o
" responsabilidades
Gtica de .
S« inerentes
consciencializagdo - —
= Realizar seminarios no
ISR P ambito do Programa de
a necessidade de amol 9 ci 8
Capacitagdo de PME em
salvaguardar os :
interesses e Cibersegurana com o N2 de pessoas
. ~ - E2LA12AD4 CH - FSD | OE3 | objetivo de informar os 01/01/2019 | 31/12/2020 METD/IAPMEI 149 149 Executada
informacado critica alcangadas
. i gestores e quadros das
nacional;
PME portuguesas sobre os
riscos de um ciberataque e
das suas consequéncias, na

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta
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CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Metas

Indicador 2020

Resultados
2020

Desvio
2020

Obs.
2021

esfera do Memorando de
Entendimento celebrado
em 2018 entre o IAPMEI,
I.P. e a Cisco International
Limited.

E2LA12ADS

CH - FSD

OE1l

Realizar iniciativas
conjuntas de sensibilizagdo
em Ciberseguranga,
dirigidas ao tecido
empresarial, com o Centro
Nacional de
Ciberseguranga.

01/01/2019

31/12/2020

METD/IAPMEI

Realizado/n3o

Realizado Realizado

Realizado

Executada

Participagdo no C-Days 2020 e no
Férum de Ciberseguranga da
Administragdo Publica

E2LA12AD6

CH - FSD

OE1

Divulgar cursos gratuitos
sobre ciberseguranga, para
empresarios, através dos
canais de comunicagdo do
IAPMEI.

01/01/2019

31/12/2020

METD/IAPMEI

Divulgado/ndo

Divulgado Divulgado

Divulgado

Executada

No contexto da Academia PME
Digital do IAPMEI, tém sido
divulgados cursos dedicados a
Ciberseguranga
(https://academiapme.iapmei.pt/)

E2LA12AD7

CH - CFS

OE1l

Integrar contetdos digitais
na plataforma de
aprendizagem virtual
"Academia de PME online"
do IAPMEI, dirigida a
empresarios.

01/01/2020

31/12/2020

METD/IAPMEI

Integrado/ndo

Integrado Integrado

Integrado

Executada

Ver
https://academiapme.iapmei.pt/

E2LA12ADS8

CH - FSD

OE3

Implementar um programa
de sensibilizagdo executivo
para Ciberseguranga

01/01/2019

31/12/2021

RAM - GR/VP

Implementado/n3o
Implementado

Implementado

E2LA12AD9

CH - FSD

OE3

Realizar agbes de
formacgdo e sensibilizagdo
dirigida a estrutura diretiva
da Saude, contemplando
as entidades do Servigo
Nacional de Satude e
Ministério de Saude

01/01/2019

31/12/2023

MS/SPMS

Realizado/ndo
Realizado

Realizado

E2LA12AD10

CH - FSD

OE3

Programa de sensibilizagdo
em Ciberseguranga do
CNCS para decisores

01/01/2019

31/12/2023

PCM/CNCS

N2 de pessoas

2
alcangadas 0o

Com
Desvio

E2LA12AD11

CH - FSD

OE3

Realizar agbes de
formacédo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranga

04/01/2020

30/12/2020

MCTES/DGES

N2 de pessoas
alcangadas

NAO
RESPONDEU

Com
Desvio

E2LA12AD12

CH - FSD

OE3

Realizar agbes de
formacéao dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranga

01/01/2020

31/12/2023

MJ/SG

N2 de pessoas
alcangadas

NAO
RESPONDEU

Com
Desvio

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em

2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA# Linhas de Agdo EnLAHAD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA12AD13

CH - FSD

OE3

Realizar agbes de
sensibilizagdo dirigida a
dirigentes superiores e
intermédios para as
necessidades de
ciberseguranga, no ambito
de programas internos de
consciencializagdo de
ciberseguranca.

01/01/2019

31/12/2023

MIH/IP

N2 de pessoas
alcangadas

E2LA12AD14

E2LA12AD16

CH - FSD

CH-FSD

OE3

OE3

Realizar agBes de
formacgdo dirigida a
dirigentes superiores e
intermédios na area da
Cidadania Digital e da
sensibilizagdo para as
necessidades de
ciberseguranga

Realizar agGes de
formacgao dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranga

01/01/2019

01/01/2020

31/12/2023

31/12/2021

ME/DGE

MA/DRAPAle

N2 de pessoas
alcangadas

N2 de pessoas
alcangadas

E2LA12AD17

CH-FSD

OE3

Realizar agGes de
formacgao dirigida a
dirigentes superiores e
intermédios na drea da
sensibilizagdo para as
necessidades de
Ciberseguranga

01/01/2020

31/12/2021

PCM/ACM

N2 de pessoas
alcangadas

E2LA12AD18

CH - FSD

OE3

Realizar agGes de
formagdo no ambito da
ciberseguranga, com o
objetivo de sensibilizar os
decisores da DRCC

01/01/2021

31/12/2021

MC/DRCC

N2 de pessoas
alcangadas

E2LA12AD19

CH - FSD

OE3

Realizar agbes de
formacdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranga

30/10/2020

31/12/2021

mc/ccB

N2 de pessoas
alcangadas

E2LA12AD20

CH - FSD

OE3

Realizar agbes de
formacdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranga

30/10/2020

31/12/2021

MA/IVV

N2 de pessoas
alcangadas

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados
2020

: Obs.
Desvio 2021
2020

200

100

Com
Desvio

15

11

Com
Desvio

Com Agdo realizada com a colaboragdo
Desvio do CNCS

10

19

Com

Desvio 16

25

12

13

Com 12 Houve alteragdo na estrutura de
Desvio dirigentes num departamento.
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CNCS »

Centro Nacional

de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

Resultados
2020

2020

Desvio
2020

2021

Obs.

E2LA12AD21

CH - FSD

OE3

Realizagdo de agdo de
formacdo dirigida a
dirigentes superiores e
intermédios na drea da
sensibilizagdo para as
necessidades de
ciberseguranga

30/10/2020

31/12/2021

MCTES-ME/POCH

N2 de pessoas
alcangadas

E2LA12AD22

CH - FSD

OE3

Realizar agbes de
formacdo dirigida a
decisores ou dirigentes
superiores e intermédios
na drea da sensibilizagdo
para as necessidades de
Ciberseguranca

30/10/2020

31/12/2021

MIH/LNEG

N2 de pessoas
alcangadas

E2LA12AD23

CH-FSD

OE3

Realizar agdo de formagdo
e sensibilizagdo a estrutura
Diretiva do Infarmed

01/01/2020

31/12/2021

MS/INFARMED

Realizado/n3o
Realizado

Realizado ndo Realizado

Com
Desvio

Com
Desvio

Realizado

N&o se avangou com a realizagdo
do curso por motivos de agenda
dos dirigentes superiores e
intermédios

E2LA12AD24

CH-FSD

OE3

Realizar agdo de formagdo
e sensibilizagdo a estrutura
Diretiva do IGAS

01/01/2020

31/12/2021

MS/IGAS

Realizado/ndo
Realizado

Realizado ndo Realizado

Com
Desvio

Realizado

E2LA12AD25

CH - FSD

OE3

Realizar agdo de formagdo
e sensibilizagdo a
dirigentes superiores e
intermédios do INSA

01/01/2020

31/12/2021

MS/INSA

Realizado/n3o
Realizado

Realizado

E2LA12AD26

CH - FSD

OE3

Realizar agbes de
formacéao para dirigentes
de forma a incutir boas
praticas nas equipas na
utilizagdo dos meios
digitais

01/01/2020

31/12/2021

METD/ASAE

N¢ de pessoas
alcangadas

NAO

10 RESPONDEU

Com
Desvio

20

E2LA12AD27

CH - FSD

OE3

Divulgar cursos online
direcionados para a
sensibilizagdo para as
necessidades de
ciberseguranga para
inscri¢do de dirigentes
superiores e intermédios.

01/01/2020

31/12/2021

MA/DGAV

Divulgado/ndo
Divulgado

Divulgado Divulgado

Executada

Divulgado

Espera-se alcangar 52 dirigentes
da DGAV - indicador
complementar em momento de
reporte "N2 de pessoas
alcangadas"

E2LA12AD28

CH - FSD

OE3

Realizar agGes de
formacgao dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
cibersegurancga

01/01/2020

31/12/2021

MAAC/DGEG

N2 de pessoas
alcangadas

Com
Desvio

21

"... mas por motivos de colocar
todos os seus trabalhadores em
teletrabalho, adotante uma nova
estratégia de trabalho ndo
conseguiu cumprir as mesmas..."

E2LA12AD29

CH - FSD

OE3

Promover a frequéncia
pelos dirigentes e técnicos
responsaveis pela gestdo
TIC do servigo (IGFSS) de
uma agao de formagdo
abrangente que |hes
permita possuir o
conhecimento necessario
para atuar de forma

01/01/2020

31/12/2020

MTSSS/IGFSS

N2 de pessoas
alcangadas

Com
Desvio

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional

de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

preventiva e adequada em
caso de ameagcas de
ciberseguranga

2020

Resultados
2020

Desvio
2020

2021

Obs.

E2LA12AD30

CH - FSD

OE3

Realizar agGes de
sensibilizagdo destinadas a
dirigentes, visando a
adogdo de politicas de
segurancga fisica e légica,
como um fator estratégico
para a continuidade do
negocio

01/01/2020

31/12/2020

MAAC/IGAMAOT

Ne de pessoas
alcangadas

E2LA12AD31

CH - FSD

OE3

Realizar agdo de formagdo
em Ciberseguranga para os
decisores

01/01/2020

31/12/2021

METD/IPAC

Realizado/ndo
Realizado

25

Com
Desvio

A sessdo ira decorrer dia 28 de
janeiro de 2021, conforme ja
agendado com o CNCS

E2LA12AD32

CH - FSD

OE3

Realizar iniciativas de
capacitagdo de PME em
Ciberseguranga, em
diferentes formatos, com o
objetivo de informar os
gestores e quadros das
PME portuguesas, em
articulagdo com parceiros
estratégicos (eventos
presenciais, webinars,
cursos)

01/01/2020

31/12/2020

METD/IAPMEI

N de pessoas
alcangadas

Realizado

E2LA12AD33

CH - FSD

OE3

Realizar agbes de
formacéao dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranga

01/01/2020

31/12/2023

MJ/IGFEJ

N¢ de pessoas
alcangadas

151

151

Executada

E2LA12AD34

CH - FSD

OE3

Realizar agGes de
formacgdo dirigida a
dirigentes superiores e
intermédios na area da
sensibilizagdo para as
necessidades de
ciberseguranga

01/01/2020

31/12/2021

MA/IVDP

N2 de pessoas
alcangadas

NAO
RESPONDEU

Com
Desvio

10

E2LA13

Valorizar os
profissionais no
ambito da
seguranga do
ciberespaco,
ampliando o
ndmero de
especialistas,
qualificando
profissionais e
envolvendo os

E2LA13AD1

CPI-PC

OE1l

Organizar a Conferéncia
Anual de Ciberseguranca
C-DAYS

01/01/2019

31/12/2023

PCM/CNCS

Organizado/n3o
Organizado

Com
Desvio

E2LA13AD2

CH - FSE

OE3

Participar em agdes de
formacgdo/workshops com
a equipa do Departamento
de Segurancga e
Certificagdo Eletrdnica nas
dreas da ciberseguranga e
da certificagdo eletrénica.

01/01/2019

31/12/2021

PCM/CEGER

N¢ de pessoas
alcangadas

Organizado

Organizado

Executada

Organizado

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Com
Desvio

As acdes de formacdo/workshops
foram os seguintes:

- KeyOne PKI Platform Training
(participagdo de 5 técnicos);

- Curso Geral de Ciberseguranga
CNCS (participagdo de 3 técnicos);
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Centro Nacional
de Cibersaguranga
PORTUGAL

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

diversos atores de
toda a sociedade;

E2LA13AD3

CH - FSE

OE3

Frequentar agGes de
formacgdo no ambito da
ciberseguranga aos nivel
técnico

01/01/2019 | 31/12/2023

MDN/SG

N2 de agles

E2LA13AD4

CPI-PC

OE1l

Participar em conferéncias
de forma a consolidar
conhecimento com outras
entidades.

01/01/2019 | 31/12/2023

MDN/IASFA

N2 de pessoas
alcangadas

E2LA13ADS

CH - FSE

OE3

Frequentar agdes de
formacgao certificadas em
seguranca da informacgdo

01/01/2020 | 31/12/2023

MDN/IASFA

N2 de agles

E2LA13AD6

CH - FSE

OE3

Realizar agBes de
sensibilizagdo para
técnicos de informética do
GRA no ambito da
ciberseguranga

01/01/2019 | 31/12/2023

RAA - GR

N2 de pessoas
alcangadas

E2LA13AD7

CH -
FSRH

OE1

Realizar agBes de
sensibilizagdo destinada a
colaboradores do Compete
2020

01/01/2019 | 31/01/2021

METD/Compete
2020

N2 de pessoas
alcangadas

E2LA13AD8

CH -
FSRH

OE1l

Realizar agbes

de formagdo em literacia
digital focada na utilizagdo
das aplicagdes
informaticas da cloud,

com o objetivo dotar os
trabalhadores do IPQ com
os conhecimentos minimos
sobre este novo paradigma
de funcionamento e de
relacionamento com as a
novas tecnologias da
informagdo assentes em
funcionalidades que ja ndo
sdo geridas diretamente
pelo departamento de
informatica do seu local de
trabalho.

01/01/2020 | 30/06/2021

METD/IPQ

N2 de pessoas
alcangadas

E2LA13AD9

CH - FSE

OE3

Realizar agdes

de formagdo em
Ciberseguranga,

com como objetivo dotar
os técnicos com os
conhecimentos
fundamentais relativos ao
funcionamento do

01/10/2020 | 31/12/2021

METD/IPQ

N2 de pessoas
alcangadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

Executada

Com
Desvio

A falta de RH do GSIC/IASFA,
assim como a dificuldade de
contratagédo, levaram a que
apenas houve a possibilidade de
um dos colaboradores
participasse em conferéncias
nesta area.

Com
Desvio

Foi necessario proceder a
ajustamentos dos objetivos do
IASFA durante o ano de 2020, o
que levou a impossibilidade da
realizagdo de agdes de formacgdo
certificadas em seguranca da
informacdo.

Executada

50

60

100
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Metas

Periodo execugdo

Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador
Estr. responsavel
ciberespago e a como
prevenir e mitigar as
ameagas e riscos a que
estdo sujeitos os sistemas
de seguranca interligados
entre si ou a sistemas de
gestdo através de redes de
comunicagdo corporativas
e ainternet.

Realizar agGes de
sensibilizagdo a pontos
focais, em particular no
ambito das ameagas de
"engenharia social" que
possam incidir sobre a
normal atividade dos
organismos.

: Obs.
2020 Resultados Desvio 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio 2020 2020

Com
Desvio

N2 de pessoas

E2LA13AD10 | CH-FSE | OE3
alcangadas

01/01/2020 | 31/12/2020 METD/TP 350 0 350

Participar em agdes de
CH - sensibilizagdo em METD/Compete N2 de pessoas
E2LAI3AD11 FSRH OE3 ciberseguranga dirigidas a 01/01/2020 | 31/12/2021 2020 alcangadas

colaboradores de IT

Legenda (cores):

. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA# Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA13AD12

CH -
FSRH

OE1l

Realizar semindrios
dedicados ao tema da
Ciberseguranga, com o
objetivo de informar os
participantes sobre as
ameagas e os respetivos
agentes, tendo em vista
prevenir e mitigar as
consequéncias potenciais
de uma qualquer tentativa
de ciberataque.

01/04/2020

30/09/2021

METD/IPQ

N2 de pessoas
alcangadas

2020

Resultados
2020

Desvio
2020

2021

Obs.

E2LA13AD13

CH - FSE

OE3

Realizar agdo de formagdo
especializada em
seguranga informatica

01/02/2020

01/04/2020

MTSSS/CPL

N2 de pessoas
alcangadas

Com

E2LA13AD14

CH -
FSRH

OE1l

Realizar agbes de
sensibilizagdo genérica no
ambito da seguranga, para
todos os colaboradores do
IEFP

01/01/2020

31/12/2020

MTSSS/IEFP

N2 de pessoas
alcangadas

2 1 Desvio 4
No ambito do Covid e da
necessidade de teletrabalho
3382 3382 Executada foram dadas varias orientagdoes

no ambito da cibersegurancga aos
colaboradores do IEFP.

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta
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de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
Realizar agbes de
sensibilizagdo de carécter
_ L - o
E2tA13AD15 | oy | Voluntérionatemdticade | o) 1 5019 | 31/12/2019 MTSSS/II N® de pessoas
FSRH ciberseguranga e alcangadas
seguranca da informagédo a
organismos do MTSSS
No ambito do Covid e da
Realizar agbes de necessidade de preparar postos
formagdo técnica no N2 de pessoas de tarbalho para o teletrabalho
E2LA13AD16 |CH-FSE |OE3 |, | . 01/01/2020 | 31/12/2020 MTSSS/IEFP 35 35 Executada . ~
ambito da seguranga para alcangadas foram dadas orientegdoes de
técnicos de informética seguranga aos tecnicos da
informatica
Disponibilizar agdo de
sensibilizagdo na
CH - plataforma online de Disponibilizado/n3o
E2LA13AD17 OE1 | gestdo de processos de 01/01/2020 | 31/12/2021 METD/IPAC P — Disponibilizado
FSRH o Disponibilizado
acreditagdo para os
utilizadores externos do
SIGA
CH- Realizar agdo de formagdo Realizado/no
E2LA13AD18 OE1 | em Ciberseguranga para os | 01/01/2020 | 31/12/2021 METD/IPAC . Realizado
FSRH Realizado
colaboradores
Realizar agBes de
- 5 °
E2tA13AD19 | <M oy | formagao em 10/01/2019 | 31/12/2019 |  MCTES/DGES N® de pessoas
FSRH ciberseguranga para alcangadas
colaboradores
Participar em curso geral N2 de pessoas NAO Com
E2LA13AD20 | CH-FSE | OE3 de gestio de crises 10/01/2020 | 31/12/2020 MCTES/DGES alcancadas 1 RESPONDEU Desvio
Certificar profissionais da N® de pessoas
E2LA13AD21 | CH-FSE | OE3 | SG-MEC no ambito da 01/01/2020 | 30/12/2021 | MCTES-ME/SGEC P 5
. alcangadas
Seguranga da Informagdo
Divulgar internamente na
SG-MEC informagdo e Divulgado/niio
E2LA13AD22 | CH-CFS | OE1 | iniciativas para 01/01/2020 | 30/12/2021 | MCTES-ME/SGEC Divgul do Divulgado
sensibilizagdo de literacia g
digital
Disponibilizar agdes de
sensibilizagdo aos
- - °
E2tA13AD23 | oy | colaboradores daSG-MEC | ) 3 15070 | 30/12/2021 | MCTES-ME/sGEC | - d€ Pessoas 50
FSRH com recurso ao "Curso alcangadas
Cidad3o Ciberseguro"
disponibilizado pelo CNCS
Formar colaboradores da
CH- SG-MEC através da N© de pessoas
E2LA13AD24 OE1 | participagdo em agbes de 01/01/2020 | 30/12/2021 | MCTES-ME/SGEC ~cep 25
FSRH ~ . alcangadas
formagdo de competéncias
digitais
Realizar agGes de
sensibilizagdo genérica no o
e2ta13a025 | H OE1 | ambito da seguranga, para | 01/01/2020 | 31/12/2021 ME/PE N® de pessoas
FSRH alcangadas
todos os colaboradores da
Parque Escolar E.P.E. e 120

Legenda (cores):

. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo

EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador
Estr. responsavel
prestadores externos
(Servicos de Seguranca)
Realizar agbes de
o o
E2LA13AD26 | CH - FSE | OF3 | [ormacdo técnicano 01/01/2020 | 31/12/2021 ME/PE N® de pessoas
ambito da seguranca para alcangadas
técnicos de informética
Realizar agbes de
Sensibilizagdo para a o
E2ta13aD27 | H- OE1 | Ciberseguranca para a 01/01/2019 | 31/12/2023 | RAM - GR/VP N® de pessoas
FSRH L oLt alcangadas
Administragdo Publica
Regional
ici o
E2LA13AD28 | CH-FsE | O3 | harticiarem cursogeral 1) 1012000 | 31/12/2021 | RAM - GRAVP N de pessoas
de gestdo de crises alcangadas
Realizar curso de gestdo de Realizado/ndo
E2LA13AD29 | CH-FSE | OE3 | crises no ciberespago na 01/01/2020 | 31/12/2021 RAM - GR/VP .
Realizado
RAM
Realizar formagdes
P . o
E2LAI3AD30 | CH-FSE | O3 | [eCNicas de coerseBuranca | o) /q1 5050 | 31/12/2023 | Mis/spmis N® de pessoas
para as equipas técnicas alcangadas
das entidades de Saude
CH- Realizar agbes de N® de pessoas
E2LA13AD31 OE1 | sensibilizag3o para a 01/01/2019 | 31/12/2020 MCTES/FCT P
FSRH . alcangadas
ciberseguranga
CH- Realizar agbes de N© de pessoas
E2LA13AD32 OE3 | formac3o a colaboradores | 01/01/2019 | 31/12/2023 PCM/CNCS -aep
FSRH alcangadas
do CNCS
Realizar agGes de
CH - sensibilizagdo interna N2 de pessoas
E2LA13AD33 | o, OEL | '\ ciberseguranca para 01/01/2019 | 31/12/2023 MC/LUSA alcancadas
colaboradores da LUSA
Realizar a comunicagdo
periddica focada na
E2LA13AD34 | CH-CFs | oF1 | Comsciencializacao dos 01/01/2020 | 31/12/2020 MF/AT Realizado/ndo
colaboradores para a Realizado
utilizagdo responsavel dos
meios digitais
Realizar agbes de
formagédo para os o
E2LA13AD35 | OE1 | colaboradores da AT 01/01/2020 | 31/12/2020 MF/AT N® de pessoas
FSRH " alcangadas
focadas na tematica da
ciberseguranga
Realizar agBes de
sensibilizagdo para os
CH - colaboradores da eSPap N2 de pessoas
E2LA13AD36 FSRH OE1 COMm recurso ao "Curso 01/01/2019 | 31/12/2020 MF/eSPap alcancadas

Cidaddo Ciberseguro"
disponibilizado pelo CNCS

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Metas
Resultados Desvio Obs.
2020 2020 2020 2021
6
NAO Com
5000 RESPONDEU Desvio 5000
1 NAO Com a
RESPONDEU Desvio
Realizado
50
50 70 com
Desvio
14 12 com
Desvio
Divulgagdo interna sobre o
Com cidaddo ciber informado e ciber
50 0 . seguro efetuado. Devido ao efeito
Desvio o
da pandemia ndo houve sessoes
presenciais
Realizado Realizado Executada
10 000 10 000 Executada
150 190 com
Desvio
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA13AD37

CH - FSE

OE3

Formar auditores internos
na area da seguranca da
informagdo

01/01/2020

31/12/2020

MMEAP/AMA

N2 de pessoas
alcangadas

E2LA13AD38

CH - FSE

OE3

Realizar agbes de
sensibilizagdo para
técnicos de informética da
SG no ambito da
ciberseguranca

01/01/2020

31/12/2023

MJ/SG

N2 de pessoas
alcangadas

E2LA13AD39

CH -
FSRH

OE1

Disponibilizar agdes de
sensibilizagdo aos
colaboradores da area da
Justica com recurso ao
"Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS

01/03/2020

30/11/2020

MJ/SG

N2 de pessoas
alcangadas

E2LA13AD40

CH -
FSRH

OE1

Realizar agGes de
sensibilizagdo dirigida a
colaboradores sobre
ciberseguranga, no ambito
de programas internos de
consciencializagdo de
ciberseguranga.

01/01/2019

31/12/2023

MIH/IP

N2 de pessoas
alcangadas

E2LA13AD41

CH-CFS

OE1

Produzir recursos e
contetdos de
sensibilizagdo para uma
utilizagdo segura e
responsavel das
tecnologias digitais pelos
colaborados do Grupo IP.

01/01/2019

31/12/2023

MIH/IP

Produzido/n3o
Produzido

E2LA13AD42

CH - CFS

OE1l

Desenvolver um plano de
formagado e interagdo com
recurso a interlocutores
para apoiar unidades
envolvidas na
ciberseguranga, garantindo
que os colaboradores e
equipas especializadas tém
um plano de formagdo
adequado.

01/01/2019

31/12/2020

MIH/IP

Desenvolvido/n3o

Desenvolvido

E2LA13AD43

CH -
FSRH

OE1l

Realizar agbes de
sensibilizagdo destinada a
colaboradores da Estrutura
de Gestdo do IFRRU 2020 e
IHRU

01/01/2020

31/01/2020

MIH/IFRRU2020

N2 de pessoas
alcangadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional
de Cibersaguranga
PORTUGAL
Metas
Resultados Desvio Obs.
2020 2020 2020 2021
Formagdo em 1SO 19011
concluida. A terminar a
certificagdo internacional CIA
Com .
2 1 X Apesar de inicialmente estarem
Desvio :
previstas 2 pessoas uma delas
saiu da organizagdo em meados
do ano passado.
. NAO Com
RESPONDEU Desvio
30 NAO Com
RESPONDEU Desvio
800 2800 com
Desvio
Produzido Produzido Executada
Desenvolvido | Desenvolvido | Executada
Com
3 2 Desvio
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )
Centro Nacional
de Cioersagurancga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021 Obs.
Estr. responsavel 2020 2020
As agdes de sensibilizagdo de
forma dirigiadas internamente a
todos os colaboradores da AD&C,
através de canais internos
(intranet e newsletters)
No memento em que o Pais se
encontra a viver um surto
epidémico ("COVID-19"), todos os
colaboradores da AD&C passaram
Disponibilizar agdes de a assegurar a execugdo das suas
sensibilizagdo aos tarefas remotamente, de acordo
CH - colaboradores da ADC com N2 de pessoas Com com as orientagdes da Dire¢do
E2LA13ADA4 FSRH OEl recurso ao "Curso Cidaddo 01/01/2019 | 31/12/2020 MP/ADC alcangadas 40 213 Desvio Geral de Saude (DGS) e e do
Ciberseguro" Governos Portugués. Neste
disponibilizado pelo CNCS sentido a prioridade foi garantir
que os colaboradores assegurem
a sua actividade remotamente em
seguranga. As agdes neste
dominio visaram sobretudo
sensebilizar os dirigente e
colaboradores para a adopgdo de
boas praticas em linha com as
orientagdes de normas de
segurangao e do CNCS.
Realizar agBes de
formagédo para os
CH - colaboradores da DGE N2 de pessoas
E2LA13AD45 FSRH OE1 focadas na Cidadania 01/01/2019 | 31/12/2023 ME/DGE alcancadas 20 20 Executada
Digital e na drea da
ciberseguranga
Realizar agbes de
sensibilizagdo para Ne de pessoas
E2LA13AD46 | CH-FSE | OE3 | técnicos de informéticada | 01/01/2019 | 31/12/2023 ME/DGE 4 4 Executada
A1 alcangadas
DGE no ambito da
cibersegurancga
Realizar agGes de
formagao para todos os
CH - colaboradores do ACM no N2 de pessoas Com
E2LA13AD47 FSRH OE1 ambito da ciberseguranca 01/01/2019 | 31/12/2021 PCM/ACM alcancadas 60 116 Desvio 100
e boas praticas
informaticas
Realizar agGes de
sensibilizagdo para Ne de pessoas
E2LA13AD48 | CH-FSE | OE3 | técnicos de informéticada | 01/01/2020 | 31/12/2020 PCM/CIG 2 2 Executada
AL alcangadas
CIG no ambito da
cibersegurancga
Realizar agbes de
sensibilizagdo para
£21a13AD49 | M- oF1 | ColaboradoresdaCiGque |41 /01 505 | 31/12/2020 PCM/CIG N® de pessoas 50 50 Executada
FSRH promovam alcangadas
comportamentos seguros
em ambiente digital
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA# Linhas de Agdo EnLAHAD#

E2LA13AD52

Dominio

CH - FSC

Obj

Estr.

OE1l

Atividades a desenvolver

Realizar agGes de
sensibilizagdo com
formagdo para alunos e
professores no Programa
de Sensibilizagdo e Treino
em Ciberseguranga

Periodo execugdo

Inicio

01/01/2020

Fim

31/12/2021

Entidade
responsavel

METD/TP

Indicador

N2 de alunos e
professores
alcangadas

E2LA13AD53

CH -
FSRH

OE1l

Realizar agGes de
sensibilizagdo com
formacgdo para empresas
do ramo do turismo no
Programa de Sensibilizagdo
e Treino em
Ciberseguranca

01/01/2020

31/12/2021

METD/TP

N2 de empresas
alcangadas

E2LA13AD54

CH -
FSRH

OE1l

Realizar agGes de
sensibilizagdo para os
colaboradores do CCCM
com recurso ao "Curso
Cidaddo Ciberseguro"
disponibilizado pelo CNCS

01/01/2021

31/12/2021

MCTES/CCCM

N de pessoas
alcangadas

E2LA13AD55

CH -
FSRH

OE1l

Implementar uma
plataforma digital para
planear, gerir e
implementar o programa
de formagdo e
consciencializagdo em
Seguranga da Informagdo
no SGSI do INE certificado
na NP ISO/IEC 27001:2013
e no ESS IT Security
Framework

01/01/2019

31/12/2021

PCM/INE

N de pessoas
alcangadas

E2LA13AD56

CH - FSE

OE3

Certificar Recursos
Humanos especializados
em ISO/IEC 27001 Lead
Implementer/Auditor

01/01/2019

31/12/2021

PCM/INE

N2 de pessoas
alcangadas

E2LA13AD57

CH -
FSRH

OE1l

Formar colaboradores do
ACM através da
participagdo em agdes de
formacgao e estégio sobre
competéncias digitais

01/01/2020

31/12/2020

PCM/ACM

N2 de pessoas
alcangadas

E2LA13AD58

CH - FSE

OE3

Formar auditores internos
na area da seguranga da
informagao

01/01/2021

31/12/2021

PCM/ACM

N2 de pessoas
alcangadas

E2LA13AD59

CH -
FSRH

OE1l

Realizar agdo de formagdo
em Ciberseguranga para os
colaboradores

01/01/2020

31/12/2021

MA/DRAPAle

N2 de pessoas
alcangadas

E2LA13AD60

CH - FSE

OE3

Realizar agGes de
formag@o técnica no
ambito da seguranga para
técnicos de informatica

01/01/2021

31/12/2021

MA/DRAPAle

N2 de pessoas
alcangadas

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

200

Resultados
2020

: Obs.
Desvio 2021
2020

Sem AD

Sem AD

196

Com

Desvio 1000

200

96

Com

Desvio 2000

250

NAO
RESPONDEU

Com

Desvio 250

NAO
RESPONDEU

Com
Desvio

Executada

52

39

Com 53 Curso "Cidad&o Ciberseguro"
Desvio disponibilizado pelo CNCS
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Legenda (cores):

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em

2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA13AD61

CH -
FSRH

Realizar agbes de
sensibilizagdo para os
colaboradores da SG
Ambiente com recurso ao
"Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS.

01/01/2020

31/12/2023

MAAC/SGMAAC

N2 de pessoas
alcangadas

E2LA13AD62

CH -
FSRH

Realizar agbes de
sensibilizagdo para os
colaboradores da DGT com
recurso ao "Curso Cidaddo
Ciberseguro"
disponibilizado pelo CNCS

01/01/2020

31/12/2021

MAAC/DGT

N2 de pessoas
alcangadas

E2LA13AD63

CH -
FSRH

OE1l

Realizar agbes de
sensibilizagdo para os
trabalhadores dos SSAP no
ambito da Ciberseguranca

01/01/2020

31/12/2021

MMEAP/SSAP

N2 de pessoas
alcangadas

E2LA13AD64

CH - FSE

OE3

Participar em agdes de
formagéo técnica no
ambito da seguranca para
técnicos de informética

01/01/2020

31/12/2021

MMEAP/SSAP

N¢ de pessoas
alcangadas

E2LA13AD65

CH -
FSRH

OE1

Formar trabalhadores dos
SSAP através da
participagdo em agdes de
formag&o de competéncias
digitais

01/01/2020

31/12/2021

MMEAP/SSAP

N2 de pessoas
alcangadas

E2LA13AD66

CH -
FSRH

OE1l

Realizar agGes de
sensibilizagdo para os
colaboradores do POSEUR
com recurso ao "Curso
Cidadao Ciberseguro"
disponibilizado pelo CNCS

01/01/2020

31/12/2021

MAAC/POSEUR

N2 de pessoas
alcangadas

E2LA13AD67

CH - FSE

OE3

Realizar agGes de
formag@o técnica no
ambito da seguranga para
técnicos de informatica

01/01/2020

31/12/2021

MAAC/POSEUR

N2 de pessoas
alcangadas

E2LA13AD68

CH -
FSRH

OE1l

Formar colaboradores da
CCDR Algarve através da
participagdo em agdes de
formagdo de competéncias
digitais

01/01/2020

31/12/2021

MCT/CCDR-Alg

N2 de pessoas
alcangadas

E2LA13AD69

CH -
FSRH

OE1l

Realizar, em parceria como
Centro Nacional de
Ciberseguranga, agdes de
sensibilizagdo enquadradas
no Programa de
Sensibilizagdo e Treino em
Ciberseguranca

01/01/2021

31/12/2021

METD/GEE

N2 de pessoas
alcangadas

E2LA13AD70

CH -
FSRH

OE1l

Realizar agGes de

sensibilizagdo genérica no
ambito da ciberseguranga
e protegdo da informagao,

01/01/2020

31/12/2020

MTSSS/CGA

N2 de pessoas
alcangadas

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Metas

2020

Resultados
2020

: Obs.
Desvio 2021
2020

25

Pretendemos este ano e com a

ajuda da nossa Divisdo de
Com 50 Avaliagdo, Auditoria e

Desvio Qualificagdo promover esta

formagdo e chegar a mais

trabalhadores.

25

Com

Desvio 25

105

110

Com

Desvio 105

Com
Desvio

45

59

Com

Desvio 45

82

50

82

43

Executada

Algum desvio mas que contamos

Com 50 compensar este ano atingindo a
Desvio meta acumulada dos 100 do
biénio.

270

270

Formagdes obrigatorias

E t X
SCEHELE Cibersegurancga
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
para todos os
colaboradores da CGA
Realizar agbes de
sensibilizagdo sobre
procedimentos a adotar no
- 3 [
e2ta13ap71 | oF1 |Gueconcernearecoha, 14105050 | 31/03/2021|  MTsss/coA N® de pessoas 120 270 com 150 Formacdes obrigatorias RGPD
FSRH tratamento e conservagao alcangadas Desvio
de dados pessoais e
responsabilidades
inerentes
CH- Realizar agdes de N© de pessoas Com A atividade E2LA13AD72 n3o se
E2LA13AD72 OE1 | sensibilizagdo genéricano | 01/06/2020 | 31/12/2020 ME/ANQEP -aep 90 0 X realizou no ano de 2020, sendo
FSRH . alcangadas Desvio . .
ambito da seguranca uma meta para 2021, porisso é 0.
Disponibilizar agées de
sensibilizagdo aos
= °
e2ta13a073 | H oF1 | colaboradores dasGPCM 1 4101 15619 | 30/12/2021 PCM/SG N® de pessoas 20 20 Executada 40
FSRH com recurso ao "Curso alcangadas
Cidad3o Ciberseguro"
disponibilizado pelo CNCS
N3do possivel realizar a formagao
pretendida, como medida
Realizar uma agdo de alternativa, o departamento de
CH - formagdo em N2 de pessoas Com informatica da DGAL, preparou
B FSRH ol Ciberseguranga para os DALY | S AU HRYDERL alcangadas &Y v Desvio documentagdo sobre boas
colaboradores praticas nesta area, sendo
reagendada para 2021 a formagdo
a realizar.
. - Devido a quest&es varias, nao foi
Realizar uma agdo de X .
formagéo técnica no N de pessoas Com el [pelf DEL el P
E2LA13AD75 |CH-FSE |OE1 |, . 01/10/2020 | 31/12/2020 MAI/DGAL 6 0 h formagdo pretendida, em que
ambito da seguranca para alcangadas Desvio e
. ) s formagédo foi reagendada para
técnicos de informatica
2021.
E;‘::E?);;Tﬁ:?;ﬁ:; O curso foi divulgado a todos os
= °
e2ta13a076 | OE1 | Cidaddo Ciberseguro" 01/01/2020 | 31/12/2021 | MA-MM/DRAPAIg | \° 9€ Pessoas 30 23 com 90 trabalhadores da DRAP
FSRH . o alcangadas Desvio periodicamente, promovendo a
disponibilizado pelo CNCS cua participacio
por todos os trabalhadores P pagdo.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
. Atividades terminadas
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Atividades do Plano de A¢&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 ( ;Ncs °
Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 FEEECED Desvio 2021
Estr. responsavel 2020 2020
Como previsto foram realizadas
pelo Nucleo de Apoio Informético
3 sessGes de sensibilizagdo para
boas praticas informaticas com
particular enfoque para a
segurangca informatica e para os
Conceber e concretizar novos flgu[mos de prc_estagao de
~ o trabalho ndo presencial
agbes de capacitagdo em
CH - matéria de seguranca N2 de pessoas Com (el ) Qe TS
E2LA13AD77 OE1 | . - g ) ¢ 01/01/2020 | 31/12/2021 | MA-MM/DRAPAIlg P 80 152 . 100 quer os trabalhadores que no seu
FSRH informatica dirigidas a alcangadas Desvio . .
- dia a dia usam no seu posto de
todos os utilizadores da - "
trabalho meios informaticos quer
DRAP -
os restantes. Tal explicita que a
meta predisposta tenha sido
largamente superada atendendo
a que inicialmente projetara-se
destinar esta agdo unicamente
aos utilizadores informaticos do
organismo.
Realizar agbes de
formag&o no dmbito da
ciberseguranga, com o
CH - objetivo de sensibilizar os N¢ de pessoas
E2LA13AD78 FSRH OE1l ST A ¢ A G, [0 01/01/2021 | 31/12/2021 MC/DRCC ek 77
as poténcias ameagas e
para uma correta
utilizagdo do digital
Reall.za?lj agoNes - A atividade nao foi realizada
sensibilizagdo em R .
CH - ciberseguranga destinada N2 de pessoas Com CRTE DB S
E2LA13AD79 OE1 01/01/2020 | 31/12/2020 METD/DGC 30 0 X associados a pandemia. Contudo,
FSRH aos trabalhadores e alcangadas Desvio L a
. a atividade de 2020 sera
colaboradores da Diregdo- L L
. adicionada aos objetivos de 2021.
Geral do Consumidor
Realizar agbes de
sensibilizagdo e formagdo N© de pessoas
E2LA13AD80 | CH-FSE | OE3 | de seguranga dirigida aos 01/01/2021 | 31/12/2021 MCT/CCDR-C alcanp adas 8
técnicos da area ¢
informatica
Realizar agGes de
sensibilizagdo para os
CH- colaboradores da CCDR N© de pessoas Com
E2LA13AD81 OE1 | Centro com recurso ao 01/01/2020 | 31/12/2021 MCT/CCDR-C ~dep 20 0 . 50
FSRH " o~ alcangadas Desvio
Curso Cidadao
Ciberseguro"
disponibilizado pelo CNCS
Realizar agGes de
sensibilizagdo para os
CH - colaboradores do CCB com N2 de pessoas Com
E2LA13AD82 FSRH OEl recurso ao "Curso Cidaddo ACIAOAD | SHRZATER LleeeE alcangadas 10 7 Desvio 30
Ciberseguro"
disponibilizado pelo CNCS”
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 41 de 120



CNCS »

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Centro Nacicnal
de Cibarsaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021 Obs.
Estr. responsavel 2020 2020
Realizar agbes de
sensibilizagdo para os
E2ta13aD83 | SH- oy | colaboradores do CCB.com | 51 1500 | 31/12/2021 MC/CCB N® de pessoas 10 7 com 25
FSRH recurso ao "curso de alcangadas Desvio
cidaddo ciberinformado"
disponibilizado pelo CNCS”
Realizar agbes de
CH - sensibilizagdo em N2 de pessoas Com
e FSRH (el ciberseguranga destinada SlLs | S 2 LB alcangadas €Y 2 Desvio et
aos colaboradores do IVV
Realizar de agdes de
sensibilizagdo e de
formag&o nos temas de
CH- Seguranga da Informagdo, Realizado/ndo Por razdes de ordem interna, IFAP
E2LA13ADS85 FSRH OE1 | promovendo 01/01/2020 | 31/12/2021 MA/IFAP Realizado Realizado Realizado Executada Realizado opta por ndo indicar o nimero de
comportamentos seguros pessoas alcangadas
em ambiente digital,
destinadas a
colaboradores do IFAP
Avaliar a compreensdo
global dos temas da Percentagem de Com
E2LA13AD86 | CPI-PC | OEl | Seguranga da Informagdo 01/01/2020 | 31/12/2021 MA/IFAP I . 80% 88% . 80%
" ~ avaliagdo positiva Desvio
das agdes de formagdo
realizadas.
Realizar agbes de
SRR (7)1 o Verificou-se, por via de inquérito
e2ta13ap87 | H- o1 | Colaboradores daANIcom |\ /o 15050 | 31/12/2021|  METD/ANI N AEReEs 80 73 com 100 interno, que 9 pessoas ndo
FSRH recurso ao "Curso Cidaddo alcangadas Desvio .
- " realizaram o curso
Ciberseguro
disponibilizado pelo CNCS
Em dezembro de 2019 os
colaboradores do POCH
frequentaram a agdo de
Participar em agdes de Sensibilizagdo em Ciber-higiene e,
sensibilizagdo e formagdo tendo em conta que a agdo de
CH - s " N@ de pessoas Com P
E2LA13ADS88 OE1 | no dmbito do "Programa 01/01/2020 | 31/12/2021 | MCTES-ME/POCH 30 0 X 30 sensibilizagdo ministrada pelo
FSRH I R alcangadas Desvio .
de Sensibilizagdo e Treino Centro Nacional de
em Ciberseguranga Ciberseguranga em 2020 sofreu
atualizagdes minimas optou-se
por ndo se avangar com esta agao
em 2020
Tendo em conta que atualmente
o curso de e-learning “Cidaddo
Ciberseguro” nao utiliza
Disponibilizar agdes de instancia(s) para inscrever e
sensibilizagdo aos agendar o inicio de formagdo em
CH - colaboradores do POCH N2 de pessoas Com simultaneo para todos os
E2LAI3AD83 FSRH OF1 com recurso ao "Curso ORORPAOP0 | BHAZATEAL | RACIES R POIE alcangadas 30 2 Desvio 30 colaboradores do POCH ndo se
Cidad3o Ciberseguro" avangou com esta agdo
disponibilizado pelo CNCS - Os colaboradores que
participaram no curso (inscrigdo
individual) foram a Sénia Durdo e
o Vasco Parreira
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de A¢&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 ( ;Ncs °
Centro Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
- O Instituto da Defesa Nacional
Participar em agdes de (o:em L) |nformot.1 c.|u.e nao
S ~ tinha nenhum curso a iniciar em
sensibilizagdo e formagdo 2020
para técnicos de o Lo
E2LA13AD90 | CH-FSE | OF1 | informética no ambitodo | 01/01/2020 | 31/12/2021 | MCTES-ME/POCH | ° de pessoas 5 0 com Este objetivo passa para 2021
" . alcangadas Desvio (no site do IDN, esta agendada a
Curso de Ciberseguranga . "
~ . realizagdo do curso o "Curso de
e Gestdo de Crises no . ~ -
Ciberespaco Cibersegurancga e Gestdo de Crises
pag no Ciberespago” para 17MAI21 a
28JUN21)
Realizar agdo de
sensibilizagdo
- °
E2tA13AD01 | H of1 | ComPortamental de 01/01/2021 | 31/12/2021 | MCTES-ME/POCH | - € Pessoas 60
FSRH seguranga em ambiente alcangadas
digital para os
colaboradores do POCH
Realizar agdo formagdo
“INCoDe2030 e
Informatica para os
Utilizadores nivel 1”
CH- dirigida aos colaboradores N 605 NAO Com
E2LA13AD92 FSRH OE1l | da CCDR—Nc.)rte"no ambito | 01/01/2020 | 31/12/2020 MCT/CCDR-N alcancadas 11 RESPONDEU Desvio
da Modernizagdo e
Capacitagdo da
Administragdo Publica
desconcentrada - Aviso n.2
NORTE-62-2019-37
Realizar agdo formagdo
“Informatica para os
Utilizadores nivel 2”
dirigida aos colaboradores
CH - da CCDR-Norte no ambito N2 de pessoas
E2LA13AD93 FSRH OE1 T me Y 01/01/2021 | 31/12/2021 MCT/CCDR-N e 50
Capacitagdo da
Administragdo Publica
desconcentrada - Aviso n.2
NORTE-62-2019-37
Realizar agbes de ,
o ~ O nUimero de pessoas alcangadas
CH - SR B lieliieieEts N2 de pessoas Com em 2020, abaixo do previsto,
E2LA13AD94 OE1 | com vista a compreensdo 01/01/2020 | 31/12/2021 MA/PDR2020 P 44 32 X 59 ! P !
FSRH alcangadas Desvio espera-se ser recuperado em
global dos temas da
~ 2021
Seguranga da Informagdo
Considerandos as dificuldades
Realizar agGes de inerentes a Pandemia, este foi o
sensibilizagdo para os resultado do LNEG. No entanto,
] a4 A9
E2LA13AD9S | CH - FsC | O1 | COlaboradores comrecurso | o, /01 2020 | 31/12/2020 | MIH/LNEG N de pessoas 200 34 com Iré solicitar novamentea
ao "Curso Cidadao alcangadas Desvio realizagdo da acgdo de formagdo
Ciberseguro" Cidadao Ciberseguro aos seus
disponibilizado pelo CNCS colaboradores, durante o ano
2021
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: : ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021
Estr. responsavel 2020 2020
ERA A ATIVIDADE E2LA8AD7 -
TRANSFERIDA PARA MELHOR
ENQUADRAMENTO
Disseminar materiais e
contetdos de Ha semelhanca do ocorrido em
E2LA13AD96 | CH-CFS | OE1 so_ansnblllzagao paraa 01/01/2019 | 31/12/2023 MS/SPMS Dlss_emma}do/nao Disseminado Disseminado | Executada | Disseminado 2919' f.°f?’“ CHEL (O .
cibersegurancga a Disseminado disponibilizados pelos diversos
profissionais da area da canais varios materiais e
Salde e utentes conteudos aos profissionais da
drea da Saude como Dicas sobre
Ciberseguranga e Manual de
Ciberseguranga do Farmacéutico.
[Realizado]
Foi preparado e realizado um
Workshop sobre Ciberseguranca
. ~ conjuntamente com a Ordem dos
Realizar agGes de P RN
~ Farmacéuticos dirigido a Classe
CH - leuECE /o Hicps N2 de pessoas Com Profissional de Farmacéuticos
E2LA13AD97 OE1 | sobre Ciberseguranga para | 01/01/2020 | 31/12/2020 MS/SPMS ~aep 30 47 ) o S
FSRH . . alcangadas Desvio com o objetivo de consciencializar
profissionais da area da . .
catde os profissionais para os riscos de
seguranga, assim como as praticas
a realizar neste ambito. Neste
Workshop contou-se com a
participacdo de 47 profissionais.
Realizar formagdes [Realizado]
técnicas a colaboradores Foi realizadas varias agdes de
do CSIRT SPMS, formagéo técnicas a equipa
N2 de pessoas Com ..
E2LA13AD98 | CH-FSE | OE3 | nomeadamente 01/01/2020 | 31/12/2020 MS/SPMS 8 11 X técnica CSIRT SPMS,
. alcangadas Desvio ~
relacionada com nomeadamente a formagdo em
manuseamento de FortiSIEM e Trainings de Azure da
ferramenta SIEM Microsoft, entre outras.
Como indicador complementar,
em momento de reporte indicar
também "N2 de pessoas
alcangadas"

Realizar agbes de .

L No contexto da SPMS sdo
sensibilizagdo de R P

CH- e 6B e e Com disponibilizadas campanhas de
E2LA13AD99 OE1 | °. 01/01/2020 | 31/12/2020 MS/SPMS N@ de acdes 3 12 ) awareness regulares e de
FSRH ciberseguranca a todo o Desvio s
R periodicidade mensal,
universo de colaboradores , X
da SPMS nomeadamente através de Dicas,
Guidelines e Desafios de
ciberseguranca a todo o universo
de colaboradores e recursos
contratados da SPMS (mais de
600 pessoas)
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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CNCS »

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: : ; Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 FEEECED Desvio 2021
Estr. responsavel 2020 2020
[Disponibilizado]
. e " E feita uma integragdo mensal de
Disponibilizar o "Curso do
CH - Cidaddo Ciberseguro" aos Disponibilizado/n3o 102 ol E O ELEIRES S e
E2LA13AD100 OE1l 01/01/2020 | 31/12/2021 MS/SPMS A . Disponibilizado | Disponibilizado | Executada | Disponibilizado | iniciativa do Curso do Cidaddo
FSRH novos colaboradores da Disponibilizado .
SPMS Ciberseguro, no qual 540
realizaram o curso com sucesso
(470 em 2019 e 70 em 2020).
Realizar formagdes Como indicador complementar,
E2LA13AD101 | CH-FSE | OF3 | feCMicas desegurancae 1o, /51 5051 | 3171272021 |  Ms/sPMs Ne de agdes 3 em momento de reporte indicar
ciberseguranga a também "N2 de pessoas
colaboradores da SPMS alcangadas"
Disseminar materiais e
CH - Souial o die Disseminado/n3o
E2LA13AD102 OE1 | sensibilizagdo para a 01/01/2020 | 31/12/2023 MS/IGAS ) . Disseminado Disseminado | Executada | Disseminado
FSRH X Disseminado
ciberseguranca aos
trabalhadores da IGAS
Reallza[agoes de No ano 2020 a IGAS realizou
CH - VAIEEO0S N2 de pessoas Com acoes de formagdo de
E2LA13AD103 OE1 | cibersegurancaparaos | 01/01/2020 | 31/12/2023 MS/IGAS & 75 15 . 75 i 5
FSRH alcangadas Desvio ciberseguranga para 15
trabalhadores da IGAS
- trabalhadores.
(exceto dirigentes)
Reall_za_uj a(;oNes e . Como indicador complementar,
CH - sensibilizagdo atraves de Realizado/ndo em momento de reporte indicar
E2LA13AD104 OE1 | programa de capacitacdo | 01/01/2020 | 31/12/2023 MS/IGAS . Realizado Realizado Executada Realizado o P
FSRH Realizado também "N2 de pessoas
adequado a todos os alcancadas”
trabalhadores da IGAS i
Disseminar materiais e
contetdos de
CH- sensibilizagdo para a Disseminado/nio
E2LA13AD105 OE1 | ciberseguranga paratodo |01/01/2020 | 31/12/2021 | MS/INFARMED ) . Disseminado Disseminado | Executada | Disseminado
FSRH . Disseminado
o universo do de
trabalhadores do
Infarmed.
Realizar agGes de
formagdo de Foram realizadas agGes de
CH - X N2 de pessoas Com ~ X
E2LA13AD106 OE1 | Ciberseguranga para os 01/01/2020 | 31/12/2021 | MS/INFARMED 70 200 . 250 formag&o de ciberseguranga a 200
FSRH . alcangadas Desvio
colaboradores internos do colaboradores do Infarmed
Infarmed
f:car::(zzzgfc;):;zior:: uranga N2 de pessoas Com e le bl ESe Dl
E2LA13AD107 | CH - FSE | OE3 g ¢ 01/01/2020 | 31/12/2021 | MS/INFARMED P 3 4 X 4 realizaram formagdes técnicas de
a colaboradores do alcangadas Desvio X
ciberseguranca
Infarmed
Como indicador complementar,
Realizar agGes de em momento de reporte indicar
sensibilizagdo para a também "N2 de pessoas
e21a13aD108 | ¢H- oF1 | Cibersegurancaparatodo |\ /015050 |31/12/2021| MS/INFARMED N2 de acdes 5 5 Executada 7 ELEEIEIEES
FSRH o universo de
trabalhadores do Foram realizadas 5 agdes de
Infarmed. sensibilizagdo, contemplando 450
pessoas.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
. Atividades terminadas

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 45 de 120



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional

de Cibarsaguranga

PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E2LA13AD109

CH -
FSRH

OE1l

Realizar agbes de
sensibilizagdo para os
novos colaboradores que
iniciem fungdes no
Infarmed com recurso ao
"Curso Cidaddo
Ciberseguro".

01/01/2020

31/12/2021

MS/INFARMED

Realizado/n3o
Realizado

E2LA13AD110

CH -
FSRH

OE1l

Disseminar materiais e
contetdos de
sensibilizagdo para a
ciberseguranga a
profissionais da area da
Saude da ARS Centro

01/01/2020

31/12/2020

MS/ARS-C

Disseminado/n3o
Disseminado

E2LA13AD111

CH -
FSRH

OE1l

Disseminar materiais e
contetdos de
sensibilizagdo para a
cibersegurancga a
profissionais da area da
Salde da ARS Algarve

01/01/2020

31/12/2021

MS/ARS-Alg

Disseminado/n3o
Disseminado

E2LA13AD112

CH -
FSRH

OE1l

Realizar agGes de
sensibilizagdo através de
programa de capacitagdo
adequado a todo o
universo de trabalhadores
da ARS Algarve

01/01/2020

31/12/2020

MS/ARS-Alg

Realizado/ndo
Realizado

E2LA13AD113

CH - FSE

OE3

Realizar agGes de
formagdo de
ciberseguranca para as
equipas técnicas das
entidades de Saude
constituintes da ARS
Algarve

01/01/2020

31/12/2021

MS/ARS-Alg

Realizado/n3o
Realizado

E2LA13AD114

CH -
FSRH

OE1l

Realizar agGes de
formacgao aos profissionais
de satde da Sede e as
Unidade de Apoio a Gestdo
dos ACES integrantes na
ARS LVT

01/01/2020

31/12/2020

MS/ARS-LVT

Realizado/n3o
Realizado

E2LA13AD115

CH -
FSRH

OE1l

Realizar agGes de
sensibilizagdo através de
programa de capacitagdo
adequado a todo o
universo de trabalhadores
do INSA, nomeadamente
com recurso ao "Curso do
Cidaddo Ciberseguro"

01/01/2020

31/12/2021

MS/INSA

Realizado/ndo
Realizado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas

Metas
Resultados Desvio Obs.
2020 2020 2020 2021
Como indicador complementar,
Realizado ndo Realizado Con? Realizado em mfamfnto Ol (]
Desvio também "N2 de pessoas
alcangadas"
Disseminado Disseminado | Executada
) ) NAO Com ) . =
Disseminado RESPONDEU Desvio Disseminado | NAO RESPONDEU
NAO RESPONDEU
Realizado NAO Com Como indicador complementar,
RESPONDEU Desvio em momento de reporte indicar
também "N2 de pessoas
alcangadas"
NAO RESPONDEU
Realizado NAO Com Realizado Como indicador complementar,
RESPONDEU Desvio em momento de reporte indicar
também "N2 de pessoas
alcangadas"
Como indicador complementar,
Realizado n3o Realizado Cor‘r? em m,omfnto de reporte indicar
Desvio também "N2 de pessoas
alcangadas"
Como indicador complementar,
em momento de reporte indicar
também "N2 de pessoas
alcangadas"
"Realizado
Realizado Realizado Executada Realizado O numero de pessoas alcangadas
em 2020 foram 6 colaboradores,
dado que ja no ano 2019 tinha
sido realizada esta iniciativa,
tendo 102 colaboradores
realizado o curso do Cidaddo
Ciberseguro MS/SNS"
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
: i i Obs.
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 FEEECED Desvio 2021
Estr. responsavel 2020 2020
Realizar agbes de Como indicador complementar,
formacdo de em momento de reporte indicar
ciberseguranga a todos os também "N2 de pessoas
utilizadores do INSA com alcangadas"
CH - vista a um bom Realizado/n3o . - . Com .
E2LA13AD116 FSRH OE1 manuseamento dos 01/01/2020 | 31/12/2021 MS/INSA Realizado Realizado ndo Realizado Desvio Realizado "N3o Realizado
recursos digitais atuais e Embora estivessem planeadas
futuros com formagdes no ano 2020, n3o foi
responsabilidades possivel aplica-las devido a
atribuidas Pandemia COVID19."
Disseminar materiais e Foram divulgados aos
. colaboradores da SGMS os alertas
CH - LS ¢t Disseminado/n3o de seguranca enviados pela SPMS
E2LA13AD117 OE1 | sensibilizag3o para a 01/01/2020 | 31/12/2023 MS/SG | . Disseminado Disseminado | Executada | Disseminado X g ¢ p !
FSRH X Disseminado assim como outros alertas de
el e el seguranca que tivemos
colaboradores da SGMS . .C g
conhecimento por outras fontes.
Realizar agbes de
formagao e sensibilizagdo
CH - de normas e boas praticas N de pessoas NAO Com
E2LA13AD118 FSRH OE1 no Ambito da 01/01/2020 | 31/12/2021 METD/ASAE ek 150 RESPONDEU Desvio 400
ciberseguranga a todos os
funcionarios
Certificar funciondarios da N de pessoas NAO Com
E2LA13AD119 | CH - FSE | OE3 e Tl 01/01/2020 | 31/12/2021 METD/ASAE ks 1 RESPONDEU Desvio 3
Realizar agbes de
sensibilizagdo para os
= °
e2ta13aD120 | oF1 | ColaboradoresdabGAE 1 101 15050 | 31/12/2021|  METD/DGAE N® de pessoas 20 45 com 10
FSRH com recurso ao "curso de alcangadas Desvio
cidaddo ciberinformado"
disponibilizado pelo CNCS
Divulgar cursos online
direcionados para a
senSIbl'Ilzagao para as Espera-se alcangar 300
necessidades de
CH - ciberseguranga para Divulgado/ndo EOELEEL TS ek REAY
E2LA13AD121 OE1 01/01/2020 | 31/12/2021 MA/DGAV . Divulgado Divulgado Executada Divulgado indicador complementar em
FSRH colaboradores da DGAV Divulgado "
Lo momento de reporte "N2 de
com o intuito de aumentar "
. . pessoas alcangadas
o nivel de conhecimento e
preocupagdo com a
ciberseguranga
. ~ "... mas por motivos de colocar
Realizar agGes de
CH- r———— N CD[REReE Com todos os seus trabalhadores em
E2LA13AD122 OE1l | . 01/01/2020 | 31/12/2021 MAAC/DGEG 75 0 X 175 teletrabalho, adotante uma nova
FSRH ciberseguranca para alcangadas Desvio . ~
estratégia de trabalho ndo
colaboradores . . ..
conseguiu cumprir as mesmas...
Realizar agGes de
formacgdo destinadas a
colaboradores da A sessdo ira decorrer dia 22 de
CH - N2 de pessoas Com L i
E2LA13AD123 OE1l | IGAMAOT de forma a 01/01/2020 | 31/12/2020 | MAAC/IGAMAOT 130 0 h janeiro de 2021, conforme ja
FSRH e . alcangadas Desvio
transmitir as boas praticas agendado com o CNCS
no dominio da seguranga,
evidenciando o seu papel
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Legenda (cores):

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional

de Cibarsaguranga

PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo

EnLA# Linhas de A¢ao EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador
Estr. responsavel
na seguranga da propria
organizagdo e demais
envolvidos
Realizar agGes de
sensibilizagdo para o
E21A13AD124 | M OE1 | técnicos de informatica do | 01/01/2021 | 31/12/2021 MA/INIAV N® de pessoas
FSRH . L alcangadas
INIAV no ambito da
ciberseguranga
Realizar agbes de
CH - sensibilizagdo destinadas a N2 de pessoas
E2LA13AD125 FSRH OE1 colaboradores do INIAV no 01/01/2021 | 31/12/2023 MA/INIAV ek
ambito da ciberseguranga
Realizar agbes de
CH - sensibilizagdo focadas na N de pessoas
E2LA13AD126 FSRH OE1 siliresEe aguE ol 01/01/2020 | 31/12/2021 MIH/LNEC clenpees
recursos informaticos
Reforgar os conhecimentos
]
E2LA13AD127 | CH - FSE | OF3 | 408 colaboradores de 01/01/2020 | 31/12/2021 |  MIH/LNEC N® de pessoas
informatica na drea da alcangadas
ciberseguranga
Disseminar materiais e
conteldos de
E2ta13ap128 | H- oF1 | sensibilizagdo paraa 01/01/2020 | 31/12/2023 MJ/IGFEJ N® de pessoas
FSRH ciberseguranga a alcangadas
profissionais da area da
Justiga
Realizar agbes de
formagdo destinada a N@ de pessoas
E2LA13AD129 | CH - FSE | OE3 | técnicos especializados no | 01/01/2020 | 31/12/2023 MJ/IGFEJ oep
. alcangadas
tratamento de incidentes e
analise forense
Realizar agGes de
CH- formagdo na drea da N© de pessoas
E2LA13AD130 OE1 | sensibilizagdo para as 01/01/2020 | 31/12/2023 MJ/IGFEJ ~dep
FSRH ) alcangadas
necessidades de
ciberseguranga
Certificar técnicos nas N2 de pessoas
E2LA13AD131 | CH-FSE | OE3 | | . 01/01/2020 | 31/12/2023 MJ/IGFEJ
areas da ciberseguranga alcangadas
Realizar agGes de
CH- sensibilizagdo dos N© de pessoas
E2LA13AD132 OE1 | funcionarios da DGAE para | 01/01/2020 | 31/12/2021 ME/DGAEsc ~dep
FSRH e alcangadas
a utilizagdo dos recursos
digitais
CH- Realizar agdo de formagdo N© de pessoas
E2LA13AD133 OE1 | em Ciberseguranga para os | 01/01/2020 | 31/12/2021 MA/IVDP P
FSRH alcangadas
colaboradores
Realizar agGes de
CH - sensibilizagdo para os N2 de pessoas
E2LA13AD134 FSRH OE1 colaboradores do IVDP,IP 01/01/2021 | 31/12/2021 MA/IVDP alcangadas

com recurso ao "Curso

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Metas
Resultados Desvio Obs.
2020 2020 2020 2021
8
20
Com N3o foi possivel medir o n2
20 100 . 40 participantes de forma rigorosa
Desvio ~ —
numa agdo de sensibilizagdo
2
) ) NAO Com ) .
Disseminado RESPONDEU Desvio Disseminado
2
NAO Com
e RESPONDEU Desvio 20
2
NAO Com
- RESPONDEU Desvio e
Com
6 0 Desvio 6
40
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de Cibarsaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo

Metas

Resultados

2020 2020

Desvio
2020

Obs.
2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador
Estr. responsavel
Cidad3o Ciberseguro"
disponibilizado pelo CNCS
Formar colaboradores do
CH- IVDP através da e
E2LA13AD135 OE1 | participagdo em agdes de | 01/01/2021 | 31/12/2021 MA/IVDP
FSRH ~ . alcangadas
formagdo de competéncias
digitais
Formar auditores internos Ne de pessoas
E2LA13AD136 | CH - FSE | OE3 | na area da seguranga da 01/01/2021 | 31/12/2021 MA/IVDP
e alcangadas
Realizar agbes de
E2LA13AD137 | CH - FSE | OF3 | formacdo técnica no 01/01/2021 | 31/12/2021|  MA/IVDP N® de pessoas
ambito da seguranca para alcangadas
técnicos de informética
Garantir um nivel
elevado da
qualidade dos
cursos de Desenhar modelo de
formagdo e de EL- certificagdo em Desenhado/nio
E2LA14 requalificacdoem E2LA14AD1 OE3 | ciberseguranga pelo CNCS | 01/01/2019 | 31/12/2021 PCM/CNCS
. DAENR . Desenhado
ciberseguranga, de oferta formativa de
obtido através da niveis 3 e 4 ou equivalente
certificacdo deste
quadro de
referéncia;
EILALS Criar mecimismos E2LAISADL COT - OE3 Estabelecer’ u.ma estrutura 01/01/2019 | 31/12/2020 RAM - GR/VP Estabelecidc?/néo
de retengdo em ICRP remuneratdria Estabelecido

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Desenhado

NAO

Estabelecido RESPONDEU

Com
Desvio
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de Cibarsaguranga

PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo

EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador
Estr. responsavel
entidades diferenciada
nacionais de positivamente
recursos humanos Obter o Certificado de
qualificados no implementagdo do
ambito da coT- Programa para a
seguranc¢a do E2LA15AD2 ICRP OE3 | Conciliagdo da Vida 01/01/2019 | 30/12/2021 PCM/SG Obtido/n&o Obtido
ciberespago; Profissional, Pessoal e
Familiar 2018-2019 -
"Programa 3 em Linha"
Organizar e
realizar exercicios
que permitam
avaliar o grau de Organizar exercicios e
preparagdo e a COT - simulacros abrangendo Organizado/ndo
maturidade das E2LAI6AD1 EOC OEl todo o ecossistema da 01/01/2019 | 31/12/2023 MS/SPMS Organizado
diversas entidades Saude
para lidar com
E2LA16 !nC|dentes com
impacto
relevante,
potenciando : - — - =
sinergias. e2tatean2 | 07 oy | Organizar exercicioanual | o) 1 5019 | 31/12/2023|  PCM/ENCS Organizado/ndo
. EOC de Cibersegurancga Organizado
Adicionalmente — —
. Organizagdo de exercicios
participar em
Bl regulares de planeamento,
L OEEIEC COT - reparacdo e resposta as Organizado/ndo
ambito E2LA16AD3 Oy | Preparacdoeresp 01/01/2019 | 31/12/2023 MIH/IP ganiza
X . EOC crises nacionais de Organizado
internacional; X
ciberseguranga com foco
no ambito do Grupo IP.
Tirar proveito das Estabelecer protocolos de
estruturas de cooperagdo com entidades
ensino e formagdo E2LA17AD1 C-CN OE3 | externas para a formac¢do | 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD | N¢ de protocolos
militares e dos elementos afetos a
policiais nacionais capacidade de ciberdefesa.
e internacionais, Realizar agGes de
aproveitando em sensibilizagdo de
particulara E2ta17ap2 | M- oF1 | campanhas de phishing | ) /01 15619 | 3171272023 | MDN/EMGFA/CeD | V° 98 Pessoas
oportunidade da FSRH nas redes e sistemas de alcangadas
edificagdo em informagdo das FFAA e
Def
E2LA17 Portugal de efesa :
estruturas Desenvolver uma matriz
especificas de EL- de competéncias para os Desenvolvido/nio
ensino da E2LA17AD3 OE3 | elementos afetos a 01/01/2019 | 31/12/2021 | MDN/EMGFA/CCD X
. DAENR . R Desenvolvido
Organizagdo do capacidade de ciberdefesa
Tratado do ("ciberguerreiros")
Atlantico Norte e Dinamizar o intercambio
da Unido Europeia E2LA17AD4 CPI-PC | OE3 | de RH na drea da educagdo | 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD | N2 de intercdmbios
e iniciativas e sensibilizagdo.
associadas, para o Estabelecer protocolo de Estabelecido/ndo
aprofundamento E2LA17ADS5 c-c OE3 | cooperagdo com 01/01/2019 | 31/12/2023 RAM - GR/VP

do conhecimento

estruturas especificas de

Estabelecido

Metas
Resultados Desvio Obs.
2020 2020 2020 2021
Obtido
[Ndo Organizado]
A realizagdo de exercicios e
simulacros com o ecossistema de
Salde estava planeada para uma
data posterior a formalizagdo da
= equipa CSIRT SPMS e
. nao Com .
Organizado . . estabelecimento dos seus
Organizado Desvio L
processos, que se iniciou em
junho 2020. Adicionalmente, por
situagdes de pandemia COVID-19,
ndo foi possivel dinamizar
exercicios e simulacros orientados
a tematica de ciberseguranca.
Oreanizado ndo Com Devido as restrigdes impostas
& Organizado Desvio pela pandemia COVID-19
Organizado Organizado | Executada
1 1 Executada 3
20000 20000 Executada 25000
Desenvolvido
Com
2 3 .
Desvio

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Estabelecido
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de Cibersaguranga
PORTUGAL

Eixo 2 — Prevencdo, educacdo e sensibilizacdo

Periodo execugdo

EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador
Estr. responsavel
relacionado com o ensino da Organizagdo do
ciberespaco e Tratado do Atlantico Norte
contribuindo para
a sensibilizagdo e L Edificar uma Escola de Edificado/ndo
prevencdonasua E2LA17AD6 OE3 | Ciberdefesa para formar os | 01/01/2020 | 31/12/2021 | MDN/EMGFA/CCD e
e DAENR L Edificado
utilizagéo; RH afetos a ciberdefesa
Incluir funcionarios em
formagdes para OPCs no
CH - ambito da seguranca N2 de pessoas
E2LA17AD7 FSRH OE3 informatica e riscos 01/01/2020 | 31/12/2021 METD/ASAE ek
emergentes no
ciberespaco
Realizar campanhas de
sensibilizagdo para as
CH - tematicas do ambito da Realizado/ndo
E2LA18AD1 FSRH OE1 ciberseguranca aos 01/01/2019 | 31/12/2021 PCM/CEGER Realizado
utilizadores da Rede
Informatica do Governo.
Propor tematicas para
Promover ~ P
formagéao especifica em
programas de .
e . Ciberseguranca e
sensibilizagdo X
o R Ciberdefesa, para
especificos junto N I
das instituics EL- funcionarios publicos Proposto/nio
?S |_ns ftuicoes E2LA18AD2 OE1 | gerais e especifica para a 01/01/2019 | 31/12/2020 RAA - GR P
publicas e DAENR L " Proposto
vadas. que carreira informatica, ao
privacas, q CEFAPA- Centro de
robustecam a ~
rtent Formagéo da
ve en: tal Administragdo Publica dos
E21a1g ComPortamenta Acores
de seguranga em "
- T Realizar eventos
ambiente digital, S g
direcionados para publico
com base na o )
artilha de especifico, designados por Realizado/nio
P . E2LA18AD3 CPI-PC | OE1 | CiberTalks do GRA, 01/01/2019 | 31/12/2023 RAA - GR .
conhecimento A Realizado
L nomeadamente: juristas,
especializado R .
gestores, informéticos,
sobre os agentes
entre outros.
da ameaga e seus -
Realizar campanhas de
modos de - -
~ phishing em Institui¢des
atuagao; do Ensino Superior (a N2 de campanhas
E2LA18AD4 CPI-PC | OE1 . P 01/01/2019 | 31/12/2020 MCTES/FCT . P
pedido destas), realizadas
colmatadas com posterior
sessdo de sensibilizagdo.
Divulgar o Curso Cidaddo
Ciberseguro junto da rede Divulgado/niio
E2LA18AD5 CH - CFS | OE1 | do Ministério das Finangas | 01/01/2019 | 31/12/2020 MF/eSPap . s
A1 Divulgado
no ambito do Plano
Sectorial do MF CTIC 2020

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Metas
Resultados Desvio Obs.
2020 2020 2020 2021
Edificado
NAO Com
3 RESPONDEU Desvio 10
Ajustado texto da atividade (no
PA 2020)
Realizado Realizado Executada Realizado S T PR 2 Ealass T
dirigida aos utilizadores da RInG
(1200 users) e uma dirigida
exclusivamente aos utilizadores
do CEGER (32 users).
Proposto Proposto Executada
Realizado Realizado Executada Realizado
Com
2 1 Desvio
Divulgado ndo Divulgado com
& g Desvio
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Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 2 — Prevencdo, educacdo e sensibilizacdo
Periodo execugdo Metas
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj Atividades a desenvolver Inicio Fim Entlda(’ie Indicador 2020 HEMERLS Desvio 2021 Obs.
Estr. responsavel 2020 2020
Realizar agbes de Como indicador complementar,
formagdo a Entidades que em momento de reporte pode
integram do Sistema de indicar também "N de pessoas
CH- Defesa do Consumidor — Realizado/n3o Com alcangadas"
E2LA18AD6 OE1 | (Entidades Resolugdo 01/01/2020 | 31/12/2021 METD/DGC . Realizado ndo Realizado X Realizado A atividade n3o foi realizada
FSRH . L Realizado Desvio R .
Alternativa de Litigio devido aos constrangimentos
/Centros de Informagdo associados a pandemia. Contudo,
Autarquica ao a atividade de 2020 serd
Consumidor) adicionada aos objetivos de 2021.
Realizar evento anual
sobre Ciberseguranga e
Ciberdefesa, destinado a
institui¢des da
EJLAI9AD1 | CPI-PC | OF1 | 2dministracdo publica 01/01/2019 | 31/12/2023 RAA - GR Realizado/ndo Realizado Realizado | Executada | Realizado
regional, a empresas Realizado
publicas e privadas,
visando a sensibilizagdo,
promogado e partilha de
informacdo.
Disponibilizar plataforma
que permita verificar o
nivel de conformidade de
um dominio de Internet e
de correio eletrénico com
. PCM/CNCS, . - =
sensibilizar as E2LA19AD2 gcC)T OE1 ‘;222'1;2:3:1‘:;?22:23:: 01/01/2019 | 31/12/2019 |  Associagdo DIE?;;T:;TS:QTO
entidades entre sistemas, facilitando DNS.PT
ML TR e a identificagdo das
respetivas medidas técnicas
vulnel:a.bilidades necessarias para a sua
especificas, implementaggo.
E2LA19 passiveis de ] i} N2 de
sereminfiltradas, g a19pap3 | COT~ | oga | ProduairrecomendasBes /510019 | 31/12/2000|  pem/enes recomendacdes 4 1 com
exploradas ou GC técnicas de ciberseguranca técnicas Desvio
z::;:ﬁg;:lopor Produzir relatérios sobre o
agentes de E2LA19AD4 | CPI-PC | OE3 :'\‘:ﬁ::;:;ﬁizsa'gae‘s’ nacional | 41/01/2019 | 31/12/2023 | Pem/eNCs Ne de relatérios 2 0 Dce‘;\’,‘i‘o 2
ameaca diversos. especificas
Organizagdo de evento Organizado/nao
E2LA19ADS5 CPI-PC | OE1 | anual sobre 01/01/2019 | 31/12/2023 RAM - GR/VP R Organizado
’ Organizado
Ciberseguranca
[Produzido]
Foi realizado em 2020 um
levantamento do Parque
informatico do MS/SNS
Produzir um relatério relativamente a postos de
COT - sobre software obsoleto e Produzido/n&o . . trabalho com sistemas operativos
E2LA19AD6 P OE1 sem suporte no ambito do 01/01/2020 | 31/12/2020 MS/SPMS Produzido Produzido Produzido Executada obsoletos. Neste ambito, foi
Servigo Nacional de Saude também produzida
documentagdo com
recomendagdes de segurancga
para software obsoleto,
nomeadamente associado a
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Eixo 2 — Prevencdo, educacdo e sensibilizacdo

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

sistemas operativos ja sem
suporte como é o caso do
Windows XP e Windows 7.
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

E3LA1

Legenda (cores):

Identificar e
consolidar o
conhecimento
das
infraestruturas
criticas de
informacado,
acompanhando a
profunda
alteragdo e
dindmica do
quadro legal
nacional e
internacional da
seguranc¢a do
ciberespago;

E3LAIAD1

COT -

OE3

Identificar as
infraestruturas
criticas de
informacgdo na
esfera da
responsabilidade
da eSPap

01/01/2019 | 31/12/2020

MF/eSPap

Identificado/n3do
Identificado

Atividade
concluida em 2019

E3LA1AD2

EL-
DAENR

OE3

Publicar Portaria
que identifica as
infraestruturas
criticas regionais
de informacdo

01/01/2020 | 31/12/2020

RAM - GR/VP

Publicado/n3o
Publicado

Publicado

NAO
RESPONDEU

Com
Desvio

E3LA1AD3

COT -

OE3

Identificar as
infraestruturas
criticas de
informacdo na
esfera da
responsabilidade
do MAI

01/01/2020 | 31/12/2020

MAI/SG,
MAI/GNR,
MAI/PSP,
MAI/SEF,
MAI/ANEPC

N total de entidades

NAO
RESPONDEU

Com
Desvio

E3LA1AD4

COT -

OE3

Elaborar parecer
interno sobre o
estado
tecnoldgico das
infraestruturas
criticas locais

01/01/2020 | 31/12/2020

MCTES/DGES

Elaborado/ndo
Elaborado

Elaborado

NAO
RESPONDEU

Com
Desvio

E3LA1AD5

COT -

OE3

Identificar as
infraestruturas
criticas de
informacdo na
esfera da
responsabilidade
da SGMJ

01/01/2019 | 31/12/2020

MJ/SG, MJ/IGFE)

Identificado/ndo
Identificado

Identificado

NAO
RESPONDEU

Com
Desvio

E3LA1AD6

COT -

OE3

Identificar as
infraestruturas
criticas de
informagdo na
esfera da
responsabilidade
do Grupo IP.

01/01/2019 | 31/12/2020

MIH/IP

Identificado/ndo
Identificado

Identificado

Identificado

Executada

E3LA1AD7

COT -

Identificar
material fisico
considerado como
critico, com a
atualizagdo das
normas do quadro
legal.

01/01/2020 | 31/12/2023

MS/INSA

Identificado/ndo
Identificado

E3LA1AD8

EL-
DAENR

OE1l

Estabelecer a
interligacdo
alternativa e
redundante do
territorio da RAM
aum cabo
submarino de

01/01/2020 | 31/12/2021

RAM - GR/VP,
EEM/EMACOM

Estabelecido/ndo
Estabelecido

Estabelecido

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 54 de 120



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
EnlA# | Linhasde Ao | EnLA#AD# | Dominio | OP) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados 2020 | DeSVi° 2021 Obs:
Estr. desenvolver responsavel 2020
telecomunicagGes
(Ella Link)
Obter o
Certificado da
norma ISO 27001
coT- para o Centro
E3LA2AD1 GC OE3 | Coordenador das | 01/01/2019 | 31/12/2023 RAA - GR Obtido/ndo Obtido
Comunicagdes e
Tecnologias de
Informagdo e
Inovagao
Realizar testes de
COT - intrusdo/analise METD/Compete Realizado/n3o
R E3LA2AD2 EOC OE1 de 01/01/2020 | 31/12/2021 2020 Realizado
continuo vulnerabilidades
desenvolvimento Implementar e
das capacidades consolidar N
e matlf)ridade das E3LA2AD3 cor- OE1 | mecanismos de 01/01/2019 | 31/12/2021 METD/Compete Implementado/n3o Implementado Implementado | Executada
R EOC N L. 2020 Implementado
entidades gestdo e andlise
nacionais na de trafego
prevencgdo, Elaborar um
detecdo, resposta regulamento
e recuperagao interno de
perante cendrios utilizagdo dos
adversos a recursos
seguranc¢a do informaticos, com
E3LA2 ciberespago qu.e defin.ig.ﬁo (ile
possam produzir classificagdo de
Impactos nas estazaps |07~ | gpy | ncidentese 01/07/2020 | 01/09/2020 |  MTSSS/CPL Elaborado/ndo Elaborado n3o Elaborado com
suas redes e GC respetivos Elaborado Desvio
sistemas de procedimentos a
informacgdo e implementar que
ecossistema que integre uma
as caracteriza, politica de
consolidando a seguranga
confianga mutua, informatica da
a partilha de Casa Pia de
informacgdo e Lisboa, I.P.
conhecimento, e Realizar agdo de
a cooperagdo verificagdo de
célereeeficar; 5 ponps | COT- [ gy |conformidadedos | 100010 | 01/12/2010 | MTSSS/CPL Realizado/ngo
GC sistemas de Realizado
informacdo com a
RCM n2 41/2018
Aplicar politica de
E3La2aD6 | 0T | op1 |SSBUTANGANO 1 61/5019 | 31/12/2019 |  MTSSS/IEFP Aplicado/ndo
GC acesso ao correio Aplicado
eletrénico
Realizar agdo de
COT - verificacdo de Realizado/ndo
E3LA2AD7 GC OE1 conformidade dos 01/01/2019 | 31/12/2019 MTSSS/IEFP Realizado
sistemas de

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

informacdo com a
RCM n2 41/2018

E3LA2AD8

COT -

Implementar
solugdes para
cumprimento do
RGPD e da RCM
41/2018

01/01/2019 | 31/12/2020

MTSSS/II

Implementado/ndo
Implementado

E3LA2AD9

COT -

OE3

Reformular o
Sistema Gestdo
Integrado do II,IP
garantindo a
conformidade
com as normas
ISO/IEC 20000 e
I1SO/IEC 27001.

01/01/2019 | 31/12/2019

MTSSS/1I

Reformulado/n3o
Reformulado

E3LA2AD10

COT -
GC

Realizar auditoria
externa de
acompanhamento
para manutengao
das certificagdes
com as normas
ISO/IEC 20000 e
ISO/IEC 27001.

01/01/2019 | 31/12/2020

MTSSS/II

Realizado/n3o
Realizado

E3LA2AD11

COT -
EOC

Implementar
ferramentas de
monitorizagdo de
rede, sistemas e
aplicagdes

01/01/2020 | 31/12/2020

MTSSS/IEFP

Implementado/ndo
Implementado

E3LA2AD12

COT -
EOC

Implementar
solugdo de
detegdo
automatica de
Vulnerabilidades

01/01/2019 | 31/12/2021

MTSSS/II

Implementado/n3o
Implementado

E3LA2AD13

COT -
EOC

Realizar auditoria
externa a
infraestrutura e
aos servigos Tl sob
a forma de testes
de intrusdo.

01/01/2019 | 31/12/2019

MTSSS/II

Realizado/n3o
Realizado

E3LA2AD14

COT -
EOC

Realizar testes de
verificagdo de
vulnerabilidades
com recurso a
métodos de
phishing.

01/01/2019 | 31/12/2021

MTSSS/II

Realizado/n3o
Realizado

E3LA2AD15

COT -
EOC

Realizar auditorias
mensais aos sites
publicos do IEFP

01/01/2020 | 31/12/2020

MTSSS/IEFP

N2 de auditorias

E3LA2AD16

COT -
EOC

Realizar auditorias
trimestrais aos
sistemas de
informacgdo
interna

01/01/2019 | 31/12/2020

MTSSS/IEFP

N2 de auditorias

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Implementado

Implementado

Executada

Implementado

Reformulado

Reformulado

Executada

Reformulado

Realizado

Realizado

Executada

Implementado

Implementado

Executada

Implementado

Implementado

Executada

Implementado

Realizado

ndo Realizado

Com
Desvio

Realizado

Realizado

ndo Realizado

Com
Desvio

Realizado

12

Com
Desvio

Com
Desvio
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )
Centro Nacicnal
de Cioersagurancga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
EnlA# | Linhasde Ao | EnLAWAD# | Dominio | OPJ |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados 2020 | De5Vi© 2021 Obs.
Estr. desenvolver responsavel 2020
Realizar auditorias
COT - semestrais a rede Realizado/ndo
E3LA2AD17 OE1 | internado IEFPe | 01/01/2019 | 31/12/2020 MTSSS/IEFP R Realizado Realizado Executada
EOC Realizado
postos de
trabalho
Definir uma
politica minima de - =
E3LA2AD18 g(gT " | OE1 | segurancapara | 01/01/2020 | 31/12/2020 |  MTSSS/IEFP Deg;ﬁ%g“ Definido Definido Executada
postos de
trabalho
Definir uma
Esta2ap1g | SOT- | oy |Politicaminimade | /000650 | 31/12/2020 |  MTSss/iEFP Definido/ndo Definido Definido Executada
GC seguranga para Definido
servidores
Definir uma - «
E3LA2AD20 g(gT © | OE1 | politica minima | 01/01/2020 | 31/12/2020 |  MTSSS/IEFP De:)'zf'i‘:]‘i’égw Definido Definido Executada
para backups
Definir uma
politicas para - «
eata2ap21 | 977 | k1 | controlo de 01/01/2020 | 31/12/2020 | MTSSS/IEFP Definido/ndo Definido n3o Definido com
GC N Definido Desvio
acesso a base de
dados
Definir uma
politica minima
para acesso . ~
E3LA2AD22 g(gT "~ | OE1 | remoto aos 01/01/2020 | 31/12/2020 |  MTSSS/IEFP De:)'zf'i‘:]‘i’égw Definido Definido Executada
sistemas de
informacdo (VPN,
etc.)
Definir uma
politica minima de - «
E3LA2AD23 g(gT " | OE1 | controlo de 01/01/2020 | 31/12/2020 |  MTSSS/IEFP Del';'gf'i‘i‘i’ézw Definido Definido Executada
acesso a rede
interna do IEFP
Implementar do
Plano de o -
e3ta2ap24 | O | 0E3 | Continuidade do | 01/01/2019 | 31/12/2020 |  MTSSS/IEFP Implementado/n3o Atividade
GC . Implementado concluida em 2019
Negdcio (PCN) do
IEFP, IP
Implementar o
roadmap de
iniciativas
COT - definido para a Implementado/ndo
E3LA2AD25 OE1 | conformidade 01/01/2020 | 31/12/2020 MTSSS/IEFP Implementado Implementado | Executada
GC Implementado
com base no
Regulamento
Geral de Protegdo
de Dados.
Implementar
Ealazapzs | COT~ | opy |ferramentapara 010000 131/12/2020 | MTSss/iERP Implementado/ngo Implementado | Implementado | Executada
EOC detetar atividades Implementado
suspeitas nos
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Obj Atividades a

Dominio
Estr. desenvolver

EnLA# | Linhas de A¢dao EnLAHAD#

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Metas

Indicador 2020

sistemas
informaticos

Resultados 2020

Desvio Obs.

2020 2021

Operacionalizar a
disponibilizagdo
do Site Remoto de
recuperagdo do
normal
funcionamento
dos sistemas
informaticos, em
caso de desastre
(DR) e de acordo
com o
estabelecido no
PCN

COT -

E3LA2AD27 OE3

01/01/2020

31/12/2020

MTSSS/IEFP

Disponibilizado/n3o

Disponibilizado Disponibilizado

Realizar auditoria
de seguranca
sobre os principais
padrdes técnicos
em uso.

COT -

E3LA2AD28 EOC

01/01/2019

31/12/2019

MTSSS/II

ndo
Disponibilizado

Com
Desvio

Realizado/n3o

Realizado Realizado

Rever o PCN com
o objetivo de
integrar novas
aplicagdes e

COT - agilizar os

GC procedimentos de
ativacgdo, tirando
partido de novas
funcionalidades
tecnoldgicas

E3LA2AD29

01/01/2019

31/12/2019

MTSSS/II

Realizado

Executada

Revisto/n3o Revisto Revisto

Elaborar o Plano
Estratégico de
COT - Sistemas de

GC OE3 Informagéo do
MTSSS (triénio
2020-2022)

E3LA2AD30

01/01/2019

31/12/2020

MTSSS/II

Revisto

Executada

Elaborado/ndo

Elaborado Elaborado

Elaborar o Plano
Estratégico de
COT - OE3 Seguram;f da

GC Informagdo do
11,IP (triénio 2020-
2022)

E3LA2AD31

01/01/2019

31/12/2020

MTSSS/II

Elaborado

Executada

Elaborado/ndo

Elaborado Elaborado

Implementar SOC
para sistemas de
informacdo
geridos pelo I1,IP

COT -

E3LA2AD32 EOC

OE3

01/01/2019

31/12/2020

MTSSS/II

Elaborado

Executada

Implementado/ndo

Implementado
Implementado P

Implementar
procedimento de
acesso a
informacdo,
digital e fisica,
assegurando a

COT -

E3LA2AD33 EOC

01/07/2019

01/12/2020

MTSSS/CPL

Implementado

Executada

Implementado/ndo

Implementado
Implementado P

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

ndo
Implementado

Com
Desvio
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

legitimidade e
registo no acesso

E3LA2AD34

COT -
EOC

OE1l

Implementar
novos
mecanismos de
prevencgdo de
ameagas

01/01/2019 | 31/12/2020

MCTES/DGES

N2 de mecanismos

E3LA2AD35

COT -
EOC

OE1l

Implementar
sistema de
monitorizagdo e
detegdo de
tentativas de
intrusdo

01/01/2020 | 31/12/2021

MCTES-ME/SGEC

Implementado/n3o
Implementado

E3LA2AD36

COT -

OE1l

Documentar a
arquitetura e
infraestrutura
tecnoldgica de
suporte a
atividade da
organizagao

01/01/2020 | 31/12/2021

MCTES-ME/SGEC

Documentado/ndo
Documentado

E3LA2AD37

COT -

OE1

Elaborar estudo
de viabilidade
técnica e
financeira de
projeto para
implementagdo da
certificagdo da SG-
MEC na norma
ISO/IEC 27001

01/01/2020 | 31/12/2021

MCTES-ME/SGEC

Elaborado/n3o
Elaborado

E3LA2AD38

COT -

OE1l

Aprovar uma
"Politica de
Seguranga do
Posto de
Trabalho" e boas
praticas na
utilizagdo de
recursos
tecnoldgicos

01/01/2020 | 31/12/2021

MCTES-ME/SGEC

Aprovado/ndo
Aprovado

E3LA2AD39

COT -
EOC

OE1l

Implementar
sistema de
detegdo e de
prevengdo de
intrusdo para
servigos
disponibilizados
ao publico

01/01/2019 | 31/12/2020

ME/PE

Implementado/n3o
Implementado

E3LA2AD40

OE3

Implementar um
Data Center
Disaster Recovery
a Norte

01/01/2019 | 30/12/2021

ME/PE

Implementado/n3o
Implementado

E3LA2AD41

OE3

Propor a
instalagdo de um

01/01/2020 | 31/12/2020

RAM - GR/VP

Proposto/ndo
Proposto

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

Metas

Desvio

2020 2020

Resultados 2020

2021

Obs.

NAO
RESPONDEU

Com
Desvio

Implementado

Documentado

Elaborado

Aprovado

Implementado Implementado | Executada

A FCT implementa
um sistema de IDS
Nnos servigos
disponibilizados ao
publico pela
Parque Escolar

Implementado

Foi identificado o
local para o novo
DR. Contratagdao
avanga em 2021

NAO
RESPONDEU

Com

P ;
roposto Desvio

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
EnlA# | Linhasde Ao | EnLAWAD# | Dominio | OPJ |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados 2020 | De5Vi© 2021 Obs.
Estr. desenvolver responsavel 2020
sensor do CNCS
na RAM
Afetar
especialistas com
COT - qualificagdo em N2 de especialistas NAO Com
E3LA2ADA42 ICRP OEl cibersegurancga a 01/01/2019 | 31/12/2021 RAM - GR/VP afetados 6 RESPONDEU Desvio 12
fungdes
especificas
e3ta2a043 | 0T |1 | implementar SIEM | 01/01/2019 | 31/12/2021 | Ram-GRpvp | MPlementado/ndo Implementado
EOC Implementado
Implementar uma «
E3La2a044 | 0T | O3 | rede desensores |01/01/2020 | 31/12/2021| Ram-GRpvp | MPlementado/ndo Implementado
GC . Implementado
regional
Esta iniciativa serd
sempre de
cardcter continuo.
Apesar de ainda
ndo estarmos a
trabalhar num
Modelo de
Maturidade bem
definido, as
diversas iniciativas
relacionadas com
seguranca da
informagdo e
cibersegurancga
sdo monitorizadas
quanto a sua
Identificar o nivel adesdo por parte
de maturidade do universo de 66
das diversas entidades do
COT - entidades da Identificado/ndo . MS/SNS. Existe um
E3LA2ADA45 P OE3 Satde ao nivel da 01/01/2019 | 31/12/2023 MS/SPMS |dentificado Identificado dashboard
ciberseguranga e continuamente
seguranga da atualizado com a
informacdo participagdo e
adesdo das
diversas iniciativas
de seguranga
transversais como
Governance (CRSI
- Aprovagdo de um
Comité de Risco e
Seguranga da
Informagdo + PSI -
Aprovagdo de
Politica de
Seguranga da
Informagdo),
Formagdes,
Sessdes, Curso do
Cidaddo
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS [

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo Metas

Obj Atividades a L. . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel

: Obs.
2020 Resultados 2020 | DSSVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Ciberseguro
MS/SNS e
respostas aos
Alerta de
Vulnerabilidades
enviados via ECOS
- Elemento de
Coordenagdo
Operacional de
Seguranga na
Saude.

Emitir
recomendacdo de
coT- criagdo de planos
E3LA2AD46 OE3 | de contingéncia 01/01/2020 | 31/12/2023 MS/SPMS Emitido/ndo Emitido
para
infraestruturas
criticas da Saude
Identificar o
nimero de
COT - especialistas
E3LA2AD47 ICRP OE3 qualificados em
ciberseguranga no
MS/SNS
Implementar o
plano de
continuidade de
coT- negécio,
E3LA2ADA48 OE3 | garantindo a 01/01/2019 | 31/12/2023 MS/SPMS
inclusdo de
cenarios adversos
a seguranga do
ciberespago
Implementar o
Centro de .
£3a2a049 | ©T" | 0E3 | Operacses de 01/01/2019 | 31/12/2019 |  PCM/CNCS Implementado/nao
EOC Implementado
Seguranga (SOC)
do CNCS
Implementar o
COT - Plano de Implementado/ndo
E3LA2AD50 OE3 | Continuidade de 01/01/2019 | 31/12/2021 PCM/CNCS
o Implementado

Negdcio do

CERT.PT

Emitido

Identificado/ndo

Identificado Identificado

01/01/2020 | 31/12/2023 MS/SPMS

Implementado/n3o
Implementado

Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
: i : ; Obs.
EnLA# | Linhas de Agio | EnLA#AD# | Dominio | OPJ |  Atividadesa Inicio Fim ATEERD Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
Implementar em
entidades da drea
cor- (g:?g:crir;atlva da N2 de Entidades com Com
E3LA2AD51 OE1 - 01/01/2020 | 31/12/2020 MCTES/FCT servico 3 0 .
EOC Tecnologia e . Desvio
. . implementado
Ensino Superior a
utilizagdo do
IDSaaS
N&o foram
realizados pois foi
Implementar .
COT - politica minima de Implementado/ndo ndo Com necessario
E3LA2AD52 OE1 01/01/2019 | 31/12/2023 MC/LUSA Implementado ) priorizar esforgos
GC seguranga de Implementado Implementado Desvio .
: a nas melhorias de
informacdo o
condigdes de
teletrabalho
Realizar testes de Nao.foram .
e realizados pois foi
verificagdo de necessario
E3LA2AD53 g OE1 vulnerabilidades 01/01/2019 | 31/12/2023 MC/LUSA Reallza_do/nao Realizado ndo Realizado Con.1 priorizar esforgos
EOC com recurso a Realizado Desvio .
. nas melhorias de
métodos de L
hishin condigdes de
P g teletrabalho
Implementar
sistema de )
COT - monitorizagdo e Implementado/n3o ndo Com Esta em
E3LA2AD54 OE1 - 01/01/2019 | 31/12/2020 MC/LUSA Implementado ) implementagdo
EOC detegdo de Implementado Implementado Desvio
. em 2021
tentativas de
intrusdo
coT - Atualizar a Atualizado/n3o NAO Com
E3LA2AD55 EOC OE1 | plataforma de 01/01/2019 | 31/12/2020 MAI/SG Atualizado Atualizado RESPONDEU Desvio
SIEM da RNSI.
Implementar o
modelo de
maturidade
(referencial CNCS)
com o objetivo de «
E3ta2a056 | O7" | o1 | reforcara 01/01/2019 | 31/12/2021 MF/eSPap Implementado/n3o Implementado
GC A Implementado
capacidade de
resposta as
ameagas e
maturidade nos
processos.
Atualizar e Processo
detalhar processo atualizado devido
de reporting . . a migragdo de
E3LA2ADS57 g(gT OE1 | operacional e de | 01/01/2019 | 31/12/2020 | MMEAP/AMA At::ﬂji‘::égw Atualizado Atualizado | Executada ferramenta de
atuagdo e suporte e com os
resposta a contributos das
incidentes ayuditorias
Implementar
esla2apss |07~ | opy | Sistemade 01/01/2018 | 01/12/2019 | MMEAP/AMA | 'MPlementado/ndo
EOC monitorizagdo e Implementado
detegdo de
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Metas

Entidade

a 2020
responsavel

Indicador

tentativas de
intrusdo

Desvio Obs.

Resultados 2020 2020

2021

E3LA2AD59

COT -
EOC

Atualizar e evoluir
sistema de gestdo
de aplicagbes e
distribuigdo de
atualizagdes

01/01/2018 | 01/12/2019

Atualizado/n3o

MMEAP/AMA Atualizado

E3LA2AD60

COT -
EOC

Realizar testes
periddicos de
penetragdo para
verificagdo da
seguranga do
perimetro exterior
da AMA e para
aferir
vulnerabilidades
com a
disponibilizagdo
ao exterior de
novos sistemas

01/01/2018 | 31/12/2023

Realizado/n3o

MMEAP/AMA Realizado

Realizado

E3LA2AD61

COT -
EOC

Realizar testes de
verificagdo de
vulnerabilidades
com recurso a
métodos de
phishing.

01/01/2019 | 01/12/2020

Foram realizados
com periodicidade
mensal

Realizado Executada

Realizado/n3o

MMEAP/AMA Realizado

Realizado

E3LA2AD62

COT -
EOC

Realizar testes de
avaliagdo ao Plano
de Continuidade
de Negdcio

01/01/2019 | 01/12/2020

Foram realizadas
campanhas de
phishing com esta
finalidade

Realizado Executada

Realizado/n3o

MMEAP/AMA Realizado

Realizado

E3LA2AD63

COT -

OE3

Operacionalizar
politicas,
processos e
procedimentos de
acordo com o
referencial
normativo ISO
27001:2013
transversal a toda
a organizagdo

01/01/2019 | 01/12/2020

Foram realizados
testes a todos os
cendrios de
continuidade de
negoécio

Realizado Executada

Operacionalizado/ndo

MMEAR/AMA Operacionalizado

Operacionalizado

E3LA2AD64

COT -

OE3

Obter Certificagdo
1SO 27001:2013
com ambito
circunscrito a
componente de
Integragdo da iAP
- Plataforma de
Interoperabilidade
de AP

01/01/2019 | 01/12/2020

Foram efetuados
levantamentos de
processos e
criados novos
procedimentos

Operacionalizado | Executada

MMEAP/AMA Obtido/n3o Obtido

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# | Linhas de A¢dao EnLAHAD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Metas

Indicador 2020

E3LA2AD65

COT -

OE3

Implementar o
alargamento
gradual do
Sistema de Gestdo
da Seguranga de
Informagdo, de
acordo com o
referencial
normativo I1SO
27001:2013, a
outras
plataformas
transversais a AP
geridas pela AMA

01/01/2019

01/12/2020

MMEAP/AMA

Desvio Obs.

Resultados 2020 2020

2021

Implementado/n3o

Implementado
Implementado P

E3LA2AD66

COT -
EOC

Implementar
politicas mais
restritivas de
dominio para
maximizar a
seguranga da
informacdo e dos
sistemas

01/01/2019

01/12/2020

MMEAP/AMA

devido a pandemia
o processo de
extensdo do
ambito atrasou-se
e ndo foi possivel a
extensdo do
ambito conforme
estava previsto

Com
Desvio

nao
Implementado

Implementado/n3o

Implementado
Implementado P

E3LA2AD67

COT -
EOC

Atualizagdo de
plataformas
internas com vista
a detegdo e
eliminagdo de
vulnerabilidades

01/01/2019

01/12/2020

MMEAP/AMA

Implementado | Executada

Atualizado/n3o

Atualizado Atualizado

E3LA2AD68

COT -
EOC

Implementar
procedimento
para detetar
vulnerabilidades
nos sistemas
informaticos na
esfera da
responsabilidade
da SGMJ

01/01/2019

31/12/2023

MJ/SG, MJ/IGFEJ

Atualizado Executada

Implementado/ndo

Implementado Implementado

E3LA2AD69

COT -
EOC

Implementar
procedimentos de
detegdo e de
prevencgdo de
ameagas

01/01/2019

31/12/2019

ME/DGE

NAO
RESPONDEU

Com
Desvio

Implementado/ndo
Implementado

E3LA2AD70

COT -

OE3

Operacionalizar o
Plano Global de
Seguranga da AT

01/01/2019

31/12/2019

MF/AT

Operacionalizado/ndo
Operacionalizado

E3LA2AD71

COT -
EOC

Implementar
plataforma de
inteligéncia de
ameagas para uso
de todas as
unidades
tecnoldgicas do
Grupo IP.

01/01/2019

31/12/2020

MIH/IP

Implementado/n3o

Implementado
Implementado P

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Implementado | Executada
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Obj Atividades a

Dominio
Estr. desenvolver

EnLA#AD#

EnLA# | Linhas de A¢dao

Periodo execugdo

Inicio

Fim

Entidade

. Indicador
responsavel

Operacionalizar

plataformas

cor- tecnoldgicas do

E3LA2AD72 EOC OE1 | Grupo IP de
monitorizagdo

reativa e proactiva

de sistemas.

01/01/2019

31/12/2020

Operacionalizado/ndo

MIH/IP Operacionalizado

Implementar
COT - repositério de
E3LA2AD73 EOC OEl gestdo de logs e

eventos.

01/01/2019

31/12/2020

Implementado/ndo

MiIH/IP Implementado

Implementar
infraestrutura
tecnoldgica para
detegdo, reagdo e
E3LA2AD74 COT - OE1 prevencgdo de
EOC ameagas e
incidentes em
todos os pontos
do ciclo de vida
dos ataques.

01/01/2019

31/12/2020

Implementado/n3o

MIH/IP Implementado

Implementar
esLa2ap7s | COT [ ogy | Politicas de
GC ciberseguranga do

Grupo IP.

02/01/2019

31/12/2023

Implementado/n3o

MIH/IP Implementado

Operacionalizar o
COT - Security
el EOC o= Operations Center

do Grupo IP.

02/01/2019

31/12/2020

Operacionalizado/ndo

MIH/IP Operacionalizado

Consolidar
eata2ap77 | 0T | oy | mecanismos de
EOC gestdo e analise

de trafego

01/01/2021

31/12/2021

METD/Compete Consolidado/n3o
2020 Consolidado

Elaborar relatério
de andlise e
coT- reporte das
E3LA2AD78 OE1 | vulnerabilidades
EOC L

das aplicagdes
expostas na
DarkWeb

01/01/2020

31/12/2020

Elaborado/n3o

LB Elaborado

Elaborar relatério

de andlise e

coT- reporte das

E3LA2AD79 EOC OE1 | vulnerabilidades
existentes nas

infraestruturas do

ITP

01/01/2020

31/12/2020

Elaborado/n3o

LB Elaborado

Operacionalizar o
Procedimento de
COT - Gestdo de
E3LA2AD80 GC OEl Continuidade,
nomeadamente

nos varios planos

01/01/2019

31/12/2021

Operacionalizado/ndo

PCM/INE Operacionalizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

Obs.
2021

Operacionalizado

Operacionalizado

Executada

Implementado

Implementado

Executada

Implementado

Operacionalizado

Implementado

Operacionalizado

Executada

Executada

Consolidado

Elaborado

ndo Elaborado

Com
Desvio

Em contrat¢do

Elaborado

ndo Elaborado

Com
Desvio

Em contrat¢do

Operacionalizado
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
de comunicagao,
fluxos de
informacdo e
processos, plano
de requisitos de
recursos, plano de
interdependéncias
e plano de
interacGes
externa
Implementar
Centro de
Operacdes de
Seguranga visando
corT- reforgar a
E3LA2ADS81 OE3 | capacidade de 01/01/2019 | 31/12/2021 PCM/INE
resposta as
ameagas e
incidentes de
Seguranga da
Informagdo
Implementar uma
solugdo WAF e
coT- DDoS para a
E3LA2ADS82 OE1l | infraestrutura 01/01/2020 | 31/12/2021 PCM/INE
Web do Censos de
2021 através de
um CDN

: Obs.
2020 Resultados 2020 | DSSVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Implementado/n3o

Operacionalizado
Implementado P

NAO Com
RESPONDEU Desvio

Implementado/n3o

Implementado
Implementado P

Definir uma
politica minima de
seguranga para
postos de
trabalho - Revisdo
da Norma de
COT - Procedimentos Implementado/n3o
E3LA2AD83 OE1 | N.2:2/DP/2015 de | 01/01/2020 | 31/12/2021 MA/DRAPAle
Implementado

24-07-2015 -
Politica de
Seguranca da
Informagédo
(Norma Interna de
Procedimentos da
DRAP Alentejo)

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo

Obj Atividades a L. . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel

Obs.

Desvio
2020

Resultados 2020 2021

EnLA# | Linhas de Agdo EnLA#AD# | Dominio

Implementar
acessos remotos
com sistema
coT- multipla
E3LA2AD84 OE1 | autenticagdo 01/01/2020 | 31/12/2021 | MAAC/SGMAAC
(MFA) para acesso
ainfraestrutura
tecnoldgica da SG
do Ambiente.

Implementado/n3o
Implementado

Implementar
sistema

de monitorizagdo
e detegdo de
tentativas de

COT - intrusdo através Implementado/n3o
E3LA2ADS85 EOC OE1 da substituicio da 01/01/2020 | 31/12/2021 | MAAC/SGMAAC Implementado
rede Wi-Fi no
edificio da SG do
Ambiente por
equipamento com
maior seguranca.
Implementar o
Plano de

coT- Continuidade de
E3LA2AD86 OE1 | Negdcio daSGdo |01/01/2020 | 31/12/2021 | MAAC/SGMAAC
Ambiente com um
sistema Disaster
Recovery.

Definir processo
coT- de gestdo do risco
E3LA2AD87 OE1 | em segurancada |01/01/2020 | 31/12/2021 MAAC/DGT
informacgdo na
DGT

COT - Implementar uma

E3LA2AD8S EOC OEl nova firewall de

Implementado

Implementado/n3o

Implementado
Implementado P

Definido/n3o

Definido Definido

Implementado/n3o

01/01/2020 | 31/12/2020 MAAC/DGT IeleremiEet

Implementado Implementado | Executada

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNcs )

Centre Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
forma a reforgar a
capacidade
tecnoldgica
Definir uma
coT- politica minima de
E3LA2ADS89 OE1 | segurancga para 01/01/2020 | 31/12/2020 MAAC/DGT
postos de
trabalho
Implementar
procedimento e
sistema de «
£3ta2a090 | 9T | 0E1 | monitorizagio 01/01/2020 | 31/12/2021 | MAAC/POSEUR | 'MPlementado/ndo
EOC N Implementado
detegdo e
prevencgdo de
ameagas
Operacionalizar
sistema na rede
para
COT - monitorizagao
E3LA2AD91 EOC OE1 eEeE
prevencgdo de
ameacas na fase
de resolugdo DNS
Implementar
procedimento de
COT - IR L Implementado/n3o
E3LA2AD92 OE1 | autenticagdo para | 01/01/2020 | 31/12/2021 | MAAC/POSEUR
EOC Implementado
acesso aos
sistemas do
POSEUR
Implementar
procedimento
coT- para introdugdo
E3LA2AD93 OE1 | de redundancia na | 01/01/2020 | 31/12/2021 MAAC/POSEUR
firewall de
seguranca
perimétrica
Elaborar Plano de
COT - conformidade dos Elaborado/n3o
E3LA2AD94 P OE3 SI face 3 RCM 01/01/2020 | 31/12/2020 MTSSS/CPL Elaborado
n241/2018
Implementar
COT - HERINSIEE ¢t Implementado/n3o
E3LA2AD95 OE1 | monitorizagdo de | 01/01/2021 | 31/12/2021 MTSSS/CPL
EOC . Implementado
rede, sistemas e
aplicagbes
Realizar auditoria
externa a
COT - infraestrutura e Realizado/n3o
E3LA2AD96 EOC OE1 e 01/01/2021 | 31/12/2021 MTSSS/CPL Realizado
a forma de testes
de intrusdo.

: Obs.
2020 Resultados 2020 | DSSVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Definido/n3o

Definido Executada

Definido Definido

Operacionalizado/ndo

01/01/2020 | 31/12/2021 | MAAC/POSEUR SreEdeE e

Implementado/n3o
Implementado

Com

Elaborado nao Elaborado .
Desvio

Implementado

Realizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Centro Nacional
de Cibersaguranga
PORTUGAL

CNCS »

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E3LA2AD97

COT -

OE3

Definir uma
politica minima
para acesso
remoto aos
sistemas de
informacdo (VPN,
etc.)

01/01/2021

31/12/2021

MTSSS/CPL

Definido/n3o
Definido

E3LA2AD98

COT -
EOC

OE1l

Executar o Plano
de conformidade
dos SI

01/01/2021

31/12/2021

MTSSS/CPL

Executado/ndo
Executado

E3LA2AD99

COT -

OE1l

Elaborar o Plano
de Continuidade
de Negocio (PCN)
da CPL

01/01/2021

31/12/2021

MTSSS/CPL

Elaborado/ndo
Elaborado

E3LA2AD100

COT -

OE1

Definir uma
politica minima de
seguranga para
postos de
trabalho

01/01/2019

31/12/2023

MTSSS/CGA

Definido/n3o
Definido

E3LA2AD101

OE1

Definir uma
politica minima de
seguranca para
servidores

01/01/2019

31/12/2023

MTSSS/CGA

Definido/n3o
Definido

E3LA2AD102

OE1l

Definir uma
politica minima
para backups

01/01/2019

31/12/2023

MTSSS/CGA

Definido/n3o
Definido

E3LA2AD103

COT -
EOC

OE1

Realizar auditorias
de segurancga
trimestrais aos
sites da CGA

01/01/2020

31/12/2023

MTSSS/CGA

Realizado/n3o
Realizado

E3LA2AD104

COT -
GC

OE1l

Implementar
procedimentos
internos de gestdo
TIC em articulagdo
com as politicas
de seguranca da
Seguranga Social
(adaptagdo de
Politicas de
Seguranga da
Informagédo do
MTSS), bem como
com o seu
enquadramento
na legislagcdo e
quadros de
referéncia em
matéria de
ciberseguranca.

01/01/2020

31/12/2020

MTSSS/IGFSS

Implementado/n3o
Implementado

E3LA2AD105

COT -

OE1l

Implementar novo
Centro de
Processamento de
Dados da SG PCM

01/01/2019

30/12/2021

PCM/SG

Implementado/n3o
Implementado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Definido

Executado

Elaborado

Definido

Definido

Executada

Definido

Definido

Executada

Definido

Definido

Executada

Realizado

Realizado

Executada

Realizado

Implementado

Implementado

Executada

Implementado
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Obj Atividades a

EnLA#AD# | Dominio
Estr. desenvolver

EnLA# | Linhas de A¢dao

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Definir uma

coT- politica minima de

E3LA2AD106 P OE1 | seguranga para
postos de

trabalho da DGAL

01/11/2020

31/12/2020

MAI/DGAL

Definido/n3o
Definido

Definido

ndo Definido

Com
Desvio

N&o foi terminado
devido a DGAL se
encontrar num
processo de
deslocalizagdo do
datacenter, pelo
que as regras e
normas
informaticas irdo
mudar

Rever e divulgar
anualmente os
normativos

COT - internos em vigor
=L EOC R sobre boas
praticas utilizagdo
meios
informaticos

01/01/2020

31/12/2021

MA-MM/DRAPAIg

Revisto/n3o Revisto

Revisto

Revisto

Executada

Revisto

6 de 6 Revistos e
divulgados. Em
2021 procurar-se-
4 nova atualizagdo
enriquecendo os
documentos com
novos conteudos

Implementar
Sistema de Gestdo
COT - Documental,
=) EOC R tendo em conta as
medidas de

cibersegurancga

01/01/2020

31/12/2020

MC/DRCC

Implementado/n3o
Implementado

Implementado

ndo
Implementado

Com
Desvio

Disponibilizar
contetdos de
forma regular com
vista a
sensibilizagdo dos
trabalhadores
para os aspetos
E3LA2aD109 | €OT" OEl | de
Ciberseguranga,
no portal do
teletrabalho,
desenvolvido no
ambito do cendrio
de Pandemia
COVID-19

01/01/2020

31/12/2021

MCT/CCDR-C

Disponibilizado/n3o
Disponibilizado

Disponibilizado

Disponibilizado

Executada

Disponibilizado

Rever e atualizar
periodicamente o
coT- Plano de
E3LA2AD110 OE1 | Seguranga do
Sistema de
Informagdo da
CCDRC

01/01/2020

31/12/2021

MCT/CCDR-C

Revisto/n3o Revisto

Revisto

Revisto

Executada

Revisto

Elaborar manual

de boas praticas
interno (IT) de

CoT -

E3LA2AD111 P OE1 | acordo com o
sistema de

transmissao e

recolha de

01/01/2020

31/12/2020

ME/APCVD

Elaborado/n3o
Elaborado

Elaborado

ndo Elaborado

Com
Desvio

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Obj
Estr.

Atividades a

Dominio
desenvolver

EnLA# | Linhas de A¢dao EnLAHAD#

Periodo execugdo

Inicio Fim

Entidade
responsavel

Metas

Indicador 2020

Resultados 2020

Desvio
2020

2021

Obs.

informagédo
utilizado (cloud
publica, privada,
sistema hibrido)

Rever e atualizar
semestralmente o
manual de boas
praticas interno
(IT) de acordo
COT - com o sistema de
GC transmissao e
recolha de
informacdo
utilizado (cloud
publica, privada,
sistema hibrido)

E3LA2AD112

01/01/2021 | 31/12/2023

ME/APCVD

Revisto/n3o Revisto

Realizar testes de
verificagdo de
vulnerabilidades
com recurso a
métodos de
phishing

esta2ap113 | OT-

01/01/2020 | 31/12/2021

MA/IVV

Revisto

Realizado/n3o

Realizado Realizado

Operacionalizar
Gestdo de Acessos
e Atualizagdo do
Sistema de
Monitorizagdo de
acessos pela via
da Internet

COT -

E3LA2AD114 EOC

01/01/2021 | 31/12/2023

MA/IVV

Realizado

Executada

Realizado

(realizado com
recursos internos
e ferramentas
05S8)

Operacionalizado/ndo

. ) Operacionalizado
Operacionalizado P

Operacionalizar
processos chave,
integrados no
Sistema de Gestdo
de Seguranga de
Informacao,
nomeadamente:
a) Gestdo de

COT - Risco; b) Execugdo
GC do Plano de Ag¢Bes
Corretivas; c)
Processo de
Identificacdo e
Tratamento de
Vulnerabilidades
Técnicas; d)
Gestdo de
Incidentes

E3LA2AD115

01/01/2020 | 31/12/2021

MA/IFAP

Operacionalizado

Executada

Operacionalizado

Através de
atualizagdo das
componentes de
FW)

Operacionalizado/ndo

. . Operacionalizado
Operacionalizado P

Realizar
Auditorias
internas
periddicas ao
Sistema de Gestdo
de Seguranga da

COT -

E3LA2AD116 EOC

01/01/2020 | 31/12/2021

MA/IFAP

Operacionalizado

Executada

Operacionalizado

Realizado/n3o

Realizado Realizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Realizado

Executada

Realizado
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cioersagurancga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
EnlA# | Linhasde Ao | EnLA#AD# | Dominio | OP) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados 2020 | DeSVi° 2021 Obs:
Estr. desenvolver responsavel 2020
Informagdo e
técnicas
Realizar as
Auditorias de
Acompanhamento
COT - CENE T Realizado/ndo
E3LA2AD117 OE1 | pela NP ISO/IEC 01/01/2020 | 31/12/2021 MA/IFAP . Realizado Realizado Executada Realizado
EOC Realizado
27001:2013 com
vista a
manutengao
dessa condigdo
Realizar testes de
requisitos de
seguranca da . ~
e3ta2ap118 | ©T | 0E1 | informagio 01/01/2020 | 31/12/2021 MA/IFAP feelleio it Realizado Realizado | Executada Realizado
EOC A Realizado
previstos no Plano
de Continuidade
de Negdcio
A plataforma
encontra-se
desenvolvida e
instalada em
Implementar a LT Par~a °
ano 2021, estdao
plataforma de
COT - gestdo do Plano Implementado/n3o planeadas as
E3LA2AD119 OE1 01/01/2020 | 31/12/2021 MA/IFAP Implementado Implementado | Executada | Implementado | a¢des de formagdo
GC de Implementado
Vulnerabilidades ca ionalizacs
Técnicas do IFAP ggeracwna el
gestdo/tratamento
das
vulnerabilidades
técnicas
Efeturaram-se
melhorias quer
nos computadores
pessoais, quer nos
Operacionalizar servidores que
aplicagdes de suportam os
detegdo, protegdo Servigos,
E3LA2AD120 cot- oe1 | € iR G2 01/01/2020 | 31/12/2021 METD/ANI OzeEEeE el Operacionalizado | Operacionalizado | Executada | Operacionalizado IEEIETD
EOC vulnerabilidades Operacionalizado melhores
nos postos de softwares de
trabalho e seguranga com as
servidores da ANI atualizagdes mais
recentes. Foram
ainda criadas e
difinidas politicas
de entrega.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 72 de 120



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E3LA2AD121

COT -

Realizar testes de
verificagdo de

vulnerabilidades e
analise de trafego

01/01/2020

31/12/2021

METD/ANI

Realizado/n3o
Realizado

E3LA2AD122

Atualizar Politicas
de Seguranca

01/01/2020

31/12/2021

MCTES-ME/POCH,
MCTES-ME/SGEC

Atualizado/n3o
Atualizado

E3LA2AD123

COT -
EOC

Realizar testes e
simulacros de
defesa contra
ciberataque

01/01/2020

31/12/2021

MCTES-ME/POCH,
MCTES-ME/SGEC

Realizado/n3o
Realizado

E3LA2AD124

COT -
EOC

Implementar uma
solugdo de Web
Application
Firewall (WAF), no
ambito da
Promogédo das TIC
na Administragdo
e Servigos
Publicos - Aviso
n.2 NORTE-50-
2016-12

01/01/2020

31/12/2020

MCT/CCDR-N

Implementado/n3o
Implementado

E3LA2AD125

COT -
EOC

Implementar um
sistema de
monitorizagdo de
infraestruturas,
permitindo a
detegdo de
tentativas de
intrusdo, falhas e
quebras de
servigo

01/01/2021

31/12/2021

MCT/CCDR-N

Implementado/n3o
Implementado

E3LA2AD126

COT -
GC

Implementar
Sistema de Gestdo
Documental,
tendo em conta as
medidas de
ciberseguranca

01/01/2020

31/12/2020

MIH/LNEG

Implementado/n3o
Implementado

E3LA2AD127

COT -

Implementar
percurso de
recolha, avaliagdo
e tratamento da
informagdo

01/01/2020

31/12/2023

MS/INSA

Implementado/n3o
Implementado

E3LA2AD128

COT -
EOC

Implementar
mecanismos de
confirmagdo de
atualizagdes de
seguranca dos

01/01/2020

31/12/2023

MS/INSA

Implementado/n3o
Implementado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Realizado

Realizado

Executada

Realizado

Foram efetuados
testes de intrusdo
ede
vulnerabilidades
(sniffing de rede).
Adquiridas 2 novas
firewalls.

Atualizado

Realizado

ndo Realizado

Com
Desvio

Realizado

A SGEC efetuou
alguns testes de
intrusdo a nivel
aplicacional, mas
ndo estdo
documentados

Implementado

NAO
RESPONDEU

Com
Desvio

Implementado

Implementado

Implementado

Executada

A plataforma de
Gestdo
Documental estd
operacional e em
funcionamento

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
: iy ; : Obs.
EnLA# | Linhas de Agio | EnLA#AD# | Dominio | OPJ |  Atividadesa Inicio Fim ATEERD Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
servidores e
postos de
trabalho
Definir uma
politica minima de - .
COT - Definido/n3o - ~ - Com
E3LA2AD129 G OE1 | seguranca para 01/01/2020 | 31/12/2023 MS/INSA Definido Definido ndo Definido Desvio
postos de
trabalho
Operacionalizar o
Plano Global de
Seguranga do
eaLa2ap130 | 0T | oy | INSAgarantindoa | o /01 5000 | 31/12/2023 MS/INSA CITIETEELERT: b1k Operacionalizado
GC inclusdo de Operacionalizado
cenarios adversos
a seguranga do
ciberespago
[N&o realizado]
Apesar de no ano
Realizar exercicios 2020 ndo terem
de forma a avaliar sido realizados
a maturidade dos exercicios,
coT- colaboradores da Realizado/nio Com comegou-se a
E3LA2AD131 OE1 | SPMS para a 01/01/2020 | 31/12/2021 MS/SPMS R Realizado ndo Realizado X Realizado estruturar e criar
EOC - Realizado Desvio
tematica de um modelo para a
seguranga da realizagdo de
informacdo e campanhas de
cibersegurancga phishing através
da configuragdo
GoPhish.
[Ndo Realizado]
A realizagdo de
exercicios a equipa
CSIRT SPMS estava
Realizar exercicios planeada para
uma data
de forma a testar L
posterior a
processos R
: formalizacdo da
internos no equipa CSIRT
eaLa2ap132 | 0T | o3 | mbitode 01/01/2020 | 31/12/2021 MS/SPMS Realizado/ndo Realizado nio Realizado com Realizado | SPMS e
EOC resposta a Realizado Desvio .
L estabelecimento
incidentes de
. dos seus
ciberseguranca da rOCessos, QUe Se
equipa CSIRT PLDTEEERE, 1]
SPMS iniciou em junho
2020. Neste
sentido, esta
atividade so sera
efetivamente
realizada em 2021.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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CNCS »

Centro Nacicnal

de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E3LA2AD133

COT -

OE1l

Criar modelos e
procedimentos de
auditorias
técnicas de
seguranga a
aplicagdes como
pentesting e
analises de
vulnerabilidades

01/01/2020

31/12/2020

MS/SPMS

Criado/n3o Criado

E3LA2AD134

COT -
EOC

OE1l

Implementar
(Instalagdo e
configuragdo)
solugdes de
gestdo, analise e
correlagdo de
vulnerabilidades
de aplicagbes e
portais

01/01/2020

31/12/2020

MS/SPMS

Implementado/n3o
Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Obs.

Criado

Criado

Executada

[Criado]

Foram criados
modelos,
metodologias e
procedimentos
para Andlises de
Vulnerabilidades e
Pentests a
aplicagbes web e
mobile.
Adicionalmente,
foram realizadas
diversas
auditorias/testes
de segurancga e
analises de
vulnerabilidades a
sistemas e
aplicagdes
desenvolvidas pela
SPMS e outros
parceiros.

Implementado

Implementado

Executada

[Implementado]
Em 2020 foi
implementado no
ambiente SPMS o
Pymonitor,
DefectDojo e
OpenVas com o
objetivo de
monitorizagdo de
URL expostos na
internet; gestdo e
correlagdo de
vulnerabilidades
aplicacionais; e
solugdo de de
analise de
vulnerabilidades
de sistemas e
redes,
respetivamente.
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo Metas

Desvio Obs.
2020 Resultados 2020 2020 2021

Entidade
responsavel

Obj Atividades a

Indicador
Estr. desenvolver

EnLA# EnLA#AD# | Dominio Inicio Fim

Linhas de Agdo

[Implementado]
Em 2020 foram
realizadas
atividades de
desenho,
Configuragdo e
Implementagdo de
um SIEM (Security
Information Event
Management),
que permite

Implementar uma detetar e

E3LA2AD135

COT -

OE1l

solugdo de gestao
e correlagdo de
eventos (SIEM) de

01/01/2020

31/12/2020

MS/SPMS

Implementado/n3o
Implementado

Implementado

Implementado

Executada

correlacionar
proactivamente

incidentes de
seguranca. Neste
contexto, foram
integradas varias
fontes de logs,
assim como a
criagdo, revisdo e
afinagdo de regras,
permitindo a
identificagdo
proativa de
eventos de
ciberseguranca.
[Definido]
Atendendo a
situagao
pandémica COVID-
19 com a maioria
dos colaboradores
em regime de
teletrabalho,
foram reforgadas
as politicas de
seguranga a nivel
de acessos
remotos (VPN),
bem como
dissemidado
internamente um
Guia de
Recomendagdes
de Seguranga em
Teletrabalho. Para
0s préximos anos
continuar-se-a,
forma
consolidada, a
trabalhar numa
politica e

seguranga na
SPMS

Definir uma
politica minima de
seguranga para
postos de
trabalho

COT -

E3LA2AD136 OE1l Definido/ndo

Definido Executada

01/01/2020 | 31/12/2020 MS/SPMS Definido Definido

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo Metas

Obj Atividades a L. . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel

: Obs.
2020 Resultados 2020 | DSSVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

respetivos
procedimentos
transversal de
seguranga para
postos de
trabalho, que
englobem todos os
cendrios (trabalho
remoto, presencial
e misto)

[Ndo
Disponibilizado]
O documento
Plano de Agdo
Estratégico para a
Ciberseguranga na
Saude foi
produzido nas
versoes inglés e
portugués, no
entanto, o mesmo
nao foi
disponibilizado
para consulta
publica atendendo
a situagao
pandemica por
ndo Com COVID-19. Este
Disponibilizado Desvio documento,
apesar de ndo ter
sido
disponibilizado
para consulta
publica, foi
partilhado no
ambito de grupos
restritos de
especialistas,
nomeadamente
internacionais, no
sentido de obter
feedback em
relagdo ao mesmo.
Este documento
contempla a visdo
de iniciativas de

Disponibilizar para

consulta publica

uma versdo draft . - =

£30a2a0137 | 7" | 0E1 | do Plano de Ao | 01/01/2020 | 31/12/2020 MS/SPMS Rpopiblizade e

GC . Disponibilizado
Estratégica para a

Ciberseguranga na

Saude

Disponibilizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 77 de 120



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# | Linhas de A¢dao EnLAHAD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Metas

Entidade

. Indicador
responsavel

2020

Resultados 2020

Desvio
2020

2021

Obs.

E3LA2AD138

COT -
GC

Implementar
politicas e
procedimentos de
gestdo de
incidentes de
cibersegurancga
internos

01/01/2020

31/12/2020

ciberseguranga e
seguranca da
informagédo no
Setor de Saude
publico para 2020-
2022, alinhado
com as boas
praticas de
referéncia de
seguranga, assim
como documentos
de cariz
estratégico como a
Estratégia
Nacional de
Seguranca do
Ciberespago 2.0 e
ENESIS2020-2022,
entre outros.

Implementado/n3o

IS Implementado

E3LA2AD139

COT -

Implementar
sistemas de
monitorizagdo e
retencdo de logs
de eventos de
seguranga

01/01/2021

31/12/2021

Implementado/n3o

RS Implementado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Implementado

Implementado

Executada

[Implementado]
Foram
implementados e
sdo revistos
periodicamente
procedimentos,
fluxos e playbooks
de resposta a
incidentes, de
forma a adequar a
resposta as
situagoes e
eventos de
seguranga
ocorridos.

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 78 de 120



Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo
q s p n Obs.
EnLA# | Linhas de A¢dao EnLA#AD# | Dominio Obj LANLECESE Inicio Fim Entldatfe Indicador Resultados 2020 Desvio 2021
Estr. desenvolver responsavel 2020
Definir uma
) politica minima de - =
£3ta2ap140 | 07 OE1 |segurancapara | 01/01/2021 | 31/12/2021 MS/SG Rl
GC Definido
postos de
trabalho
Realizar exercicios
ou simulacros
esta2api1a1 | SOT- | oy |Paratedoo 01/01/2020 | 31/12/2021 | MS/INFARMED el it Realizado Realizado | Executada Realizado
EOC universo dos Realizado
colaboradores do
Infarmed
Implementar
sistema
COT - de monitorizagdo Implementado/n3o
E3LA2AD142 EOC OE1l Sl e 01/01/2020 | 31/12/2021 MS/INFARMED i e
tentativas de
intrusdo
[N&o Definida]
Estdo
implementadas
varias politicas de
Definir uma seguranga, no
politica minima de entanto, este um
E3La2aD143 | €97 | OE1 | segurancapara | 01/01/2020 | 31/12/2020 |  MS/INFARMED Definido/ndo Definido ndo Definido com trabalho
GC Definido Desvio continuard
postos de durante o préximo
trabalho P
ano,
nomeadamente
com ade
documentagdo das
mesmas.
[Identificado
parcialmente]
Esta iniciativa foi
iniciada em 2020,
Identificar o nivel no entanto, ndo
de maturidade do foi possivel
EsLa2ap14s | 0T | gz | Infarmed aonivel 10/ 15050 31/12/2021 | Ms/INFARMED \dentificado/n3o Identificado R T IR |cntificaco [N
GC da ciberseguranca Identificado forma completa o
e seguranga da nivel de
informagdo maturidade da
organizagdo,
devendo a mesma
ser concluida em
2021.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Metas

Indicador 2020

Resultados 2020

Desvio Obs.

2020 2021

E3LA2AD145

COT -

Implementar
procedimento
interno de
comunicagdo e
reporte de
incidentes de
Ciberseguranga do
Infarmed

01/01/2020

31/12/2021

MS/INFARMED

Implementado/n3o

Implementado
Implementado P

Implementado

Executada | Implementado

E3LA2AD146

COT -

Implementar
procedimentos de
gestdo de
incidentes de
ciberseguranca.

01/01/2020

31/12/2020

MS/INFARMED

Implementado/n3o

Implementado
Implementado P

Implementado

Executada

E3LA2AD147

COT -

OE3

Realizar uma
proposta de
aquisi¢cdo de uma
solugdo unificada
e centralizada de
seguranca de
perimetro para a
infraestrutura
distribuida da ARS
Centro.

01/01/2020

31/12/2020

MS/ARS-C

Realizado/n3o

Realizado Realizado

ndo Realizado

[Ndo Realizado]
Nao foi
concretizada esta
iniciativa por
inexistencia de
verbas
orgamentais para
a aquisicdo da
solugdo unificada.

Com
Desvio

E3LA2AD148

COT -

Definir uma
politica minima de
seguranga para
postos de
trabalho

01/01/2020

31/12/2020

MS/ARS-C

Definido/n3o

Definido Definido

Definido

Executada

E3LA2AD149

COT -

OE3

Realizar uma
proposta de
aquisicdo de uma
solugdo unificada
e centralizada de
seguranga de
perimetro para a
infraestrutura
distribuida da ARS
Algarve.

01/01/2020

31/12/2020

MS/ARS-Alg

Realizado/n3o

Realizado Realizado

NAO
RESPONDEU

Com

. NAO RESPONDEU
Desvio

E3LA2AD150

COT -
GC

Definir uma
politica minima de
seguranga para
postos de
trabalho

01/01/2020

31/12/2020

MS/ARS-Alg

Definido/n3o

Definido Definido

NAO
RESPONDEU

Com

. NAO RESPONDEU
Desvio

E3LA2AD151

COT -

Implementar
procedimento
interno de
comunicagdo e
reporte de
incidentes de
ciberseguranga na
IGAS

01/01/2020

31/12/2021

MS/IGAS

Implementado/n3o

Implementado
Implementado P

ndo
Implementado

Com

; Implementado
Desvio P

E3LA2AD152

COT -
EOC

Realizar exercicios
de cibersegurancga

01/01/2020

31/12/2022

MS/INSA

Realizado/n3o
Realizado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo Metas

Obj Atividades a - . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
com vista a
formagdo de
colaboradores
Realizar agdes de
verificagdo de
conformidade dos
sistemas de
informagdo,
COT - nomeadamente Realizado/n3o
E3LA2AD153 P OE1 4o PEEiEE AE 01/01/2020 | 31/12/2021 METD/ASAE Realizado
trabalho, com as
politicas de
seguranga
definidas
internamente
Elaborar relatérios
periddicos de
E3LA2AD154 COT - OE1 avaliz?géo de risco
GC aos sistemas de
informacdo da
ASAE
Implementar
sistema de
controlo e acesso
EaLa2ap1ss | OT~ | o1 | remOt0aDGAV 141 61/2020 | 31/12/2020 MA/DGAV gtz it
EOC com recursos a Implementado
metodologias e
tecnologias mais
atualizadas
Implementagdo
COT - de duplo fator de
= L) EOC R autenticagdo na
utilizagdo da VPN
Implementar
medidas de .
e3ta2a0157 | ©T~ | 0E1 | seguranca em 01/01/2020 | 31/12/2020 | MMEAP/AMA | 'MPlementado/ndo
EOC L Implementado
aplicagdes de
produtividade
Rever o Manual
esLa2ap1ss | 0T | ogy | de Politicade 01/01/2020 | 31/12/2021 MA/INIAV Revisto/no Revisto
GC Seguranga
Informatica
Elaborar Manual
COT - dos Principios
E3LA2AD159 GC OF1 Orientadores de
Acesso
Elaborar um
relatdrio que
determine os =
E3LA2a0160 | €97 | OE1 | riscos e as 01/01/2020 | 31/12/2020 MIH/LNEC Elaborado/ndo
> Elaborado
possiveis
estratégias de
mitigacdo dos

Desvio Obs.
2020 Resultados 2020 2020 2021

EnLA# | Linhas de Agdo EnLA#AD# | Dominio

. NAO Com .
Realizado RESPONDEU Desvio Realizado

NAO Com
Elaborado RESPONDEU Desvio Elaborado

Elaborado/n3o

01/01/2020 | 31/12/2021 |  METD/ASAE Elaborado

Implementado Implementado | Executada

Implementado/n3o

01/01/2020 | 31/12/2020 MMEAP/AMA IsaleremEds

Implementado Implementado | Executada

Implementado Implementado | Executada

Revisto

Elaborado/ndo

Elaborado Elaborado

01/01/2020 | 31/12/2021 MA/INIAV

Elaborado ndo Elaborado Conlm Adiado para 2021
Desvio

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo Metas

Obj Atividades a L. . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
mesmos na
adogdo futura da
Internet das
Coisas
Elaborar um
relatdrio que
determine os
riscos e as
COT - possiveis
E3LA2AD161 GC OEl estratégias de
mitigagdo dos
mesmos na
adogdo futura do
5G
Reforgar a
COT - capacidade da Reforgado/ndo
E3LA2AD162 EOC OE1l AT 01/01/2020 | 31/12/2021 MIH/LNEC el
perimétrica
Atualizar e
consolidar a
infraestrutura . ~
E3LA2AD163 Egg © | oE1 | wiFi, 01/01/2020 | 31/12/2021 MIH/LNEC At::ﬂ;:‘::ég”
nomeadamente
no reforgo da
seguranca
Implementar a
COT - LIRS GUTIRICE Implementado/n3o
E3LA2AD164 EOC OE1l segurar?ga tjas 01/01/2020 | 31/12/2021 MIH/LNEC TrElaaieet
comunicagdes
VOIP
Reforgar a
monitorizagdo da
utilizagdo de
COT - recursos
E3LA2AD165 EOC OE1l e e 01/01/2020 | 31/12/2021 MIH/LNEC
a detegdo de
ameagas de
ciberseguranca
Realizar testes de
verificagdo de
EaLa2ap166 | 0T | oy | Vulnerabilidades 1401 5000 |31/12/2021 | MIM/LNEC Realizado/ndo
EOC com recurso a Realizado
métodos de
phishing
Rever o cddigo de
conduta na
utilizagdo de
E3LA2AD167 égT OE1 I";fc::’;a fcosde | 01/01/2020 | 31/12/2021 MIH/LNEC Revisto/n3o Revisto
formaa
incorporar as
ameacas de

: Obs.
2020 Resultados 2020 | DSSVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Elaborado/ndo

01/01/2020 | 31/12/2021 MIH/LNEC Elaborado

Elaborado

Reforgado

Atualizado n3o Atualizado CO".‘ Atualizado Fm fase~|n|C|a| de
Desvio instalacdo

Implementado

Refor¢ado/n3o

- Reforgado

Realizado

Revisto

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 3 — Protecdo do ciberespaco e das infraestruturas

Periodo execugdo Metas

Obj Atividades a L. . Entidade .

Inicio Fim . Indicador
Estr. desenvolver responsavel
cibersegurancga

emergentes

: Obs.
2020 Resultados 2020 | DSSVi© 2021

EnLA# | Linhas de A¢dao EnLA#AD# | Dominio 2020

Elaborar e
divulgar guia de
esLa2apies | 0T | ogy | Poaspraticasde
GC utilizagdo segura
de ferramentas de

teletrabalho

Elaborado/ndo

01/01/2020 | 31/12/2021 MIH/LNEC Elaborado

Implementar o
Centro de =
E3La2aD169 | €97 | OE1 | OperagBes de 01/01/2020 | 31/12/2023 MJ/IGFE) Implementado/ndo
EOC Implementado
Seguranga (SOC)
do IGFEJ
Implementar
novos
E3La2ap170 | €O~ | gpy |Mecanismosde o, 51 5000 [31/12/2020 | ME/DGAESC 719 EmERE () 2
EOC prevencdo de Implementado
ameagas em
equipamentos
Implementar
sistema
COT - de monitorizagdo
E3LA2AD171 EOC OE1l SdEEE e
tentativas de
intrusao
Implementar o
Plano de «
eaLa2ap172 | €97 | OE1 | Continuidade de | 01/01/2020 | 31/12/2020 MA/IVDP Implementado/ndo
GC Y Implementado
Negdcio do
IVDP,IP
Definir uma
politica minima de
COT - seguranga para
E3LA2AD173 OE1
GC postos de
trabalho em
teletrabalho
Operacionalizar o
COT - Plano Global de Operacionalizado/ndo
E3LA2AD174 EOC OE1 SemETE A 01/10/2020 | 31/12/2021 MA/IVDP e o
IVDP,IP
COT - Adotar as normas Adotado/n3do

E3LA2AD175 P OE1l 1S0/IEC 27001. 01/01/2021 | 01/12/2021 MA/IVDP Adotado

Implementado

Implementado

Implementado/n3o

01/01/2020 | 31/12/2020 MA/IVDP T

Implementado Implementado | Executada

ndo Com

Implementado -
P Implementado Desvio

Definido/n3o

Definido Definido Definido Executada

01/01/2020 | 31/12/2020 MA/IVDP

Operacionalizado | Operacionalizado | Executada | Operacionalizado

Adotado

Legenda (cores):

. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
: ivi ; ; Obs.
EnlA# | Linhasde Ao | EnLA#AD# | Dominio | OP) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados 2020 | DeSVi° 2021
Estr. desenvolver responsavel 2020
Ao longo de 2020
ocorreu uma
reorganizagdo da
SGE, que forgou a
reafetacdo das
prioridades,
essencial para
responder aos
Criar um férum de Gl
. decorrentes da
cooperagdo Com pandemia de
E3LA3AD1 CPI-EG | OE1 | dentro da area 01/01/2020 | 31/12/2020 METD/SG Criado/n3o Criado Criado n3o Criado . .
. Desvio covid-19 (SARS-
governativa da
. CoV-2) e dos
Economia
subsequentes
5 Estados de
romover d Emergéncia com a
estruturaf e Bidancalds
cooPeraIgao paradigma de
naao.nelz de trabalho. A
setor|a~ e atividade sera
protecio do retomada em
ciberespago, 2021
inclusive do setor -
S . Implementar uma
publico ao nivel f ;
central, regional In or.matlon . -
clocal, e também  E3LA3AD2 | CPI-pI | O1 | Snaring and 01/01/2019 | 31/12/2019 | MS/SPMS Implementado/ndo Atividade
do set. vad Analisys Center Implementado concluida em 2019
E3La3 OO Setorprivado, (ISAC) para o setor
incluindo as :
equenas e da Saude
. q . Criar um férum de
médias «
empresas, para a cooperagdo Atividade
. ! E3LA3AD3 CPI-EG | OE1 | dentro da area 01/01/2019 | 31/12/2019 MS/SPMS Criado/n3o Criado ,
partilha de . concluida em 2019
: ,. governativa da
informacdo e de ,
M Saude
promogso da Implementar o Implementado/ndo
colaboragdo = -
! o E3LA3AD4 CPI-PI OE1 ISAC Madeira 01/01/2019 | 31/12/2019 RAM - GR/VP Implementado
mutua na —
protecgdo de [Nao ionalizad
interesses operaciona |\za o]
comuns; . . Atenden.do a
Operacionalizar e pandemia COVID-
dinamizar o férum 19 e ao esforgo e
de cooperagdo atividade
dentro da drea acrescido no
governativa da combate a
E3LA3ADS | CPI-EG | oF1 | S3Udecriadoem 1, 015020 | 31/12/2020 MS/SPMS el Rae ) ke Operacionalizado ndo com Pandemia para
2019 (GACS - Operacionalizado P Operacionalizado | Desvio todas as entidades
Grupo de que pertencem ao
Acompanhamento GACS,
paraa pertencentes ao
Cibersegurancga na Setor da Saude,
Saude) ndo foi possivel
realizar as
reunides
periodicas deste
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
q s p n Obs.
EnLA# | Linhas de Agio | EnLA#AD# | Dominio | OPJ |  Atividadesa Inicio Fim ATEERD Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
férum de
cooperagao.
Criar um férum de
cooperagao
E3LA3AD6 CPI-EG | OE1 | dentro da area 01/01/2021 | 31/12/2021 MA/IVDP Criado/n3o Criado Criado
governativa da
Agricultura
Organizar o Férum
EL- ¢l Gl e Organizado/n3o
E3LA3AD7 OEl | paraa 01/01/2020 | 31/12/2023 PCM/CNCS 5 . Organizado Organizado Executada Organizado
DAENR . - Organizado
Administracdo
Publica
Elaborar o Quadro
EL- Nacional de Elaborado/n3o
E3LA4AD1 DAENR OE3 Referéncia para a 01/01/2019 | 31/12/2020 PCM/CNCS Elaborado
Ciberseguranga
Disponibilizar
instrumentos para
Garantir a avaliar os niveis . I -
aplicagdo de e3tadaD2 | 9T | OE3 | de maturidade | 01/01/2019 | 31/12/2019 |  PCM/CNCS Disponibilizado/ngo
| GC L Disponibilizado
mecanismos e das organizag¢des
incentivos que em
permitam o Ciberseguranga
desenvolvimento Disponibilizar . .
O projeto piloto
de quadros de novas .
Aers . . foi executado com
referéncia funcionalidades
nacionais e COT - da Chave Mével Disponibilizado/ndo SRR, GBI
X s E3LA4AD3 OE1 . X 01/01/2019 | 31/12/2020 MMEAP/AMA . - Disponibilizado Disponibilizado | Executada neste momento a
internacionais de EOC Digital por via da Disponibilizado
= . « aguardar a sua
E3LA4 gestdo da implementagdo da : S
e disponibilizagdo ao
seguranc¢a do Medida Simplex dblico
ciberespago e a "CMD Simplex" p
sua adogdo pelas Disponibilizar
entidades nova area no
nacionais com portal ePortugal
responsabilidades COT - por via da Disponibilizado/n&o . - ; i
sobre as E3LA4AD4 FOC OE1 implementacio da 01/01/2019 | 31/12/2020 MMEAP/AMA Disponibilizado Disponibilizado Disponibilizado | Executada
infraestruturas Medida Simplex
criticas e servigos "Portal da
essenciais; Familia"
Em 2020, DGAE
EL- ISriT.:f(Ie?nn;elzl‘;iirocr’\al P EC, Implementado/n3o :):a\r;::lllsgsu "o
E3LA4ADS OE3 e 01/01/2020 | 31/12/2021 METD/DGAE, p Implementado N
DAENR de Certificagdo em Implementado conducentes a
. METD/IPAC s .
Ciberseguranga criagdo de sistema
nacional de

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 3 — Protecdo do ciberespaco e das infraestruturas
Periodo execugdo Metas
q s p n Obs.
EnlA# | Linhasde Ao | EnLAWAD# | Dominio | OPJ |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados 2020 | De5Vi© 2021
Estr. desenvolver responsavel 2020
certificagdo em
cibersegurancga
Participar em
acoes de
A 5 o
Maximizar a E3LASAD1 | CH-FSE | O3 | formacdo 01/01/2019 | 31/12/2023 | MDN/EMGFA/ccD | \° d€ pessoas 30 41 com 40
seguranga e a especifica no alcangadas Desvio
defesa das redes ambito de
e sistemas de ciberdefesa
informagdo das Assegurar a
Forgas Armadas e evolugdo
da Defesa tecnoldgica dos o
Nacional tendo  E3LASAD2 | OT" | OE3 | sistemas de 01/01/2019 | 31/12/2023 | MON/EMGFA/ccp | V° de plataformas 3 3 Executada 4
X GC . N atualizadas
E3LA5 em vistaa informacdo e das
manutengdo da redes da Defesa
capacidade de Nacional
operagao no Em produgdo
ciberespaco desde dezembro
através da X L. de 2020, estando a
capacidade de COT - Criar o dominio de decorrer em 2021
X E3LASAD3 OE1 | utilizador tnico do | 01/01/2020 | 31/12/2020 MDN/IASFA Criado/ndo Criado Criado Criado Executada X .
ciberdefesa EOC IASFA a migragdo dos
defensiva. varios sistemas e
servigos para este
dominio.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 4 — Resposta as ameacas e combate ao cibercrime
Periodo execugdo Metas
EnLA# | Linhas de Acio | EnLA#AD# | Dominio | O LAEECESE Inicio Fim SEED Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
Elaborar doutrina
especifica ao nivel
tético para a condugdo
de operagdes militares
no ciberespago
D | EALAIADL | Cb° o3 | (normaseregrasde | ) 01 5070 | 31/12/2021 | MDN/EMGFA/CCD |V @€ documentos 1 1 Executada 4
esenlyg vere DAENR empenhamento), com elaborados
conso.(lj Zrad foco na produgdo de
c?paC| cleloCls efeitos por forma a
ciberdefesa, com .
ist assegurar a liberdade
vis Za afszgurar a de agdo do pais no
con ug?o & ciberespaco.
opgragoes Adequar as estruturas
militares no ~
. de operagdes
ciberespaco,
O correntes, dos ramos
. . e EMGFA, a fim de
liberdade de agdo - «
do pais no EL- permitir a integragdo Ne de estruturas
E4LA1 E4LA1AD2 OE3 | operacional da 01/01/2020 | 31/12/2021 | MDN/EMGFA/CCD 1 1 Executada 3
ciberespaco e, DAENR adequadas
componente
quando . -
L cibernética nas
necessario e «
determinado. a operagdes correntes
. (COMNAV, CA, CFT,
exploragdo ccom)
proativa do —
. Participar em
G COT - exercicios com
impedir ou E4LA1AD3 OE1l 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD Ne de exercicios 2 2 Executada 2
e EOC componente de
dificultar o seu operagdes ofensivas
uso hostil contra o p g —
. Organizar exercicios
interesse , .
. . de carater conjunto
nacional; . N
com integragdo da
COT - componente de o L.
E4LA1AD4 EOC OE1 ciberdefesa nos 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD Ne de exercicios 1 1 Executada 1
restantes dominios
das operagdes
militares.
Adequar, para Criar entidade
efeitos de gestdo EL- organica no CCD para
de crises, as E4LA2AD1 DAENR OE3 | garantir resposta 24/7 | 01/01/2019 | 31/12/2020 | MDN/EMGFA/CCD Criado/n3o Criado Criado
capacidades das para fazer face aos
Forgas Armadas, ciberataques.
das Forgas e Alargar a
Servigos de implementagdo da
Seguranga e de plataforma de partilha
E4LA2 outras entidades de informacdo de N2 de entidades Com
o h E4LA2AD2 | CPI-PI OEl | . ¢ 01/01/2019 | 31/12/2021 | MDN/EMGFA/CCD B 2 3 . 3
publicas e indicadores de externas Desvio
privadas, tendo compromisso com
em vista entidades externas as
impulsionar uma FFAA
abordagem -
. 5 EL - Operacionalizar Operacionalizado/ndo . . NAO Com
integrada as
g . FRE) DAENR oz Gabinete Ciber do 01/01/2019 | 31/12/2023 MAI/SG Operacionalizado Qe RESPONDEU Desvio
ameagas e riscos
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 4 — Resposta as ameacas e combate ao cibercrime

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

em matéria de
seguranca do
ciberespaco;

MAI, com todas as
entidades relevantes

E4LA3

Proceder a
avaliagdo das
necessidades de
revisao e
atualizagdo da
legislagdo. Deste
modo, as
entidades
competentes
devem adotar as
medidas
necessarias que
lhes permitam
preparar
anteprojetos
legislativos que se
mostrarem
necessarios, quer
na area do direito
penal substantivo,
quer quanto a
instrumentos
processuais e de
cooperagao
institucional,
policial e
judiciaria,
nacional e
internacional;

E4LA3AD1

EL -
DAENR

OE3

Elaborar Parecer
Interno sobre a
criagdo de um
mecanismo que
permitisse a estrutura
do Ministério Publico
interagir, em
permanéncia, com o
ponto de contacto
24/7 da Policia
Judiciaria, dando
cumprimento ao
imposto no Artigo 132
da Diretiva
2013/40/EU e no
Artigo 142 da Diretiva
2019/713/UE.

01/01/2020 | 21/12/2021

PGR

Elaborado/ndo
Elaborado

E4LA4

Avaliar no ambito
da
cibercriminalidade
a necessidade de
ajustamento das
normas
processuais
penais aos
desafios globais
que a mesma
coloca e, em
particular quanto
a eventual acesso
transfronteirico a
dados (prova
digital), a eventual
cooperagao com
operadores de
comunicagdes
estrangeiros e a
agilizacdo de

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

Desvio
2020

2021

Elaborado

Sem AD
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 4 — Resposta as ameacas e combate ao cibercrime

EnLA# EnLA#AD#

Linhas de Agdo

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade

. Indicador
responsavel

acoes de
investigacdo
online, incluindo
as que possam
enquadrar-se no
contexto de agdes
encobertas, nos
termos da lei;

Ponderar a
atualizagdo do
existente
enquadramento
legal da retengdo
de dados e o
enquadramento
legal da
apreensdo do
correio eletrénico
e outras
comunicagGes de
natureza
semelhante;

E4LAS

Reforgar a
capacidade de
resposta as

E4LA6AD1

COT -
EOC

OE3

Implementar CSIRST
para clientes dos
servigos partilhados
TIC

01/01/2019

31/12/2021

Implementado/n3o

MF/eSPap Implementado

ameagas,
maximizando as
sinergias criadas
pela cooperagdo e
confianga
existentes entre
as equipas de

E4LA6AD2

COT -
EOC

OE3

Criar um CSIRT, ao
nivel regional,
promovendo sinergias
e cooperagdo entre os
sectores criticos da
Regido Auténoma dos
Acgores.

01/01/2019

31/12/2023

RAA - GR Criado/n3o Criado

resposta a
incidentes de
E4LA6 seguranga
informatica,
potenciando a

E4LA6AD3

COT -

OE1

Elaborar parecer
interno sobre a
viabilidade de
implementagdo de um
CSIRT DGES

04/01/2020

30/6/2020

Elaborado/ndo

MCTES/DGES Elaborado

criagdo de novas
equipas desta
natureza em
todas as
entidades,
publicas e
privadas, com
responsabilidade
pela seguranca

E4LA6AD4

COT -
EOC

OE3

Integrar a Rede
Nacional de CSIRT

01/01/2020

31/12/2020

Integrado/ndo

MF/AT Integrado

das redes e E4LA6ADS

COT -
EOC

OE3

Implementar o CERT
Madeira

01/01/2019

31/12/2020

Implementado/ndo

RAM - GR/VP Implementado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

2020

Resultados 2020

: Obs.
Desvio 2021
2020

Sem AD

Implementado

Elaborado

NAO
RESPONDEU

Com
Desvio

Integrado

N&o Integrado

Objectivo
recalendarizado
para 2021, face ao
Com replaneamento das
Desvio prioridades em
contexto de
pandemia.
Iniciativa em curso.

Implementado

NAO
RESPONDEU

Com
Desvio
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 4 — Resposta as ameacas e combate ao cibercrime

Periodo execugdo Metas

Obj Atividades a .. . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel

Desvio Obs.
2020 Resultados 2020 2020 2021

EnLA# | Linhas de Agdo EnLA#AD# | Dominio

[Criado]

Em junho 2020 foi
consolidada a
equipa de resposta
a incidentes de
seguranga
informatica da
SPMS (CSIRT
SPMS).

Missdo: O CSIRT
SPMS visa a
protegdo das
infraestruturas
centrais de Tl que
suportam os
servigos
aplicacionais
internos da SPMS,
bem como os
servigos
proporcionados a
entidades externas.
Para este efeito, o
CSIRT coordena
incidentes dentro
da sua comunidade
Criado Criado Executada constituinte e
ambito de atuagdo,
auxiliando na
resolugdo dos
mesmos, No
quadro das
politicas internas,
designadamente a
Politica de
Seguranca de
Informagdo e
Politica de
Tratamento de
Incidentes. O CSIRT
SPMS contribui
para a melhoria da
seguranca da
informacgdo de
forma transversal
em toda a SPMS,
promovendo a
adogdo de boas
préticas internas
neste dominio e
fomentando uma
cultura de
ciberseguranga.

sistemas de
informagdo;

Criar Equipa de

coT- Resposta a Incidentes
E4LAGAD6 OE3 | de Seguranga 01/01/2019 | 31/12/2020 MS/SPMS Criado/n3o Criado
Informatica da SPMS
(CSIRT SPMS)

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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CNCS »

Centro Nacicnal

de Cibersaguranga
PORTUGAL

Eixo 4 — Resposta as ameacas e combate ao cibercrime

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E4LA6AD7

COT -

OE3

Integrar a Rede
Nacional de CSIRT

01/01/2020

31/12/2021

MS/SPMS

Integrado/n3o
Integrado

E4LAGAD8

COT -

OE1

Implementar
procedimento préprio
de comunicagdo e
reporte de incidentes
entre as equipas de
resposta a incidentes
da Saude

01/01/2020

31/12/2020

MS/SPMS

Implementado/n3o
Implementado

E4LA6ADY

COT -

OE3

Criar um CSIRT setorial
para a area
governativa da
Economia

01/01/2019

30/06/2020

METD/SG

Criado/n3o Criado

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Resultados 2020

Implementado Implementado

Desvio

2020 2021

Executada

Obs.

[Implementado]
Foi implementado
o canal de
comunicagdo
csirt@spms.min-
saude.pt
(suportado na
plataforma de
tratamento de
incidentes), como
ponto de contacto
entre a SPMS e as
entidades do
MS/SNS (através
do RNO) para
qualquer assunto
relativo a
Incidentes de
Seguranga
Informatica,
ficando o Elemento
de Coordenagdo
Operacional de
Seguranga (ECOS)
da Saude a estar
concentrado no
CSIRT SPMS.

Criado ndo Criado

Com
Desvio

Ao longo de 2020
ocorreu uma
reorganizagdo da
SGE, que forgou a
reafetacdo das
prioridades,
essencial para
responder aos
desafios
decorrentes da
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 4 — Resposta as ameacas e combate ao cibercrime
Periodo execugdo Metas
f i : : Obs.
EnlA# | Linhas de Acio | EnLA#AD# | Dominio | O Atividades a Inicio Fim Entidade Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
pandemia de covid-
19 (SARS-CoV-2) e
dos subsequentes
Estados de
Emergéncia com a
mudanga do
paradigma de
trabalho. A
atividade sera
retomada em 2021.
Operacionalizar
modelo de
eala6AD10 | 0T~ | oy | comunicacdointernae |y 1 5019 | 31/12/2020 MIH/IP Operacionalizado/ndo Operacionalizado | Operacionalizado | Executada
GC externa sobre Operacionalizado
incidentes de
ciberseguranga.
[Ndo Realizado]
consideragdo a
. ~ pandemia COVID-
Realizar agGes de L
A 19 e priorizagdo de
troca de experiéncia L
com o MAI e COSI Realizado/n3o Com outras iniciativas,
E4LA6AD11 | CPI-PI | OE1 ~ 01/01/2020 | 31/12/2020 MS/SPMS R Realizado ndo Realizado X nao foi possivel
(Centro de Operagdes Realizado Desvio . "
realizar estas agdes
de Segurancga da
~ de troca de
Informagdo) A
experiéncias,
perspetivando que
as mesmas venham
a ocorrer em 2021.
Criar Equipa de
Resposta a Incidentes
COT - de seguranga ) s -
E4LA6AD12 EOC OE3 Informatica do 01/01/2020 | 31/12/2021 MS/INFARMED Criado/n3o Criado Criado
Infarmed (CSIRT-
INFARMED)
Promover, ao Implementar o ISAC Implementado/n3o
nivel setorial edo E4LA7AD1 | CPI-PlI | OEl | nacional da IndUstria 01/01/2019 | 31/12/2021 RAM - GR/VP P Implementado
N . Implementado
tecido hoteleira
empresarial, a Criar ISACS em areas Com
criagdo de forade E4LA7AD2 | CPI-PI | OEl | deinteresse 01/01/2019 | 31/12/2023 PCM/CNCS Ne de ISACS 3 0 Desvio
partilha de estratégico
EALA7 |nform§1gao C90perar na concegdo
operacional e e implementar a
técnica, de metodologia de
resposta resposta a incidentes Implementado/n3o
R RE E4LA7AD3 | CPI-PI OE1 do Sistema Estatistico 01/01/2019 | 31/12/2021 PCM/INE e Implementado
incidentes de Europeu no ambito da
seguranga e de ESS IT Security
produgdo de Framework
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 4 — Resposta as ameacas e combate ao cibercrime
Periodo execugdo Metas
EnLA# | Linhas de Acio | EnLA#AD# | Dominio | O Atividades a Inicio Fim Entidade Indicador 2020 Resultados 2020 | DoSVi© 2021 Obs:
Estr. desenvolver responsavel 2020
referenciais de [Ndo
seguranca Disponibilizado]
especificos, Atendendo a
garantindo a consolidagdo da
ligagdo destes equipa CSIRT SPMS
fora com os seus e integragdo da
congéneres mesma na Rede
internacionais, Nacional de CSIRT,
caso existam, e o esta atividade foi
alinhamento com adiada para 2021,
os referenciais Disponibilizar portal de forma a ser
atinentes; de partilha de possivel consolidar
informacdo e outras fontes de
documentagdo informacdo e
relacionado com garantir a
ciberseguranga, Disponibilizado/n3o . - ndo Com disponibilizagdo de
EALA7AD4 | CPI-PI | OE1 nomeadamente URERYPACAD) | XA [E R Disponibilizado DEPERRace Disponibilizado Desvio um portal com
alertas de informagdo mais
vulnerabilidades e orientada e
avisos de seguranga especifica a cada
com as entidades do uma das entidades.
MS/SNS Assim, apesar de
ndo ter sido
disponibilizado o
Portal, existiu
trabalhos
preparativos no
sentido de
identificar
metodologias e
informacdo a
integrar no mesmo.
Disponibilizar
plataforma de Partilha
CRIHETIE D Disponibilizado/n3o
E4LA7AD5 | CPI-Pl | OE1l | Seguranga sectorial ( 01/01/2021 | 10/12/2021 | MIH/NAV Portugal . - Disponibilizado
Disponibilizado
MISP ) - NIS Anexo Il -
Sector- Transporte
Aéreo
Consolidar e Propor o
promover a estabelecimento de
capacidade EALASAD |C-CN | o1 | Protocolode 01/01/2020 | 31/12/2020 |  MCTES/FCT Proposto/no Proposto ndo Proposto com
nacional de colaboragdo e Proposto Desvio
conhecimento das interagdo com o
ameagas a Ministério Publico
seguranca do Propor o
E4LA8 ciberespaco, de estabelecimento de
forma EALASAD2 | C-CN |oF1 | Protocolode 01/01/2020 | 31/12/2020 |  MCTES/FCT Proposto/no Proposto Proposto | Executada
colaborativa entre colaboragdo e Proposto
as autoridades interagdo com a
nacionais com Policia Judicidria
responsabilidade Automatizar a partilha Automatizado/ndo . NAO Com
nesta area e com EALABAD3 | CPI-PI | OE1 de informagdo em 01/01/2019 | 31/12/2020 MAI/SG Automatizado Automatizado RESPONDEU Desvio
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Centro Nacicnal
de Cibarsaguranga
PORTUGAL
Eixo 4 — Resposta as ameacas e combate ao cibercrime
Periodo execugdo Metas
EnlA# | Linhas de Acio | EnLA#AD# | Dominio | O Atividades a Inicio Fim Entidade Indicador 2020 Resultados 2020 | DeSVi© 2021 Obs:
Estr. desenvolver responsavel 2020
a participagdo ciberseguranga entre a
ativa das SGAIl e 0 CNCS
entidades do Ligar novas entidades N2 de novas Com
setor pablico e E4LA8AD4 | CPI-PI OE3 20 PANORAMA 01/01/2019 | 31/12/2021 PCM/CNCS entidades 5 1 Desvio
privado,
produzindo e
partilhando, desta
forma, um
conhecimento
agregado que
permita a
antecipagdo dos
impactos, a
tomada de acGes . -
proativas ufn E4LASAD6 | CPI-PC | OE3 g;'ac'i;e"r'sggjre;x22°”° 01/01/2019 | 31/12/2019 |  PCM/CNCS Criado/n3o Criado
melhor
conhecimento da
ameaga, por
todos os
envolvidos;
Os
eventos/seminarios
foram os seguintes:
- Webinar S21Sec -
Cyberattacks: Best
Practices to Avoid a
Panic Situation
Fomentar e (participagdo de 3
incentivar a técnicos);
participagdo das - IBM Cognitive
equipas de Participar em eventos Enterprise Webcast
resposta a e seminarios que Series — Data &
incidentes de promovam a partilha Security
seguranca EALA9ADL | CPI-pC |og1 | deconhecimentoe o)/ o010 | 31/12/2021|  PCM/CEGER Participa/n3o Participa Participa PeEa]  rortcps |[fGiEEIERSREER
informatica nos informagdo no ambito Participa técnicos);
fora nacionais e da Cibersegurancga, - Thales Data
E4LA9 internacionais beneficiando dessa Protection and
especializados em partilha e networking. Access
seguranga do Management
ciberespaco, Workshop
beneficiando da (participagdo de 2
partilha de técnicos);
conhecimento e - Férum de
do reforgo da Ciberseguranca da
confianga Administracdo
interpares. Publica 2020
(participagdo de 1
técnico).
Definir um plano anual
EL- regional de Definido/n3o
E4LA9AD2 OE1 | participagdo em 01/01/2019 | 31/12/2023 RAA - GR . Definido Definido Executada Definido
DAENR o Definido
iniciativas de
respostas a incidentes
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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seguranga informatica
nos féruns
especializados

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 4 — Resposta as ameacas e combate ao cibercrime
Periodo execugdo Metas
EnlA# | Linhas de Acio | EnLA#AD# | Dominio | O Atividades a Inicio Fim Entidade Indicador 2020 Resultados 2020 | DSSVi© 2021
Estr. desenvolver responsavel 2020
de seguranga
informatica nos fora
nacional e
internacional,
especializados em
seguranca do
ciberespaco.
Participar em fora Participa/nio
E4ALASAD3 | C-CI OE1 | internacionais como o | 01/01/2019 | 31/12/2020 MCTES/FCT p . Participa Participa Executada
. Participa
TF-CSIRT e First
Disseminar iniciativas
nacionais e Disseminado/ndo
E4LA9AD4 | CPI-PC | OE1 | internacionais 01/01/2019 | 31/12/2023 PCM/CNCS Disseminado Disseminado Disseminado Executada | Disseminado
dirigidas a
comunidade CSIRT
Participar em eventos o NAO Com
E4LA9AD5 | CPI-PC | OEl1l em territério nacional 01/01/2019 | 31/12/2023 RAM - GR/VP N2 de eventos 2 RESPONDEU Desvio 4
Participar em eventos NAO Com
- itéri - o
E4LA9AD6 | CPI-PC | OEl |em terrlt.orlo 01/01/2019 | 31/12/2023 RAM - GR/VP N de eventos 1 RESPONDEU Desvio 2
estrangeiro
Devido a pandemia
Participagdo das e ao aumento de
equipas técnicas da trabalho dela
E4LASAD7 | CPI-pC | o1 |AMAem conferéneias |1/, /5019 | 31/12/2020|  MMEAP/AMA Participa/nio Participa no Participa | O™ decorrente ndo fol
especificamente Participa Desvio possivel a
dedicadas ao tema participagdo das
CSIRTs equipas nas
conferéncias
Participagdo dos 2 eI?mentos da
. equipa de resposta
elementos da Equipa o
a incidentes de
CE R B N2 de pessoas Com seguranga
E4LASAD8 | CH-FSE | OE3 | incidentes de 01/01/2020 | 31/12/2021 MS/INFARMED P 3 2 X 5 X J (;
alcangadas Desvio informatica

participaram em

foruns

especializados
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CNCS »

Centro Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo Metas
EnLA# | Linhasde Agio | EnLA#AD# | Dominio | OF) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
Estabelecer agdo
de . «
ESLAIADL I;'B'g'd OE2 | reconhecimento | 01/01/2020 | 31/12/2021 |  RAM - GR/VP ESthl::L’iclfc‘i’éga° Estabelecido
cientifico em
Ciberseguranga
"Ndo temos
qualquer
previsdo para
abrir estes
concursos, até
porque a FCT
estd com um
Financiar de bolsas c.ortfe‘org'a\mental
CPI - de investigagdo na Ne de bolsas Com Sl e,
ES5LA1AD2 OE2 | | 01/01/2020 | 31/12/2023 MCTES/FCT L TBD 0 . Julgamos que o
1&D&I area de atribuidas Desvio ,
ciberseguranca. P, NG ¢l
PT2020 e PT2030
possam vir a
viabilizar a
Promover a abertura destes
produgdo cursos, mas sé o
cientifica, o saberemos la
desenvolvimento e para o segundo
ainovagdo nos semestre."
vérios dominios da Divulgar produgdo
ESLA1  seguranga do cientifica nacional
ciberespacotendo  ¢g) ) ap3 | cpi-pc | OF2 | S™ CIPETSEBUMANGA | ) 61 15000 | 31/12/2023 | PCM/CNCS Divulgado/ndo Divulgado Divulgado | Executada | Divulgado
como objetivo através do Divulgado
manter e afirmar a Observatoério de
independéncia Ciberseguranga
nacional neste Definir um
dominio; conjunto de
indicadores, a
produzir de forma
sistematica,
referentes a cinco
linhas de
CPI - observagdo N2 de linhas de Com
ES5LA1AD4 |&D& OE2 distintas que 01/01/2019 | 31/12/2020 PCM/CNCS observacio 4 5 Desvio
caracterizam o
estado da
Ciberseguranga em
Portugal, no
ambito do
Observatoério de
Cibersegurancga
Estabelecer agdo
de . «
ESLA1ADS |g|)3|8:| OE2 | reconhecimento | 01/01/2019 | 31/12/2023 | PCM/CNCS ESZ?;?:&?ST" Estabelecido
cientifico em
Ciberseguranca
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 5 — Investigag¢do, desenvolvimento e inovacao

Periodo execugdo Metas

Obj Atividades a .. . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
Apoiar através de
financiamento
dedicado o
desenvolvimento
CcPI- de teses de
ESLA1AD6 |&D&l OE2 | mestrado em 01/01/2019 | 31/12/2023 | MIH/NAV Portugal Ne de teses
organizagles de
Ensino Superior
nacionais nos
dominios da
ciberseguranca
Atualizar o
documento
cientifico realizado
CPI - pelo GEE sobre a
ESLATADY 1&D&I OF1 matéria da
Ciberseguranga - A
Ciberseguranga
em Portugal
Elaborar relatério
de execugdo com
base na
identificagdo e
selegdo, a partir da
produgdo dos
sistemas
estatisticos oficiais
(nacional, europeu
e OCDE), de um
conjunto de
indicadores que
permitam
caracterizar a
atitude das
CPI - empresas e dos
ESLATADS 1&D&I OE2 seus colaboradores
em matéria de
cibersegurancga e
acompanhar a
respetiva evolugdo
e caracterizar o
tipo de incidentes
reportados pelas
empresas e as
medidas tomadas
para a sua
resolugdo, sendo
passiveis, em
ambos os casos, de
comparagdo com
outros paises.

Resultados Desvio Obs.
2029 2020 2020 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio

NAO Com
RESPONDEU Desvio

Atualizado/n3o

01/01/2021 | 31/12/2021 METD/GEE Atualizado

Atualizado

Sem resultados.
Elaborado Atividade em
curso.

METD/DGAE, Elaborado/n3do

01/01/2021 | 31/12/2021 METD/GEE Elaborado

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo Metas
: i : : Obs.
EnLA# | Linhasde Agio | EnLA#AD# | Dominio | OF) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
Foram
apresentadas a
COM propostas
de integracdo de
alguns
indicadores na
estrutura de
Implementar um .
. medi¢do do
sistema de §
. DESI. Foi
monitorizagdo das ,
i também
medidas de . .
ciberseguranca sinalizada junto
adotadgs elgs il €01,
o resasp ESTAT e do INE
P . PT a importancia
nacionais,
da recolha com
enquanto reflexo .
. maior
da maturidade .
vl s regularidade de
CPI - METD/DGAE, Implementado/n3o alguns
ESLA1AD9 12D&l OE2 | empresas, com 01/01/2021 | 31/12/2022 METD/GEE Implementado indicadores
base no processo =
R N sobre a adogdo
de identificagdo e o
~ de boas praticas
selecdo de
S de CS nas
indicadores de
AL . empresas. Talvez
ambito nacional, se consiga que
contribuindo ainda < q
. um subconjunto
para a revisdo L
L dos indicadores
anual do Digital
de CS
Economy and .
. construidos a
Society Index da Rk
- . partir de dados
Comissdo Europeia .
recolhidos em
operagGes de
inquérito do
ESTAT venham a
fazer parte do
IUTICE a cada 2
anos.
Produzir, no
ambito do
Observatoério de
Ciberseguranga,
relatérios que
sistematizem os Com
ESLA1AD10 | CPI-PC | OE1 | conhecimentos e 01/01/2020 | 31/12/2023 PCM/CNCS N2 de relatérios 2 3 Desvio 4
dados disponiveis
sobre
comportamentos,
tecnologia e
mercado na drea
da ciberseguranca
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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CNCS »

Centro Nacional
de Cioersagurancga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo Metas
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | OP) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
"N&o temos
qualquer
previsdo para
abrir estes
concursos, até
porque a FCT
Financiar projetos esta com um
Estimular e de investigagdo na corte orgamental
potenciar através CcPI- areade Com significativo.
de financiamento ESLA2AD1 1&D&I OE2 | ciberseguranca 01/01/2020 | 31/12/2023 MCTES/FCT Ne de projetos TBD 0 Desvio Julgamos que o
adequado as através de PRR, término do
capacidades programa PT2020 e PT2030
cientificas, técnicas especifico. possam vir a
e industriais do viabilizar a
pais, com especial abertura destes
énfase nos cursos, mas sé o
ESLA2 dominios crl't_icos e saberemos la
nas tecnologias para o segundo
emergentes, dando semestre."
prioridade ao Utilizar fundos
desenvolvimento disponiveis na Lei
de tecnologias para de Programacdo
a ciberseguranca e de Infraestruturas
a resposta as CPI - e Equipamentos . NAO Com
necessidades ES5LA2AD2 1&D& OE2 das Forcas e 01/01/2019 | 31/12/2023 MAI/SG N¢ de projetos 3 RESPONDEU Desvio
identificadas de Servigos de
inovagdo; Seguranga para
projetos em
Ciberseguranga.
Desenvolver e
CPI- participar em
ESLA2AD3 |&D& OE2 | projetos de I&D na | 01/01/2019 | 31/12/2023 MIH/IP N@ de projetos 1 1 Executada
dreada
ciberseguranca.
[Ndo Realizado]
No ano 2020 foi
trabalhado no
Estabelecer protocolo.
protocolos de estabelecido em
. ,, 2019 com Hong
Apoiar a cooperagdo com ;
N Kong Hospital
participagdo dos — ¢g) \3ap1 | coon | o2 | CENTrOsde 01/01/2020 | 31/12/2023 MS/SPMS Ne de protocolos 2 0 com Authority (HA),
intervenientes em investigagcdo para Desvio
investigagao, projetos de SO B
ESLA3 o ) ambito da
desenvolvimento e ciberseguranga em .
inovagdo em Saude uPerseguranga
e ndo foran.1
i L estabelecidos
internacionais;
novos protocolos
de cooperagdo.
Estabelecer
ESLA3AD2 | C-CN | OF2 | Protocolospara | oy 015019 | 31/12/2023 MIH/IP Ne de protocolos 2 1 com
programas e Desvio
parcerias com
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo Metas
EnLA# | Linhasde Aio | EnLA#AD# | Dominio | OPi |  Atividadesa Inicio Fim SEED Indicador 2020 HEMLERES | D 2021 Obs.
Estr. desenvolver responsavel 2020 2020
parceiros
tecnoldgicos,
universidades e
especialistas no
ambito da
ciberseguranga.
Potenciar as
sinergias
decorrentes da
participagdo
nacional nos
diversos fora
internacionais
neste dominio e a
ESLA4  presenga em Sem AD
territério nacional
de organismos
internacionais que
se dediquem a
investigagdo,
desenvolvimento e
inovagdo neste
ambito;
Potenciar sinergias Participar em
nacionais e atender projetos de
aos esforgos educagdo e
cooperativos em ESLASAD1 | CH-FSC | OE3 | formagdo em 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD N@ de projetos 1 1 Executada 1
curso nas ciberdefesa de
organizagdes carater
internacionais de multinacional
que Portugal faz Participar em
parte integrante, projetos de 1&D-I
nomeadamente, CPI - no ambito das .
no Ambito da ESLA5AD2 |&D& OE3 iniciativas de 01/01/2020 | 31/12/2023 | MDN/EMGFA/CCD N2 de projetos 1 1 Executada 1
Unido Europeia Smart Defence da
(pooling & sharing), NATO
da Organizagdo do
ESLA5  Tratado do
Atlantico Norte - CTRISP - Cyber
(smart defence) e Threat
de iniciativas Information
multinacionais Participar em Sharing Platform
para, em projetos de 1&D-I - CIDCC - Cyber
colaboragdo com CPI - no ambito da . and Information
e e ek, ESLA5AD3 |&D& OE2 Cooperacio 01/01/2020 | 31/12/2023 | MDN/EMGFA/CCD N2 de projetos 3 3 Executada 3 Domain
centros de Estruturada Coordination
investigagdo e a Permanente da UE Center
industria, - CAIH - Cyber
desenvolver Academia and
solugdes Innovation Hub
tecnoldgicas com
interesse para
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo Metas
: i : : Obs.
EnLA# | Linhasde Aio | EnLA#AD# | Dominio | OPi |  Atividadesa Inicio Fim SEED Indicador 2020 HEMLERES | D 2021
Estr. desenvolver responsavel 2020 2020
duplo uso civil e
militar;
Implementar
s x Destas
aplicagdes do aplicagées
IASFA, plicag
. destaca-se o
desenvolvidas i
. desenvolvimento
COT - internamente ou Com interno do novo
) o N
ESLA6AD1 ac OE1 | por e_ntldades 01/01/2020 | 31/12/2021 MDN/IASFA Ne de aplicacGes 3 2 Desvio Portal do
terceiras, no .
. Beneficiario do
cumprimento de
boas praticas e IASFA,
P substituindo o
normas de .
anterior.
seguranca
Implementar no
desenvolvimento
de novos sistemas
de informagdo a " =
COT - s Implementado/nao NAO Com
ESLAG6AD2 ac OE1 pratlca_ do 01/01/2019 | 31/12/2020 MCTES/DGES Implementado Implementado RESPONDEU Desvio
cumprimento de
Promover o

principios, boas

desenvolvimento .
praticas e normas

de produtos,

E5LA6 . . de seguranga.
sistemas e servigos
. Tendo em conta
secure by design e o
as restrigdes
secure by default; X
motivadas pela
Elaborar manual pandemia Covid-
de boas praticas de 19, houve a
COT - Desenvolvimento Elaborado/n3do . Com necessidade de
ES5LA6AD3 ac OE1 de Software na 01/01/2019 | 31/12/2020 RAA - GR Elaborado Elaborado nao Elaborado Desvio ST G
Administracdo acoes e esforgos
Publica Regional. no sentido de
apoiar o
universo de
utilizadores GRA.
Implementar
praticas e normas
COT - de referéncia em Implementado/ndo
ESLA6AD4 OE1 | procedimentos e 01/01/2020 | 31/12/2021 RAM - GR/VP p Implementado
GC Implementado
processos da
Administracdo
Publica da RAM
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo Metas
: i : : Obs.
EnLA# | Linhasde Agio | EnLA#AD# | Dominio | OF) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
[Ndo
Implementado]
Apesar desta
meta ndo ter
sido
implementada,
existiu algum
trabalho
Implementar preparatério
principios e como criagdo de
controlos de documentagdo
secure by de testes de
design/secure by seguranca para
default e . - as equipas de
ESLAG6AD5 dor- OE1 | Arquiteturas 01/01/2020 | 31/12/2020 MS/SPMS Implementado/néo Implementado ndo Con? Implementado | desenvolvimento
GC Implementado Implementado | Desvio .
DevSecOps em (SDLC Security
novos sistemas de Testing
informacgdo Checklist), assim
desenvolvidos como um
centralmente para conjunto de
a area da Saude requisitos de
auditoria
focados em
aplicagdes web
do ponto de
vista de
certificados,
infraestrutura e
aplicacional.
Implementar
procedimento de
COT - realizagdo de Implementado/nio
ESLAGAD6 OE1 | auditorias de 01/01/2019 | 31/12/2020 MCTES/FCT p Implementado | Implementado | Executada
GC - Implementado
seguranga prévias
ao langamento de
Nnovos Servigos
Implementar
processos de teste
COT - n3o funcional de Implementado/n3o
ESLAGAD7 OE1 . 01/01/2019 | 31/12/2019 MTSSS/II Implementado | Implementado | Executada | Implementado
EOC forma a garantir o Implementado
principio de
security-by-desing
Def|r?|r' guias de Definido um guia
requisitos sobre o .
. simples de
desenvolvimento e
L utilizagdo dos
aplicacional seguro L
COT - nas componentes Definido/ndo IS
ES5LA6ADS8 OE1 01/01/2019 | 31/12/2020 MMEAP/AMA .. Definido Definido Executada RGPD e definido
GC de desenho, Definido um
'codlgo e testes, procedimento de
integrando os R
. desenvolvimento
requisitos seauro
especificos RGPD i
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cioersagurancga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo
EnLA# Linhas de Agdo EnLA#AD# | Dominio Obj LAETEELESE Inicio Fim Entlda(’ie Indicador FEEECED Desvio 2021 Obs.
Estr. desenvolver responsavel 2020 2020
Definir o modelo
security by design,
COT - security by default Definido/ndo
ES5LA6AD9 GC OE1 e privacy by design 01/01/2020 | 31/12/2021 MIH/IP Definido
aplicados aos
ativos do Grupo IP.
Implementar
principios e
controlos de
secure by
ESLA6AD10 coT- OE1 R 01/01/2020 | 31/12/2021 | MS/INFARMED i lanealEesite Implementado | Implementado | Executada | Implementado
EOC default em novos Implementado
sistemas de
informagdo
desenvolvidos pelo
Infarmed
Apesar das
dificuldades em
encontrar
fornecedores
para este tipo de
servicos e os
custos dos
mesmos serem
elevados,
Realizar os testes durante o ano
de detegdo de 2020 foram
estaeAD11 | COT- | opy | Vulnerabilidades o)/ 5050 | 31/12/2021 MA/IFAP IR D Realizado Realizado | Executada| Realizado | (CoiZados testes
EOC técnicas no codigo Realizado aum dos
desenvolvido no programas tipo.
IFAP. Ap0s analise dos
resultados, o
IFAP considerou
ser vantajoso
efetuar este tipo
de testes e esta
previsto para
2021 executa-
los noutros
programas.
Participar nos Participar no
trabalhos das Grupo Europeu
comissdes técnicas para a Certificagdo Participa/nio
nacionais e ESLA7AD1 C-Cl | OEl | daCiberseguranga |01/01/2020 | 31/12/2023 PCM/CNCS Participa Participa Participa Executada Participa
internacionais, no ambito da
para implementar Comissdo Europeia
ESLA7 asnormase (UE)
especificagdes Participar na
técnicas Comissdo Técnica
internacionalmente oo, o)) | coon | ogy | Macional para 01/01/2020 | 31/01/2020 | MCTES-ME/sGec | "articipa/ndo Participa Participa | Executada
aceites aplicdveis a Seguranga da Participa
seguranga das Informagdo no
redes e dos ambito da
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo Metas
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | OP) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
sistemas de normalizagdo no
informagdo, sem dominio das TIC
imposi¢do ou
discriminagdo em Participar em
favor da utilizagdo comissdes técnicas
de um Nacionais e
determinado tipo Internacionais na
de tecnologia; ESLA7AD3 | cPI-pI | OF1 | MPlementacgode | o1 010000 | 31/12/2021 | MS/INFARMED R R Participa Participa | Executada | Participa
normas de Participa
cibersegurancga
para produtos
regulados pelo
Infarmed
Promover a
inovagdo aliada a
ciberseguranga no
Estado através das
tecnologias de
informagao e
comunicagdo mais
eficazes, de acordo
com outras
estratégias
nacionais
pertinentes, Disponibilizar
designadamente, a aplicagdo da . - «
ESLAS FEstratégiaparaa  ESLASADL | OO0 | OE2 | Administracio 01/01/2018 | 31/12/2019 | MMEAP/AMA | Disponibilizado/ndo
,, EOC hm Disponibilizado
Transformagdo Publica "App
Digital na id.gov.pt"
Administragdo
Publica - Estratégia
TIC 2020, bem
como, a Estratégia
para o
desenvolvimento
digital "Iniciativa
Nacional
Competéncias
Digitais e.2030 -
INCoDe.2030";
Assegurar a Estabelecer . o~
articulagdo de protocolos com o EX|st|~ram varas
entidades do setor setor privado e acAiesoes =
- . P Camaras
publico e privado, académico com Com e G
E5LA9  daacademiae do ES5LA9AD1 | C-CN | OE2 |vistaa 01/01/2019 | 31/12/2020 MMEAP/AMA N@ de protocolos 10 30 Desvio alteraram
tecido empresarial, disponibilizagdo e
designadamente, utilizagdo da comp!etamente
B as estimativas
do ecossistema plataforma .
o« anteriores
empreendedor e "Autenticagdo.gov"
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL
Eixo 5 — Investigag¢do, desenvolvimento e inovacao
Periodo execugdo Metas
: i : : Obs.
EnLA# | Linhasde Agio | EnLA#AD# | Dominio | OF) |  Atividadesa Inicio Fim Entidade Indicador 2020 Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
dos clusters, Sem resultados.
promovendo a Atividade em
inovagdo curso.Durante o
tecnoldgica no ano de 2020
Pais; procedeu-se a
publicacdo do
Despacho n.2
12046/2020, que
Procede a
aprovagdo do
Regulamento do
Processo de
Reconhecimento
dos Polos de
Implementar .
Inovagdo Digital
processo de \
operacionalizagdo CERLEERDE
P ¢ Rede Europeia e
de uma rede . .
nacional de Digital respetivo Aviso
CPI - e o (s VI BHECLE, Implementado/n3o g:\/zaog(ig::urso
ESLA9AD2 OE3 | (DIHs), que estaré | 01/01/2020 | 31/12/2021 | METD/IAPMEI, 7 Implementado | -~
1&D&I N X Implementado para
interligada com a METD/ANI .
) reconhecimento
rede Europeia dos Polos de
(EDIHs), no ambito P
Inovagdo Digital
do Programa :
Europa Digital CCRERERDE)
2021-2027. Rede Europeia. A
seunga fase
deste processo
de candidatura,
encerraa5de
fevereiro, com a
submissdo da
memoria
descritiva. Esta
prevista uma
rede nacional
composta por 10
DIH e ser
implementada
em 2021.
Implementar uma
EL- estratégia regional Implementado/ndo
ESLA10AD1 DAENR OE3 através do 01/01/2020 | 31/12/2021 RAM - GR/VP Implementado Implementado
Promover a Madeira Invest
captagdo de Realizar
investimento candidaturas a
ESLA10 externoem captagdo de
matéria de CcPI- investimento Realizado/nZo Com
seguranga ho ESLA10AD2 OE3 | externo em 01/01/2020 | 31/12/2021 MS/SPMS . Realizado ndo Realizado X Realizado
. 1&D&I - Realizado Desvio
ciberespago. matérias de
cibersegurancga
para projetos no
ambito da Saude
Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E6LAL

Contribuir para a
regulagdo e
universalizagdo do
ciberespago
promovendo o
respeito do direito
internacional
aplicavel, a partilha
transparente da sua
governagado entre
todos os atores, a
respetiva
acessibilidade
universal e a
disseminagdo de
boas praticas de
utilizagdo;

E6LAIAD1

CPI-PC

OE1

Organizar
Iniciativas e fora
de discussdo
multistakeholder
a nivel nacional e
internacional
sobre a temdtica
da Governagdo da
Internet,
envolvendo uma
multiplicidade de
politicas publicas
e assuntos
técnicos incluindo
a gestdo do DNS,
enderecos IP,
protegdo do
consumidor,
assim como a
capacitagdo,
educagdo,
formagéo, a
sustentabilidade,
robustez,
seguranga e
estabilidade da
Internet, a
garantia da
liberdade de
expressdo e a
protegdo da
privacidade, a
promogdo do
multilinguismo, a
criagdo de um
ambiente propicio
ao
desenvolvimento
da Internet

01/01/2019

31/12/2023

MCTES/FCT

N2 de iniciativas

E6LA1AD2

COT -

Implementar o
sistema de
autenticagdo
elDAS para
cidaddos
europeus em
portais nacionais.

01/01/2018

31/12/2020

MMEAP/AMA

N2 de portais

E6LAIAD3

COT -

Implementar
Medida Simplex
Identidade Digital
que consiste na
obtengdo de uma

01/01/2020

31/12/2022

MMEAP/AMA

Implementado/n3o
Implementado

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

Resultados

2020 2020

Desvio
2020

2021

Obs.

Com
Desvio

Com
Desvio

ePortugal e
Universidade de
Lisboa
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cioersagurancga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | OPJ |  Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
residéncia digital
que permitira a
cidaddos
estrangeiros o
acesso a servigos
publicos digitais
[Participa]
Dinamizagdo e
Participar no partiF"ipagﬁo nas
GDHP — Global reunlfJes_dNe trabalho e
Digital Health Participa/ndo LA DLEL
E6LA2AD1 | C-ClI OE1 Partnership 01/01/2019 | 31/12/2020 MS/SPMS Participa Participa Participa Executada Participa entregaveis da Work
Stream de
(Workstream .
Cyber security) Cybersecurity — GDHP,
do qual a SPMS
(representando
Portugal) é Chair.
Aprofundar a [Participa]
participacdo A SPMS tem vindo a
nacional nos érgdos, participar nos
organismos e trabalhos da eHAction
agéncias relevantes, WP7 - D.7.3 "Data and
nomeadamente, da Systems Security".
Organizagdo das Adicionalmente, e
NagGes Unidas, da Participar na Joint ainda no ambito de
Unido Europeia e da Action supporting Joint Actions a nivel da
Organizagdo do the eHealth Participa/ndo - - UE, integrou, o projeto
o agt e jo tlantico FELA2AD2 |C-Ci [ OEL | = S 01/01/2019 | 31/12/2020 MS/SPMS particina Participa | Participa | Executada da ool 143
Norte. Deve eHaction o ambito Cybersecurity.
E6LA2 também aprofundar da Unido Europeia Além disso, a SPMS,
a participagao durante o ano 2020,
nacional na participou em diversos
Organizagdo para a trabalhos e agdes
Seguranga e promovidas ou
Cooperagdo na acompanhadas pela
Europa, eHealth Nerwork no
designadamente, no ambito da COVID-19.
esforgo de redugdo [N&o Participa]
do risco de tensdes Atendendo a situagdo
entre Estados, no de reestrutuagdo
ambito da seguranga . interna da SPMS e
. Participar na K
do ciberespaco; X pandemia COVID-19,
ENISA’s eHealth Participa/ndo ndo Com ndo foi possivel
E6LA2AD3 | C-Cl OE1 | Security Group, 01/01/2019 | 31/12/2020 MS/SPMS - Participa - ; Participa .
no Ambito da Participa Participa Desvio atender.a Call for
Unido Europeia Expression of In.terest
- eHealth Security
Experts Group
realizada no primeiro
trimestre de 2020.
Participar no
E6LA2AD4 |C-CI | OE1 C\/Oonrzk?:gti:arty oy | 01/01/2019 | 31/12/2023 PCM/CNCS Pa;t;'t’i’c"‘;’/) ';a° Participa Participa | Executada Participa
Cyber Issues no
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj

Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

ambito do
Conselho da
Unido Europeia
(UE)

E6LA2ADS

OE1l

Participar no IWG
Cyber da
Organizagdo para
a Seguranga e
Cooperagdo na
Europa (OSCE)

01/01/2019

31/12/2023

PCM/CNCS

Participa/ndo
Participa

E6LA2AD6

OE1

Participar no
Working Party on
Security in the
Digital Economy
(SDE) da
Organizagdo para
a Cooperagdo e
Desenvolvimento
Econdmico
(OCDE)

01/01/2019

31/12/2023

PCM/CNCS

Participa/n3o
Participa

E6LA2AD7

OE1

Participar no
grupo de trabalho
European
Cybersecurity
Month da ENISA

01/01/2019

31/12/2023

PCM/CNCS

Participa/ndo
Participa

E6LA2AD8

OE1

Participar no
grupo de trabalho
European
Cybersecurity
Exercise da ENISA

01/01/2019

31/12/2023

PCM/CNCS

Participa/n3o
Participa

E6LA2AD9

OE1

Participar no
Grupo de Alto
Nivel sobre a
Governagdo da
Internet da UE

01/01/2019

31/12/2023

MCTES/FCT

Participa/ndo
Participa

E6LA2AD10

OE1l

Participar na
Comissdo Ciéncia
Tecnologia para o
Desenvolvimento
da ONU

01/01/2019

31/12/2023

MCTES/FCT

Participa/n3o
Participa

E6LA2AD11

OE1l

Participar no
Férum da
Governagdo da
Internet da ONU

01/01/2019

31/12/2023

MCTES/FCT

Participa/ndo
Participa

E6LA2AD12

OE1

Participar nos
grupos de
Trabalho sobre a
Internet da Unido
Internacional de
Telecomunicagbes

01/01/2019

31/12/2023

MCTES/FCT

Participa/n3o
Participa

E6LA2AD13

OE1

Participar na
Internet Assigned

01/01/2019

31/12/2023

MCTES/FCT

Participa/ndo
Participa

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Metas

2020

Resultados
2020

Desvio
2020

2021

Obs.

Participa

Participa

Executada

Participa

Participa

Participa

Executada

Participa

Participa

Participa

Executada

Participa

Participa

Participa

Executada

Participa

Participa

ndo
Participa

Com
Desvio

Participa

nao
Participa

Com
Desvio

Participa

ndo
Participa

Com
Desvio

Participa

nao
Participa

Com
Desvio

Participa

ndo
Participa

Com
Desvio
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Atividades do Plano de A¢&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 ( ;Ncs °
Centre Nacional
de Cibersaguranga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
f i : : Obs.
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | 0P | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
Names and
Numbers (ICANN)
Participar nos
grupos de
trabalho da .
Foram realizadas
European X n
diversas reunides de
SchoolNet que Participa/ndo trabalho online no
E6LA2AD14 | C-CI OE1 | tem como 01/01/2019 | 31/12/2023 ME/DGE p . Participa Participa Executada AL .
_ Participa ambito de projetos e
objetivo L
romover iniciativas com a
P . European SchoolNet.
politicas
educativas de
Cidadania Digital
Participar nos Foram realizadas
grupos de X .
diversas reunides de
trabalho e Participa/ndo trabalho online no
E6LA2AD15 | C-Cl OE1 | projetos 01/01/2019 | 31/12/2023 ME/DGE p . Participa Participa Executada o .
. Participa ambito de projetos e
desenvolvidos no I
. iniciativas com a Rede
ambito da Rede
Insafe.
Insafe
Participar no C-
Roads e C-Streets
no ambito do
Connecting Participa/ndo - -
E6LA2AD16 | C-Cl OE1 Europe Facility 01/01/2019 | 31/12/2023 MIH/IP Participa Participa Participa | Executada
(CEF) e no 5G-
Mobix no ambito
do Horizon 2020.
Participar no
Expert Group ESS
IT Security Participa/ndo NAO Com
E6LA2AD17 | C-Cl OE1 Ifran?ework no 01/01/2019 | 31/12/2023 PCM/INE Participa Participa RESPONDEU Desvio Participa
ambito do
Sistema Estatistico
Europeu
Participar no Foram realizadas
grupo de trabalho diversas reunides de
Digital Citizenship Participa/n3o - .. - trabalho online no
E6LA2AD18 | C-CI OE1 no Ambito do 01/01/2019 | 31/12/2023 ME/DGE Participa Participa Participa | Executada Participa T 06 I
Conselho da iniciativas com o
Europa Conselho da Europa.
[Dinamizado]
Preparagdo e
dinamizagdo do 22
Dinamizar o 2nd Workshc?p
Internacional de
e slen ¢ Dinamizado/n3o Cybersecurity que
E6LA2AD19 | C-Cl OE1 | Cybersecuritydo | 01/01/2020 | 31/12/2020 MS/SPMS K R Dinamizado | Dinamizado | Executada 4 yg
. Dinamizado decorreu em Lisboa,
GDPH em Lisboa, N
Portugal no dmbito dos
g trabalhos do Global
Digital Health
Partnership (GDHP),
com a participacdo da
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibersaguranga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
f i : : Obs.
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | 0P | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
Arabia Saudita,
Estdnia, Suécia,
Estados Unidos da
América, Hong Kong,
Reino Unido, Holanda,
Singapura e Austria.
Neste Workshop
contou-se com a
participagdo de 17
especialistas.
Dinamizar [Dinamizado]
sinergias entre os Dinamizagdo de
representantes de TCONSs regulares com
ciberseguranga 0 ECHG - European
europeus de Cybersecurity Health
Ministérios da Group, preparando
E6LA2AD20 |- | o1 | S3Ude Servico 1095020 | 31/12/2020 MS/SPMS PITETGIEEC/ED Dinamizado | Dinamizado | Executada documentacdo de
Nacional de Saude Dinamizado suporte as reunides,
e Agéncias promogao da
eHealth através discussdo e
do European documentagdo para
Cybersecurity formalizagdo do Grupo
Health Group junto da eHealth
criado em 2019 Network.
O CEGER participou no
exercicio CIBER
PERSEU (5 técnicos),
promovido pelo
Exército Portugués.
Participar em O CEGER participou
L COT - exercicios de o . Com ainda nas reunides
Part|cl|;?ar nos E6LA3AD1 EOC OE1 ciberseguranca e 01/01/2019 | 31/12/2020 PCM/CEGER N¢ de exercicios 2 1 Desvio 2 preparatérias do
exercicios de . ..
_ ciberdefesa exercicio de
ciberseguranga e de .
iberdef ciberseguranga do
clberaetesa GNS/CNCS, mas
reforgcando e -
; infelizmente o
aumentando o nivel L
de maturidade para exereiclondo se
E6LA3 " P realizou.
a protegdo do —
X Participar em
ElEREEGE, Bnel 8 COT - exercicios de Participa/ndo
partilha de E6LA3AD2 OE1 | 01/01/2019 | 31/12/2020 MF/eSPap p . Participa
; ~ EOC ciberseguranga e Participa
informacgdo e .
. ciberdefesa
conhecimento —
- Participar em
I TICIEL COT - exercicios de Participa/ndo
fundamental; E6LA3AD3 EOC OE1 ciberseguranca e 01/01/2019 | 31/12/2023 RAA - GR Participa Participa Participa | Executada Participa
ciberdefesa
- Devido a situagdo
Participar em . P
COT - exercicios de Participa/ndo ndo Com el [ Gl Gl
E6LA3AD4 EOC OE1 ciberseguranca e 01/01/2019 | 31/12/2023 PCM/CNCS Participa Participa Participa Desvio Participa publica relativa a

ciberdefesa

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

pandemia COVID-19
0s exercicios previstos
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

E6LA3ADS

COT -
EOC

OE1

Realizar exercicio
de ciberdefesa
(CyberDEx) para
validagdo da COI
(Capacidade
Operacional
Inicial) do Centro
de Ciberdefesa

01/01/2021

31/12/2021

MDN/EMGFA/CCD

Realizado/ndo
Realizado

E6LA3AD6

COT -
EOC

OE1

Realizar exercicio
de ciberdefesa
com abertura a
entidades
externas as FFAA,
na componente
de
ciberseguranga.

01/01/2021

31/12/2021

MDN/EMGFA/CCD

Realizado/n3o
Realizado

E6LA3AD7

COT -
EOC

OE1

Participar em
exercicios de
ciberdefesa de
ambito nacional e
internacional

01/01/2019

31/12/2023

MDN/EMGFA/CCD

N2 de exercicios

E6LA3ADS

COT -
EOC

OE1

Participar em
exercicios de
ciberseguranga de
ambito nacional

01/01/2020

31/12/2020

MCTES/DGES

N¢ de exercicios

E6LA3ADY

COT -
EOC

OE1

Participar em
exercicios de
ciberseguranga e
ciberdefesa

01/01/2019

31/12/2020

MCTES/FCT

N2 de exercicios

E6LA3AD10

COT -
EOC

OE1

Participar em
exercicios de
ciberseguranca e
ciberdefesa

01/01/2020

31/12/2020

MF/AT

Participa/n3o
Participa

E6LA3AD11

COT -
EOC

OE1l

Participar em
exercicios anuais
de cibersegurancga
e ciberdefesa

01/01/2019

31/12/2023

RAM - GR/VP

Participa/n3o
Participa

E6LA3AD12

COT -
EOC

OE1

Participar no
Cyber Europe
2020 for
HealthCare

01/01/2020

31/12/2021

MS/SPMS

Participa/n3o
Participa

E6LA3AD13

COT -
EOC

OE1l

Participar em
exercicios
nacionais de
Ciberseguranca e
Ciberdefesa

01/01/2020

31/12/2020

MS/SPMS

Participa/ndo
Participa

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Atividades terminadas

Metas

Resultados

2020 2020

Desvio
2020

2021

Obs.

para 2020 foram
adiados ou cancelados

Com
Desvio

Realizado

A situagdo pandemica
levou ao
cancelamento de
exercicios

NAO
RESPONDEU

Com
Desvio

Executada

Participa Participa

Executada

NAO

Participa | o SpONDEU

Com
Desvio

Participa

Participa

ndo

Partici -
articipa Participa

Com
Desvio

Participa

[N&o Participa]
Atendendo a
pandemia COVID-19
ndo foram realizados
exercicios nacionais de
cibersegurancga
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
f i : : Obs.
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | 0P | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
dinamizados pelo
CNCS.
COT - zjt;trlczc;gz; Zf: Participa/ndo n3o Com OE.CEER LRl
E6LA3AD14 OEl1 | . 01/01/2019 | 31/12/2023 MC/LUSA p Participa .. . cancelado devido a
EOC ciberseguranca e Participa Participa Desvio K
. pandemia.
ciberdefesa
Participar em
exercicios de
ciberseguranga e -
COT - ) o - NAO Com
E6LA3AD15 EOC OE1 | ciberdefesa, 01/01/2019 | 31/12/2023 MAI/SG Ne de exercicios 2 RESPONDEU Desvio
nomeadamente o
Ciberperseu e
ExNCS
Participar em
exercicios de
COT - . Participa/ndo . nao Com .
E6LA3AD16 EOC OE1 | ciberseguranga, 01/01/2019 | 31/12/2019 MTSSS/II Participa Participa Participa Desvio Participa
nomeadamente o
CiberPerseu 2019
O cumprimento deste
Participar em objetivo ndo deperlde
COT - exercicios de Participa/ndo n3o Com (TS R AL, D
E6LA3AD17 OE1 | 01/01/2019 | 31/12/2023 MMEAP/AMA L Participa L X existiu oportunidade
EOC ciberseguranga e Participa Participa Desvio S s
ciberdefesa de participagdo em
2020 nestes
exercicios.
Participar em
COT - exercicios de Participa/ndo - -
E6LA3AD18 EOC OE1 ciberseguranca e 01/01/2019 | 31/12/2023 MIH/IP Participa Participa Participa Executada
ciberdefesa
[N&o Participa]
Participar em AR
e pandemia COVID-19
COT - exerciclos Participa/n3o ndo Com ndo foram realizados
E6LA3AD19 OE1 | nacionais de 01/01/2020 | 31/12/2021 | MS/INFARMED - Participa - ; Participa - L
EOC X Participa Participa Desvio exercicios nacionais de
Ciberseguranca e .
) ciberseguranca
Ciberdefesa K K
dinamizados pelo
CNCS.
Realizar o
COT - exercicio Cyber Realizado/n3o .
E6LA3AD20 EOC OE1 Phanlanx 2021 no 01/01/2021 | 31/12/2021 | MDN/EMGFA/CCD Realizado Realizado
ambito do PPEU
Participar nos
COT - Exercicios de Participa/n3o -
E6LA3AD21 EOC OE1 SR @ 01/01/2020 | 01/01/2021 | MIH/NAV Portugal Beriaee Participa
ciberdefesa
Participar na
COT - Cybersecurity Participa/ndo - NAO Com .
E6LA3AD22 EOC OE1 Task Force da Civil 01/01/2020 | 01/01/2021 | MIH/NAV Portugal Participa Participa RESPONDEU | Desvio Participa
Air Navigation
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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Atividades do Plano de A¢&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNcs )

Centro Nacicnal
de Cibarsaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

Periodo execugdo Metas

Obj Atividades a . . Entidade .
Inicio Fim . Indicador
Estr. desenvolver responsavel
Services
Organization
(CANSO)
Implementar
mecanismos de
coT- partilha e troca de
E6LA3AD23 EOC OE1 | informagdo como | 01/01/2019 | 01/12/2021 | MIH/NAV Portugal
CNCS com recurso
a plataformas
dedicadas
Participar em
COT - exercicios de Participa/n3o
E6LA3AD24 EOC OE1l e 01/01/2020 | 31/12/2021 MJ/IGFEJ o
ciberdefesa
Participar em
COT - exercicios de Participa/n3o
E6LA3AD25 EOC OE1l Ao 01/01/2020 | 31/12/2021 MA/IVDP Beiaiee
ciberdefesa
Garantir a
integragdo de
representagdo
E6LA4AD1 | C-Cl OE1 | nacional na 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD | N de representantes
estrutura de
ciberdefesa da
NATO.

Garantir a

Resultados Desvio Obs.
2029 2020 2020 2021

EnLA# Linhas de Agdo EnLA#AD# | Dominio

Implementado/n3o

Implementado
Implementado P

Participa

ndo Com

Participa Participa Desvio

Participa

1 1 Executada 2

Integrar organismos
internacionais de
ciberseguranga e de

ciberdefesa tendo integracdo de
JE— E6LA4AD2 | C-Cl OE1 | representacdo 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD | N de representantes

E6LA4 - nacional no
cooperagao CCDCoE

internacional e a
Representar

EWEEOCS Portugal no Representa/nio
Portugal neste E6LA4AD3 | C-Cl OE1 & 01/01/2019 | 31/12/2023 PCM/CNCS P
Management Representa

dominio; Board da ENISA
Representar
Portugal na
E6LA4AD4 | C-CI OE1 | National Liasion 01/01/2019 | 31/12/2023 PCM/CNCS
Officers Network
da ENISA

1 1 Executada 1

Representa | Representa | Executada Representa

Representa/ndo

Representa | Representa | Executada Representa
Representa

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas

Centro Nacional de Ciberseguranca

Rua da Junqueira, 69, 1300-342 Lishoa | Tel (+351) 21 049 74 00 | Fax (+351) 21 049 73 98 | cncs@cncs.gov.pt

Pagina 113 de 120



. i - . . . LAl
Atividades do Plano de Ac&o da Estratégia Nacional de Seguranca do Ciberespaco 2019-2023 desenvolvidas em 2019 e 2020 CNCS )

Centro Nacicnal
de Cibersaguranga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | 0P | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
[Participa]
Em 2020 foi
submetida uma
candidatura e Terms
of Reference pela
SPMS, conjuntamente
com o Centro Nacional
de Ciberseguranga,
para criagdo de um
grupo de trabalho
europeu, inserido no
Integrar e NIS Cooperation
participar Group sobre a
ativamente no Ciberseguranga na
grupo de trabalho Saude. Com este
do setor da Salde grupo pretende-se
no ambito do NIS Participa/ndo - .. - criar lagos e partilha
E6LA4AD5 | C-Cl OE1 X 01/01/2020 | 31/12/2023 MS/SPMS - Participa Participa Executada Participa R
Cooperation Participa de conhecimento
Group, entre as diversas
conjuntamente autoridades de
com o CNCS, em cibersegurancga
representagdo de nacionais (NIS
Portugal authorities) e os
representantes da
ehealth Network.
Neste ambito, foram
realizadas 4 reunides
virtuais do NIS
Cooperation Group
Work Stream 12, com
os Estados Membros,
ENISA e Comissao
Europeia (DG SANTE e
DG CONNECT).
Criagdo de uma [Criado parcialmente]
rede de Neste ambito, foram
cooperagdo de iniciadas reunides e
ciberseguranga, trocas de informagdo
E6LA4ADG | C-Cl  |oF1 [JUMOUIEMA 012020 31/12/2021 | MS/INFARMED |  Criado/nao Criado Criado com o CISO da EMA
(Agéncia Europeia para a criagdo e
do Medicamento), promogao desta rede
entre as varias de colaboragdo, no
Agéncias entanto, a mesma ndo
Europeias foi formalizada.
Aprofundar a Criar Oficiais de
coordenagdo e Ligagdo da N@ de Oficiais de
cooperagdo entre as  E6LASAD1 | C-CN OE1 | Ciberdefesa com | 01/01/2020 | 31/12/2021 | MDN/EMGFA/CCD Liracs 2
diversas entidades entidades Igagao
E6LAS nacionais com externas as FFAA
responsabilidades Participar
na seguranga do COT - ativamente na Participa/ndo - - -
o reseace, ante E6LASAD2 FOC OE3 Rede Nacional 01/01/2019 | 31/12/2023 | MDN/EMGFA/CCD Participa Participa Participa Executada Participa
em vista uma CSIRT
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
f i : : Obs.
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | 0P | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
melhor capacidade Estabelecer
de alerta e resposta protocolos de
parafazerfaceas oo \caps |c.on | op1 | SOOPErAGEOCOM |61 5019 | 31/12/2023 | MDN/EMGFA/CCD | Ne de protocolos 2 2 Executada 2
ameagas; atores relevantes
para a seguranga
do ciberespago
Participar
COT - ativamente na Participa/ndo - ..
E6LASAD4 EOC OE3 Rede Nacional 01/01/2019 | 31/12/2020 MCTES/FCT Participa Participa Participa Executada
CSIRT
Renovar e
aprofundar o o =
Renovado/n3o NAO Com
E6LASAD5 | C-CN OE1 protocoloNde 01/01/2020 | 31/12/2023 RAM - GR/VP Renovado Renovado RESPONDEU Desvio Renovado
cooperagdo com o
CNCS
Participagdo em
reunides mensais no
Participar ambito do Consércio
E6LASADG | C-CN | O3 | ONSOrciopublico ) oy 51 5019 | 31/12/2023 | me/pGE Partidpa/nao Participa | Participa | Executada Internet e em duas
privado Centro Participa reunides anuais com o
Internet Segura Conselho de
Acompanhamento
deste Centro.
Participar no
Grupo Informal de Participa/nio Participagdo em
E6LASAD7 | C-CN OE1 | sobre Literacia 01/01/2019 | 31/12/2023 ME/DGE p . Participa Participa Executada reunides mensais no
R Participa AL
para os Media ambito do GILM.
(GILM)
Participar nos
grupos de
trabalho da
Estratégia
Nacional de
Efiucaga'o Participagdo em
Cidadania X
I diversos grupos de
(incluindo todos PO
0s parceiros Participa/ndo drElzelio mo Sl
E6LASAD8 | C-CN OE1 p ; 01/01/2019 | 31/12/2023 ME/DGE p ) Participa Participa | Executada dos diversos dominio
nacionais e Participa . .
da Estratégia Nacional
europeus) ~
de Educagdo para a
nomeadamente . .
. Cidadania.
nos dominios
Media, Segurancga
defesa e Paz,
Saude,
Sexualidade e
Direitos Humanos.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
. Atividades terminadas
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Atividades do Plano de Acao da Estratégia Nacional de Seguranca do Ciberespac¢o 2019-2023 desenvolvidas em 2019 e 2020

CNCS »

Centre Nacional
de Cibarsaguranga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
f i : : Obs.
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | 0P | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021
Estr. desenvolver responsavel 2020 2020
[Participa]
Durante o ano 2020,
foram iniciados alguns
trabalhos internos na
SPMS no sentido de
Participagdo no mapear as
projeto interdependéncias dos
PANORAMA com sistemas de
vista a Participa/n3o . . . informagdo geridos
E6LASAD9 | C-CN OE1 mapeamento das 01/01/2020 | 31/12/2021 MS/SPMS Participa Participa Participa Executada Participa pela SPMS, no
interdependéncias entanto, o mesmo
entre instituigdes ainda esta numa fase
publicas embrionadria. Os
trabalhos neste
ambito serdo
continuados no
decorrer dos préximos
anos.
[Realizado]
AT ET @ No ano 2020, foram
protocolo de .
. estabelecidas as
cooperagdo e . . .
. . sinergias com a drea
sinergias com o .
. " de Regulagdo,
CNCS Realizado/ndo . . : -~
E6LA5AD10 | C-CN OE1 01/01/2020 | 31/12/2023 MS/SPMS . Realizado Realizado | Executada Realizado Supervisdo e
nomeadamente Realizado I
AL Certificacdo,
no ambito da
Regulacio nomeadamente no
T ambito da NIS
SR @ Cooperation Group
Certificagdo. WS12
Renovar e
aprofundar o Renovado/ndo
E6LASAD11 | C-CN OE1 | protocolo de 01/01/2020 | 31/12/2021 | MS/INFARMED Renovado Renovado Renovado | Executada
cooperagdo com o
CNCS
Participar em
reunides e sessdes Participa/ndo - - -
E6LA5AD12 | C-CN OE1 colaborativas de 01/01/2020 | 31/12/2022 MS/INSA Participa Participa Participa | Executada Participa
ciberseguranga
Renovar e
aprofundar o - =
Renovado/n3o NAO Com
E6LAS5AD13 | C-CN OE1 protocoloNde 01/01/2020 | 31/12/2020 METD/ASAE Renovado Renovado RESPONDEU Desvio
cooperagdo com o
CNCS
Estabelecer
) protocolo de Estabelecido/n3o . NAO Com
E6LAS5AD14 | C-CN OE1 TR G 01/01/2020 | 31/12/2020 ME/DGAEsc Estabelecido Estabelecido RESPONDEU Desvio
CNCS
COT - Integrar a Rede Integrado/ndo
E6LAS5AD15 EOC OE1 Nacional CSIRT 01/01/2020 | 31/12/2021 MA/IVDP Integrado Integrado
Estabelecer
protocolo de Estabelecido/ndo . nio Com
E6LA5AD16 | C-CN OE1 S G 01/01/2020 | 31/12/2020 MA/IVDP Estabelecido Estabelecido Estabelecido Desvio
CNCS
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020

. Atividades sem resposta

. Atividades terminadas
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’
CNCS'*

Centro Nacicnal
de Cibersaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#AD# | Dominio

EnLA# Linhas de Agdo

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade

. Indicador
responsavel

COT -

E6LAS5AD17 £OC

Aprofundar a
articulagdo entre o
Centro Nacional de
Ciberseguranga e a
ANACOM -

E6LA6 Autoridade Nacional
de Comunicagdes,
bem como entre
aquele e as
entidades que
compdem o Sistema

Legenda (cores):
. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

OE1l

Operacionalizar o
registo de
incidentes
proveniente de
entidades
nacionais com
responsabilidades
na seguranga do
ciberespaco com
vista ao
tratamento de
informacgdo
criminal

. Atividades sem resposta

01/01/2021

31/12/2023

Operacionalizado/ndo

RO Operacionalizado

Metas

2020

Resultados
2020

Desvio
2020

Obs.
2021

Operacionalizado
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CNCS »

Centro Nacicnal

de Cibersaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA# Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio

Fim

Entidade
responsavel

Indicador

de Certificagdo
Eletrénica do Estado
no ambito das
respetivas
atribuigdes;

E6LAGAD2

COT -

Melhorar os
sistemas de
informacgdo de
suporte ao
consumo dos
servigos de
confianga
fornecidos pela
Entidade
Certificadora
Comum do Estado
(ECCE).

01/01/2020

31/12/2021

PCM/CEGER

N2 de sistemas com
melhorias
implementadas

Legenda (cores):

. Novas atividades no plano de agdo em 2020

. Campos avaliados no exercicio de 2020

. Atividades sem resposta

Metas

Resultados

2020 2020

Desvio
2020

2021

Obs.

Executada

Em 2020 foi colocado
em produgdo o Portal
Cliente da ECCE, para
consumo e gestdo do
ciclo de vida dos
seguintes servigos de
confianga:

- Assinatura Eletrénica
Qualificada (Qcert for
esig);

- Selos Eletrénicos
Qualificados (eSeal);

- Certificados SSL/TLS
(QWAC);

- Selos Temporais
Qualificados
(QTimestamp);

- Certificados de
Autenticagdo
(certificados
avangados para
pessoa singular);

- Certificados de
encriptagdo
(certificados
avangados de pessoa
singular).

O segundo sistema
alvo de melhorias foi o
FORCe - Ferramenta
de Operacdo de
Registo de Certificagdo
Eletrdnica, cujas
principais alteragdes
foram:

- Interagdo direta com
o Portal Cliente da
ECCE;

- Capacidade de
produgdo em lote de
cartdes de certificagdo
eletrénica;

- Criagdo de web
services e alteragdo do
modelo de dados,
simplificando e
tornando mais
eficiente o trabalho da
Entidade de Registo da
ECCE;

- Sistema de Alertas e
Notificagdes ao
utilizador final;
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CNCS »

Centro Nacional
de Cibersaguranga
PORTUGAL

Eixo 6 — Cooperagdo nacional e internacional

EnLA#

Linhas de Agdo

EnLA#AD#

Dominio

Obj
Estr.

Atividades a
desenvolver

Periodo execugdo

Inicio Fim

Entidade
responsavel

Indicador

E6LAGAD3

COT -

Aumentar o
numero de
servigos de
confianga
fornecidos pela
Entidade
Certificadora
Comum do Estado
(ECCE).

01/01/2020 | 31/12/2021

PCM/CEGER

N2 de servigos de
confianga

Legenda (cores):

Novas atividades no plano de agdo em 2020

Campos avaliados no exercicio de 2020

Atividades sem resposta

Metas

Resultados

2020 2020

Desvio
2020

2021

Obs.

- Gestdo integrada de
todo o ciclo de vida
dos servigos de
confianga fornecidos
(Utilizadores,
Entidades, Emissdo,
Renovagdo,
Suspensdo/Revogagao,
Protocolos Formais e
Informais e Faturagdo
Eletronica).

Executada

A ECCE colocou em
produgdo em 2020 o
servigo de confianca
de Selos Eletrénicos
Qualificados ( eSeal).
Este servigo foi objeto
de auditoria externa
pela APCER e faz ja
parte das Trusted Lists
Nacional e Europeia
como servigo de
confianga qualificado
da ECCE.
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CNCS »

Centro Nacicnal
de Cioersagurancga
PORTUGAL
Eixo 6 — Cooperagdo nacional e internacional
Periodo execugdo Metas
EnLA# | Linhasde Acio | EnLA#AD# | Dominio | 0P | Atividadesa Inicio Fim Entidade Indicador 2020 | Resultados | Desvio 2021 Obs:
Estr. desenvolver responsavel 2020 2020
Elaborar relatério
sobre o
estabelecimento
do paralelo entre
o Regulamento da
Seguranga e
Integridade das
Redes e Servigos =
E6LAGAD4 I[E)I;A;ENR OE1 | de Ccfm.unicagc")es 01/01/2020 | 31/12/2020 MLF(I:/G?S\(‘:(?SM’ Ela;:’:?;::ézao Elaborado Elaborado | Executada
Eletrénicas e o
Quadro Nacional
de Referéncia
para a
Ciberseguranga,
no dmbito da
articulagdo entre
ANACOM e CNCS.
Desenvolver o
quadro
internacional da
ciberdiplomacia em
que Portugal se
deverd inserir,
identificando
E6Lay miciativas Sem AD
prioritarias,
nomeadamente, as
organizacGes
internacionais ou
intergovernamentais
de intercdmbio de
boas praticas a que
devera aderir.
Legenda (cores):
. Novas atividades no plano de agdo em 2020
. Campos avaliados no exercicio de 2020
. Atividades sem resposta
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