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1. levaDS

Latvija ir izveidojusies informacijas sabiedriba, kura valsts
parvalde, sabiedriba un ekonomika ir atkariga no infor-
macijas un komunikaciju tehnologiju (IKT) sniegtajam
iespéjam un pakalpojumiem. Latvijas ilgtspéjigas attistibas
stratégija paredz veicinat talaku modernas un inovati-
vas sabiedribas izveidi, atvértu jaunam idejam un augstu
tehnologiju izmantos$anai, kas kalpotu par pamatkapitalu
Latvijas ekonomikas izaugsmei un konkurétspéjai pasaulé.!

Lidz ar pieaugo$o IKT izmantoSanu sabiedriba, valsts
parvaldé un ekonomika to nelikumiga izmanto$ana, bo-
jasana, paralizé$ana vai iznicina$ana var radit draudus
valsts un sabiedribas drosibai, sabiedriskajai kartibai un
ekonomiskajai darbibai, ka ari kavét talaku valsts eko-
nomikas izaugsmi. Mérktiecigi vai neapzinati rikojoties,
ar IKT palidzibu iespéjams traucét vai apturét valsts in-
formacijas sistému un elektronisko sakaru tiklu darbibu,
ka ari apgratinat valsts politisko, ekonomisko un mili-
taro l[émumu pienemsanas mehanismu funkcionésanu,
radit finansialus zaudéjumus, dezinformét sabiedribu
un izraisit tehnogénas avarijas. Nedrosiba kibertelpa var
ietekmét uzticamibu IKT lietoSanai un attiecigi kaveét
modernas un inovativas sabiedribas attistibu. Politiski,

! Latvijas ilgtspéjas attistibas stratégija lidz 2030.gadam.
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sabiedriski vai ekonomiski jatigu notikumu attistibas si-
tuacija pret Latviju var tikt vérsti liela apmeéra elektronis-
kie uzbrukumi. Drosa un uzticama informacijas sabied-
riba un e-parvalde valsti nav iespéjama bez nacionalas
kompetences kiberdro$iba un kriptografija.

Nemot véra lidzsinéjas tendences, kur pieaug sabiedribas
lidzdaliba kibertelpa, IKT pakalpojumu klasts un izman-
toSana, attiecigi pieaug elektronisko uzbrukumu skaits un
metodes, ar kadam tie veikti.?

Lai mazinatu un novérstu riskus un apdraudéjumus ki-
bertelpa, nepiecieSsama vienota un koordinéta Latvijas
kiberdros$ibas politika, kas aptver visas iesaistitas noza-
res, valsts un privato sektoru. Pamatnostadnes ,Latvijas
kiberdro$ibas stratégija” nosaka stratégiskas prioritates
kiberdrosibas politikas veido$ana, un talaka darba organi-
z&$anai tiek izstradats atbilstos$s ricibas plans. Pamatnos-
tadnes izstradatas kopskata ar starptautisko organizaciju,
jo pasi ES un NATO, dokumentiem kiberdrosibas joma,
ka ari saskana ar Nacionalas drosibas koncepcija un Valsts
aizsardzibas koncepcija noteiktajiem pasakumiem.

> Symantec 2013. gada Interneta drosibas draudu zinojums par uzbru-

kumu un ievainojamibas pieaugumu pasaulé.




Kiberdrosibas politikas mérkis ir dro$a un uzticama kiber-
telpa, kura ir garantéta valstij un sabiedribai butisku pakal-
pojumu drosa, uzticama un nepartraukta sanemsana.

Istenojot kiberdrosibas politiku, tiek ievéroti $adi pamat-
principi - attistiba, sadarbiba, atbildiba un atvértiba.

Attistiba - tikai pastavigi un sistematiski attistot un
pilnveidojot prasmes IKT nozaré un tas drosibas specia-
lizacija, var efektivi aizsargaties pret strauji pieaugosiem
draudiem kibertelpa.

Sadarbiba - tikai sadarbojoties gan nacionala, gan starp-
tautiska méroga, iespéjams efektivi aizsargaties pret drau-

diem kibertelpa, kuru neierobezo valstu geografiskas un
institticiju administrativas robezas.

Atbildiba - tikai tad, ja visas kibertelpa iesaistitas puses,
taja skaita individi, valsts instittcijas, komersanti, ir infor-
méti un apzinas atbildibu par savas darbibas vai bezdarbibas
ietekmi uz savu un citu drosibu, ir iespé&jams efektivi sama-
zinat riskus kibertelpa.

Atveértiba - kiberdrosibas politika istenojama, veicinot
péc iespéjas plasaku informacijas un komunikaciju teh-
nologiju pieejamibu, respektéjot individa tiesibas un
pamatbrivibas, mekléjot lidzsvaru starp brivibu, priva-
tumu un drosibu, ka ari veicinot labo praksi, étiku un
standartus kibertelpa.
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3. LATVIJAS KIBERDROSIBAS SITUACIJAS RAKSTUROJUMS

Masdienu sabiedriba IKT izmanto arvien plasak, gan tiesa
veida iegtistot informaciju un to apstradajot, gan rodot jau-
nusun plagai auditorijai pieejamus pasizpausmes veidus, iz-
mantojot értus un daudzveidigus savstarpéjas sazinas rikus
un platformas un sanemot pakalpojumus. Kopuma 75,8 %
Latvijas iedzivotaju ir lietojusi internetu, bet 70,3 % iedzi-
votaju internetu lieto vismaz reizi nedéla,' lielakajas Latvijas
bankas elektronisko transakciju skaits ir lielaks neka 90 %
no kopéja transakciju skaita,” un vairak neka 25 % valsts
institiciju pakalpojumu pieejami elektroniski.?

Plasa IKT izmanto$ana ir izmainijusi sabiedribas ikdienas
paradumus, un ir izveidojusies virtuala vide, kur sapliist
fiziska un digitala riciba. Prieksstatu, ka IKT ir tikai $au-
ras profesionalu grupas intere$u sféra, pakapeniski aizstaj
izpratne, ka ar IKT lielaka vai mazaka méra ir saistita visa
sabiedriba, un tuvakajos gados IKT nodro$inatu un atbals-
titu pakalpojumu klasts Latvija palielinasies. Ta ka IKT tiek
plasi izmantotas, visiem sabiedribas dalibniekiem - no IKT
lietotajiem lidz vaditajiem, lémuma pienémeéjiem un likum-
devéjiem - ir jabat izpratnei par kibertelpas darbibas un
drosibas pamatprincipiem.

IKT risinajumiem un pakalpojumiem ir komplicéta uzba-
ve, bet plasa pieejamiba, tapéc kibertelpa ir viegli izman-
tojama, lai nodaritu kaitéjumu individam, sabiedribas

! Centralas statistikas parvalde. Iedzivotaji, kuri lieto datoru / internetu
gada sakuma. 2012.

2 Latvijas Interneta asociacija. Latvijas internetbanku pétjjums. 2011.
* Vides aizsardzibas un regionalas attistibas ministrija. Visu valsts istenoto
publisko pakalpojumu izvértésanas un klasifikacijas rezultati. Kopsavil-

kums par visu resoru pakalpojumiem. Versija 1.0.2012.
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grupai vai valstij kopuma. Tapat, izmantojot IKT rikus,
var jerobezot individa tiesibas un pamatbrivibas vai par-
kapt tiesibas uz privatumu un personu datu aizsardzibu.

Situaciju Latvijas kibertelpa ik dienas raksturo ievérojams
skaits IKT drosibas incidentu, sakot ar vairakiem aug-
stas nozimibas incidentiem lidz simtiem zemas nozimi-
bas incidentu, kas vienlidz skar gan valsts un pasvaldibu
institacijas, gan komersantus un fiziskas personas. Sa-
skana ar CERT.LV parskatu 2012. gada identificéti 4794
augstas prioritates incidenti un vairak neka 200 takstosi
zemas prioritates incidentu.* Attistas tendence, ka politis-
ki, sabiedriski vai ekonomiski jitigus notikumus pavada
mérktiecigi organizéti uzbrukumi kibertelpa. Ipasi paaug-
stinata riska situacija Latvija bas 2015.gada, nodros$inot
prezidentaru ES Padomeé.

Lai mazinatu gadijumus, kad sabiedribai tiek nodarits kai-
téjums, izmantojot IKT, ir butiski izstradat visaptvero$u
pasakumu kopumu, kas aizsargatu kibertelpu un tas pa-
kalpojumus. Ta isteno$anai stratégija ir izvirziti pieci prio-
ritari ricibas virzieni:

Kiberdrosibas parvaldiba un resursi.

Tiesiskums kibertelpa un kibernoziedzibas mazinasana.
Sabiedribas izpratne, izglitiba un pétnieciba.
Gataviba un ricibspéja krizes situacijas.

Starptautiska sadarbiba.

P D =

* CERT.LV 2012.gada parskats.
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4. RICIBAS VIRZIENI
4.1. KIBERDROgiBAS PARVALDIBA UN RESURSI

IKT risinajumi un pakalpojumi valsti tiek veidoti, attistiti
un uzturéti ka publiskaja, ta privataja sektora. Lai pieda-
vatie risinajumi un pakalpojumi batu uzticami, dro$i un
nepartraukti, nepiecie$ams piemérot informacijas drosi-
bas prasibas, standartus un labo praksi visa to dzivescikla,
ietverot risku analizé balstitu dro$ibas planosanu, noveér-
téjot politiskos, ekonomiskos, socialos, personas datu
aizsardzibas un tiesiskos aspektus. Latvijas kiberdrosibas
isteno$ana ir iesaistits plass, daudzveidigs ieintereséto
pusu loks, tapéc nepiecie$ams izveidot efektivu kiber-
drosibas parvaldibas modeli.

Nacionala kiberdrosiba

Nacionala kiberdrosiba jaapliako tris dimensijas — infra-
struktara, pakalpojumi un procesi —, kuros nepieciesams
nodroginat informacijas drosibu. Sobrid kiberdrosibas
parvaldiba tiek organizéta daléji centralizéta modeli,
kura vadosas iestades (atbilstosi noteiktajai kompetencei)
veic kiberdrosibas stratégijas, metodologijas un koordi-
nacijas funkciju, savukart konkréto IKT risindjumu un
pakalpojumi parzini patstavigi nodros$ina noteikto pra-
sibu praktisku ievie$anu un izpildi. Nacionalas kiberdrosibas
parvaldibas pamata ir savstarpéja sadarbiba, kur katra
valsts iestade pilda savas funkcijas, taja skaita kibertelpa,
un sadarbojas ar paréjam iesaistitajam pusém tiesi vai ar
Nacionalas informacijas tehnologiju dro$ibas padomes
(turpmak - Padome) starpniecibu. Padome ir izveidota,
pamatojoties uz Informacijas tehnologiju drosibas likumu,
kas nosaka kiberdrosibas politikas veido$anu nacionalaja
limeni un uzdod Padomei koordinét kiberdrosibas politikas
izstradi, uzdevumu un pasakumu planosanu un veik$anu.
Padome ir centrala nacionala institicija valsts un privata

sektora informacijas apmainai un sadarbibai, un tas darbibu
nodro$ina Aizsardzibas ministrijas Nacionalas kiberdro$ibas
politikas koordinacijas nodala.

Nacionalo kiberdrosibas politiku veido (shéma

Pielikuma Nr.1):

1. Aizsardzibas ministrija (AM) koordiné informacijas
tehnologiju drosibas un aizsardzibas politikas veido-
$anu un isteno$anu, ka ari lidzdarbojas starptautiskas
sadarbibas nodro$inasana. AM Nacionalas kiberdrosi-
bas politikas koordinacijas nodala organizé un sniedz
atbalstu kiberdrosibas politikas isteno$anai.

2. Arlietu ministrija (AM) koordiné starptautisko sa-
darbibu un Latvijas dalibu dazadas ar kiberdrosibu
saistitas starptautiskas iniciativas.

3. Finansu un kapitala tirgus komisija (FKTK) regulé
un parrauga finansu un kapitala tirgus dalibnieku
darbibu kibertelpa, Latvijas Banka (LB) veicina mak-
sajumu sistému drosu un raitu darbibu, un kreditiesta-
des atbild par savas nozares elektronisko pakalpojumu
dro$u pieejamibu.

4. Ekonomikas ministrija (EM) izstrada ekonomikas po-
litiku un veicina konkurétspéjas un inovaciju attistibu.

5. Iekslietu ministrija (IeM), Valsts policija (VP) un
Drosibas policija (DP) isteno noziedzibas apkaro-
$anas, sabiedriskas kartibas un dro§ibas aizsardzibas,
personas tiesibu un likumigo intereSu aizsardzibas
politiku, ka ari koordiné krizes situaciju risinasanu.

6. Informacijas tehnologiju drosibas incidentu no-
veérsanas institicija CERT.LV novéro un analizé
kibertelpa notieko$o, reagé uz incidentiem un koor-
diné to novérs$anu, veic pétniecisko darbu, organizé
izglitojosus pasakumus un apmacibas, ka ari uzrauga
Informacijas tehnologiju drosibas likuma noteikto
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pienakumu izpildi. CERT.LV sniedz atbalstu Latvijas
un arvalstu, valsts un pasvaldibu institticijam, komer-
santiem un fiziskam personam.

7. Izglitibas un zinatnes ministrija (IZM) veicina sa-
biedribas zina$anas un izpratni par kibertelpu un
drosu tas lietoSanu.

8. Labklajibas ministrija (LM) isteno socialas un bérnu
tiesibu aizsardzibas politiku.

9. Latvijas Drosaka interneta centra Net-Safe Latvia

darbibu nodrosina Latvijas Interneta asociacija, un

tas izglito sabiedribu par iespéjamajiem riskiem un
apdraudéjumiem interneta vidé un veicina drosu in-
terneta satura lietoSanu.

Nacionalie brunotie spéki (NBS) un Kiberaizsardzi-

bas vieniba (KAV) sniedz atbalstu krizes situacijas.

Nozares nevalstiskas organizacijas sniedz atbalstu,

konsulté un sadarbojas ar Padomi kiberdrosibas poli-

tikas veido$ana un istenosana.’

Satiksmes ministrija (SM) organizé sakaru politikas

istenoSanu.

Satversmes aizsardzibas birojs (SAB) uzrauga kri-

tisko infrastruktaru.

Tieslietu ministrija (TM) un Datu valsts inspekcija

(DVI) izstrada, organizé un koordiné tiesibu politiku

personas datu aizsardzibas, informacijas atklatibas un

elektronisko dokumentu uzraudzibas joma.

Valsts akciju sabiedriba ,Latvijas Valsts radio un

televizijas centrs” (LVRTC) ir vienigais uzticamu

sertifikacijas pakalpojumu sniedzéjs, kur§ nodrosina
elektronisko identifikacijas kar§u un elektroniska
paraksta infrastruktaru.

10.

11.

12.

13.

14.

15.

! Padomes esosi sadarbibas partneri: biedriba ,ISACA Latvijas nodala’,
Latvijas Atvérto tehnologiju asociacija, Latvijas Informacijas un komu-
nikacijas tehnologijas asociacija, Latvijas Interneta asociacija, Latvijas

Komercbanku asociacija, Latvijas Tirdzniecibas un rapniecibas kamera.

6

16. Vides aizsardzibas un regionalas attistibas ministrija
(VARAM) organizé valsts IKT parvaldibu un koordiné
publisko pakalpojumu elektronizaciju, bet Valsts re-
gionalas attistibas agentira (VRAA) nodrosina valsts
IKT koplietosanas risinajumu darbibu un attistibu.

Valsts un pasvaldibu institacijam un publisko elektronis-
ko sakaru pakalpojumu sniedzéjiem, ka ari IKT kritiskas
infrastruktaras vaditajiem Informacijas tehnologiju drosi-
bas likums un ar to saistitie Ministru kabineta noteikumi
nosaka pamata dro$ibas prasibas. Incidentu gadijumos
valsts un pagvaldibu institticijam un kritiskas infrastruk-
taras Ipasniekiem un tiesiskajiem valditajiem ir paredzéta
noteikta riciba.

Privataja sektora informacijas drosibas parvaldiba balstas
uz komercdarbibas ilgtspéju un dro$u un uzticamu pakal-
pojumu snieg$anu. Atseviskas nozarés ir reguléjosi nor-
mativie akti, kas, pieméram, attiecas uz kreditiestadém,
elektroniskajiem pakalpojumu sniedzéjiem un fizisko
personu datu aizsardzibu, tacu laba prakse un standarti
IKT risinajumu dros$iba nav plasi izmantoti. Latvijas
elektronisko sakaru komersantu tirgus ir sadrumstalots,
un dala no pakalpojumu sniedzéjiem nepilda tiesibu ak-
tos noteiktas prasibas, radot drosibas riskus gan klien-
tiem, gan citiem IKT infrastruktiras lietotajiem ne tikai
Latvija, bet ari arvalstis.

Saskana ar IT drosibas likumu ir izveidota nacionala In-
formacijas tehnologiju dro$ibas incidentu novérsanas in-
stiticija CERT.LV, kas uztur vienotu kibertelpa notiekoso
darbibu atainojumu, ka ari sniedz atbalstu Latvijas un ar-
valstu valsts un pasvaldibu institcijam, komersantiem un
fiziskam personam IT dro$ibas incidentu novérsana vai
koordiné dro$ibas incidentu novér$anu. Pieaugot aktivitatei
kibertelpa, CERT.LV sadarbiba ar valsts un privata sektora
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iestadém jaattista resursi, kas Jautu apkopot tehnisko infor-
maciju par incidentiem kibertelpa, to uzglabat un arhivét
analizei un izvértésanai.

Nepieciesama riciba:

1. Sadarbojoties valsts, nevalstiska un privata sektora par-
stavjiem, nostiprinat koordinétu nacionalas politikas
kiberdrosibas jautajumos veido$anu, Isteno$anu un
izvértéSanu Nacionalas IT dro$ibas padomes ietvaros.
Aizsardzibas ministrijai nostiprinat vado$o lomu kiber-
drosibas politikas koordinéta izstradé un isteno$ana.

2. Izveidot informacijas apmainas vidi (platformu), vei-

cinot informacijas apmainu uznéméju vida par aktu-
alajiem kiberdrosibas apdraudéjumiem, problémam,
risindjumiem, labo praksi un tas piemérosanu.

. Veikt nacionalas kiberdro§ibas risku izvértéjumu.

4. Veicinat labas drosibas parvaldibas standartus un
praksi valsts un privataja sektora, veidojot izpratni par
IKT drosibu uznémeéjdarbibas vidé un organizéjot va-
doso darbinieku regularu apmacibu.

5. Pilnveidot elektronisko sakaru komersantu drosibas
prasibu Istenosanas un uzraudzibas mehanismu.

6. Pilnveidot CERT.LV spéjas novérot, analizét un noveérst
IT drosibas incidentus un sadarboties ar NATO un ES
partneriem informacijas apmaina.

7. Attistit CERT.LV resursus un kompetences veikt cen-
tralizétus drosibas testus.

w

Valsts IKT parvaldiba

Kiberdrosiba nacionalaja limeni ir ciesi saistita ar valsts
IKT parvaldibas sistému, kuru $obrid daléji nosaka Valsts
informacijas sistému likums. Tas talaka attistiba ir iezimé-
ta valsts IKT parvaldibas organizatoriska modela koncep-
cija. Koncepcija paredz daudzus uzdevumus valsts IKT
optimizacijai un valsts IKT parvaldibas procesu pilnvei-
dei, kas valsts parvaldei lautu nonakt pie homogénakas,

koplietojamakas, profesionalak un racionalak uzturétas
valsts IKT infrastruktaras, kuras ekspluatacija butu ie-
spéjams piesaistit labak motivétu personala resursu ar
augstaku specializacijas pakapi un augstakam profesio-
nalajam kompetencém, tadéjadi paaugstinot arl kopéjo
valsts IKT drosibas limeni. Cita starpa valsts IKT optimi-
zacija perspektiva lautu koncentrét resursus valsts IKT
risinajumu drosibas pilnveidei ar no tehnologiska aspekta,
pieméram, veidojot koplietojamus darbibas nepartraukti-
bas risinajumus, u.c. Attieciba uz valsts IKT drosibas par-
valdibu koncepcija paredz izstradat un ieviest standartus
un vadlinijas elektronizéto valsts parvaldes procesu dar-
bibas nepartrauktibai, uzticamibai un drosibai.

Izmantotie valsts IKT risinajumi un ipasi valsts informa-
cijas sistémas (VIS) satur tadu informaciju, kuras neliku-
miga izpausana vai iegtiSana, sagrozi$ana vai dzéSana var
radit batisku kaitéjumu konkrétai personai, sabiedribai
vai valsts interesém. Liedzot piekluvi VIS vai traucéjot at-
balsta sistému darbibu, var tik daléji vai pilniba paralizéts
publiskas parvaldes darbs. Lidz ar to ir svarigi, lai valsts
IKT risinajumu izstrade, ievieSana un ekspluatacija, taja
skaita drogibas parvaldiba, tiktu istenota racionali, efektivi,
parskatami un savstarpéji saskanoti, ievérojot nozares la-
bakas prakses pieredzi un vadlinijas, péc iespéjas mazinot
IKT dros$ibas apdraudéjumu rasanos ka kladas, ta ari ap-
zinatas ricibas dél.

Valsts informacijas sistému likums nosaka vienotu tehnis-
ko un organizatorisko prasibu limeni visam registrétam
sistémam neatkarigi no tas funkcionalitates, uzkratas infor-
macijas vértibas un ietekmes uz publiskas parvaldes funk-
ciju izpildi ka pasa iestadé, ta ari arpus tas. Prasibu diferen-
cé$anas trikums rada neatbilstosu slogu dazadas nozimes
un apjoma sistémam, ka ari vélmi izvairities no sistémas
registracijas. Prasibu diferenciacija un sisttmu grupésana
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lautu precizak piemérot atbilstosu tiesisko reguléjumu no-
ziedziga nodarijuma gadijuma.

VARAM veikta situacijas analize liecina, ka puse valsts in-
formacijas sistému parzinu nenodrosina drosibas parvaldi-
bas pasakumus, jo nav motivéti vai kompetenti. Valsts IKT
drogibas uzraudzibas un kontroles sistéma ir nepietiekama.

Nepieciesama riciba

1. Turpinat valsts IKT parvaldibas organizatoriska mo-
dela koncepcija noteikto parvaldibas uzlabo$anas pa-
sakumu Isteno$anu, kas paredz vienotas valsts IKT
arhitekttras izstradi, parvaldibas procesu, standartu
un vadliniju izstradi vai pilnveidi.

2. Izstradat normativo reguléjumu vienotai valsts IKT
nodro$inajuma parvaldibai, paredzot risku analizé
balstitu dazadu informacijas sistému grupé$anu un at-
tiecigi diferencétu drosibas parvaldibas prasibu ietvaru.

3. Pilnveidot valsts IKT risindgjumu un infrastrukttras
turétaju izpratni un zinasanas, istenojot apmacibu
programmas valsts parvaldes iestazu vadibas limena
personalam un IKT drosibas parvaldiba iesaistitajam
personalam.

4. Izvértét valsts IKT dros$ibas parvaldibas uzraudzibas efek-
tivitati, atbildibu un soda sankcijas par drosibas parval-
dibas pasakumu neistenosanu, ka ari noteikt minimalas
prasibas drosibas parvaldnieku darbam.

5. Organizét neatkarigas iestades veiktas valsts IKT risi-
najumu un infrastruktiras arpuskartas parbaudes un
drosibas testus.

6. Izstradat kartibu, kada iestades regulari atskaitas vie-
notai kompetentai institacijai par informacijas drosi-
bas pasakumu realizaciju.

7. Pasvaldibu IKT resursu drosibas parvaldibas uzlabo-
$anai attistit sadarbibu Latvijas Pagvaldibu savienibas,
pasvaldibu un valsts institaciju starpa.
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Kritiska infrastruktira

Valstij un sabiedribai butisku pamatfunkciju veik$anai ir
noteikta informacijas tehnologiju kritiska infrastruktira,
lai nodro$inatu kritiskas infrastruktiiras integritati, pieeja-
mibu un konfidencialitati. Ministru kabinets nosaka un
reizi gada parskata to IT infrastruktaru, kuras darbibas
partrauksana var ievérojami apdraudét valsts pastavésanu.’
Informacijas tehnologiju kritiska infrastruktara ir ieklauta
valsts kritiskas infrastruktiras kopuma, un sadarbiba ar
drogibas iestadém un CERTLV tas ipasnieki un tiesiskie
valditaji pastavigi pilnveido drosibas pasakumus. Kritiskas
infrastruktiras drosibas pasakumu plano$anu un istenoSanu
nosaka Ministru kabinets.? Zinasanu un pieredzes apmai-
nai, ka ari procediru pilnveidei kritiskas infrastruktaras
parstavji tiek regulari iesaistiti CERT.LV rikotas macibas.

Nepieciesama riciba:

1. Uzlabot informacijas un pieredzes apmainu par inci-
dentiem, kritiskas infrastruktaras aizsardzibu un risku
novér$anu starp kritiskas infrastruktiram turétajiem,
CERT.LV un valsts drosibas iestadém.

2. Organizét kopigas krizes macibas un ielau$anas par-
baudes nacionala, regionala un starptautiska limeni un
sadarbojoties ar Nacionalo brunoto spéku (NBS) Kibe-
raizsardzibas vienibu.

3. Stiprinat valsts kritisko IKT resursu drosibu, attistot
tehniskos rikus automatizétai drosibas nodro$inasanai
un kontrolei, ka ari uzlabot drosibas personala kapaci-
tati, zinasanas un savstarpéjo sadarbibu.

! 2010.gada 1.junija Ministru kabineta noteikumi Nr.496 ,,Kritiskas in-
frastruktaras, taja skaita Eiropas kritiskas infrastruktaras, apzinasanas
un drosibas pasakumu plano$anas un isteno$anas kartiba”.

? 2011.gada 1.februara Ministru kabineta noteikumi Nr.100 ,,Informa-

cijas tehnologiju kritiskas infrastruktiras drosibas pasakumu planoganas

un istenoSanas kartiba”.
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Cilvekresursi

Situaciju valsts un pasvaldibu institticijas raksturo batiski
atskirigie cilvékresursi un materialie resursi, sakot no
institicijam ar labi apmaksatiem augstas kvalifikacijas
darbiniekiem un moderniem tehniskajiem resursiem un
beidzot ar — vairakuma gadijjumu - institticijam ar nepie-
tiekamas kvalifikacijas darbiniekiem un zemas kvalitates
informacijas tehnologijam. Tas veido at$kirigu tiesibu
aktos noteikto pienakumu izpildes limeni informacijas
drosibas parvaldibas joma valsts parvaldé. Vienlaicigi ie-
robezotais augsta limena specialistu piedavajums darba
tirglh nenodrosina privata sektora pieprasijjumu, un kom-
panijas izmanto arpakalpojumus funkciju Istenosanai.

Latvijas darba tirgan IKT drosibas parvaldibas un drosibas
tehnologiju specialistu skaits ir neliels. Nav noteikts IKT
drosibas parvaldnieka profesijas standarts un sertifikacija
$adai darba specialitatei, un studiju programmas datorika,
datorzinatné un informacijas tehnologijas mérktiecigi
nesagatavo ekspertus $aja specializacija. IKT drosibas
parvaldniekam valsts parvaldes iestadés ir noteiktas
minimalas kompetences prasibas. Valsts un pasvaldibu
institticiju IT specialisti piedalas apmacibas seminaros
»Esi dros$s” un ikgadéjas instruktazas institacijas, taéu
apgtais zinasanu apjoms ir ierobeZots un ta izmanto$ana
praksé netiek trenéta un parbaudita.

Nepieciesama riciba:

1. Izvértét un aktualizét esoSo ar IKT saistito profesiju
standartu prasibas, ieklaujot tajos prasibas péc kiber-
drosibas zinasanam un prasmém.

2. Definét, paaugstinat un izvértét par kiberdrosibu atbil-
digo specialistu profesionalas kompetences un veicinat
arvalstis iegiito kiberdrosibas specialistu sertifikatu iz-
manto$anu kompetences apliecinasanai.

3. Veicinat augstakas izglitibas iestazu ieguldijumu kiber-

drosiba, ieklaujot kiberdrosibas specializacijas ele-
mentus macibu programmas.

4. Veikt darba tirgus dinamikas analizi par kiberdrosibas
specialistu pieprasijumu, piedavajumu, atalgojumu un
izglitibas iestazu sagatavoto specialistu nodarbinatibu.

5. Pilnveidot pedagogu kompetences kiberdrosibas jauta-
jumos un atbalstit metodisko materialu sagatavosanu.

4.2. TIESISKUMS KIBERTELPA UN KIBERNOZIEDZIBAS
MAZINASANA

Tiesiskas kibertelpas pamata ir ekvivalences princips, kur$
nosaka likumu un tiesisko normu ievéro$anu ka fiziskaja, ta
virtualaja vidé, un valstij ir pienakums nodrosinat jebkuras
personas Satversmé paredzétas pamattiesibas un brivibas
un visparigo tiesibu principu ievéro $anu neatkarigi no to
piemérosanas vides. Piedavatas tehnologiskas iespéjas ir
veicinajusas to, ka personas aizvien biezak noziedzigos no-
darjjumus veic kibertelpa. Lai veiktu $adus nodarijumus,
personas izmanto automatizétu datu apstrades sistému ka
nozieguma izdarisanas riku, vérsot to pret citu aizsargatu
vai publiski nepieejamu automatizétu datu apstrades sisté-
mu vai tas resursiem. Automatizéta datu apstrades sistéma
var tikt izmantota ari ka medijs nelikumigas (rasu naida ku-
rinasana, bérnu pornografijas izplati$ana u.c.) un godu un
cienu aizskarosas informacijas aprité.

Kibernoziedzibas mazinasanai ir nepiecie$ama riciba
divos pamata virzienos - preventivs darbs noziedzigu
darbibu isteno$anas mazinasanai un efektiva noziedzibas
apkarosana.

Kibertelpas uzbives un darbibas komplicétiba iezimé

divas problematiskas jomas efektiva kibernoziedzibas
apkarosanas isteno$ana. Pirmkart, izpratne par jédzienu
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»butisks kaitéjums” un ta pieméro$anu ir svarigs prieks-
nosacijums noziedziga nodarijuma sastava konstatacijai
un pareizai noziedziga nodarijuma kvalifikacijai un so-
damibai. Otrkart, izmeklé$anas veiksana un pieradijumu
apkoposana kibertelpa prasa specifiskas zinasanas.

Preventiva darba istenosanai svariga ir sakartota IKT un
tas drosibu reguléjoSo normativo aktu baze un to efektiva
izmanto$ana. Kibernoziegumu apkaro$anai jaattista
eso$as spéjas, nostiprinot elektroniskos pieradijumus.
Izmeklésanas veik$ana, pieradijumu vaksana un izvér-
tésana kibertelpa prasa specializétas zinasanas, un, lai
nodrosinatu likuma spéku kibertelpa, nepiecie$ams pie-
tiekams kompetences limenis tiesibsargajosas iestadés,
prokuratiira un tiesas.

Nepieciesama riciba:

1. Izvertét IKT nozares normativo aktu bazi ka Latvijas
Administrativo parkapumu kodeksa un Kriminallikuma
pieméros$anas pamatu un pilnveidot to, lai nodro$inatu
personu ar likumu aizsargato intere$u efektivu krimi-
naltiesisko aizsardzibu kibertelpa un saistiba ar to.

2. Izvértét eso$o situdciju un nepiecieSamos grozijumus
tiesibu aktos, kas paredz sodamibu par kaitéjumu noda-
risanu informacijas sistému drosibai vai darbibam, kas
vérstas pret automatizétam datu apstrades sistémam.

3. Izstradat ar informacijas drosibu un kiberdrosibu
saistito un latviesu valoda lietoto terminologiju un
harmonizét tas izmanto$anu tiesibu aktos.

4. Izvértét un pilnveidot kiberdrosibas joma tiesibu aktos
noteikto pienakumu uzraudzibu un veicinat atbalstu $o
pienakumu izpilde.

5. Veicinat diskusijas un viedoklu apmainu par IKT jaunu
noziegumu veidu identificédanu un tiesiskas bazes
pilnveido$anu to ierobezosanai konteksta ar starptau-
tiskajam tendencém.
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6. Apkarot un izmeklét kibernoziegumus, izvértéjot un
pilnveidojot eso$os resursus, procediras, sadarbibas
mehanismus un to efektivitati.

7. Izvértét un pilnveidot esosas pieradijumu iegtiSanas un
analizes spéjas kibernoziegumu izmeklésanas gaita, attis-
tot VP kompetenci un pilnveidojot sadarbibu ar CERT.LV.

8. Izstradat macibu metodiskos materialus par IKT nozari
policijas darbinieku, kibernoziegumu procesu virzitaju
un tiesnesu zinasanu cel$anai par IKT nozari un istenot
padzilinatu apmacibas programmu kibernoziegumu
apkarog$anas jautajumos.

9. Attistit vienotu noziedzigu nodarijumu kibertelpa ap-
kopos$anas mehanismu (statistiku) policijas, proku-
ratlras un tiesu sistéma.

4.3. SAGATAVOTIBA UN RICIBSPEJA KRIZES SITUACIJAS

Lai ari Latvija ir izveidotas institlicijas, kas nodrosina na-
cionalas kiberdrosibas spéjas, ir izstradati un tiek regulari
pilnveidoti plani ricibai paaugstinata apdraudéjuma ga-
dijuma, izveidota sadarbiba ar Iekslietu ministriju dazadu
krizes situaciju risinasana un sadarbiba ar privato sektoru ir
pieejama specialistu iesaiste, eso$o resursu un pasakumu
kopums nav pietiekami liels un organizéts, lai efektivi un
atri rikotos nopietnu un plasu IKT drosibas incidentu jeb
kiberuzbrukumu gadijumos.

Ministru kabineta 2012.gada 7.decembra kiberkrizes vin-
grinajuma tika izvértéta eso$a situacija Latvija un apdrau-
déjumi kibertelpa, ka ar valsts riciba esosie resursi risku
novér$anai un krizes parvaré$anai. Incidentu mazinasa-
nai un krizes novérsanai butiska ir katras organizacijas
individuala izpratne par kiberdro$ibu un atbildiba, kur
CERT.LV var sniegt padomu ikdienas darba vai atbalstu
nopietnu un neparedzétu incidentu gadijuma.

i

Y




¢ g 3l
iy

=N g =

Nemot véra valsts parvaldes ierobezotos resursus un ki-
berkrizes vingrinajuma secinajumus, NBS tiek veidota
Kiberaizsardzibas vieniba, kas sniegtu atbalstu CERT.LV
un NBS vienibam krizes un kara situacijas IKT drosibas
incidentu novérsana un radusos seku parvarésana kiber-
telpa, ja CERT.LV riciba esosie resursi nebutu pietiekami
un vienibas piesaiste paatrinatu neatliekamo pasakumu
isteno$anu, vai ja tas riciba bitu speciali resursi $o darbibu
veik$anai.! Vieniba tiek veidota ka rezerves ekspertu ko-
pums no brivpratigiem interesentiem valsts un privataja
sektora atbilstosi zemessarga dienesta juridiskajai bazei.

Lai nodroginatu elektronisko sakaru infrastruktiiras funk-
cioné$anu un stiprinasanu, ir jaattista ne tikai esosas infra-
struktiiras spéjas (ipasi attieciba uz tas noturibu pret aréju
apstaklu iedarbibu), bet arl javeido jauna infrastruktiira
valsts pamatfunkciju nodro$inasanai, it ipasi situacijas, kad
ikdiena lietojamo elektronisko sakaru tiklu funkciju izpilde
var bat ierobezota.

Nepieciesama riciba:

1. Izvértét krizes situaciju definiciju, procediras un
normativo aktu bazi un tas izmantojamibu iespéja-
mas kiberkrizes gadijuma.

2. Attistit NBS un Kiberaizsardzibas vienibas reagésanas
spéjas krizes situacija un plasu incidentu seku novér-
$ana, sasniedzot un nodrosinot vienibas operacionalu
ricibspéju.

3. Attistit NBS informacijas tehnologijas un sakaru sis-
témas, lai nodrosinatu NBS vadibas atbalsta spéjas
krizes situacijas.

4. Regulari organizét teorétiskas un praktiskas nacionala
méroga macibas, tajas iesaistot arl valsts augstakas

! Aizsardzibas ministrijas Nacionalo brunoto spéku Kiberaizsardzibas
vienibas koncepcija, Riga, 2013.

amatpersonas un komersantus, lai tadéjadi attistitu
savstarpéjo sapratni un koordinétu darbibu krizes
situaciju parvarésana.

5. Pilnveidot valsts institticiju kiberdrosibas kompetenci
un resursus, gatavojoties un nodrosinot Latvijas pre-
zidéjosas valsts pienakumus ES 2015. gada, kad pret
Latviju var tikt vérsti globala rakstura elektroniskie
uzbrukumi.

6. Veidot regionalo un starptautisko sadarbibu, regu-
laras macibas palidzibas sniegSanai un sanemsanai
krizes situacija.

7. Izveidot arkartas situaciju valsts elektronisko sakaru tiklu.

8. Izveidot tehnologisko un organizatorisko risinajumu,
kas valsts institicijam nodrosina infrastruktiru ar aug-
stu konfidencialitati, integritati un pieejamibu valsts
informacijas sistémam.

9. Stiprinat nacionalo virtualo aréjo elektronisko sakaru
tiklu perimetru: apzinat, kategorizét, savstarpéji koor-
dinét, izvertét riskus, veikt nepiecie$amos uzlabojumus,
lai nodro$inatu palavigu un dro$u datu plasmu starp
Latviju un citam valstim, bet nepieciesamibas gadijuma
to izmantot datu plismu izmainam vai ierobezo$anai
starp valstim.

4.4, SABIEDRIBAS IZPRATNE, IZGLITIBA UN PETNIECIBA

Informeéta sabiedriba ir butiska dala no dro$as un uztica-
mas kibertelpas. Informétibu nodrosina mérktiecigs un
regulars skaidrojoss darbs, ietverot valsts vado$o amat-
personu istenoto politiku un komunikaciju, jautdgjumu
aktualizé$anu izglitibas iestadés un regularas ekspertu
diskusijas mediju telpa.

Sabiedribas informétibas limenis par IKT apdraudéju-
miem, pieejamajiem rikiem to novérsanai, savam tiesibam
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un to aizskarumiem elektroniskaja vidé, ka ari ricibu
apdraudéjuma gadijuma ir zems. Saskana ar CERT.LV
riciba eso$o statistiku gandriz visos gadijumos, kad lie-
totaju iekartas ir tikusas inficétas un kluvusas par robotu
tiklu sastavdalam (vidéji 15-20 takstosi meénesi), lietotaji
kaitéjumu nav veikusi apzinati, bet ta célonis ir neatjau-
ninata programmatira, antivirusu risinagjumu trakums
gadijumos, kad tiek atvérta kaitiga elektroniska pasta pie-
likumi. Lidztekus sabiedribas zinasanu limena cel$anai
nepiecieSams vairak veicinat izpratni par étiskajam nor-
mam un moralo atbildibu elektroniskaja videé.

Lai pilnveidotu IKT lietotaju zinasanas, ir nepiecie$ams is-
tenot kompleksu pasakumu kopumu, sakot ar pamata un
vidéjo izglitibu. Sadarbiba ar nevalstisko un privato sektoru
ir nepiecieS$ams organizét regularas informativas kampanas,
ka ari pastavigu informacijas atspogulosanu masu medijos.
Sobrid kibertelpas drosibas jautajumi standartizéta veida

R8s} “Hﬂ\ i

visparéjas izglitibas satura konteksta tiek parbauditi tikai
informatikas eksamena (zinasanu testa dala) vidéjas izgli-
tibas pakapé. Lai gan attiecigas tematikas jautajumu vidéja
izpilde ir saméra augsta (2013. - 0,79%), vispusigi nav
iespéjams novérteét izglitojamo faktisko ricibu ikdiena. Ko-
munikaciju veids (kanals), saturs un metodika japiemeéro
atbilstosi izvélétajai mérkauditorijai (skat. 1. att.).

Latvija Sobrid nav akadémisko studiju programmas un
zinatniskas darbibas kiberdrosibas joma, un arvalstis at-
tiecigajas jomas studéjosie nav motivéti atgriezties Latvija
gan ierobezota atalgojuma dél, gan ari tadeél, ka trakst
iespéju profesionali pilnveidoties. Saskana ar Pasaules
ekonomikas foruma pétijumu Latvija ierindojas tikai
110. vieta péc zinatnieku un inZenieru pieejamibas valsti.!

! Pasaules Ekonomikas foruma pétijjums “Globalas konkurétspéjas
indekss 2012-2013%, 227.1pp.

1.attels. Kibertelpas dro$ibas jautajumu zinasanu apjoms atbilstosajam merkauditorijam.
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Lai veidotu jaunas studiju programmas, izglitotu IKT jau-
tajumos ekspertus un citu nozaru profesionalus (pieme-
ram, tiesibu zinatnes specialistus), nepiecie$ami atbilstosas
kompetences pedagogi. Kompetence javeicina, veidojot un
atbalstot dro$ibas pétniecibas grupas augstskolas un zinat-
niskajos instititos. Tas piesaistitu Latvijas specialistus, kas
paslaik strada arvalstis, batu ka pamats nacionalas kiber-
drogibas (t.sk. kriptografijas) skolas izveidoSanai, nakotné
dotu iespéju veiksmigi piedalities ES zinatniskos projektos
un radit komercialus produktus ar augstu pievienoto vértibu.

Nepieciesama riciba:

1. Palielinat izglitibas iestazu un pedagogu kompetenci un
ieguldijumu bérnu un jauniesu izglito$ana IKT kiber-
drosibas jautajumos, integréjot tos izglitibas satura un
organizéjot macibu aktivitates, kas veido izpratni par
informacijas droibu, privatuma aizsardzibu un uzti-
camu e-pakalpojumu lietosanu, un nodros$inat iespéjas
bérniem un jauniesiem zinot par parkapumiem inter-
neta un sanemt psihologa atbalstu. Organizét pedagogu
sistematisku talakizglitibu kiberdrogibas jautajumos.

2. Veidot érti pieejamus un dazadam vecuma grupam
diferencétus macibu un informativos materialus par
kiberdro$ibu izmanto$anai izglitibas iestadés un inte-
resu grupas.

3. Attistit akadémiskas studijas un pétniecibu kiber-
drosdibas joma, lai sagatavotu specialistus, veicinatu
inovacijas, veidotu publisko un privato partneribu
zinatnes un pétniecibas atbalstam, piesaistitu Eiropas
fondu, grantu un finansu instrumentus.

4. Sadarbiba ar augstskolam un zinatniskajiem instita-
tiem izveidot IKT drosibas laboratoriju un organizét
zinatniskas konferences par kiberdrosibas un kiber-
noziedzibas aktualajiem jautajumiem.

5. Istenot izglitojosas un informativas kampanas un citus
pasakumus visparéjai sabiedribas izpratnes veicinasa-

nai par kiberdrosibu, kibernoziedzibu un aktualajiem
apdraudéjumiem, paplasinat dazadu IKT drosibas
programmatiiras pieejamibu.

6. Veidot informacijas un viedoklu apmainu starp pub-

ekspertiem, biznesa lideriem, ka ari sabiedriska vie-
dokla veidotajiem - nevalstiskajam organizacijam un
akadémisko vidi.

7. lesaistities starptautiskas informativas iniciativas un
platformas, izmantot ES kiberdro$ibas ménesi un e-pras-
mju nedélu kiberdrosibas jautajumu aktualizé$anai.

8. Veicinat inovacijas kiberdro$ibas joma un attistit kopigu
akadémisko lieljaudas skaitlosanas (superdatora) resursu.

4.5. STARPTAUTISKA SADARBIBA

Kibertelpa ar tas piedavatajam iespéjam un raditajiem
drosibas apdraudéjumiem nepazist valstu nacionalas
robezas, un tadé] neviena valsts nevar viena pati efek-
tivi staties preti jaunajiem drosibas izaicinajumiem.

Apzinoties kibertelpas pieaugo$o nozimi ikvienas sabied-
ribas dzivé, kiberdrosiba ka batisks jautajums ir ieklauts
starpvalstu sadarbibas un starptautisko organizaciju darba
kartiba. Divpuséjos un daudzpuséjos formatos, nereti ie-
saistot ari privato sektoru, tiek apskatits plass jautajumu
loks, sakot ar cilvéktiesibu ievéro$anu virtualaja vidé un
beidzot ar noziedzibas apkarosanu, kritiskas infrastrukti-
ras aizsardzibu un apdraudéjuma novér$anu nacionalajai
drogibai. Sados apstaklos nenovérsami saskaras atskirigas
valstu intereses, un lidz $im starptautiskajai sabiedribai
nav izdevies panakt ievérojamu progresu vienotas izprat-
nes un pieejas veidosana. Vienlaikus paraléli notiek daudzi
savstarpéji nesaskanoti procesi. Latvijai ir svarigi parzi-
nat un iesaistities starptautisko un regionalo organizaciju
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darba, pauzot atbalstu demokratiskas sabiedribas pamat-
principu nodro$inasanai virtualaja vidé - tai ir jabat ne
tikai drosai, bet ari brivai un pieejamai.

Latvija piedalas starptautiskajos procesos, tai skaita NATO,
ES, EDSO un ANO darba, lai veicinatu drosas, brivas un
pieejamas kibertelpas nostiprinasanu. Latvija atbalsta ANO
Cilvektiesibu padomes pirmo visaptvero$o rezoltciju par
cilvéktiesibu aizsardzibu virtualaja telpa un turpinas ar
savu dalibu stiprinat tadas iniciativas ka, pieméram,
Koalicija par interneta brivibu (Freedom Online Coalition),
kas vérstas uz cilvéktiesibu un pamatbrivibu, ipasi varda
brivibas, ievéro$anu kibertelpa.

Latvija ir pievienojusies Eiropas Padomes konvencijai
par kibernoziegumiem un tas papildu protokolam par
rasisma un ksenofobijas noziedzigajiem nodarijumiem,
kas tiek izdariti datorsistémas. Atbilstosi konvencija
paredzétajam iesaistitas valstis saskano savas tiesibu
normas, lai sadarbotos noziegumu izmeklé$ana un no-
dros$inatu, ka par pastradatajiem kibernoziegumiem at-
bildigie tiek saukti pie atbildibas.

Kiberdrosiba ir nozimiga valsts aizsardzibas sastavdala,
un krizes situacija nacionali attistitas aizsardzibas spéjas
var tikt stiprinatas arl ar sabiedroto NATO un ES valstu
palidzibu. Lai nepiecieSamibas gadijuma efektivi sanem-
tu atbalstu, ka ari lai stiprinatu kiberdrosibas pasakumus
Eiroatlantiskaja telpa, javeicina gan $o organizaciju kolek-
tivo, gan katras dalibvalsts individualo kiberaizsardzibas
spéju attistiSana atbilstosi pienemtajiem NATO un ES
kiberdrosibas planosanas dokumentiem. NATO ir piené-
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musi Kiberdrosibas koncepciju un Ricibas planu un tiem
atbilsto$us planosanas dokumentus, kas nosaka nepiecie-
$amibu veicinat gan NATO kopigo, gan katras dalibvalsts
individualo kiberaizsardzibas spéju attistiSanu.

Nepieciesama riciba:

1. Stiprinat sadarbibu ar Baltijas un Ziemeleiropas re-
giona valstim un pilnveidot sadarbibu ar NATO, ES,
EDSO un ANGO, lai veicinatu IKT drosibas, pieejamibas
un brivibas normu nostiprinasanu.

2. Atbalstit starptautiskos centienus savstarpéjas uzticé-
$anas un sadarbibas veicinasanai, uzsverot, ka spéka
eso$ajam starptautiskajam tiesibu normam jabut vien-
lidz piemérojamam ka fiziskaja, ta virtualaja vide.

3. Izveidot Baltijas valstu kopigu studiju programmu
augstskolas, lai konsolidétu regiona izglitibas resursus
spécigu un kvalificétu specialistu sagatavosanai.

4. Regulari rikot Latvija starptautiskus pasakumus kiber-
drosibas joma, ieziméjot Latviju ka valsti, kas rapéjas
par IKT drosibu nacionala un starptautiskda méroga.

5. Sagatavot un testét nacionalas proceduras, lai kibe-
rapdraudéjuma gadijuma atri un efektivi sanemtu
palidzibu atbilstosi Latvijas un NATO saprasanas
memorandam un saskana ar NATO Kiberdrosibas
koncepciju un Ricibas planu.

6. Stiprinat kiberaizsardzibas spéjas, piedaloties dazadas
starptautiskas macibas, vingrinajumos, kiberuzbru-
kumu simulacijas gan NATO un ES, gan citos valstu
sadarbibas mehanismos, dodot iespéju vietéjiem spe-
cialistiem un Kiberaizsardzibas vienibai pilnveidot zi-
nasanas par jaunakajiem informacijas sistému drosibas
risinajumiem.




Nacionalie dokumenti:

= Nacionala drosibas koncepcija

= Valsts aizsardzibas koncepcija

= Informacijas tehnologiju drosibas likums

= Valsts informacijas sistému likums (VARAM izstrade)

= Latvijas ilgtspéjas attistibas stratégija lidz 2030. gadam

= Informacijas sabiedribas attistibas pamatnostadnes
2014.-2020.gadam

= Valsts informacijas un komunikacijas tehnologiju par-
valdibas organizatoriska modela koncepcija

= Elektronisko sakaru nozares politikas pamatnostadnes
2011.-2016. gadam

= Autentifikacijas likums (VARAM izstrade)

= Aizsardzibas ministrijas Nacionalo brunoto spéku Ki-
beraizsardzibas vienibas koncepcija, 2013.gads

Starptautiskie dokumenti:

= ANO Cilvéktiesibu padomes rezolicija par cilvéktiesibu
aizsardzibu virtualaja telpa

= NATO Stratégiska koncepcija

= NATO Kiberaizsardzibas koncepcija

= NATO Kiberdrosibas ricibas plans

= ES Kiberdrosibas stratégija

= Eiropas Padomes Budapestas konvencija

= Eiropa 2020. Stratégija gudrai, ilgtspéjigai un integréjo-
$ai izaugsmei

= ES Digitala dienaskartiba

= Eiropas Parlamenta un Padomes Direktiva par uzbru-
kumiem informacijas sisttmam




6. NOSLEGUMA JAUTAJUMI

Piedavata risinajuma sakotnéjais (ex-ante) ietekmes noveér-
téjums nav veikts, jo kiberdrosiba ir pastavigi un strauji
evoluciongjo$a, bet pamatnostadnés noteiktie ricibas vir-
zieni ir iepriek§ Nacionalas drosibas koncepcija noteikto
prioritasu un lidz $im uzsakto darbibu turpinajums. Pamat-
nostadnés paredzétais nacionalas kiberdrosibas izvértéjums
veidos bazi talakas politikas un ricibas plana izvértésana
un pilnveidosana.

Pamatojoties uz pamatnostadném, tiks izstradats plans
ricibas virzienu izpildei, kura tiks ieklauti detalizéti dar-
bibas rezultati un aprékini par ietekmi uz valsts un pas-

valdibu budzetiem 2014. gada un turpmakajos gados.
Reizi divos gados Aizsardzibas ministrija Padomes ietvaros
veic pamatnostadnu un ricibas plana isteno$anas no-
vértéjumu un Ministru kabineta iesniedz informativo
zinojumu, ka arj, ja nepiecie$ams, priekslikumus pamat-
nostadnu aktualizacijai.

Nav tadu politikas plano$anas dokumentu, kuri butu
atzistami par spéku zaudéjusiem. Vienlaikus tiek turpi-
nata ari Nacionalas dro$ibas koncepcija noteikto prio-
ritadu Istenosana.




SAISINAJUMI

ANO
AM
CCDCOE
CERT.LV
DP

DVI
EDSO
EM
ENISA
ES
FKTK
IeM

IKT

IT

1ZM
KAV

LB

LM
LVRTC
MIDD
NATO
NBS
NetSafe
SAB

SM

™
VARAM
VIS

VP
VRAA

Apvienoto Naciju Organizacija

Arlietu ministrija

NATO Informacijas tehnologiju aizsardzibas izcilibas centrs Tallina
Informacijas tehnologiju drosibas incidentu novér$anas institiicija
Drosibas policija

Datu valsts inspekcija

Eiropas Drosibas un sadarbibas organizacija
Ekonomikas ministrija

Eiropas Tiklu un informacijas dros$ibas agentira
Eiropas Savieniba

Finan$u un kapitala tirgus komisija

Iekslietu ministrija

Informacijas un komunikacijas tehnologijas
Informacijas tehnologijas

Izglitibas un zinatnes ministrija

Nacionalo brunoto spéku Kiberaizsardzibas vieniba
Latvijas Banka

Labklajibas ministrija

Latvijas Valsts radio un televizijas centrs

Militaras izlako$anas un drosibas dienests
Ziemelatlantijas liguma organizacija

Nacionalie brunotie spéki

Latvijas Drosaka interneta centra Net-Safe Latvia
Satversmes aizsardzibas birojs

Satiksmes ministrija

Tieslietu ministrija

Vides aizsardzibas un regionalas attistibas ministrija
Valsts informacijas sistémas

Valsts policija

Valsts regionalas attistibas agentiira



TERMINI

ELEKTRONISKO SAKARU KOMERSANTS

Komersants vai arvalstu komersanta filiale, kam ir tiesibas
veikt komercdarbibu, nodrosinat publisko elektronisko
sakaru tiklu vai sniegt elektronisko sakaru pakalpoju-
mus Elektronisko sakaru likuma noteiktaja kartiba.

ELEKTRONISKO SAKARU TIKLS

Parraides sistémas, komutacijas un mar$rutésanas iekar-
tas (taja skaita tikla elementi, kas netiek izmantoti) un citi
resursi, kas neatkarigi no parraiditas informacijas veida
lauj parraidit signalus, izmantojot vadus, radiovilnus, op-
tiskos vai citus elektromagnétiskos lidzeklus tiklos.

E-PARVALDE
Valsts un pasvaldibu parvaldes efektiva isteno$ana, iz-
mantojot informacijas un komunikaciju tehnologijas.

INFORMACIJAS SABIEDRIBA

Sabiedriba, kuras locekli prot, var un viniem ir iespéjas
ar informacijas un komunikacijas tehnologijas palidzibu
iegat informaciju, saistit to ar eso$ajam zinaganam un jau-
niegtitas zinasanas izmantot labklajibas cel$anai.

INFORMACIJAS TEHNOLOGIJAS

Tehnologijas, kuras tam paredzéto uzdevumu izpildei veic
informacijas elektronisko apstradi, tai skaita izveido$anu,
dzésanu, glabasanu, attélosanu vai parsatisanu.

INFORMACIJAS TEHNOLOGIJU

DROSIBAS INCIDENTS

Kaitigs notikums vai nodarijjums, kura rezultata tiek ap-
draudéta informacijas tehnologiju integritate, pieejamiba
vai konfidencialitate.
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INFORMACIJAS UN KOMUNIKACIJAS TEHNOLOGIJAS
Zinasanu, metozu, panémienu un tehniska aprikojuma
kopums, kas ar datoru un sakaru lidzeklu starpniecibu
nodrosina jebkuras informacijas iegtisanu, glabaganu
un izplatisanu.

KIBERDROSIBA

Kiberdrosiba ir instrumentu, politikas, drosibas konceptu
un vadliniju, risku vadibas, ricibas, apmacibas, pieredzes
un tehnologiju kopums, kuru var izmantot elektroniskas
vides, tas organizacijas un lietotaju aktivu aizsardzibai. Or-
ganizacija un lietotaju aktivi ietver savienotas skaitlo$anas
tehnologijas, personalu, infrastruktaru, programmataru,
pakalpojumus, telekomunikaciju sistémas un parsititas
jeb uzglabatas informacijas kopumu elektroniskaja vidé.'

KIBERTELPA

Kibertelpa ir interaktiva vide, kura ietver lietotajus, tik-
lus, skaitlosanas tehnologijas, programmataru, procesus,
parsutitas jeb uzglabatas informacijas kopumu, lietojum-
programmas, pakalpojumus un sistémas, kas ir savienotas
tie$i vai netiesi, izmantojot internetu, telekomunikacijas
vaj datortiklus, un kura mijiedarbojas tas lietotaji. Kiber-
telpai nav fizisko robezu.?

! Starptautiskas telekomunikaciju savienibas definicija anglu valoda:
»Cybersecurity is the collection of tools, policies, security concepts, secu-
rity safeguards, guidelines, risk management approaches, actions, training,
best practices, assurance and technologies that can be used to protect the
cyber environment and organization and user’s assets. Organization and
user’s assets include connected computing devices, personnel, infrastructu-

re, applications, services, telecommunications systems, and the totality of

transmitted and/or stored information in the cyber environment.” ITU-T
X.1205.




KRITISKA INFRASTRUKTURA

Kritiska infrastrukttra ir Latvija izvietoti objekti, sistémas
vai to dalas, kuras ir batiskas svarigu sabiedribas funkciju
istenosanas, ka ari cilvéku veselibas aizsardzibas, drosibas,
ekonomiskas vai socialas labklajibas nodrosinasanai un
kuru iznicinasana vai darbibas traucéjumi batiski ietek-
métu valsts funkciju Istenosanu. Informacijas tehnologiju
kritisko infrastruktiiru aizsarga, lai nodrosinatu valstij un
sabiedribai batisku pamatfunkciju veiksanu.

2 Starptautiskas telekomunikaciju savienibas Nacionalas kiberdrosibas
stratégijas rokasgramatas ,,kibertelpas” definicija anglu valoda. ,We use the
term cyberspace to describe systems and services connected either directly to
or indirectly to the Internet, teleccommunications and computer networks” un
ITU rekomendacijas kibertelpas apraksts ,,[This] includes users, networks,

devices, all software, processes, information in storage or transit, applica-

tions, services, and systems that can be connected directly or indirectly to
networks.” ITU-T X.1205.
Pieejams: http://ej.uz/OverviewOfCybersecurity

VALSTS INFORMACIJAS

UN KOMUNIKACIJAS TEHNOLOGIJAS

Ar valsts informacijas un komunikacijas tehnologijam
$aja dokumenta atbilstosi Valsts informacijas un komu-
nikacijas tehnologiju parvaldibas organizatoriska mo-
dela koncepcijas tvérumam un mérkim tiek apziméti
informacijas un komunikacijas tehnologiju risinajumi
un pakalpojumi, kurus izmanto, veido, ievie§, uztur
un ekspluaté tie$as valsts parvaldes iestades, ka ari to
paklautiba un parraudziba eso$as iestades. Attieciba uz
pasvaldibam un privato tiesibu juridiskajam un fiziska-
jam personam, kuram delegéta valsts uzdevumu izpilde,
valsts informacijas un komunikacijas tehnologiju jé-
dziens piemérojams uz tiem informacijas un komunika-
cijas tehnologiju risinajumiem un pakalpojumiem, kuri
tiek izmantoti delegéto valsts uzdevumu izpildei.
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