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Szanowni Panstwo,

prezentuje Panstwu Strategie Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024. Jest on efektem procesu analizy aktualnych i
przewidywanych wyzwan i zagrozen dla prowadzonej coraz energiczniej
transformacji cyfrowej polskiej gospodarki i administracji publiczne;j.

Strategia okresla kierunki dziatan wspomagajacych realizacje celu gtow-
nego jakim jest podniesienie poziomu odpornosci na cyberzagrozenia
oraz wzmocnienie ochrony danych poprzez rozwdj Krajowego Systemu
Cyberbezpieczenstwa, ktdéry tworza profesjonalne kadry, sSwiadomi za-
grozen uzytkownicy, bezpieczne i efektywne procesy oraz nowoczesne i
sprawdzone pod katem bezpieczenstwa technologie informatyczne.

Przyjecie w 2018 r. ustawy o krajowym systemie cyberbezpieczenstwa
stworzyto podstawy prawne i organizacyjne dla zbudowania, po raz
pierwszy w historii, kompleksowego systemu cyberbezpieczenstwa w
Polsce. System ten bedzie ciagle rozwijany, co zostato jasno wskazane

w jednym z celdw szczegotowych okreslonych w Strategii. Ponadto,
wskazano na priorytety rzadu RP w obszarze bezpieczenstwa informacji.
S3 to m.in. podnoszenie spotecznej sSwiadomosci dotyczacej cyberza-
grozen, wspieranie inicjatyw nastawionych na tworzenie innowacyjnych
rozwigzan i narzedzi, wzmacnianie wspotpracy z sektorem prywatnym
oraz rozwijanie ustug cyfrowych wykorzystujacych kolejne generacje sie-
ci tacznosci mobilnej oraz wielkoskalowe systemy gromadzenia i analizy
danych.

Osiagniecie wysokiego poziomu cyberbezpieczenstwa jest mozliwe
poprzez szerokie stosowanie najlepszych praktyk, wdrazanie nowych
rozwiazan legislacyjno-organizacyjnych, a takze poprzez informacyjna i
operacyjna wspotprace miedzynarodowa.

Strategia jest takze punktem wyjscia do opracowania szczegétowego
Planu dziatan, w ktérym ujete zostana konkretne przedsiewziecia wraz
ze wskaznikami monitorowania ich realizacji oraz okresleniem zrodet
finansowania.

Ustawa, Strategia, a takze przyszty Plan dziatan - to zestaw narzadzi dla
administracji publicznej. Narzedzi, ktére maja jeden wspdlny cel - za-
pewnienie bezpiecznego, niezaktéconego dostepu do mozliwosci wyni-
kajacych z transformacji cyfrowej, stuzacej szybkiemu rozwojowi gospo-
darki i podnoszeniu poziomu zycia obywateli.
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1. 1. Wstep - przestanki

do dziatan zwiekszajacych

cyberbezpieczenstwo

Rozwéj spoteczny i gospodarczy w coraz wiekszym stopniu zalezny
jest od szybkiego i nieskrepowanego dostepu do informacji oraz jej
wykorzystania w zarzadzaniu, produkgcji, sektorze ustug oraz sektorze pu-
blicznym. Dynamiczny rozwdj systemow informacyjnych stuzy rozwojowi
gospodarki narodowej, w szczegdlnosci w obszarze komunikacji, handlu,
transportu czy tez ustug finansowych. Z wykorzystaniem technologii cy-
frowych tworzacych cyberprzestrzen' ksztattowane sa relacje spoteczne,
a ustugi w sieci Internet staty sie narzedziem do wptywania na zachowa-
nia grup spotecznych, a takze oddziatywania w sferze politycznej.

Kazde znaczace zaktocenie funkcjonowania cyberprzestrzeni, czy to o
charakterze globalnym, czy lokalnym, bedzie miato wptyw na bezpie-
czenstwo obrotu gospodarczego, poczucie bezpieczehnstwa obywateli,
sprawnosc¢ funkcjonowania instytucji sektora publicznego, przebieg
procesow produkcyjnych i ustugowych, a w rezultacie na ogolnie pojmo-
wane bezpieczenstwo narodowe.

Ochrona systeméw informacyjnych oraz przetwarzanych w nich informa-
¢ji jest wyzwaniem dla wszystkich podmiotow tworzacych krajowy system
cyberbezpieczenstwa, a wiec podmiotdéw gospodarczych swiadczacych
ustugi przy wykorzystaniu systemow informacyjnych, organéw wtadzy
publicznej, organdw odpowiedzialnych za bezpieczenstwo narodowe, a
takze wyspecjalizowanych podmiotow zajmujacych sie cyberbezpieczen-
stwem w sferze operacyjnej. Jest to tym istotniejsze, iz Polska jest scisle
powigzana z innymi panstwami przez wspotprace miedzynarodowa w
ramach takich organizacji jak Unia Europejska (EU), Organizacja Traktatu
Potnocnoatlantyckiego (NATO), Organizacja Narodow Zjednoczonych
(ONZ) czy Organizacja Bezpieczenstwa i Wspdtpracy w Europie (OBWE).
Wspdtpraca ta odgrywa istotna role w reagowaniu na zwiekszajaca sie
liczbe incydentéw powodowanych nielegalnymi dziataniami w cyber-
przestrzeni, powodujacych rosnace z roku na rok straty materialne i wi-
zerunkowe. W dziataniach przestepczych uczestnicza pojedyncze osoby,
zorganizowane grupy przestepcze oraz grupy sponsorowane przez insty-
tucje rzadowe i sity zbrojne panstw prowadzacych ofensywne dziatania w
cyberprzestrzeni, ukierunkowane w szczegdlnosci na cyberszpiegostwo
oraz rozpoznanie zdolnosci obronnych innych panstw.

"Cyberprzestrzen to przestrzen przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2019 r. poz. 700, 730, 848 i 1590), wraz z powigzaniami miedzy nimi oraz relacjami z
uzytkownikami — zgodnie z art. 2 ust. 1b ustawy z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego

podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz. U. z 2017 r. poz. 1932).
2).
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2. Kontekst strategiczny
cyberbezpieczenstwa
w Rzeczypospolitej Polskiej

trategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 jest kontynuacja i
rozszerzeniem dziatan, podejmowanych przez administracje rzadowa, majacych na celu pod-
niesienie poziomu cyberbezpieczenstwa w Rzeczypospolitej Polskiej. Poprzednie dziatania obejmo-
waty wejscie w zycie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.

U. poz. 1560)? oraz przyjecie przez rzad:

« w roku 2013 Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej,
« wroku 2017 Krajowych Ram Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2017-2022.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 zastepuje Krajowe
Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022 przyjete uchwata
nr 52/2017 Rady Ministrow z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki Cyberbez-
pieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022.

Zamierzeniem niniejszego dokumentu jest okreslenie celéw strategicznych oraz odpowiednich
srodkow politycznych i regulacyjnych, majacych na celu uzyskanie wysokiego poziomu cyberbez-
pieczenstwa — czyli przede wszystkim odpornosci systemow informacyjnych operatoréw ustug
kluczowych?, operatoréw infrastruktury krytycznej, dostawcow ustug cyfrowych* oraz administracji
publicznej na cyberzagrozenia, a takze zwiekszenie poziomu ochrony informacji w systemach in-
formacyjnych przez standaryzacje zabezpieczen. Realizacja celow strategicznych ma rowniez wpty-
wac na podniesienie bezpieczenstwa narodowego, zwiekszenie skutecznosci organéw scigania

i wymiaru sprawiedliwosci w wykrywaniu i zwalczaniu cyberprzestepstw oraz dziatan o charakterze
hybrydowym (w tym dziatan o charakterze terrorystycznym) i szpiegowskim w cyberprzestrzeni.
Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 jest spdjna

z prowadzonymi dziataniami dotyczacymi systemow teleinformatycznych operatoréw infrastruk-
tury krytycznej oraz uwzglednia potrzeby zapewnienia zdolnosci Sitom Zbrojnym Rzeczypospolitej
Polskiej w uktadzie krajowym, sojuszniczym i koalicyjnym do prowadzenia dziatan militarnych w
przypadku zagrozenia cyberbezpieczenstwa powodujacego koniecznos¢ dziatan obronnych.
Podejmujac dziatania majace na celu wdrozenie Strategii Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2019-2024, rzad bedzie w petni gwarantowat prawo do prywatnosci oraz stat na
stanowisku, ze wolny i otwarty Internet jest istotnym elementem funkcjonowania wspotczesnego
spofeczenstwa.

2Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z
dnia 6 lipca 2016 r. w sprawie Srodkow na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii (Dz. Urz. UE L 194 z
19.07.2016, str. 1).

3Dotyczy operatoréw ustug kluczowych, o ktérych mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

4Dotyczy dostawcow ustug cyfrowych, o ktorych mowa w art. 17 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
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3. Zakres Strategii Cyberbezpie-
czenstwa Rzeczypospolitej
Polskiej na lata 2019-2024

Strategia uwzglednia w szczegolnosci’:

cele i priorytety w zakresie cyberbezpieczenstwa;

podmioty zaangazowane we wdrazanie i realizacje Strategii;

srodki stuzace realizacji celow Strategii;

okreslenie sSrodkéw w zakresie gotowosci, reagowania i przywracania stanu normalnego,
w tym zasady wspotpracy miedzy sektorem publicznym i prywatnym;

podejscie do oceny ryzyka;

dziatania odnoszace sie do programow edukacyjnych, informacyjnych i szkoleniowych
dotyczacych cyberbezpieczenstwa;

7. dziatlania odnoszace sie do planow badawczo-rozwojowych w zakresie cyberbezpieczen-
stwa.

b B 5

G G

Ponadto Strategia uwzglednia miedzynarodowg wspotprace w zakresie cyberbezpieczenstwa.

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 wprowadzona w dro-
dze uchwaty Rady Ministrow oddziatuje w sposdb bezposredni na podmioty administracji rzagdo-
wej, a w sposob posredni, po przyjeciu z inicjatywy Rady Ministrow przepisow prawa powszechne-
go, na pozostate podmioty wtadzy publicznej, przedsiebiorcow i obywateli.

SArt. 69 ust. 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa..

—
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4. Wizj |l glo [
. Wizja, cel gtowny, cele

szczegolowe

.. 4.3. Cele szczegotowe
1. leja Cel szczegotowy 1.

Pomyélny rozwoj Rzeczypospolitej Polskiej, wzrost jej zasobnosci, efektywnosci go- Rozwoj krajowego systemu cyberbezpieczenstwa.

spodarki, sprawno.s'.ci dzia’rgnig instytucji, podmiotdéw, w tym i aktywnos¢ spp’reczna Cel szczegélowy 2.
oraz codzienne funkcjonowanie indywidualnego cztonka spoteczenstwa, sa zwigzane ze Podniesienie poziomu odpornosci systemow
sprawnym i bezpiecznym dziataniem systeméw informacyjnych i srodkéw komunikagji informacyjnych administracji publicznej i sektora
elektronicznej. Dlatego w ramach dziatan zaplanowanych w Strategii Cyberbezpieczen- — | prywatnego oraz osiagnigcie zdolnosci do skutecz-

. . . . . nego zapobiegania i reagowania na incydenty. —
stwa do roku 2024 rzad bedzie systematycznie wzmacniat i rozwijat krajowy system I ]
cyberbe;pieczehstwa. Pzia’rania uwzgledniaja systemowe rozwigzania organizacyjne, . T el szczegélowy 3. — |
operacyjne, technologiczne, prawne, kreowanie postaw spotecznych oraz prowadzenie Zwigkszanie potencjatu narodowego w zakresie
badan naukowych tak, aby zapewnic spetnienie wysokich standardéw cyberbezpieczen- bezpieczenstwa w cyberprzestrzeni.
stwa w obszarze oprogramowania, urzadzen i ustug cyfrowych. Dziatania rzagdu beda Cel " 4

. . . . . ; . o el szczegolowy 4. |
pqdejmowane z ppszanpwamem praw i wolngsa obyyvgtell oraz przez budowe zaufania // Budowanie éwiadomosci | kompetencji spotecz- —
miedzy poszczegdlnymi sektorami rynkowymi, a administracjg publiczna. L nych w zakresie cyberbezpieczenstwa. |

Cel szczegolowy5.

4.2. Cel gléwny Zbudowanie silnej pozycji miedzynarodowej Rze-
czypospolitej Polskiej w obszarze cyberbezpieczen-
stwa.

Podniesienie poziomu odpornosci na cyberzagrozenia® oraz zwiekszenie poziomu
ochrony informacji w sektorze publicznym, militarnym, prywatnym oraz promowanie
wiedzy i dobrych praktyk umozliwiajacych obywatelom lepsza ochrone ich informagji / \

6 Cyberzagrozenie to wszelkie potencjalne okolicznosci, zdarzenie lub dziatanie, ktére moga wyrzadzi¢ szkode, spowodowad zaktdcenia lub w inny sposéb nieko-
rzystnie wptynaé w przypadku sieci i systemoéw teleinformatycznych, uzytkownikéw takich systemoéw oraz innych oséb — zgodnie z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agengji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpie-

czenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151 z
07.06.2019, str. 15).

10 11
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5. Cel szczegotowy
1 - rozwoéj krajowego systemu
cyberbezpieczenstwa =

5.1. Wdrozenie i ocena
funkcjonowania przepiséw
o krajowym systemie
|cyberbezpieczenstwa

Podstawa) rozwoju krajowego systemu
cyberbezpieczenstwa jest dokonanie
petnego wdrozenia i oceny funkcjonowa-
nia przepisdw ustanawiajacych ten sys-
tem, w powigzaniu z innymi przepisami, w
szczegolnosci z ustawa z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym (Dz.
U.z 2019 r. poz. 1398), ustawg z dnia 5
sierpnia 2010 r. o ochronie informagji
niejawnych (Dz. U. z 2019 r. poz. 742),
Strategig Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej. Rezultatem
dokonanej oceny moze by¢ koniecznosc¢
przygotowania niezbednych zmian prze-
pisdbw usuwajacych bariery dla skuteczne;j
wymiany informacji oraz skoordynowa-
nego i niezaktdbconego reagowania na
incydenty.

Zmiany przepisow regulujacych funk-
cjonowanie krajowego systemu cyber-
bezpieczenstwa beda réwniez wynikaty

z praktyki funkcjonowania na szczeblu
europejskim dyrektywy Parlamentu Eu-
ropejskiego i Rady (UE) 2016/1148 z
dnia 6 lipca 2016 r. w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemdéw informa-
tycznych na terytorium Unii (Dz. Urz. UE
L 194 z 19.07.2016, str. 1), zwanej dalej
.dyrektywa NIS". Doswiadczenia zwigza-
ne ze stosowaniem przepisow prawa w
tym zakresie beda rowniez przestanka do
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wnioskowania na poziomie Unii Europej-
skiej w sprawie zmiany przepiséw samej
dyrektywy NIS tak, aby zwiekszy¢ skutecz-
nos¢ jej oddziatywania — jednym z obsza-
row wymagajacych zmian zwigkszajacych
efektywnos¢ dyrektywy NIS bedzie dopre-
cyzowanie obowigzkéw dostawcdw ustug
cyfrowych, w szczegodlnosci swiadczacych
ustugi chmur obliczeniowych, ktére w co-
raz wiekszym stopniu beda wykorzystywa-
ne jako model przetwarzania danych dla
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ustug kluczowych.

Za przygotowanie propozycji zmian prawnych w
zakresie cyberbezpieczenstwa w swoich obszarach
kompetencyjnych odpowiadajg ministrowie wedtug
wiasciwosci wynikajacej z ustawy z dnia 4 wrzesnia
1997 r. o dziatach administracji rzagdowej (Dz. U. z
2019 r. poz. 945, 1248 i 1696) oraz organy wtasciwe
wynikajgce z ustawy z dnia 5 lipca 2018 r. o krajo-
wym systemie cyberbezpieczenstwa.

W ramach prac legislacyjnych minister wtasciwy

do spraw informatyzacji, we wspdtpracy z innymi
resortami i organami wiasciwymi odpowiedzialny-
mi za sprawowanie nadzoru w zakresie systemow
teleinformatycznych w sektorach, dokona przegladu
regulacji sektorowych i szczegdlnych, ktére dotycza
omawianej problematyki, oraz regulacji prawnych,
ktére moga mie¢ oddziatywanie na inne obszary,
na przyktad na ochrone danych osobowych czy
infrastrukture krytyczng w kontekscie Narodowego
Programu Ochrony Infrastruktury Krytycznej. Nie-
zbedne bedzie réwniez podjecie prac legislacyjnych
majacych na celu uregulowanie obszaru z zakresu
wytwarzania, posiadania, pozyskiwania oraz wyko-
rzystywania specjalistycznych narzedzi podwdjnego
zastosowania do prowadzenia dziatan defensywno-
-ofensywnych w cyberprzestrzeni.

W ramach realizacji Strategii Cyberbezpieczenstwa
uregulowane zostang kwestie wspotpracy operacyj-
nej, w tym wtasciwej koordynacji dziatan i wymiany
informacji miedzy instytucjami odpowiedzialnymi
za bezpieczenstwo narodowe, dziatania antyterro-
rystyczne oraz bezpieczenstwo wewnetrzne i porza-
dek publiczny.

Z uwagi na dynamike proceséw zachodzacych w
obszarze cyberbezpieczenstwa niezbedne bedzie
ciggte monitorowanie zjawisk tam zachodzacych i
inicjowanie ewentualnych zmian

w przepisach prawa. Propozycje kierunkéw i planéw
na rzecz przeciwdziatania zagrozeniom cyberbez-
pieczenstwa beda opiniowane przez Kolegium do
Spraw Cyberbezpieczenstwa dziatajace przy Radzie
Ministrow. Jest to organ opiniodawczo-doradczy

w sprawach cyberbezpieczenstwa oraz dziatalnosci
zespotdéw CSIRT MON, CSIRT NASK, CSIRT GOV, sek-
torowych zespotow cyberbezpieczenstwa i organéw
wiasciwych do spraw cyberbezpieczenstwa.
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5.2. Podniesienie efektywnosci funkcjonowania krajowego

systemu cyberbezpieczenstwa

Podniesienie efektywnosci funkcjonowania krajowego systemu cyberbezpieczenstwa bedzie
realizowane przez uruchomienie do dnia 1 stycznia 2021 r., przez ministra wtasciwego do spraw
informatyzacji, systemu teleinformatycznego wspierajacego:

1) wspotprace podmiotdow wchodzacych w sktad krajowego systemu cyberbezpieczenstwa;

2) generowanie i przekazywanie rekomendacji dotyczacych dziatan podnoszacych poziom cyber-
bezpieczenstwa;

3) zgtaszanie i obstuge incydentow;

4) zacowanie ryzyka na poziomie krajowym;
5)ostrzeganie o cyberzagrozeniach.

sow zwiekszajacych cyberbezpieczenstwo, w
szczegolnosci: w doborze, wdrazaniu i utrzy-
maniu srodkow technicznych zwiekszajacych
cyberbezpieczenstwo, w tym korzystania z
nowoczesnych i bezpiecznych modeli prze-
twarzania w chmurach obliczeniowych, two-
rzenia bezpiecznych aplikacji oraz korzystania
z bezpiecznych systemow mobilnych.

Efektywnos¢ funkcjonowania krajowego
systemu cyberbezpieczenstwa ma rowniez
podnies¢ wprowadzenie standaryzacji rozwia-
zan zabezpieczajacych, w tym wprowadzenie
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minimalnych wymagan bezpieczenstwa
dla sieci i systemoéw teleinformatycznych
uzywanych przez administracje publiczna.
Standaryzacja

i wymagania cyberbezpieczenstwa, opra-
cowane i wykorzystywane przez admini-
stracje publiczng w ramach Narodowych
Standardéw Cyberbezpieczenstwa, powin-
ny stac sie takze wyznacznikiem dobrych
praktyk dla sektora prywatnego oraz dla
obywateli.

Efektywnos¢ funkcjonowania krajowego

Organy witasciwe, odpowiedzialne za spra-
wowanie nadzoru w zakresie systeméw
teleinformatycznych w sektorach, w ktorych
Swiadczone sg ustugi kluczowe i ustugi cy-
frowe, beda prowadzity dziatania majace na
celu wspieranie operatoréw i dostawcoéw w
zapewnieniu bezpieczenstwa swiadczonych
przez nich ustug. Organy wiasciwe beda
mogty w tym celu wydawac zalecenia orga-
nizacyjne i techniczne, a takze udostepniac
narzedzia i wiedze dotyczaca najlepszych
praktyk sektorowych i ponadsektorowych
podnoszacych cyberbezpieczenstwo.

Rozwdj krajowego systemu cyberbez-
pieczenstwa wigze sie rowniez ze zwiek-
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szaniem zdolnosci struktur zajmujacych sie
cyberbezpieczenstwem na poziomie opera-
cyjnym, w tym trzech zespotdéw CSIRT po-
ziomu krajowego, wspotpracujacych z nimi
sektorowych zespotéw cyberbezpieczenstwa,
a takze centrow analizy i wymiany informacgji.
Niezbedne jest wdrozenie systemowych roz-
wigzan pozwalajacych na wymiane informacji
miedzy interesariuszami i dzielenie sie wiedza
co do podatnosci, zagrozen i incydentow.

Rzad w ramach wspdtpracy administracji
rzagdowej z administracjag samorzagdowa bedzie
rekomendowat i dziatat na rzecz jednostek
samorzadu terytorialnego w zakresie podno-
szenia kompetencji w projektowaniu proce-

systemu cyberbezpieczenstwa bedzie weryfikowana podczas ¢wiczen sektorowych oraz ¢wiczen
krajowych inicjowanych przez Petnomocnika Rzadu do spraw Cyberbezpieczenstwa. W ramach
¢wiczen krajowych i miedzynarodowych beda takze podnoszone zdolnosci Sit Zbrojnych Rzeczy-
pospolitej Polskiej do prowadzenia operacji defensywnych w cyberprzestrzeni.

5.3. Rozbudowa systemu wymiany informacji na potrzeby
kierowania bezpieczenstwem narodowym

celu usprawnienia zarzadzania bezpieczenstwem prowadzone beda dziatania majace na celu
wymiane informacji i uzgadnianie reakgji, tak na poziomie strategicznym, jak
i poziomie operacyjnym, w szczegolnosci miedzy sferg cywilng i sferg wojskowa. Niezbedna jest
budowa odpornego na cyberzagrozenia systemu wymiany informacji dla potrzeb administracji
publicznej, wykorzystujacego najnowoczesniejsze technologie wymiany informacji, uwzgledniajace
konieczno$¢ wysokiej mobilnosci. System ten bedzie wykorzystywany w réznych stanach nadzwy-
czajnych oraz stanach gotowosci obronnej panstwa.
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5.4. Zwiekszenie cyberbezpieczenstwa ustug
kluczowych i cyfrowych oraz infrastruktury
krytycznej

Technologie informatyczne (IT)” wykorzystywane przez operatoréw
ustug kluczowych, dostawcéw ustug cyfrowych, operatoréw infra-
struktury krytycznej (w tym operatoréw telekomunikacyjnych) stanowia
element krytyczny dla ciggtosci dziatania panstwa oraz zapewniania
bezpieczenstwa obywatelom. Co wiecej bezpieczenstwo najwazniej-
szych sektoréw gospodarki, ze szczegolnym uwzglednieniem sektora
energii, zalezy od zapewnienia niezaktéconego dziatania przemystowych
systemow sterowania (OT)8. Dlatego zapewnienie cyberbezpieczenstwa
zarowno IT, jak i OT, bedzie traktowane przez rzad jako priorytet. Wy-
razem tego sa przygotowywane juz analizy dotyczace doprecyzowania
wymagan bezpieczenstwa niezbednych do spetnienia przez operatorow
telekomunikacyjnych, szczegdlnie przy budowie sieci 5G, ktora w przy-
sztosci bedzie podstawa funkcjonowania panstwa w zakresie mobilnej
telekomunikacji. Zaktada sig, ze beda w tym obszarze konieczne zmiany
prawne, aby umozliwi¢ odpowiednig kontrole nad zapewnieniem cyber-
bezpieczenstwa.

Oprdcz tego, majac na uwadze, ze odpowiedzialnos¢ za zapewnienie
bezpieczenstwa ustug lezy przede wszystkim po stronie podmiotéw je
Swiadczacych, rzad podejmie dziatania wspierajgce budowanie zdolnosci
i kompetencji w zakresie cyberbezpieczenstwa wsrod operatoréw ustug
kluczowych, operatorow infrastruktury krytycznej oraz dostawcow ustug
cyfrowych, uwzgledniajac ich r6znorodna specyfike i rozny stopien doj-
rzatosci w zakresie cyberbezpieczenstwa. Ponadto rzad bedzie wspierat
te podmioty w reagowaniu na incydenty istotne, krytyczne i powazne,
szczegolnie w przypadku wystagpienia incydentow ponadsektorowych.

W pierwszej kolejnosci zostanie zapewniona spojnosc¢ dziatan w zakresie
opracowywania kryteriow identyfikacji operatorow infrastruktury krytycz-
nej i operatorow ustug kluczowych, uwzgledniajaca potrzebe wtaczenia
tych podmiotéw do systemu zarzadzania kryzysowego. Proces ten prze-
biegat bedzie we wspotpracy ze wszystkimi sektorami. Wykorzystujac
mechanizmy przewidziane prawem, rekomendowane beda minimalne
wymagania w zakresie cyberbezpieczenstwa ze szczegdlnym uwzgled-
nianiem zarzadzania ciggtoscig dziatania.

Analogicznym rezimem objeci zostang dostawcy ustug cyfrowych, jednak
rzad ma petna swiadomos¢ miedzynarodowej specyfiki tych podmiotéw
oraz koniecznosci zapewnienia takich regulagji, ktore beda sprzyjaty roz-
wojowi rynku cyfrowego w Polsce. Stad dziatania w tym obszarze beda
prowadzone na forum europejskim, przede wszystkim w ramach Grupy
Wspotpracy dyrektywy NIS, a takze w ramach wspotpracy transatlantyc-
kiej z brytyjskimi i amerykanskimi instytucjami stymulujacymi podnosze-
nie standardow cyberbezpieczenstwa przez dostawcow ustug cyfrowych.

7IT - ang. information technologies..
80T - ang. operational technologies.
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5.5. Wypracowanie i wdrozenie metodyki szacowania
ryzyka na poziomie krajowym

N a potrzeby zarzadzania cyberbezpieczenstwem na poziomie krajowym wdrozona

zostanie wspdlna metodyka statycznego i dynamicznego szacowania ryzyka, uwzgled- S
niajgca specyfike poszczegdlnych sektorow, a takze operatorow infrastruktury krytycznej,
operatorow ustug kluczowych i dostawcow ustug cyfrowych. Zapewni to poréwnywalnos¢
szacowan, w tym okreslenie poziomu ryzyka, w szczegolnosci na potrzeby raportu 0 zagro- e
zeniach bezpieczenstwa narodowego, sporzadzanego na podstawie przepiséw o zarzadza-
niu kryzysowym. Szacowanie ryzyka stanie sie procesem ciggtym i umozliwi zobrazowanie
poziomu ryzyka w czasie zblizonym do czasu rzeczywistego. Metodyka i narzedzia umoz-
liwiajgce statyczne i dynamiczne szacowania ryzyka dla systeméw teleinformatycznych
powstajg w ramach projektu Narodowej Platformy Cyberbezpieczenstwa finansowanego
przez Narodowe Centrum Badan i Rozwoju — zakonczenie prac planowane jest do konca
2020 roku®.

5.6. Zwiekszanie zdolnosci do zwalczania cyberprzestepczo-
sci, w tym cyberszpiegostwa i zdarzen o charakterze
terrorystycznym

Wzakresie zwiekszania zdolnosci do zwalczania cyberprzestepczosci, w tym cyberszpie-
gostwa, zdarzen o charakterze hybrydowym (w tym dziatan o charakterze terrory-
stycznym) wazne jest zapewnienie wsparcia dla operatoréw ustug kluczowych, dostawcow
ustug cyfrowych oraz operatorow infrastruktury krytycznej w wykrywaniu oraz zwalczaniu
incydentéw we wszystkich ich fazach. W tym celu wymagana jest wspotpraca oraz koor-
dynacja dziatan organdéw sScigania niezaleznie od motywow, ktorymi kierujg sie sprawcy
przestepstw, a szczegolnie istotne znaczenie ma prawidtowe zabezpieczenie dowodow
cyfrowych.

Zwiekszenie efektywnosci czynnosci procesowych i operacyjnych wymaga podjecia

i poszerzenia wspotdziatania organéw Scigania z innymi podmiotami, ktére moga posiadac
wiedze w zakresie ustalenia istoty przestepstwa lub moga przyczynic sie do ustalenia jego
sprawcy. Dotyczy to wspotpracy z krajowymi oraz miedzynarodowymi podmiotami prywat-
nymi, szczegolnie z sektora telekomunikacyjnego, bankowego

i ubezpieczeniowego. Niezbedne jest takze zapewnienie ciggtej wymiany informacji

o zagrozeniach i podatnosciach zarbwno na poziomie krajowym, jak i miedzynarodowym.
Majac na uwadze specyfike cyberprzestrzeni, zwalczanie cyberprzestepczosci wymaga tran-
sgranicznej wspotpracy organow scigania oraz podmiotow typu CERT/CSIRT.

W czynnosciach procesowych lub w procesie rozpoznania operacyjnego dotyczacych
przestepstw dokonywanych w cyberprzestrzeni krytyczny jest uptyw czasu. Oznacza to,

ze wymagane sg sprawne i zaufane kanaty wymiany informacji miedzy organami scigania
roznych panstw.

Bioragc pod uwage dynamike przestepstwa w cyberprzestrzeni i zwigzang z tym koniecznos¢
podejmowania czynnosci operacyjnych i procesowych, niezbedne jest wprowadzenie prze-
pisow umozliwiajacych przetwarzanie dokumentéw procesowych w postaci elektronicznej i

7 Metodyka i narzedzia umozliwiajace statyczne i dynamiczne szacowanie ryzyka dla systeméw teleinformatycznych sa opracowywane w ramach projektu
badawczego pn. ,Narodowej Platformy Cyberbezpieczenstwa”, realizowanego przez Naukowa i Akademicka Sie¢ Komputerowa i finansowanego przez
Narodowe Centrum Badan i Rozwoju w ramach Programu CyberSecldent — Cyberbezpieczenstwo i e-Tozsamos¢.
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przesytanie ich w takiej postaci.

Szybko zmieniajace sie metody popetniania przestepstw wymagaja rozwijania badan nauko-
wych w obszarze zwalczania cyberprzestepczosci, ktérych wyniki zapewnig wsparcie dla orga-
néw Scigania. Wyniki tych badan beda wykorzystywane w pracy organdw $cigania i wymiaru
sprawiedliwosci, jak tez beda stanowi¢ materiat do opracowania dziatan profilaktycznych.
Wdrozone zostang skierowane do spoteczenstwa programy informacyjne o zagrozeniach
cyberprzestepczoscig oraz metodach unikania skutkéw tych zagrozen. Wskazane zostana
sposoby postepowania dla oséb dotknietych przestepstwem. Wazna role do odegrania w
tego typu dziatalnosci bedg mieli operatorzy ustug kluczowych, dostawcy ustug cyfrowych,
dostawcy ustugi dostepu do Internetu oraz organizacje pozarzadowe, a takze podmioty pu-
bliczne.

6. Cel szczegotowy

2 - Podniesienie poziomu odporno-

Sci systemow informacyjnych

administracji publicznej i sektora
prywatnego oraz osiaggniecie zdol-
nosci do skutecznego zapobiegania

i reagowania na incydenty

18

STRATEGIA CYBERBEZPIECZENSTWA RZECZYPOSPOLITEJ POLSKIE) [

6.1. Opracowanie i wdrozenie Narodowych Standardéw Cyber
bezpieczenstwa oraz promowanie dobrych praktyk i zalecen

ykorzystujac potencjat intelektualny ekspertdw zgromadzonych w komitetach technicznych

Polskiego Komitetu Normalizacyjnego, osrodkach naukowych, akademickich i instytutach
badawczych, a takze w zainteresowanych podmiotach publicznych i prywatnych, opracowane
zostang nowe standardy lub nastapi przetozenie istniejagcych norm i standardéw na konkretne
rekomendacje w zakresie ich wdrazania. W celu zwigkszenia odpornosci systemow informacyjnych
administracji publicznej na cyberzagrozenia niezbedne jest opracowanie Narodowych Standardéw
Cyberbezpieczenstwa, jako zbioru wymagan organizacyjnych i technicznych dotyczacych, w szcze-
golnosci, bezpieczenstwa:

1) aplikacji;

2) urzadzen mobilnych;

3) stacji roboczych;

4) serwerow i sieci;

5) modeli chmur obliczeniowych.

W celu zapewnienia bezpiecznej i optymalnej kosztowo
infrastruktury przetwarzania systemoéw IT administracji
publicznej, ktéra juz w bliskiej przysztosci rozpocznie
korzystanie z nowych form przetwarzania i przechowywa-
nia informacji, m.in. przez wykorzystywanie ustug chmury
obliczeniowej, niezbedne bedzie przygotowanie zalecen

i promowanie dobrych praktyk podnoszacych odpornosc
na potencjalne cyberzagrozenia.

Realizacja zadan publicznych, w szczegdlnosci zwigzanych
z cyberbezpieczenstwem, bedzie wspierana przez stoso-
wanie Polskich Norm, bazujacych na normach europej-
skich i miedzynarodowych. Odwotania do norm powinny
by¢ szeroko stosowane na wszystkich etapach cyklu zycia
systemu teleinformatycznego. Istotne jest réwniez wspie-
ranie wdrozenia rekomendacji wydawanych przez regula-
toréw rynkowych.

6.2. Bezpieczenstwo tancucha dostaw

Zapewnienie cyberbezpieczenstwa wymaga stosowa-
nia zabezpieczen organizacyjnych i technicznych na
wszystkich etapach cyklu zycia systemédw teleinformatycz-
nych. Dziatania te sktadajg sie na tak zwany bezpieczny
tancuch dostaw, ktory obejmuje projektowanie, budo-
we, wdrazanie, eksploatacje oraz wycofywanie z uzycia.
Pod pojeciem tancucha dostaw nalezy rozumiec¢ system,
na ktory sktadaja sie podsystemy produkgji, dystrybucji,
transportu, magazynowania oraz recyklingu komponen-
téw systemodw teleinformatycznych, jak rowniez ich in-
stalacja, uruchomienie, biezace utrzymanie, serwisowanie
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oraz naprawy.

Waznym elementem zapewnienia jakosci w fancuchu
dostaw jest ocena i certyfikacja produktow (w szczegol-
nosci oprogramowania, urzadzen i ustug). Priorytetowe w
tym zakresie bedzie utworzenie, a nastepnie utrzymanie i
rozwdj krajowego systemu oceny i certyfikacji cyberbez-
pieczenstwa bazujgcego na dziatalnosci akredytowanych
jednostek oceniajacych zgodnos¢, co umozliwi Rzeczypo-
spolitej Polskiej uzyskanie petnego i rozpoznawanego na
arenie europejskiej i miedzynarodowej statusu panstwa
producenta w dziedzinie rozwigzan cyberbezpieczenstwa.

Rzeczpospolita Polska aktywnie wtaczy sie w prace nad
ustanowieniem europejskich programéw certyfikacji
cyberbezpieczenstwa zgodnie z rozporzadzeniem Par-
lamentu Europejskiego i Rady (UE) 2019/881 z dnia 17
kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europej-
skiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyber-
bezpieczenstwa w zakresie technologii informacyjno-ko-
munikacyjnych oraz uchylenia rozporzadzenia (UE) nr
526/2013 (akt o cyberbezpieczenstwie).

Dziatania na poziomie krajowym beda obejmowaty, w
szczegolnosci, wyznaczenie krajowego organu ds. certy-
fikacji cyberbezpieczenstwa, ktory bedzie wydawat euro-
pejskie certyfikaty cyberbezpieczenstwa oraz nadzorowat
krajowe jednostki oceniajace zgodnos¢ produktow, ustug
i proceséw z wymaganiami okreslonymi w europej-
skich programach certyfikacji cyberbezpieczenstwa
oraz wspotpracowat z krajowa jednostka akredytujaca
— Polskim Centrum Akredytacji, w celu monitorowania
i nadzorowania dziatalnosci akredytowanych jednostek
oceniajacych zgodnos¢ w odniesieniu do wymagan
rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2019/881.

Efektem tych dziatah bedzie uzyskanie na poziomie kra-
jowym zdolnosci do wspierania polskich producentéw,
ktorzy uzyskujac europejskie certyfikaty cyberbezpie-
czenstwa, beda mogli skuteczniej konkurowac na jednoli-
tym rynku cyfrowym UE.

STRATEGIA CYBERBEZPIECZENSTWA RZECZYPOSPOLITEJ POLSKIEJ

6.3. Testy i audyty cyberbezpieczenstwa

ednym ze Srodkow, ktéry pozwala na dokonanie oceny skutecznosci

wdrozonych systemdw zarzadzania bezpieczenstwem i adekwatnosci
ustanowionych zabezpieczen, sg okresowe audyty. Metodyki audytow po-
winny uwzglednia¢ normy, dobre praktyki oraz specyfike poszczegolnych
sektorow. Celem takiego podejscia jest uzyskanie porownywalnosci wyni-
kow audytow.

Kolejnym srodkiem oceny bezpieczenstwa sg okresowe testy (w tym testy
penetracyjne), ktore pozwalaja na rzeczywista ocene odpornosci systemu
na zagrozenia. Ich wyniki stanowig podstawe weryfikacji przyjetych zatozen
w zakresie ustanowionych zabezpieczen. W celu wykorzystania potencjatu
spotecznego w zakresie cyberbezpieczenstwa propagowane bedzie testo-
wanie zabezpieczen w modelu tzw. bug-bounty™.

° Bug-bounty — poszukiwanie podatnosci w oprogramowaniu przez osoby niezwigzane z producentem tego oprogramowania, zwykle za jego zgoda generalna.
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7. Cel szczegotowy 3 - Zwieksze-
nie potencjalu narodowego
w zakresie technologii cyberbez-

pieczenstwa

7.1. Rozbudowa zasobow prze-
mystowych i technologicznych
na potrzeby cyberbezpieczen-
stwa

Rzad stawia sobie za cel inwestowanie w
rozbudowe zasobow przemystowych i tech-
nologicznych na potrzeby cyberbezpieczen-
stwa przez stwarzanie warunkow dla rozwoju
przedsiebiorstw, w tym szczegélnie MSP oraz
start-upow, a takze osrodkéw naukowo-ba-
dawczych, ktérych przedmiotem dziatalnosci
jest tworzenie nowych rozwigzan w obszarze
cyberbezpieczenstwa. Jednym z priorytetéw
jest wzrost zdolnosci w obszarze projektowa-
nia i wytwarzania oprogramowania, urzadzen

i ustug wykorzystywanych we wszystkich gate-
ziach polskiego przemystu, zwiekszajacych jego
konkurencyjnosc¢!. Pozyskiwanie nowych tech-
nologii dla rozwoju rodzimych przedsiewzie¢
bedzie realizowane przez udziat w inicjatywach
miedzynarodowych ktadgcych nacisk na inno-
wacyjnos¢ w drodze wspotpracy dwustronnej
oraz w ramach organizacji miedzynarodowych,
w tym w ramach planowanego przez Komisje
Europejska i panstwa cztonkowskie Europej-
skiego Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa w kwestiach Przemystu,
Technologii i Badan Naukowych.

Ponadto rzad bedzie dazyt do aktywnego
upowszechniania wsréd polskich przedsiebior-
cow wiedzy, szkolen i wdrazania technologii
cyberbezpieczenstwa pozwalajacych na petne

wykorzystanie w procesach produkgji lub
Swiadczenia ustug potencjatu innych naj-
nowoczesniejszych technologii cyfrowych,
m.in. systemdw autonomicznych opartych na
sztucznej inteligendji.

Stymulowane bedzie podnoszenie kompeten-
¢ji osrodkow naukowych oraz wyzszych uczel-
ni w obszarze cyberbezpieczenstwa. Przez
instrumenty prawne rzad bedzie stymulowat
na wyzszych uczelniach nauczanie stuzace
pozyskiwaniu specjalistdbw z zakresu cyber-
bezpieczenstwa, w ramach studiow pierwsze-
go i drugiego stopnia, szkdt doktorskich oraz
studiéw podyplomowych.

W celu wyréwnania szans polskich przed-
siebiorcdw na globalnym rynku rzad bedzie
wspierat rozwdj polskiego biznesu w uzyski-
waniu zdolnosci cyfrowych oraz zapewniat
pomoc w ubieganiu sie o Srodki na rozwdj
innowacyjnych rozwigzan, a takze doradztwo
w dostepie do nowych rynkéw, jak i pomoc w
nawigzaniu wspoétpracy z innymi przedsiebior-
cami.

7.2. Nastawienie na rozwoj
wspotpracy miedzy sektorem
publicznym i prywatnym
Zapewnienie bezpieczenstwa w cyber-
przestrzeni wymaga wspolnego wysitku

sektora prywatnego, publicznego oraz oby-
wateli. Rzad bedzie kontynuowat budowanie

" Jednym z przyktadéw dziatan nastawionych na rozwdj polskiego przemystu i jego konkurencyjnosci w dobie transformacji cyfrowej jest program realizowany przez
ministra wlasciwego do spraw gospodarki pn.: ,Przemyst 4.0". W ramach programu, w drodze konkursu, zostang wytonione Huby Innowacji Cyfrowej (Digital Innovation
Hubs), ktére w sposéb ustandaryzowany beda wspiera¢ przedsiebiorcéw w transformacji cyfrowej, w tym takze w obszarze cyberbezpieczenstwa.
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efektywnego systemu partnerstwa publiczno-prywatnego opartego na zaufaniu i
wspolnej odpowiedzialnosci za cyberbezpieczenstwo.

Jednoczesnie administracja publiczna bedzie doskonalita swéj potencjat w zakresie
inicjowania i prowadzenia projektow w dziedzinie cyberbezpieczenstwa. Rzad be-
dzie rowniez aktywnie angazowac sie w istniejace i powstajace formy europejskiej
wspotpracy publiczno-prywatnej i tym samym bedzie promowac polski biznes na
arenie miedzynarodowe;.

Realizujac nowa wizje rozwoju kraju i wspierajac innowacyjnosc polskiej gospodarki,
istotna bedzie budowa systemu wsparcia przedsiewzie¢ badawczo-rozwojowych w
dziedzinie cyberbezpieczenstwa, prowadzonych we wspotpracy swiata nauki oraz
przedsiebiorstw komercyjnych.

7.3. Stymulowanie badan i rozwoju w obszarze
cyberbezpieczenstwa

sziazku z dynamicznie rozwijajacym sie rynkiem informatycznym, w szcze-
golnosci w zwiagzku z przejsciem na protokdt komunikacyjny IPv6, a takze w
zwiazku z rozwojem idei Internetu Rzeczy, Inteligentnych Miast, Przemystu 4.0, jak
rowniez chmury obliczeniowych, sieci mobilnej facznosci szerokopasmowej (5G i
kolejnych generacji) czy megadanych (Big Data), zachodzi koniecznos¢ intensyfi-
kacji dziatan badawczych i rozwojowych oraz wytworczych w zakresie cyberbez-
pieczenstwa. W tym celu wspolnie z Narodowym Centrum Badan i Rozwoju konty-
nuowane beda programy badawcze', majace na celu przygotowanie i wdrozenie
nowych metod ochrony przed cyberzagrozeniami.

W obliczu dynamicznie rozwijajacych sie technologii zwigzanych m.in. z Internetem
Rzeczy nalezy zwrdci¢ szczegdlng uwage na koniecznos¢ zapewnienia bezpieczen-
stwa produktu, ustugi lub procesu juz na etapie projektowania (Security by design’),
a takze ochrone danych i prywatnosci (Privacy by design™). Rzad bedzie promowat i
wspierat podejscie uwzgledniajace bezpieczenstwo juz od etapu projektowania.

Ponadto we wspotpracy ze srodowiskiem naukowo-akademickim zostang opraco-
wane programy badawcze majace na celu, w szczegolnosci:

1) ocene skutecznosci zabezpieczen i odpornosci na cyberzagrozenia;

2) ocene skutecznosci reagowania na incydenty;

3) metody wykrywania i analizy nowych typow cyberprzestepstw, cyberterrory zmu i
cyberszpiegostwa;

4) badanie metod atakow (w tym atakéw o charakterze hybrydowym) oraz sposo-
bow przeciwdziatania i minimalizowania skutkow tych atakéw;

5) ochrone procesow demokratycznych przed zaktdceniami z wykorzystaniem cybe-
rzagrozen.

2 Kontynuowana bedzie wspotpraca Ministerstwa Cyfryzacji z Narodowym Centrum Badan i Rozwoju m.in. w ramach Programu CyberSecldent — Cyberbezpieczenstwo i
e-Tozsamos¢.
'3 Security by design — podejscie do rozwoju produktéw lub systeméw, ktére polega na mysleniu o bezpieczenstwie i integracji funkcji bezpieczenstwa od samego poczatku.
Komunikat Komisji — ,Europejski program badan i innowacji w dziedzinie bezpieczenstwa” — wstepne stanowisko Komisji w sprawie gtéwnych ustalen i zalecen europejskiego
forum badan i innowacji w dziedzinie bezpieczenstwa (ESRIF) /*COM(2009)691 final/.
" Privacy by design — podejscie do ochrony danych i prywatnosci, zawierajace odpowiednie Srodki techniczne i organizacyjne, zaprojektowane w celu skutecznej realizacji za-
sad ochrony danych, uwzgledniajgce stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci
0s6b fizycznych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia wynikajace z przetwarzania. Na podstawie art. 25 rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) — Dz. Urz. UE L 119 z 04.05.2016, str. 1.
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Dziatalno$¢ badawcza i rozwojowa realizowana bedzie takze
w obszarze wspotpracy miedzynarodowej w ramach UE i NATO.

Wazne zadania w systemie zapewnienia cyberbezpieczenstwa
maja organizacje pozarzadowe, ktore sg bardzo sprawnymi or-
ganizatorami dziatan edukacyjnych

w spoteczenstwie, a takze jako dostawcy analiz i opinii dla ad-
ministracji publicznej. Mozliwe jest takze pozyskiwanie specjali-
stow o unikatowych umiejetnosciach przez osrodki analityczne
na potrzeby rozwigzywania skomplikowanych probleméw z
zakresu cyberbezpieczenstwa.

7.4. Uzyskanie zdolnosci do prowadzenia
peilnego spektrum dziatan militar-
nych w cyberprzestrzeni

Si’ry Zbrojne Rzeczypospolitej Polskiej, jako podstawowy
element systemu obronnego panstwa, powinny angazowac
sie w dziatania w cyberprzestrzeni na tym samym poziomie co
w powietrzu, na ladzie i na morzu, zarobwno w czasie pokoju,
wojny, jak i w sytuacji kryzysowej. Zdolnosci do prowadzenia
petnego spektrum dziatan militarnych w cyberprzestrzeni mu-
szg wiec obejmowac m.in.: rozpoznawanie zagrozen, ochrone
i obrone sieci i systemow teleinformatycznych oraz zwalczanie
zrédet cyberzagrozen.

Dziatania w cyberprzestrzeni stanowia integralna czes¢ plano-
wanych operacji, ktére beda prowadzone przez Sity Zbrojne
Rzeczypospolitej Polskiej zarbwno samodzielnie, jak i w uktadzie
sojuszniczym lub koalicyjnym. Struktury Sit Zbrojnych Rzeczypo-
spolitej Polskiej bedg udoskonalone przez utworzenie i wzmac-
nianie formacji przeznaczonych do realizacji zadan w cyberprze-
strzeni, dysponujacych zdolnosciami w zakresie rozpoznawania,
zapobiegania i zwalczania cyberzagrozen. Budowana bedzie
zdolnos¢ do interoperacyjnego dziatania w cyberprzestrzeni w
uktadzie militarnym i pozamilitarnym w wymiarze narodowym

i miedzynarodowym w ramach sojuszu, koalicji i porozumien.
Kwalifikacje personelu prowadzacego dziatania militarne w
cyberprzestrzeni beda stale podnoszone w ramach szkolen.
Jednoczesnie prowadzone bedzie na biezgco rozpoznanie za-
grozen oraz ocena — rowniez pod katem zgodnosci z prawem
miedzynarodowym — sytuacji, co pozwoli na dobdr wtasciwych
metod i narzedzi do ochrony i obrony zasobéw wtasnych oraz
eliminacje zrodet zagrozen dla sieci i systemow teleinformatycz-
nych zaréwno infrastruktury stacjonarnej, jak i mobilnej. Majac
na uwadze dynamike rozwoju technologii tworzacych srodowi-
sko, jakim jest cyberprzestrzen, resort obrony narodowej bedzie
dazy¢ do wytworzenia badz pozyskania innowacyjnych metod i
narzedzi, ktére zapewnia skutecznos¢ dziatania w tej domenie.
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8. Cel szczegotowy

4 - Budowanie swiadomosci

i kompetencji spotecznych

w zakresie cyberbezpieczenstwa

8.1. Zwiekszanie kompetencji kadry podmiotow istotnych
dla cyberbezpieczenstwa Rzeczypospolitej Polskiej

odnoszenie kompetencji kadry podmio-

tow istotnych dla cyberbezpieczenstwa
Rzeczypospolitej Polskiej bedzie realizowane
przez stworzenie i wdrozenie takiego modelu
funkcjonowania systemu edukacji akademic-
kiej i doskonalenia zawodowego, ktory za-
pewni odpowiednie do wyzwan kwalifikacje
pracownikow. W tym celu opracowane zosta-
ng modelowe programy edukacji akademic-
kiej dla dedykowanego kierunku cyberbezpie-
czenstwo.
W ramach szeroko rozumianej edukacji eks-
perckiej, aby skuteczniej przeciwdziatac roz-
wijajacej sie cyberprzestepczosci, zostanie
wzmocniony system szkolen dla wszystkich
pracownikow podmiotow istotnych dla cy-
berbezpieczenstwa oraz dla przedstawicieli
organow Scigania i wymiaru sprawiedliwosci,
przez wdrozenie dedykowanego programu
edukacyjnego zawierajgcego zaréwno szkole-
nia teoretyczne, jak i praktyczne na realnych

przyktadach zagrozen.

W celu utrzymania w administracji publicznej
pracownikow o wysokich kompetencjach,
rownolegle z wykorzystaniem innych instru-
mentdw wspierajacych ich aktywnos¢, podjete
beda dziatania w celu zblizenia zarobkéw tych
pracownikow do poziomu, jaki mogliby uzy-
ska¢, zatrudniajac sie w sektorze prywatnym.
Réwnoczesnie rzad przygotuje i wdrozy
systemowe rozwigzanie w celu zapewnienia
merytorycznego wsparcia dla podniesienia
kompetencji pracownikow jednostek admini-
stracji samorzadowej w zakresie cyberbezpie-
czenstwa.

Kierownictwo jednostek administracji rzado-
wej bedzie dynamicznie okreslato odpowie-
dzialnosc¢ i uprawnienia dla oséb petnigcych
istotng role w zakresie zarzadzania cyberbez-
pieczenstwem i odpowiednio komunikowato
te ustalenia wszystkim interesariuszom.
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8.2. Stworzenie warunkow do bezpiecznego korzystania
z cybprzestrzeni przez obywateli

dukacja w zakresie cyberbezpieczenstwa powinna by¢ dostepna na jak najwczesniejszym eta-

pie dostepu dzieci i mtodziezy do ustug cyfrowych — najlepiej, jesli bytaby prowadzona przed
wejsciem w Swiat cyfrowy, a w praktyce czesto wymagana jest na etapie edukacji wczesnoszkol-
nej. Uwzgledniajac tematyke bezpiecznego korzystania z cyberprzestrzeni, zaktada sie wsparcie
nauczycieli w realizacji podstawy programowej, w szczegdlnosci w aktualizowaniu programoéow
nauczania w ramach réznych zaje¢ zgodnie z aktualng wiedzg na temat bezpiecznego korzystania
z nowoczesnych technologii. Ponadto realizowane beda dziatania wspierajace ciggte doskonale-
nie nauczycieli w obszarze nowoczesnych technologii i cyberbezpieczenstwa, z uwzglednieniem
zdiagnozowanych potrzeb danej szkoty lub placowki. Uczelnie wyzsze beda zachecane do tego,
aby rozwijane byly specjalizacje interdyscyplinarne, obejmujace miedzy innymi zarzgdzanie bezpie-
czenstwem informacji, ocene i weryfikacje zabezpieczen systemédw teleinformatycznych, ochrone
danych osobowych, ochrone wtasnosci intelektualnej w Internecie oraz zagadnienia zwigzane z
rozwojem nowych technologii i wyzwaniami, ktore sa tego pochodnymi.

8.3. Rozwijanie sSwiadomosci spotecznej w kierunku
bezpiecznego korzystania z cyberprzestrzeni

We wspotpracy z organizacjami pozarzagdowymi,
sektorem prywatnym oraz osrodkami akademickimi
administracja publiczna kontynuowac bedzie systemowe
dziatania uwrazliwiajace spoteczenstwo na zagrozenia
ptynace z cyberprzestrzeni, a takze dziatania edukacyjne
w zakresie praw i wolnosci w srodowisku cyfrowym oraz
uprawnien osob, ktére padty ofiarg cyberataku i poniosty
szkode w wyniku naruszen bezpieczenstwa w sieci. Konty-
nuowane beda m.in. kampanie spoteczne, skierowane do
roznych grup docelowych m. in. dzieci, rodzicéw, senio-
row.

W obliczu coraz liczniejszych zagrozen nakierowanych na
wywarcie okreslonego wptywu na spoteczenstwo, a takze
majac na uwadze konsekwencje celowego wykorzysty-
wania narzedzi z obszaru inzynierii spotecznej do dziatan
o charakterze manipulacyjnym w postaci m.in. kampa-

nii dezinformacyjnych lub dziatan inspiracyjnych badz
dezintegracyjnych, potrzebne jest podjecie systemowych
dziatan pozwalajacych na rozwijanie sSwiadomosci oby-
wateli w kontekscie weryfikacji autentycznosci informacji
oraz reagowania na proby jej zaktocenia. W kontekscie
obrony przed dziataniami manipulacyjnymi, ktére moga
by¢ jednym z elementéw dziatan o charakterze hybrydo-
wym, wazne jest budowanie w spoteczenstwie zdolnosci
do identyfikacji dziatan oddziatywujacych na swiadomos¢
badz ukierunkowanych na przeksztatcanie lub dezintegra-
cje okreslonych srodowisk.
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9. Cel szczegotowy 5 - Zbudowa-
nie silnej pozycji miedzynarodo-
wej Rzeczypospolitej Polskiej w
obszarze cyberbezpieczenstwa

9.1. Aktywna wspotpraca miedzynarodowa na poziomie strate

giczno-politycznym

Wobliczu wszechobecnych procesow
globalizacyjnych i zwigzanych z nimi
wspotzaleznosci panstw miedzynarodowa
wspotpraca jest kluczowa dla osiggniecia bez-
pieczenstwa globalnej cyberprzestrzeni.

Realizujac te zadania na poziomie europej-
skim, Rzeczpospolita Polska zintensyfikuje
dziatania na rzecz zapewnienia bezpieczen-
stwa jednolitego rynku cyfrowego UE, jako
motoru wzrostu gospodarczego i innowa-
cyjnosci. Ponadto istotne jest dgzenie do
szerszego uwzglednienia aspektow cyber-
bezpieczenstwa w pracach nad pogtebieniem
Wspdlnej Polityki Zagranicznej i Bezpieczen-
stwa Unii Europejskiej.

Cztonkostwo w Organizacji Traktatu Potnoc-
noatlantyckiego jest istotnym filarem bez-
pieczenstwa Rzeczypospolitej Polskiej, jak i
bezpieczenstwa euroatlantyckiego. Nasilajace
sie ataki o charakterze hybrydowym czynia
nieodzownym inwestowanie

w zdolnosci odstraszania i obronne, w tym
doskonalenie swojej odpornosci i zdolnosci
do szybkiego i skutecznego reagowania na
cyberataki.

Wspodtpracujgc w ramach systemu Organiza-
¢ji Narodow Zjednoczonych, Rzeczpospolita
Polska bedzie dazyta do kontynuacji debaty
dotyczacej sprawnie funkcjonujgcego syste-
mu miedzynarodowego zarzgdzania siecig

globalng oraz zagadnien zwigzanych z praw-
ng oceng cyberatakow, w celu wypracowania
spdjnych rozwigzan, gwarantujacych pew-
nos¢ miedzynarodowej wymiany informacji
w Internecie. W kontekscie aspektow praw-
no-miedzynarodowych kluczowe jest dazenie
do uzyskania wsrdd panstw jak najszerszego
konsensusu odnosnie do tego, w jaki sposéb
prawo miedzynarodowe stosuje sie do dzia-
tan w cyberprzestrzeni. Rzeczpospolita Polska
— we wspotpracy z partnerami prezentujgcymi
podobny punkt widzenia — bedzie promowac
stanowisko, zgodnie z ktérym obowigzujace
prawo miedzynarodowe, przede wszystkim
Karta Naroddéw Zjednoczonych, stosuje sie
do cyberprzestrzeni. Rzeczpospolita Polska
potwierdza swoje przywigzanie do wypra-
cowanych w ramach prac Grup ekspertow
rzgdowych ONZ dobrowolnych zasad odpo-
wiedzialnego zachowania panstw w cyber-
przestrzeni, opowiada sie za stosowaniem
catego prawa miedzynarodowego do dziatan
panstw w cyberprzestrzeni oraz za wdro-
zeniem srodkéw budowy zaufania w celu
zmniejszenia ryzyka konfliktu wynikajacego z
cyberzagrozen. Rzeczpospolita Polska bedzie
angazowac sie we wzmacnianie srodkow
budowy zaufania i bezpieczenstwa w ramach
istniejgcych forow miedzynarodowych, w

tym OBWE. Rzad bedzie wiaczat sie rowniez
w dziatania na rzecz skutecznego zwalczania
cyberprzestepczosci w wymiarze miedzynaro-
dowym.
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Istotna jest rowniez wspodtpraca z krajami regio-
nu, w tym wzmocnienie wspotpracy

w ramach Grupy Wyszehradzkiej, jak i z pan-
stwami tzw. Trojmorza.

Jednym z elementow realizacji polityki zagra-
nicznej moze byc¢ réwniez zawieranie przez
Rzeczpospolitg Polska dwustronnych i wielo-
stronnych uméw miedzynarodowych lub po-
rozumien o charakterze prawnie niewigzacym
w zakresie wspotpracy w ramach cyberbezpie-
czenstwa z panstwami o rozwinietym potencja-
le technologicznym.

Wzmocnienie polskiej pozycji miedzynarodowej
bedzie mozliwe tylko na drodze wewnetrzne;j
Scistej kooperacji miedzy instytucjami i agen-
cjami odpowiadajacymi w Rzeczypospolitej
Polskiej za zapewnienie cyberbezpieczenstwa, w
tym szczegdlnie miedzy ministrem wiasciwym
do spraw informatyzacji oraz ministrem wiasci-
wym do spraw zagranicznych odpowiadajgcym
za catoksztatt polskiej polityki zagraniczne;.

Silna pozycja miedzynarodowa Rzeczypospoli-
tej Polskiej w obszarze cyberbezpieczenstwa nie
bedzie mozliwa bez odpowiedniego zaplecza
merytorycznego. Zasob kadrowy wsparty od-
powiednim finansowaniem bedzie podstawa
do zbudowania wizerunku Rzeczypospolitej
Polskiej jako kompetentnego gracza na arenie
miedzynarodowej. W tym kontekscie istotne
jest, aby eksperci z Rzeczypospolitej Polskiej
aktywnie uczestniczyli w dyskusjach prowa-
dzonych na forach regionalnych i globalnych
oraz petnili kluczowe role w organizacjach
miedzynarodowych, przyczyniajac sie w ten
sposob do skutecznej realizacji polityki zagra-
nicznej w zakresie cyberbezpieczenstwa. Celem
zdobywania umiejetnosci, rozwijania wiedzy i
wymiany najlepszych praktyk Rzeczpospolita
Polska bedzie przyktadata jeszcze wiekszg wage
do wspoétpracy miedzynarodowej, dwu- i wie-
lostronnej, w kwestiach edukacji, szkolen, jak i
budowania Swiadomosci.

W obszarze wspotpracy miedzynarodowej
Rzeczpospolita Polska bedzie aktywnie wtgczac
sie w ¢wiczenia prowadzone zardwno przez
organizacje krajowe, podmioty UE i NATO oraz
inne podmioty miedzynarodowe.
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9.2. Aktywna wspotpraca miedzynarodowa
na poziomie operacyjnym i technicznym

Wspé’rpraca miedzynarodowa na
poziomie operacyjno-technicznym

realizowana bedzie m.in. w ramach Sieci
CSIRT na poziomie Unii Europejskiej,

na innych forach wymiany informacji

i dokonywania analiz sytuacji bezpie-
czenstwa IT danego sektora, przez inne
miedzynarodowe sieci wspotpracy typu
FIRST czy TF-CSIRT, platformy wymia-

ny informacji typu MISP czy n6 oraz w
ramach wspotpracy dwu- i wielostronne;.
W tym kontekscie szczegolne znaczenie
bedzie miato wypracowanie wspolnych
procedur dziatania w ramach UE i NATO
oraz Grupy Wyszehradzkiej. Wspotpraca
na tym poziomie bedzie stuzyta nie tylko
skutecznemu przeciwdziataniu zagroze-
niom w cyberprzestrzeni, ale przyczyni
sie do wymiany doswiadczen miedzy
personelem technicznym w ramach
wspolnych przedsiewziec. Bedzie réwniez
okazjg do promowania polskich rozwig-
zan technologicznych i polskiej kadry
eksperckiej.

Doskonalenie wspoétpracy miedzy-
narodowej mozliwe jest takze przez
uczestnictwo podmiotow publicznych
zaangazowanych w zapewnienie cyber-
bezpieczenstwa w oficjalnych miedzyna-
rodowych forach wymiany informacji o
zagrozeniach i podatnosciach.

—
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10.Zarzadzanie Strategia Cyber-
bezpieczenstwa Rzeczypospolitej

Polskiej

trategia Cyberbezpieczenstwa uchwa-
lana jest na okres 5 lat.

Koordynatorem wdrazania Strategii Cyber-
bezpieczenstwa jest minister wtasciwy do
spraw informatyzacji.

Po dwéch latach od przyjecia oraz w czwar-
tym roku obowigzywania dokument pod-
lega przegladowi i ocenie efektow jego
oddziatywania. Wyniki przegladu przedsta-
wiane sg Radzie Ministréw. W wyniku do-
konanego przegladu minister wtasciwy do
spraw informatyzacji opracowuje propozycje
dziatan korygujacych lub projekt dokumen-
tu na kolejny okres piecioletni. W przypadku
wystagpienia uzasadnionych okolicznosci
Strategia Cyberbezpieczenstwa moze by¢
aktualizowana w innych terminach niz te, o
ktorych mowa powyzej.

Koordynator w terminie do szesciu miesiecy
od przyjecia Strategii Cyberbezpieczenstwa
we wspotpracy z cztonkami Rady Ministréw,
kierownikami urzedow centralnych, dyrek-
torem Rzagdowego Centrum Bezpieczenstwa
oraz innymi organami wtasciwymi okre-
Slonymi w ustawie z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa
opracuje i przedstawi do akceptacji Radzie
Ministrow Plan dziatan na rzecz wdrozenia
Strategii Cyberbezpieczenstwa. Przy opraco-
wywaniu Planu dziatan wymienione powyzej
organy uwzgledniajg w swoich dziataniach
problematyke cyberbezpieczenstwa w
zakresie zgodnym z ustawowymi kompe-
tencjami. Plan dziatan obejmowac bedzie w
szczegolnosci:
1. nazwe celu szczegdtowego;
2. nazwe zadania;
3. nazwe dziatania stuzacego realizacji
zadania;
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4. typ dziatania — dziatanie: legislacyjne, or-
ganizacyjne, technologiczne, edukacyjne,
informacyjne, promocyjne, inne;

5. harmonogram - termin rozpoczecia i ter-
min zakonczenia podejmowanej inicjatywy;

6. organ lub organy — organ wiodacy i organy
wspotpracujace przy realizacji zadania (o ile
wystepuja); 7) oczekiwane efekty wynikaja-
ce z realizacji dziatania;

7. szacunkowy koszt realizacji dziatania.

Plan dziatan obejmuje dziatania o charakterze
projektowym, charakteryzujace sie poczatkiem
i koncem okresu realizacji oraz produktami po-
wstatymi w wyniku realizacji danego dziatania.

Minister Obrony Narodowej w uzgodnieniu

z Koordynatorem moze opracowac odrebny
Plan dziatan, ktory podlega akceptacji Prezesa
Rady Ministréw. W stosunku do pozycji Planu
dziatan zawierajacych informacje o charakterze
niejawnym zastosowanie maja przepisy ustawy
z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. poz. 742). Minister Obrony
Narodowej przesyta, w celach informacyjnych i
zapewnienia koordynacji, zaakceptowany Plan
dziatan ministrowi wtasciwemu do spraw infor-
matyzacji i Petnomocnikowi Rzadu do spraw
Cyberbezpieczenstwa.

Koordynator bedzie corocznie przygotowywat
sprawozdanie o postepach wdrazania Stra-
tegii Cyberbezpieczenstwa za rok poprzedni
na podstawie informacji otrzymywanych od
podmiotdw zaangazowanych w jej realizacje.
Sprawozdania beda przedktadane Radzie Mini-
stréw w terminie do 30 wrzesnia.

W przypadku opracowania odrebnego Planu
dziatan Minister Obrony Narodowej przedkta-
da sprawozdanie z jego realizacji Radzie Mini-
stréw za posrednictwem Koordynatora.
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11. Finansowanie

Na mocy obowigzujacych przepiséw podmioty realizu-
jace zadania publiczne sa zobowigzane do ujmowania
w swoich planach finansowych naktadéw na cyber-
bezpieczenstwo. Koszty te powiekszyty sie o naktady
przeznaczone na dziatania zwigzane z budowsa krajo-
wego systemu cyberbezpieczenstwa oraz o naktady
ponoszone na realizacje pozostatych przedsiewzie¢
Planu dziatan na rzecz wdrozenia Strategii Cyberbez-
pieczenstwa.

Szczegdtowa wielkos¢ i struktura kosztow poszczegdl-
nych przedsiewzie¢ bedzie okreslona w procesie inicjo-
wania konkretnych projektow. Oszacowanie kosztéw
finansowania wdrazania Strategii Cyberbezpieczenstwa
nastgpi w ramach Planu dziatan.

Zrédtami finansowania realizacji dziatan opisanych w
dokumencie beda plany finansowe poszczegdlnych
jednostek zaangazowanych we wdrazanie Strategii
Cyberbezpieczenstwa, a takze Srodki pochodzace z Na-
rodowego Centrum Badan i Rozwoju oraz srodki Unii
Europejskiej'™, w miare zaistnienia takich mozliwosci.

> Programy Unii Europejskiej umozliwiajace finansowanie projektéw zwigzanych z cyberbezpieczenstwem, w szczegdélnosci: program Horyzont 2020, program Connec-
ting Europe Facilities (CEF Telcom) — oba w ramach Wieloletnich Ram Finansowych UE 2014-2021. Natomiast w kolejnej perspektywie finansowej UE (na lata 2021-2028)
planowane sa do uruchomienia dwa duze programy: program ,Cyfrowa Europa” oraz program ,Horyzont Europa”.
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